KonfiguraCni manual pro 2N
IP interkomy

2N

v.2.44 Www.2n.com



KonfiguraCni manual pro 2N IP interkomy

Obsah:

« 1. Popis produktu
« 2. Expresni prlivodce zakladnim nastavenim
+ 3. Rozdily mezi modely a licencovani funkci
+ 3.1 Rozdily mezi modely
« 3.2 Licencovani funkci
« 4. Signalizace provoznich stavl
+ 5. Konfigurace interkomu
« 5.1 Stav
+ 5.2 Adresar
+ 5.2.1 UZivatelé
+ 5.2.1.1 Nastaveni spojeni hovord
« 5.2.1.2 Pokyny pro nastaveni uZivatelskych otisk( prst(l
+ 5.2.1.3 USB RFID CteCka karet
« 5.2.2 Casové profily
« 5.2.3 Svatky
* 5.2.4 Informacni zpravy
« 5.3 Volani
¢ 5.3.1 Obecné nastaveni
+ 5.3.1.1 Limit volacich cykld
« 5.3.2 Vytaceni
« 5.3.3SIP1/SIP2
« 5.3.4 Lokalni hovory
« 5.3.5Crestron
« 5.4 Sluzby
« 5.4.1 Rizeni pfistupu
* 5.4.2 Streamovani
+ 5.43 E-mail
» 5.4.4 Automatizace
« 545HTTP API
* 5.4.6 Integrace
« 5.4.7 UZivatelské zvuky
+ 5.4.8 Web Server
+ 5.4.9 Audio test
« 5.4.10 SNMP
« 5.5 Hardware
« 5.5.1 Spinace
« 5.5.2 Audio
+ 5.5.3 Kamera
« 5.5.4 Klavesnice
« 5.5.5 Podsviceni
+ 5.5.6 Displej
« 5.5.6.1 Displej 2N IP Style

2/ 302



KonfiguraCni manual pro 2N IP interkomy

« 5.5.7 CteCka karet
« 5.5.8 Digitalni vstupy
+ 5.5.9 RozSifujici moduly
« 5.5.10 Rizeni vytahu
* 5.6 Systém
« 5.6.1Sit
+ 5.6.2 Datum a Cas
« 5.6.3 Funkce
« 5.6.4 Licence
5.6.5 Certifikaty
5.6.6 Aktualizace
5.6.7 Diagnostika
5.6.8 Udrzba
« 5.7 Pouzité porty
+ 6. Doplikové informace
« 6.1 ReSeni problém
+ 6.2 Smérnice, zakony a nafizeni
+ 6.3 Obecné pokyny a upozornéni

2/ 202



Konfigura€ni manual pro 2N IP interkomy

1. Popis produktu

Dvefni interkomy 2N IP jsou schopny nahradit klasické zvonkové tlacitkové tablo s hlasitym
telefonem a cely systém rozvod(l, zvonkd a domovnich telefond v objektech, kde jsou
instalovany rozvody strukturované kabelaZe. Interkom poskytuje mnohem dokonalejsi a SirSi
sluZby nez bézné domovni telefony. Instalace interkomu do vasi sité je velmi jednoducha, staci
jej pfipojit pomoci kabelu UTP k dalSim prvkdim lokalni sité a nastavit nezbytné parametry.

Diky integrovanému protokolu SIP miZe interkom vyuZivat vSechny sluZzby VolIP siti -
pfesmeérovani v dobé nepfitomnosti (na jiné pracovisté, na zaznamnik ¢i mobilni telefon) nebo
pfepojeni hovoru (napf. ze sekretariatu na poZadovanou konkrétni osobu).

Interkomy jsou vybaveny volitelnym poctem tlacitek rychlé volby, umozZfujicich sestavit hovor
na Cislo uZivatele, které bylo pfedem uloZeno do seznamu uZivateld v interkomu. KaZzdému z
tlaCitek rychlé volby je mozné pfifadit az tfi telefonni Cisla, na ktera lze volat sou€asné nebo
postupné. Diky integrovanému kalendafi lze jednotliva tlaCitka konfigurovat tak, aby byl volany
G€astnik vZdy zastiZzen, nebo naopak zamezit volani na vybrana telefonni €isla mimo
vyhrazenou dobu.

Nékteré modely interkomu 2N IP jsou vybaveny numerickou klavesnici, kterou lze pouZit jako
kddovy zamek nebo jako klasicky tla€itkovy telefon.

Interkomy 2N IP umoZiuji uZivatellm v siti sledovat déni pfed kamerou pomoci sluzby
streamovani videa. Diky plné podpofe standardu ONVIF se miZou stat soulasti Video
Surveillance Systému ve vaSem objektu.

Interkomy 2N IP mohou byt vybaveny ¢teCkou RFID karet, kterd umozfuje nejen zpfistupnit
objekt autorizovanym osobam, ale zaroven se stat soucasti zabezpeCovaciho systému objektu
nebo dochazkového systému ve vasi firmé.

Interkomy 2N IP jsou vybaveny reléovym spinaCem (volitelné dalSimi relé a vystupy), kterym
lze ovladat elektricky zamek nebo jiné zafizeni pfipojené kinterkomu. Interkomu je moZné
velmi flexibilné nastavit, kdy a jak se maji tyto spinaCe aktivovat - kédem, automaticky
hovorem, stiskem tlaCitka rychlé volby apod.Pro zvySeni bezpe€nosti je vZzdy doporu€eno
pouZiti 2N Bezpe€nostniho relé (obj. €. 9159010).
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V manualu jsou pouzity nasledujici symboly a piktogramy:

© Nebezpediurazu

<
|

« Vzdy dodrZujte tyto pokyny, abyste se vyhnuli nebezpedi Grazu.

© Varovani

« VZdy dodrZujte tyto pokyny, abyste se vyvarovali poSkozeni zafizeni.

& Upozornéni

« DUleZité upozornéni. NedodrZeni pokynl mizZe vést k nespravné funkci zafizeni.

@ Tip

. UZiteéné informace pro snazsi a rychlejSi pouZivani nebo nastaveni.

® Poznamka

« Postupy a rady pro efektivni vyuZiti vlastnosti zafizeni.
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2. Expresni privodce zakladnim nastavenim
Nastaveni pfipojeni k lokalni siti

Abyste se mohli pfihlasit ke konfiguraCnimu rozhrani interkomu, musite znat jeho IP adresu.
Interkomy 2N IP maji z vyroby nastaveno automatické ziskani IP adresy z DHCP serveru. Pokud
tedy pfipojite interkom do sité, ve které se nachazi DHCP server nakonfigurovany tak, aby
pfidéloval IP adresy vSem novym zafizenim, ziska svou vlastni IP adresu i vas$ interkom. IP
adresu interkomu mUZete zjistit bud pfimo ze stavu DHCP serveru (podle MAC adresy interkomu
uvedené na vyrobnim Stitku), pfip. vam ji mlZe sdélit pfimo interkom pomoci hlasové funkce -
viz Instala€ni manual k pfisluSnému modelu interkomu.

Pokud ve vasSi siti neni DHCP server, musite nastavit interkom na statickou IP adresu pomoci
tlaCitek interkomu, viz InstalaCni manual k pfisluSnému modelu. Va$ interkom poté ziska
pevnou adresu 192.168.1.100, kterou pouZijete pouze pro prvni pfihlaSeni a poté ji miZete
zmenit.

V pfipadé, Ze jiZ znate IP adresu vaSeho interkomu, zadejte ji do vaSeho oblibeného prohlizece.
DoporuCujeme pouZit aktudlni verzi prohlize€e Chrome, Firefox nebo Internet Explorer 9+. 2N
IP interkomy nejsou plné kompatibilni se starSimi verzemi prohlizecu.

Pro prvni pfihlaSeni do konfigura€niho rozhrani pouzijte jméno admin a heslo 2n (heslo platné
po uvedeni zafizeni do vychoziho stavu).

Interkom vyZaduje pfi prvnim pfihlaSeni zménu hesla. Jsou akceptovana pouze silna hesla -
minimalné osm znakl dlouhd, kterd obsahuji alespoii jedno velké pismeno, jedno malé
pismeno a jednu Cislici.

Z bezpedlnostnich davodu je vyzadovana
zména defaultniho hesla.
o musi byt minimalné osm znakd dlouhé a musi obsanovat alespon
no velke pismeno, Jedno male pisrnanoe & jednu dchar

Nové heslo

Potvrzeni novéhao hesla

Zvolené heslo si dobfe zapamatuijte, pfip. zapiSte. V pfipadé, Ze heslo zapomenete, budete
muset uvést interkom do vychoziho stavu (viz instalaéni manual k pfisluSnému modelu), a tim
ztratite zaroven veSkeré provedené zmény v nastaveni.
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@ Tip
« FAQ: IP adresa - Jak zjistit IP adresu 2N IP interkomu

Aktualizace firmware

Po prvnim pfihlaSeni k interkomu doporuCujeme zaroven aktualizovat firmware interkomu.
Nejnovéjsi firmware pro svlj interkom naleznete na strankach www.2n.cz. K aktualizaci
firmware slouZi tlaGitko Aktualizovat Firmwarev menu Systém /UdrZba. Po uploadu
firmwaru do zafizeni se zafizeni jednou restartuje a aktualizace je hotova. Aktualizace trva
priblizné pll minuty.

Nastaveni pFipojeni k SIP serveru

Aby interkom mohl telefonovat a byl dostupny v ramci vasi VolP infrastruktury, musite nastavit
nékolik dllezitych parametrl. Tyto parametry se nastavuji v menu SluZby / Telefon / SIP.

Identita interkomu ~

Zobrazované jméno | Hlavnivchod
Telefonni ¢islo ID) 2168

Doména 10027 20

« Zobrazované jméno - nastavte jméno, které se bude zobrazovat na telefonu volaného
jako identifikace volajiciho. Toto jméno je zobrazeno také v pfihlaSovacim okné a na
Uvodni strance webového rozhrani.

« Telefonni Cislo (ID) - nastavte vlastni telefonni Cislo interkomu (pfip. jiné jednoznacné ID
skladajici ze znakU a Cisel). Toto Cislo spole€né s doménou jednoznacné identifikuje
interkom pfi volanich a registraci.

« Doména - nastavte doménové jméno sluzby, u které je interkom zaregistrovan. Obvykle
se shoduje s adresou SIP proxy nebo registraru. Pokud ve své instalaci interkomu
nepouzivate SIP proxy, zadejte IP adresu interkomu.
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Pokud ve své siti pouzivate SIP server (proxy, registrar), je nutné nastavit adresu téchto prvk(
v siti:

SIP Proxy ~
Adresa proxy | 10.0.97.150
Port proxy | 5062
Adresa zalozni proxy

Port zalozn! proxy 5060

« Adresa proxy - nastavte IP adresu nebo doménové jméno SIP proxy.

« Port proxy - nastavte port SIP proxy (obvykle 5060).

« Adresa zaloZni proxy - IP adresa nebo doménové jméno zéloZni Sl proxy. Adresa bude
pouZita v pfipadé, kdy hlavni proxy neodpovida na poZadavky.

« Port zaloZni proxy - nastavte port zaloZni SIP proxy (obvykle 5060).

SIP Registrar ~
Povoleni registrace |+

Adresa registraru | 10.0.97.150

Port registraru | 5062

Adresa zalozZnlho registraru
Port zalozniho registraru | 5080
Doba expirace registrace | 120 [s]
Stav registrace ZAREGISTROVANO

Davod selhanf -

« Povoleni registrace - povoluje registraci interkomu u nastaveného SIP Registraru.

« Adresa registraru - IP adresa nebo doménové jméno SIP Registraru.

+ Port registraru - nastavuje port SIP Registraru (obvykle 5060).

« Adresa zaloZniho registraru - IP adresa nebo doménové jméno zalozniho SIP registraru.
Adresa bude pouZita v pfipadé, kdy hlavni registrar neodpovida na pozadavky.

« Port zaloZniho registraru - nastavuje port zalozniho SIP registraru (obvykle 5060).

« Doba expirace registrace - umozriuje nastavit dobu vyprSeni registrace, coZ ovliviiuje
zatizeni sité a SIP Registraru periodicky odesilanymi registraCnimi poZadavky. SIP
Registrar mliZe dobu expirace bez vaSeho védomi upravit.

« Stav registrace - zobrazuje aktualni stav registrace (Neregistrovano, Registruje se...,
Zaregistrovano, Registrace se ukoncuje...).
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« Dlvod selhani - zobrazuje dlivod selhani posledniho pokusu o registraci - zobrazuje
posledni chybovou odpovéd registraru, napf. 404 Not Found.

Pokud vas SIP server vyZaduje autentizaci koncovych zafizeni, zadejte nasledujici parametry:

Autentizace
PouZit ID pro autentizaci |«

ID pro autentizaci | 2168

« Heslo - Zadejte heslo pouzivané pfi autentizaci interkomu.

Nastaveni tlacitek rychlé volby

VSechny modely interkomU 2N IP jsou vybaveny tlaCitky rychlé volby. Pokud uZivatel stiskne
jedno z tlaCitek rychlé volby, dojde k sestaveni hovoru na telefonni Cislo pfednastavené na
pfislusné pozici v seznamu uZivateld.

V menu Hardware / TlaCitka se zobrazuje seznam vSech potencialné dostupny tlaCitek na
interkomu. Seznam obsahuje tlacitka v€etné téch, které nejsou fyzicky v interkomu pfitomny.
Na nékterych modelech (2N IP Vario, 2N IP Verso) je seznam tlaCitek rozdélen do skupin po 8
pfip. 5 tlaCitek odpovidajicich rozSifujicim tlacitkovym modullim. Do editaéniho pole lze pfidat

uZivatele pomoci ikony L ¥, jeho oznaGenim a potvrzenim tlagitkem pfidat. Pozadovaného

uZivatele lze také vyhledat v seznamu pomoci fulltextového pole podle jména. Jedno tlaCitko
rychlé volby miZe sdilet vice uZivatell zaroven.

Tlacitka rychlé volby ~

Tlacitka zakladni jednotky
X Bar +

Tlatitka 2 - 6
2| XBar XFoo + .
3| Z +
4| 22dny uz +
5|2 +
6| Zadny u3 +
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Telefonni cisla uzivatele ~
1. &islo

Telefonni cislo | 1234

[nepouZito] vy O

Casovy profil ©
Adresa 2N @ IP Eye

Volat ve skupiné s nasledujicim ¢islem

"

Telefonni &islo

(fasovyprofil © [nepouzito] v O

Adresa 2N@ [P Eye

Volat ve skupiné s nasledujicim ¢islem

Telefonni éislo

[nepouZito] vy O

Casovy profil ©
Adresa 2N ® IP Eye

Volat ve skupiné se zastupcem

Zastupce pfi nedostupnosti X | Q

Interkomy 2N IP m{iZete také pouZit s jednim nebo nékolika IP telefony bez SIP serveru. Pro
volani z interkomu se pouzije tzv. Direct SIP Call. V takovém pfipadé misto telefonniho Cisla
vypliite SIP adresu volaného telefonu ve tvaru sip:telefonni_Cislo@ip_adresa_telefonu.

Nastaveni spinani elektrického zamku

Kinterkom(m 2N IP lze pfipojit elektricky dvefni zamek, ktery lze ovladat pomoci kddu
zadaného na numerické klavesnici interkomu, pfip. kddu zadaného na klavesnici IP telefonu
v prlibéhu hovoru. Elektricky dvefni zamek pfipojte podle navodu v Instalaénim manualu
k pFisluSnému modelu.
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| spinac 3 ] spinac4 Jf Rossiens |

«'| Spinac povalen
Mastaven! vistupy ~
Rezim spinace | Monostabiln W
Doba sepnut’ | 5 [5]
Bizeny vistup | Relay 1 W
Twp vystupu | Mormalni w
Owladani spinade ~
Altuaini stav spinade Vypnuto
Altugin fungovan! spinace Mormalni
Uzaméeri spinace Viypnuto |52
Pridrieni spinace Vypnuto ':*_,
PridrZeni spinade fasovym profilem | @ [nepouZito] w0
| Vyzkouset spinag M
Rady pro sepnuti ~
KD DOSTUZNOST CASOVY PROFIL
o0 Pouze DTMF v | @ [nepougito] ==
z Klavesnice, DTMF ¥ | @ | [nepoudito] v O &

Rozlifovat kody pro sepnut’ & vwpnut?

V zéloZce Hardware / Spinace [ Spina¢€ 1 povolte spina¢ pomoci policka Spina¢ povolen,
nastavte parametr Rizeny vystup, ke kterému je elektricky dvefni zamek pfipojen. Poté nastavte
jeden nebo vice kddl pro sepnuti spinace - elektrického dvefniho zamku.
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3. Rozdily mezi modely a licencovani funkci
Zde je pfehled toho, co v kapitole naleznete:

« 3.1 Rozdily mezi modely
« 3.2 Licencovani funkci

Licence Vlastno 2N 2N 2N 2N 2 2 2 2N 2N 2N 2NIP 2 2N 2N
sti P IP IP LT N N N IP IP IP Vario N IP IP
St Ver Ver E IP IP IP Fo Saf Va s I Vid Au
yl so so Ver O So Ba rce ety rio disple P eo dio
e 20 so n lo se jem U Kit Kit
e n
i

Enhan U O O O O 0000 0 O 0 o 0 0

>

ced z
Audio ivatels

(Stand kek

ardni YUKy

licenc

. Mom O O O O 0 O O O O O O o 0 O
aticky

sou .

gast) | 2udio
test

za

izen) peteke @ © © © © © © © © © O o O O
e hluku

Enhan Audio/ (v] (]

ced video *

Video stream

(Sou Irr]e'grSP

Céast (

licenc Server)

e

Gold) Podpo . QO o (%]
ra
externi
IP
kamer
y
Podpo QO o (%]
ra *
ONVIF
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Licence Vlastho 2N 2N 2N 2N 2 2 2 2N 2N 2N 2NIP
sti IP IP IP LT N N N IP IP IP  Vario
St Ver Ver E IP IP IP Fo Saf Va s
yl so so Ver O So Ba rce ety rio disple
e 20 so n lo se jem

2N 2N
IP IP
Vid Au
eo dio
Kit Kit

-3 CUOU—-—2N

Podpo ® o (%]

ra
funkce
PTZ

Podpo O o (%)

ra
detekc
e
pohyb
u

Enhan Roz ® o
ced  Sifené
Integr mo
ation  Znosti
(Sou na:stav
gast &M
licenc §E|na
o cu

i © 000000000 0 00

Funkce (v] ()
pro

autom
atizaci

Odesil ® o
ani E-
maill
(SMTP
Client)
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Licence Vlastho 2N 2N 2N 2N 2 2 2 2N 2N 2N 2N IP 2 2N 2N
sti IP IP IP LT N N N IP IP IP Vario N IP IP
St Ver Ver E IP IP IP Fo Saf Va (3 I Vid Au
yi so so Ver O So Ba rce ety rio disple P eo dio
e 20 so n lo se jem U Kit Kit
e n
i
Autom ® o
aticky
update
(TFTP/
HTTP
klient)
FTP (v) o
klient
SNMP (v) o
klient *
TR-069 O o
Synerg o 0
is *
Rizeni O 0 0 O QO o O O
vytahu
Enhan Podpo @ @ & O© © © O O O O O o
ced ra
Securi  802.1x
ty
sang P00 O O O © 0 O O O O O O o
(tan, ra SIPS
ardni (TLS)
licenc
e
s Bodkv O O O O 00O 0O O O O o
ani
Casti spl'na
Za élj
fizeni) tamper
em
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Licence Vlastno 2N 2N 2N 2N 2 2 2 2N 2N 2N 2NIP 2 2N 2N
sti 1P IP IP LT N N N IP IP IP Vario N IP IP
St Ver Ver E IP IP IP Fo Saf Va s I Vid Au
yi so so Ver O So Ba rce ety rio disple P eo dio
e 2.0 so n lo se jem U Kit Kit
e n
i
Podpo @ @ @ © © © © O O O O o
ra
SRTP
Tichy @ @ @ O 0 © O © 0 O O o
alarm
omze @ @ O © © © O O O O O o
ni
nedsp
éSnych
pokus
bo
pfistup
anti- - QO O O O 0 © O O © O O o O O
Passba
ck
Promic @ @ O O ©¢ © © © © © © o © ©
hana
klaves
nice
NFC Podpo @ O O O 0 © O O © © © o © ©
(Stand ra NFC
ardni
licenc
e
sou
Casti
Za
fizeni)
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Licence Vlastho 2N 2N 2N 2N 2 2 2 2N 2N 2N 2NIP 2 2N 2N
sti IP IP IP LT N N N IP IP IP Vario N IP IP
St Ver Ver E IP IP IP Fo Saf Va 3 I Vid Au
yi so so Ver O So Ba rce ety rio disple P eo dio
e 20 so n lo se jem U Kit Kit
e n
i
Inform Podpo o
aCast ra *
Inform
aCast
protok
olu

@ - Obsahuje z vyroby
- Licencovana funkce, lze dokoupit
€) - Nelze pouzit

*) Dostupnost sluzby zavisi na nastaveni sit€ mobilniho operatora.

3.1 Rozdily mezi modely

Tento manual je spoleCny pro celou rodinu 2N IP interkomd, a proto nékteré zde popisované
funkce jsou dostupné pouze v konkrétnich modelech, pfip. jsou dostupné aZz po vloZeni
platného licen€niho kliCe. V této kapitole je uveden prehled rozdildl mezi jednotlivymi modely.
VyCet rozdilll neni Gplny, je omezen pouze na ty, které ovliviiuji moZnosti konfigurace. Pokud
dana funkce neni dostupna u vSech modeld, je v pfisluSné kapitole pozndmka a odkaz na tuto
kapitolu.

V tabulce niZe je prehled vlastnosti a funkci jednotlivych modelll interkom( 2N IP.

Vlastnost/ 2NIP 2N IP 2N 2N 2N  2NIP 2NIP 2NIP 2N 2N IP 2N IP

Model Style  Verso IP IP IP  vario Force Safet IP Audio  vyideo
2.0 Vers Bas Sol y Uni Kit Kit
o e o

Objednac  9157. 91552 915 915 915 9137 9151 9152 915 9154 9154

i Cisla . 5... 6.. 53. ... 3... ...C
.C

Procesor ano ne

Artpec-7
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Vlastnost/
Model

Integrova
na
kamera

RozliSeni
kamery

Podpora
externi

analogov
é kamery

Podpora
externi IP
kamery

Interni
CteCka
RFID
karet

Displej

Pfidavny
spinac

PoCet
tlacitek
zakladni
jednotky

2NIP  2NIP 2N 2N 2N
Style Verso IP IP IP
2.0 Vers Bas Sol
o e o
ano voli ano
teln
=]
2560 1920
X X 1280 x 960
1920 1440
ne
ano
ano volitelné ne
ano volitelné ne
ano volitelné ne
0 1 1
neb
02
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2NIP 2NIP
Vario Force
volitelné
640 640 x
X 480
480 nebo
1280
X 960
volitelné
volit
elné
volitelné
1,3 1,2
neb  nebo
06 4

2NIP
Safet

y

ne

1

2N 2N IP 2NIP

IP Audio  vyideo

Uni Kit Kit
ano

ne ano

ne
ne

ne

1 az 16

neb externich

02 programovate

Inych tlacitek
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Vlastnost/ 2NIP 2NIP 2N 2N 2N  2NIP 2NIP 2NIP 2N 2N IP 2N IP
Model Style  Verso IP IP IP  vario Force Safet IP Audio  vyideo
2.0 Vers Bas Sol y Uni Kit Kit
o e o

>~

RozSifeni 0 az 145 ne az ne
poCtu 48
tlacitek

(extender

y)

Numerick ano  volitelné ne volitelné ne
a
klavesnic

e

Digitalni ano volitelné ne 2
vstup

~

S ano ne ano
irokopas

mové

audio

kodeky

(L16,

G.722)

V)’/kOh 4 W 2W 150 10w 10w
zesilova mwW
Ce

Nastaven ne ano
i zesileni

mikrofon

u

RozSifeni ne ano ne ne
vykonu

zesilova

¢ena

10W
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Vlastnost/
Model

Tamper/
Ochrann
y spinac

PoCet
pozicv
seznamu
uzivatel

Nahradni
K pfi
nedostup
nosti

PoCet
univerzal
nich
kddU
spinacl

PoCet
Casovych
profilll

JPEG
HTTP
video

Podpora
2NIP
Eye

2N IP

Style

ano

10000

ano

20

ano

ano

2N IP 2N
Verso IP
2.0 Vers
o
volitelné
4
10

2N 2N
IP IP
Bas Sol
e o
ano
2 4
2 10
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2NIP
Vario

ne

2NIP 2NIP
Force Safet
y
volitelné
ne
ne

2N
IP
Uni

ano

ne

2NIP 2NIP
Audio  vyideo
Kit Kit
ne
1900
ano
4
10
ano
ano
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Vlastnost/ 2NIP 2NIP 2N 2N 2N  2NIP 2NIP 2NIP 2N 2N IP 2N IP

Model Style  Verso IP IP IP  vario Force Safet IP Audio  vyideo
2.0 Vers Bas Sol y Uni Kit Kit
o e o
ReZim ano ne ano ne ano
telefon

Nékteré funkce 2N IP interkomtl jsou dostupné pouze po zadani platného licenéniho klice (viz
kapitola Licence).
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3.2 Licencovani funkci

Licencovani funkci

Pro b&zné uziti 2N IP interkomu postaci zakladni licence, které jsou jiZ sou€asti zafizeni z
vyroby. 2N IP interkomy lze rozSifit o dalSi funkce, které jsou podminéné placenou licenci.

Typy licenci

Nékteré funkce 2N IP interkoml jsou dostupné pouze po zadani platného licencniho klice.
K dispozici jsou nasledujici typy licenci:

« NFC (soucasti zafizeni)

« Enhanced Audio (sou€asti zafizeni)

« Enhanced Security (souCasti zafizeni)
+ Gold (obj. €. 9137909)

+ InformacCast (obj. €. 9137910)

® Poznamka

« Licence InformaCast povoluje pouZiti SingleWire InformaCast protokolu.

2N IP Style, Verso, Base, Solo, Vario, Force, Safety a Audio Kit s Video Kitem toto licen¢ni
schéma podporuji. Pro model 2N IP Uni nejsou dostupné Zadné licence.

© Tip

« Prehled rozdilll mezi modely a licencovani funkci naleznete v kapitole 3. Rozdily
mezi modely a licencovani funkci.
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V nasledujici tabulce jsou vyjmenovany funkce, které jsou aktivovany vloZenim licenénich kli¢l
odpovidajicich vySe uvedenym licencim. Licence lze libovolné kombinovat.

Funkce

UZivatelské
zvuky

Automaticky
audio test

Detekce hluku

Audio/video
streaming
(RTSP Server)

Podpora
externi IP
kamery

Podpora
ONVIF

Podpora
funkce PTZ

Podpora
detekce
pohybu

RozSifené
moZnosti
nastaveni
spinacl

Enhan
ced

Audio

Enhanc
ed

Video

Enhanc
ed

Integrat
ion

Enhan NFC Informa IP Licence
ced Cast interco

ms Lift

modaule

license

Securi
ty

souCasti

zafizeni

souCasti
zafizeni

soucCasti
zafizeni

GOLD

GOLD

GOLD

GOLD

GOLD

GOLD
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Funkce Enhan Enhanc Enhanc Enhan NFC Informa IP Licence
ced ed ed ced Cast interco
Audio Video Integrat Securi aL
R module
ion ty a
license

HTTP API (viz
poznamka
nize)

Funkce pro
automatizaci

Odesilani E-
maild (SMTP
Client)

Automaticky
update (TFTP/
HTTP klient)

FTP klient
SNMP klient
TR-069

Podpora
802.1x

Podpora SIPS
(TLS)

Podpora SRTP

Tichy alarm

souCasti
zafizeni

GOLD

GOLD

GOLD

GOLD
GOLD
GOLD
soucasti

zafizeni

souCasti
zafizeni

souCasti
zafizeni

souCasti
zafizeni
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Funkce

Omezeni
nelspésnych
pokust o
pristup

Blokovani
spinaci

Promichana
klavesnice

Podpora NFC

Podpora
InformacCast

Anti-passback
Genetec
Synergis
Rizeni vytahu

IP relé

Konfigura€ni manual pro 2N IP interkomy

Enhan Enhanc Enhanc Enhan

ced ed ed ced

Audio Video Integrat Securi
ion ty

NFC

Informa
Cast

IP
interco
ms Lift
module
license

Licence

souCasti
zafizeni

souCasti
zafizeni

soucCasti
zafizeni

souCasti
zarizeni

InformaCast
souCasti
zarizeni

GOLD

GOLD

GOLD
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Které dalSi produkty maji stejné licencni schéma?

2N SIP Audio Converter, 2N SIP Speaker a 2N SIP Speaker Horn, které se prodavaji s jiz
nainstalovanou licenci Gold, takZe se da upgradovat jen na InformaCast.

Jak mohu licenci ziskat?

Licence generuje spole€nost 2N podle sériového Cisla. Jakmile se rozhodnete, jakou licenci
chcete, sdélite svému distributorovi sériové Cislo své jednotky a ten vdam doda licencni kli€.

Samotnou licenci obdrzite napf. emailem ve formeé klice (alfanumerického fetézce), ktery si
zkopirujete a vloZite do interkomu.

Licence nejsou Casoveé omezeny. Jakmile licenci jednou ziskate, mate ji navzdy.

Chcete-li licenci aktivovat, pfipojte se k webovému rozhrani daného interkomu a vloZte
zkopirovany licenéni kli¢ do pole v menu Systém / Licence. Kliknéte na UloZit a licencované
funkce se okamzité aktivuiji.

Licence je mozZné stahnout automaticky v menu Systém / Licence.

© Tip
« FAQ: Licence pro 2N IP interkomy - Jak ji ziskat

Mohu dostat demo licenci?

Ano, mate k dispozici 800 hodin licence Gold, béhem nichZ si miZete vyzkouSet licencované
vlastnosti. Standardné je toto demo vypnuté, ale miZete si je aktivovat ve webovém rozhrani
daného interkomu v menu Systém / Licence. Na odpocitavaci vidite zbyvajici €as a po vyprSeni
zkuSebni doby se vSechny licencované funkce opét deaktivuji.

Pro licenci InformaCast neexistuje moznost vyzkouSeni.
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4. Signalizace provoznich stavl

2N IP interkomy signalizuji pomoci zvukovych hlaSeni zmény a pfechody mezi rliznymi
provoznimi stavy. Pro kazdy typ zmény stavu existuje jiny typ hlaSeni. Seznam jednotlivych
hlaSeni je uveden v nasledujici tabulce:

® « Signalizaci nékterych z nize uvedenych stavl je moZné upravit, viz kapitola
UZivatelské zvuky.

Tony

Vyznam

Signalizace potvrzeni prodlouZeni hovoru
2N IP interkom ma z dlivodu ochrany proti zablokovani nastavenu
maximalni délku hovoru, viz kap. Rlzné.

Vnitini aplikace spu$téna

Po zapnuti napajeni nebo po restartu 2N IP interkomu je zahajen start
vnitini aplikace 2N IP interkomu. Usp&3ny start vnitfni aplikace je
signalizovan touto tonovou kombinaci.

PFipojeno do lokalni sité, obdrZena IP adresa

Po startu vnitini aplikace se 2N IP interkom pfihlaSuje do lokalni sité.
Usp&3né prihlaSeni do lokalni sit& je signalizovano touto ténovou
kombinaci.

Odpojeno od lokalni sité, IP adresa ztracena
V pfipadé, Ze dojde k odpojeni UTP kabelu z interkomu 2N IP, je tento
stav signalizovan touto ténovou kombinaci.

Neplatné telefonni ¢islo nebo neplatny kod pro sepnuti spinace

2N IP interkomy umoZiuji pomoci klavesnice pfimo volit telefonni Cislo
poboCky nebo zadavat kod pro otevieni dvefi. Pokud je kdd neplatny, je
tento stav signalizovan touto tonovou kombinaci.

Uvedeni sitovych parametrli do vychoziho stavu

Po zapnuti napajeni je nastaven Casovy limit 30 sekund pro zadani kodu
uvedeni sitovych parametrll do vychoziho stavu. Uvedeni sitovych
parametrl do vychoziho stavu je popsano v kap. Konfigurace zafizeni

v konkrétnim Instalaénim manualu 2N IP interkomu.
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Signalizace bliZiciho se konce hovoru

2N IP interkomy umoZfiuji nastavit €asovy limit, po jehoZ uplynuti je
hovor ukon&en. Hovor lze prodlouzit stisknutim klavesy z VolIP telefonu.
Casovy limit je nastaven z dlivodu ochrany pfed zablokovanim hovoru.

Spojeny hovor pfi volani z VolP telefonu na 2N IP interkom
PFi volani z VoIP telefonu na interkomy 2N IP je pfehran kratky ton za
uc€elem signalizace propojeni hovoru.
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5. Konfigurace interkomu

lIl Stav ‘1 Adresar

3 UZIVATEL(E)
SERIOVE CISLO 54-4205-0080

FIRMWARE 2440570
DOBA PROVOZU 4d 3h 58m 27s

SIP1 REGISTRUIE SE... L
CisLO 111 VO ani
sip 2 NEREGISTROVANO SIP 1 |52
cisLo 111 LOCAL | ACS

bokalni hovory

E-MAIL
ONVIF | RTSP

& S Sluzby
-ﬂ PAS

fiizeni piistupa Automatizace Streamovani

System

DHCP | TLS | MD3
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PfihlaSeni do webového konfiguraéniho rozhrani

Zarizeni se konfiguruje pomoci webového konfiguraniho rozhrani. Pro pfistup je potfeba znat
IP adresu zafizeni nebo doménové jméno zafizeni. Zafizeni musi byt pfipojeno do lokalni IP sité
a musi byt napajeno.

Doménové jméno

K zafizeni je moZné se pfipojovat zadanim doménové adresy ve formatu hostname.local (napf.:
2NIPStyle-00000001.local). Hostname nového zafizeni se sklada z nazvu zafizeni a ze sériového
Cisla zafizeni. Formaty nazvl zafizeni v hostname jsou uvedeny niZe. Sériové Gislo se do
doménového jména zadava bez pomléek. Hostname je mozné pozdé&ji zménit v sekci Systém >
Sit.

Zafizeni 2N Nazev zafizeni v hostname
2N IP Verso 2NIPVerso
2N IP Verso 2.0 2NIPVerso20
2N LTE Verso 2NLTEVerso
2N IP Style 2NIPStyle
2N IP One 2NIPOne

2N IP Vario 2NIPVario
2N IP Base 2NIPBase
2N IP Force 2NIPForce
2N IP Safety 2NIPSafety
2N IP Solo 2NIPSolo

2N IP Uni 2NIPUni

PfihlaSovani pomoci doménového jména ma vyhodu pfi pouzivani dynamické IP adresy
zafizeni. Zatimco se dynamicka IP adresa méni, doménové jméno z{stava stejné. Pro doménové
jméno je mozné vygenerovat certifikaty podepsané dlivéryhodnou certifikaéni autoritou.

Uvodni pfehledova obrazovka
Uvodni strdnka se zobrazi po pfihld3eni do webového rozhrani interkomu. Kdykoli se kni

mUZete vratit pomoci tlacitka @ umisténého v levém hornim rohu dalSich stranek webového
rozhrani.V zahlavi stranky se zobrazuje jméno interkomu (viz parametr Zobrazované jméno
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v nastaveni SluZby / Telefon [/ SIP). Pro vybér jazyka lze pouZzit menu v pravém hornim rohu
webového rozhrani. Od zafizeni se mlZete odhlasit pomoci tla¢itka Odhlasit v pravém hornim
rohu stranky, zobrazit si napovédu pomoci ikony otazniku nebo pomoci bubliny poskytnout
zpétnou vazbu.

Uvodni stranka slouZi jako prvni Grovefi menu a rychld navigace (kliknutim na libovolnou
dlazdici) do vybranych €asti konfigurace interkomu. Vnékterych dlazdicich se zaroven
zobrazuje stav vybranych sluZeb.

Konfigura€ni menu

Konfigurace 2N IP interkom je rozdélena do 5 hlavnich nabidek - Stav, Adresaf, Hardware,
SluZby a Systém; kaZzda z nabidek je rozdélena do dalSich asti, viz nasledujici pfehled.

Stav

« Zafizeni - zékladni informace o interkomu

« SluZby - informace o spusténych sluzbach a jejich stavu

« Licence - aktualni stav licence a dostupnych funkci interkomu

« Historie pFistupll - zobrazuje 10 poslednich zdznam{ pfistupu

« Zaznamy hovor{ - zobrazuje 20 poslednich uskute¢nénych hovor(

« Udalosti - zobrazuje poslednich 500 poslednich udalosti, které zafizeni zaznamenalo

Adresar

« UZivatelé - nastaveni telefonnich Cisel uZivateld, tlacitek rychlého volani, pfistupovych
karet a uzivatelské kody pro fizeni spinacll

. Casové profily - nastaveni Gasovych profilll

« Svatky - nastaveni pravidelnych a pohyblivych svatk( v kalendainim roce

Volani
« Obecné nastaveni - nastaveni tykajici se pfichozich a odchozich hovorti
« Vytaceni - nastaveni tlacitek rychlé volby
« SIP 1 - kompletni nastaveni SIP G¢tu interkomu
« SIP 2 - kompletni nastaveni SIP G¢tu interkomu
« Lokalni hovory - nastaveni lokalnich hovord, pfipojeni, parametry videa a audia
« Crestron - nastaveni spojeni s produkty Crestron
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Sluzby

« Rizeni pFistupu - nastaveni pravidel pro pfichod a odchod

« Streamovani - nastaveni streamovani audia a videa (ONVIF, RTSP, Multicast apod.)
« E-Mail - nastaveni odesilanych e-mailli a pFipojeni k SMTP serveru

« Automatizace - flexibilni nastaveni interkomu dle specifickych poZadavkl uZivatele
« HTTP API - nastaveni autorizace HTTP API

« UZivatelské zvuky - nastaveni a upload uZivatelskych zvukd

« Web server - nastaveni web serveru a pfistupového hesla

« Audio Test - nastaveni automatického audio testu

« SNMP - nastaveni sluzby SNMP

Hardware

« Spinace - nastaveni spinani elektrického zdmku, osvétleni apod.

« Audio - hlasitosti audia, signalizacnich ténu apod., parametry mikrofonu
« Kamera - nastaveni interni kamery a externi IP kamery

« Klavesnice - nastaveni chovani tladitek a klavesnice

« Podsviceni - nastaveni (rovné podsviceni

« Displej - zakladni nastaveni displeje

. Cte&ka karet - nastaveni ¢tecky karet, Wiegand interface

« Digitalni vstupy - nastaveni digitalnich vstupl

« RozSifujici moduly - nastaveni rozSifujicich modulll 2N IP Verso

« Rizeni vytahu - nastaveni pro pfistup na jednotliva patra vytahem

Systém

« Sit’ - nastaveni pfipojeni k lokalni siti, 802.1x, zachytavani paket(l

« Datum a €as - nastaveni realného Casu a Casové zony

« Funkce - nastaveni testovacich funkci

« Licence - nastaveni licenci, aktivace trial licence

« Certifikaty - nastaveni certifikat( a privatnich klicl

« Aktualizace - nastaveni automatickych aktualizaci firmware a konfigurace
« Syslog - nastaveni odesilani systémovych zprav syslog serveru

« UdrZba - zaloha a obnoveni konfigurace, aktualizace firmware
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5.1 Stav

5.2 Adresar

5.3 Volani

« 5.4 Sluzby

5.5 Hardware

* 5.6 Systém

« 5.7 Pouzité porty

& Upozornéni

Varovani

Za UCelem dosaZeni plné funkénosti a zaru€enych vykonU dlrazné doporu¢ujeme vzdy
jiZ pfi instalaci ovéfit aktualnost pouzivané verze produktu &i zafizeni. Zakaznik timto
bere na védomi, Ze produkt Ci zafizeni mUze dosahovat zaru€enych vykon( a byt plné
funkeni dle propozic vyrobce pouze v pfipadé, je-li pouzivana nejnovéjsi verze produktu
Ci zafizeni, ktera byla otestovana na plnou interoperabilitu a ktera nebyla vyrobcem
oznaCena jako nekompatibilni s ur€itymi verzemi jinych produkt(, a to pouze v souladu s
pokyny, navodem &i doporu€enim vyrobce a pouze ve spojeni s vyhovujicimi produkty a
zafizenimi jinych vyrobcll. Nejnovéjsi verze jsou dostupné na internetovych strankach
https://www.2n.com/cs_CZ/, popf. jednotliva zafizeni podle svych technickych moznosti
umoZnuji aktualizaci v konfigura€nim rozhrani. Pouziva-li zakaznik jinou nezZ nejnové;jsi
verzi produktu €i zafizeni, popf. pouZiva-li verzi, kterou vyrobce oznacil za
nekompatibilni s uréitymi verzemi jinych produktll, nebo pouZziva-li zdkaznik produkt ¢i
zafizeni v rozporu s pokyny, navodem ¢i doporuenim vyrobce nebo ve spojeni s
nevyhovujicimi produkty €i zafizenimi jinych vyrobcU, je srozumén s veSkerymi
pfipadnymi omezenimi funkénosti takového produktu Ci zafizeni a s dlsledky s tim
spojenymi. PouZitim jiné neZ nejnovéjSi verze produktu Ci zafizeni, popf. verze, kterou
vyrobce oznacil za nekompatibilni s ur€itymi verzemi jinych produktd, nebo pouzitim
produktu €i zafizeni v rozporu s pokyny, navodem ¢i doporu¢enim vyrobce, popf.
pouZitim s nevyhovujicimi produkty i zafizenimi jinych vyrobcU, zakaznik souhlasi s tim,
Ze spole€nost 2N TELEKOMUNIKACE a.s. neni odpovédna za jakékoli omezeni funkénosti
takového produktu ani za Gjmu souvisejici s takovym pfipadnym omezenim funk&nosti.
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5.1 Stav

@ Stav Informace o zafizeni »

Vlastnosti zafizeni »

Sluzby
Licence

Historie pristup

=35

Zaznamy hovor(

Udalosti

V menu Stav jsou pfehledné zobrazeny aktualni informace a vlastnosti zafizeni. Menu je
rozdéleno do péti zaloZek: Zafizeni, SluZby, Historie pFistupli, Zaznamy hovorti a Udalosti.
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ZaloZka Zafizeni
Zobrazuje informace o modelu a jeho vlastnostech, verzi firmware a bootloaderu apod.

nformace o zafizeni ~
Mazev produktu 2N IP Verso
Verze hardware 570vé
Sérioveé &islo 54-1921-0115

Verze firmware 2.28.0.37.1
Minimalni verze firmware 2.21.3.30.6
Verze bootloaderu 2.16.1.25.5
Doba provezu Oh 2m 19s

Zplsob napajeni PoE

Instalovan certifikat z wyroby Ne

Lokalizovat zafizeni

« Instalovan certifikat z vyroby - specifikuje uZivatelsky certifikat a privatni kli¢, pomoci
kterych se ovéfuje opravnéni interkomu komunikovat se serverem zafizeni tfetich stran.

« Lokalizovat zafizeni - optickd a akusticka signalizace zafizeni. Opticka signalizace je
mozZna pouze v pfipadé, Ze je pfistroj vybaven podsvicenim (2N IP Style, 2N IP Verso, 2N
IP Solo, 2N IP Base, 2N IP Vario, 2N IP Force, 2N IP Safety a 2N IP Uni). Neni-li v pfistroji
integrovan reproduktor, zkontrolujte, zda je k pfipojeni zvukové signalizace pfipojen
externi reproduktor (2N IP Audio Kit a 2N IP Video Kit).
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Interni kamera
Displej

Ctecka karet
Typ ctecky karet
Podet tladitek
Signalizani LED

Audio Hardware

ANO

ANO

ANO

125 kHz

6

NE

125mW
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Zobrazuje stav sitového rozhrani a vybranych sluZeb.

Stav sitového rozhrani ~
MAC Adresa
Stav DHCP
IP Adresa
Maska sité
Vychozi brana
Primarni DNS

Sekundarni DNS

Stav telefonu (SIP 1) ~
Telefonni ¢islo (ID)
Stav registrace
Davod selhani
Adresa registraru

Cas posledni registrace

Stav telefonu (SIP 2) ~
Telefonni ¢islo (ID)
Stav registrace
Davod selhani
Adresa registraru

Cas posledni registrace

7C-1E-B3-00-C6-EE
POUZITO
10.0.27.251
255.255,255.0
10.0.27.1
10.0.100.102

10.0.100.5

5045

ZAREGISTROVANO

10.0.97.150

2016-03-02 14:12:01

111

NEREGISTROVANO

N/A
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Zalozka Historie pfistup(

Na zaloZce Historie pFistupll se zobrazuje poslednich 10 zaznam o pfiloZenych kartach. Kazdy
zaznam obsahuje Cas pfiloZeni karty, jeji ID, typ a popis obsahujici informaci, zda je karta platna,
pfip. kterému uZivateli byla pfifazena.

Zaznamy v
Chas ID KARTY TYP KARTY PCOPIS

1 04/09/2013 09:33:01  AA7C56 HID-26, H10301 Access denied
2 04/09/201309:32:49 150868 HID-26, H10301 Access denied
3 04/09/2013 093214  CCDO0OOOC HID-35, Corp.1000  Access denied
4 04/09/2013 09:31:52  OF0304CF48  EMAIXX Access denied
5 04/09/2013 09:31:47  3FO0F31572  EM41XX Access denied
6  04/09/2013 093141  AATCS6 HID-26, H10301 Access denied
7

8

9

10

2R/ 30?2



Konfigura€ni manual pro 2N IP interkomy

Zalozka Zaznamy hovor(l

Zaznamy hovorl zobrazuji prehled vSech uskuteEnénych hovorll. KaZdy hovor nese informaci o
typu kontaktu, ID volaného/volajiciho, o datu a Case uskute€néni, délce trvani a statusu
(pFichozi, odchozi, zmeSkany, vyzvednuto jinde, tla€itko zvonku). Pole pro vyhledavani
umoziiuje fulltextové vyhledavani ve jméné hovorl. Zaskrtavaci pole slouZi k oznaCeni vSech
zaznamU pro hromadné mazani. Vybrany zaznam hovoru lze smazat i jednotlivé pomoci tlaCitka

® . Pfehled zobrazuje poslednich 20 zaznamdl, které jsou fazeny od nejnové&j$iho hovoru po

nejstarsi.

Zé&znamy hovort ~

Hledat
Jméno Datum a éas Doba hovoru o
A sipi5742014380@proxy-19.my2n.com:5060 ;f41522 0s _' "
,f-’_‘ sip:5742014380@ prowy-19.myZn.com:5060 Os . (]
A sip:5742014380@proxy-19.my2n.com:5060 o= | m
A IndoorviewDagmar 205 | W |

ZaloZka Udalosti

V této zaloZce je moZné vidét poslednich 500 udalosti, které zafizeni zaznamenalo. KaZzda
udalost obsahuje €as a datum zachyceni, typ udalosti a popis vice specifikujici udalost. Udalosti
[ze filtrovat v rozbalovacim menu nad vlastnim zaznamem udalosti podle typu udalosti.
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[Filtrovat udalosti]

CAS TYF UDALOSTI
10 Feb 11:00:09 SwitchStateChanged
10 Feb 11:00:09 MotionDetected

10 Feb 11:00:08 MotionDetected
10 Feb 11:00:04 KeyReleased

10 Feb 11:00:04 SwitchStateChanged
10 Feb 11:00:04 AccessTaken
UserAuthenticated
CodeEntered
KeyPressed
KeyReleased
KeyPressed
KeyReleased
KeyPressed
KeyReleased
KeyPressed
KeyReleased
KeyPressed
KeyReleased
KeyPressed

N
. == _tlagitko slouZi k exportu véech zaznamenanych udalosti do CSV souboru.

Udalost

AccessLimited

ApiAccessRequested

AccessTaken

AudiolLoopTest

KonfiguraCni manual pro 2N IP interkomy

i
FORIE
switch=1, star==false
state=0Ut
state=in
b&;'=#
ap=0, session=2, switch=1, state=true, ariginator=4p

. apbBroken="False
=2, namz=Amanda Kheel wid=0e6b3

direction=iN, code=582413, type=use

kay=3

key=1
key=1
key=4
key=4
key=2
key=2
key=8

P -
ly=

Vyznam

Udalost, kterd nastane po zadani 5 nelispéSnych pokusli o
autentizaci uzivatele (karta, kdd, otisk prstu). Pfistupovy
modul bude zablokovan po dobu 30 sekund i v pfipadé, Ze
nasledna autentizace by byla spravna.

Udalost, kdy byl zaslan poZzadavek na /api/accesspoint/
grantaccess s vysledkem "success" : true.

Pfi pfiloZeni karty v Anti-passback oblasti.

Vysledek provedeného audio testu.
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Udalost

CallSessionStateChanged

CallStateChanged

CardHeld

CardEntered

CodeEntered

DeviceState

DoorOpenToolLong

DoorStateChanged

DtmfEntered
DtmfPressed
DtmfSent
FingerEntered
InputChanged

KeyPressed

KeyReleased

LiftFloorsEnabled

LiftStatusChanged
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Vyznam

Udalost popisujici smér, stav hovoru (vytvofeni, spojovani,
vyzvanéni, spojeni, ukonceni), adresu, Cislo vytvorené
session a kolikaty hovor se generoval.

PFi zméné stavu hovoru (ringing, connected, terminated)
indikuje i smér (pfichozi, odchozi) a identifikaci
protistrany nebo uctu SIP.

PFi pfiloZeni karty, které trva 4 s a déle.

P¥i pfiloZeni karty.

Po zadani kddu na numerické klavesnici ukonCeném
znakem *,

Indikace stavu zafizeni, jako je napfiklad spusténi.

Detekce dlouho otevienych dvefi, nastavitelné v
Hardware / Dvefe / Dvefe.

Detekuje otevfeni/zavieni dvefi. Nastaveni |ze provést v
Hardware / Dvefe / Dvefe.

Pfijem DTMF koédu v hovoru nebo lokalné mimo hovor.
Zadani DTMF kédu v hovoru nebo lokalné mimo hovor.
Odeslani DTMF kdédu v hovoru nebo lokalné mimo hovor.
Autorizace pomoci otisku prstu.

Signalizuje zménu logického vstupu.

P¥i stisku tlaCitka (Cislice jsou 0, 1, 2 ..., 9 a tlaCitka rychlé
volby jsou %1, %2 atd.).

PFi puSténi tlaCitka (Cislice jsou 0, 1, 2 ..., 9 a tlaCitka rychlé
volby jsou %1, %2 atd.).

Pfistup na patro pomoci vytahu.

Detekce pfipojeni/odpojeni Lift Control modulu.
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Udalost

LoginBlocked

MobKeyEntered

MotionDetected

NoiseDetected

OutputChanged
RegistrationStateChanged

RexActivated
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Vyznam

Pfi zadani 3 Spatnych loginl do Webu, zafizeni. Obsahuje
Udaje o IP adrese téchto pfistupd.

Autorizace pomoci bluetooth.

Po aktivaci detekce pohybu, nastaveni lze provést v
Hardware / Kamera / Interni Kamera.

Po aktivaci detekce hluku, nastaveni lze provést v
Hardware / Audio.

Signalizuje zménu stavu logického vystupu.
Zmeéna stavu registrace k SIP proxy.

Udalost pfi aktivaci vstupu, ktera je nastavena na tlaCitko
REX.
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Udalost

SilentAlarm

SwitchesBlocked

SwitchOperationChanged

SwitchStateChanged

TamperSwitchActivated

UnauthorizedDoorOpen

UserAuthenticated
UserRejected
Virtuallnput

VirtualOutput

5.2 Adresar

Konfigura€ni manual pro 2N IP interkomy

Vyznam

Udalost tichého alarmu po zadani kddu, ktery je o
jedni€ku vySSi nez spravny kod. Tzn. kdd pro otevieni je
123 a kdd tichého alarmu je 124. Nebo po pfiloZeni prstu k
modulu ¢teCky otiskUl prstd, ktery je oznaCeny pro pouziti
k aktivaci tichého alarmu.

Spinace blokovany neplatnym zadanim pfistupu.

Zména fungovani spinace (signalizuje stav uzamc&eni nebo
pfidrzeni spinaCe, nastartovani i restartovani Casovace
nebo jeho ukon&eni - pfechodu do trvalého pfidrZent).

Zmeéna stavu spinacCe, nastaveni v Hardware / Spinace.

Signalizuje aktivaci ochranného spinace - otevfeni krytu
zafizeni. Funkce ochranného spina€e musi byt
nakonfigurovana v menu Digitalni vstupy / Ochranny
spinac.

Detekce neautorizovaného otevieni dvefi, nastavitelné v
Hardware / Dvefe / Dvefe.

Signalizuje autentizaci uzivatele a nasledné otevfeni dvefi.
Neplatné ovéfeni uzivatele.
Zména virtualniho vstupu.

Zména virtualniho vystupu.

Zde je pfehled toho, co v kapitole naleznete:

« 5.2.1 UZivatelé

« 5.2.2 Casové profily

« 5.2.3 Svatky

« 5.2.4 Informacni zpravy
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5.2.1 UZivatelé

| Najit zafizeni || pridatuzivatele | 3| & & Hiedat

E-
Fo e
Jméno mail Pristupy

UzZivatelé

| 2N Indoor Compact

Casové profily

| 2N Indoor Cempact D102

Svatky

2N Indoor Talk

|| 2N Indoor Talk D102

i [ [ | KO

[ | 20 Indoor View

| 2N 1P Gne D102

| 2NAPVerso 2.0 D102

|| Amanda Knasl () @0

LA R R . A T N
[ 1]

| Caira Biel

Moy W e

informace o uZivatelich, které zpfistupnuji funkce interkomu, jako je otvirani dvefi pomoci RFID
karet nebo spinani kddového zamku, informovani uZivatele o zmeSkanych hovorech pomoci e-
mailll apod.

MUZe obsahovat aZ 10 000 uZivatell (u jednotlivych modell 2N IP interkom(i se miZe poCet
poloZek liSit). Obsahuje uzivatele, ktefi maji byt pfistupni pomoci tlaCitek zrychlené volby (lze
na né volat), ale zaroven i uZivatele, ktefi maji mit pouze pfistup do objektu pomoci RFID karty,
kddu apod.

JestliZe pouzivate externi CteCku karet pfipojenou k interkomu pomoci rozhrani wiegand,
dochazi pfi pfenosu ID karty pomoci toho rozhrani ke zkraceni ID na 6 nebo 8 znakU (podle
nastaveni reZzimu pfenosu). Pokud pfiloZite stejnou kartu k interni CteCce, obdrzite ID
kompletni, které je obvykle delSi - 8 znak( a vice. Poslednich 6 pfip. 8 znak( ID je vSak
shodnych. Toho se vyuZiva pfi porovnani ID karet s databazi v interkomu - pokud porovnavana
ID maiji rliznou délku, porovnavaji se od konce a shoda musi byt nalezena nejméné v 6 znacich.
Pokud jsou ID stejné dlouha, porovnavaji se vSechny znaky. Timto mechanismem je dosazeno
vzajemné kompatibility interni a externi Ctecky.

VSechny karty pfiloZené k interni €te€ce nebo pfijaté pomoci rozhrani wiegand jsou
zaznamenavany a poslednich 10 pfiloZenych karet si m(Zete zobrazit v menu Stav [ Historie
pFistupll. V seznamu mUZete kromeé ID karet nalézt také jejich typ, Cas pfiloZeni a pfip. dalSi
informace. V pfipadé malého systému mUiZete vyuZit pro zadavani ID karet jednoduchy trik -
pfiloZte kartu ke CteCce interkomu a vyhledejte ji v zaloZce Historie pFistup(l. ID karty oznaCte
pomoci mysi, napf. dvojklikem na ID karty, a stisknéte klavesy CTRL+C. Nyni mate ID karty ve
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schrance a pomoci klaves CTRL+V je mUZete vloZit do libovolného polika v nastaveni
interkomu.

Po pfiloZeni karty k RFID EteCce je ID karty porovnano s databazi karet v interkomu. Pokud 1D
pfiloZené karty odpovida jedné z karet v databazi, je provedena pfisluSna akce - aktivace
spinaCe (odemknuti elektrického zdmku dvefi apod.). Cislo aktivovaného spinate mizZete
zménit v nastaveni Hardware | Cte€ka karet pomoci parametru Asociovany spina¢

(modely 2N IP Base, Vario, Force), pfipadné v nastaveni Hardware [ Moduly pomoci
parametru Asociovany spina¢ u modulu ¢teCky karet (model 2N IP Style, 2N IP Verso).

Navazani uzivatelll na tlaCitka zrychlené volby se provadi v menu Hardware | Tladitka. Vazby
mezi jednotlivymi uZivateli a tlacitky lze podle potfeby zménit. VétSina 2N IP interkomll je
vybavena jednim nebo vice tlaCitky rychlé volby. Jejich poCet, moZnosti rozSifeni naleznete v
instalaCnim manualu pfisluSného modelu interkomu.

© Varovani

« NedoporuCujeme upravovat adresar zafizeni, ktery je spravovany pomoci 2N
Access Commanderu, pies webové rozhrani zafizeni. Po synchronizaci s 2N
Access Commanderem dojde ke ztraté Uprav v adresafi provedenych pres
webového rozhrani zafizeni.
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Najit zafizeni Pfidat uzivatele | £¥ &S Hledat

E-
A s w
Jméno mail PFistupy

2N Indoor Compact

2N Indoor Compact D102

2N Indoor Talk

2N Indoor Talk D102

2N Indoor View

2N IP One D102 ]
2N IP Verso 2.0 D102 ]
Amanda Kheel () @0

Caira Ble i

Cliff McDonut []
CLIP []
Courtney Hate ]
Emu (]
Flip Chart []

Indoor View D102

v ¥V VY VvV Vv vV Vv vV v Vv Vv Vv v v v
]}

5w 1-15221

|_1
I

Funkce Vyhledavani v adresafi funguje jako fulltextové vyhledavani ve jméné, telefonnich
Cislech a emailu. Vyhledava vSechny shody v celém seznamu. Novy UZivatel se pfidava pomoci
tlacitka nad tabulkou. Je moZné také vyhledat zafizeni v lokalni siti a toto zafizeni nasledné

pfidat do Adresare jako novy kontakt. Pro zobrazeni detailu nastaveni uZivatele slouzi ikona

. Pro nastaveni zobrazeni sloupcl tabulky slouZi ikona hos , defaultni nastaveni tabulky
zobrazuje jméno, e-mail uZivatele a jeho nastavené pfistupy. Pro odebrani uZivatele ze

seznamu, kdy se smaZou vSechny jeho zadané daje, slouZi ikona B e sloupci pro pfistupy

t - e . .. .
se zobrazuji ikony “ @ * + O popisujici aktivni autentizace uzivatele. Pozice
uZivatele v seznamu se fadi podle abecedy.

. .. AN . s :
Ze/do zafizeni je pomoci ikony [%21/[&2] ymoZnéno exportovat/importovat CSV soubor se
seznamem uZivatel(. Pokud je adresar prazdny, vyexportuje se soubor pouze s hlavi¢kou (v
anglicting), ktery mlZe slouzit jako Sablona pro importovani uZivatell. Pokud se importuje

46/ 20?2



Konfigura€ni manual pro 2N IP interkomy

prazdny soubor pouze s hlavi¢kou a zvoli se varianta Nahradit adresa¥, dojde ke smazani
celého adresare. Import umoZiiuje nahrat aZz 10 000 uZivatell, v zavislosti na typu zafizeni.

& Upozornéni

« Specialni uZivatelé, napfiklad ti vytvoreni sluzbou My2N €i systémem 2N Access
Commander, nejsou souCasti exportu adresare.

« PFi Gpravach CSV souboru pomoci Microsoft Excelu je tfeba soubor uloZit ve
formatu CSV UTF-8 (s oddélovaci).
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KaZdy zaznam v seznamu uZivatell obsahuje nasledujici Gdaje:

Zakladniinformace o uzZivateli ~

Iméno | George Cloony

Fotografie ﬁ

E-mail

Virtualni &islo

« Jméno - nepovinny (daj slouZici pro lep$i orientaci v seznamu, napf. pfi vyhledavani
uZivateld.

« Fotografie - umoZnuje nahrat fotografii uZivatele. Po kliknuti na ramecek pro vloZeni
fotografie se zobrazi Editor fotografii, ktery umozni nahrat vybranou fotografii ze souboru,
pfipadné vytvofit fotografii uZivatele integrovanou kamerou. Fotografii lze nahrat ve
formatu typu .jpg, .png a .bmp. Tato funkce je dostupna pouze pro modely s

displejem, 2N IP Style, 2N IP Verso a 2N IP Vario.

Editor fotografil X
[&8 vybrat souber,.. @ m
[ e« |

& Upozornéni

« Pokud vyfez obrazku nevyplfiuje cely prostor ofezového okna, je vysledny obrazek
na 2N IP Style centrovan.
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« E-mail - jedna nebo vice e-mailovych adres uZivatele, na které miiZe byt zaslana
informace o zmeSkanych nebo vSech realizovanych hovorech. E-mailové adresy se
oddéluji €arkou nebo stfednikem (napf.: faith.pearl@gmail.com, kelly.black@gmail.com).

« Virtualni &islo - Cislo, které |ze pouZit pro volani na uZivatele pomoci numerické
klavesnice. Virtualni ¢isla nesouvisi s vlastnimi telefonnimi Cisly uzivatele. Mohou tvofit
zcelajiny Cislovaci plan, ktery je na telefonnich Cislech nezavisly a umoZnuje tak skryt
vlastni telefonni Gisla uZivatell. Tuto funkci lze s vyhodou pouZit v instalacich, kde poCet
tlaCitek zrychlené volby nedostaCuje. Pfichozi zada na numerické klavesnici virtualni ¢islo
a stiskne klavesu *. Pokud pouZijete tento zplisob volani na uZivatele, je vhodné pobliz
interkomu umistit pfehledny seznam jmen uZivatel( a jejich virtualni ¢isel v€etné
jednoduchého ndvodu k pouZiti. Funkce virtudlnich Gisel lze zapnout v menu Volani >
Obecné nastaveni > Odchozi hovory pomoci parametru Volani virtualnich &isel. Cislo
mUZe obsahovat 1-7 Cislic.

istup béhem hovoru s
Vv Z parametru v této

sekci, zobrazi se obecnd informadni zprdva pro ndvstévniky, pokud je povelena.

MNadpis zpravy

Télo zprawvy

Zobrazovat fotografii uZivatele

Pokud neni vyplnén nebo povolen Zadny z parametrl v této sekci, zobrazi se obecna
informacni zprava pro navstévniky, pokud je povolena, viz 5.2.4 Informa€ni zpravy.

« Nadpis zpravy
« Télo zpravy
 Zobrazovat fotografii uZivatele
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Pridani na displej ~

-1,

[N
I
%)
(1]
[l
-
fa
[&]
]
w

U mCl adresaf

D x
+

« Umisténi v ramci adresafe - ve vychozim stavu je vytvofen pouze kofen adreséare, do
kterého lze rovnou pfidavat uZivatele z adresare. Kofen adresare nelze smazat ani
pfejmenovat. Jeden uZivatel miZe byt sou€asti maximalné 5 podskupin kofene adresare.

« Volaci skupina - slouZi k pojmenovani skupin uZivateld, které budou zobrazeny v adresafi
displeje. Pfi volani na danou skupinu se provede hovor na vSechny uZivatele sou€asné. Po
pfijeti jednoho z hovorll budou ostatni hovory automaticky ukonceny.

& Upozornéni

« Pro parametry Jméno, Umisténi v ramci adresafe a Volaci skupina nejsou
povoleny znaky <,>a /.
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Telefonni cisla uzivatele ~
1. ¢islo
Telefonni &islo | device:2NIPVerso-54390Z | | X /' [h
Casovy profil | ®  [nepoufZito] | O E
Adresa ZN@ IP Eye

Volat ve skupiné s nasledujicim cislem

o

Erol
CIsIO

Telefonni ¢islo X /‘ [h
Casovy profil | @ [nepouZito] eN=
Adresa 2N @ [P Eye

Volat ve skupiné s nasledujicim &islem

. CISIC

Telefonni ¢islo X /' [h
Casovy profil | ®  [nepoutZito] | O E
Adresa 2N@ IP Eye
Wolat ve skupiné se zastupcem
Zastupce
Zastupce pfi nedostupnosti X ||Q

Kazdému uzivateli ze seznamu lze zadat az tfi telefonni Cisla. V pfipadé, Ze uzivatel je
nedostupny na jednom z Cisel, pouZije se po nastavené dobé vyzvanéni dalSi telefonni Cislo. Lze
také volat na vice Cisel sou€asné, a to povolenim funkce Volat ve skupiné s nasledujicim Cislem.
Platnost kaZzdého z telefonnich Cisel je mozZné zaroven omezit pomoci Casového profilu.

« Telefonni Cislo - telefonni &islo stanice, na kterou ma byt hovor smé&rovan. Pro tzv. pfimé
SIP volani zadejte adresu ve tvaru sip:[user_id@]doménal[:port], napr.:
sip:200@192.168.22.15 nebo sip:jmeno@vasefirma. Pro lokalni volani na 2N IP interkomy
a odpovidaci jednotky zadejte device:ID zafizeni. Nazev zafizeni nastavite v pfisluSnych
zafizenich. Pro volani na zafizeni Crestron zadejte adresu ve tvaru RAVA:device_name.
Pokud za telefonnim Cislem uvedete znaky /1 resp. /2, pro odchozi volani se explicitné
pouzije SIP GCet 1 resp. 2. Pfidanim /S je moZno vynutit Sifrovany hovor, /N neSifrovany.
Pfidanim /B se aktivuje funkce otevieni dvefi zpétnym volanim. Volbu uctu, Sifrovani a
otevfeni zpétnym volanim sou€asné je moZno zadat napf. jako /1S, /1B atd. Parametr
mUZe obsahovat aZ 255 znakd.

Detailni nastaveni telefonniho Cisla je moZné provést v editaci, ktera se otevre kliknutim

-
na/.
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Editace telefonniho ¢&isla

Telefonni &islo | 756786
Typ hovoru | [nespecifikovana] v
Destinace | 756786

Preferovany SIP dtet | necspecifikovanc]

Sifrovani hovoru [nespecifikovana] v

Otevitani dvefi
Fouiit gislo Zavfit

« Typ hovoru - nastavuje schéma v URI volané destinace. Pfi volbé Bez schématu
(Inespecifikovano]) je URI doplnéno Gdaji z nastaveni GEtu SIP. DalSi volby zahrnuji
pfimé SIP volani (sip:), 2N lokalni hovory (device:), volani na Crestron zafizeni (rava:)
nebo hovory s VMS, napf. AXIS Camera Station (vms:).

« Destinace - nastavuje dalSi ¢asti URI volané destinace. Zpravidla obsahuje €islo, IP
adresu, doménu, port nebo identifikator zafizeni. Pro hovory na VMS se zadava
hvézdicka (*).

« Preferovany SIP ucet - pro volani se pfednostné pouZije SIP Ucet Cislo 1 nebo &islo
2.

« Sifrovani hovoru - je moZné nastavit povinné Sifrovani hovoru nebo naopak hovor
bez Sifrovani

« Otevirani dvefi - pomoci zpétného volani.

. Casovy profil - umoZfiuje pfifadit k telefonnimu &islu Easovy profil a tak fidit jeho
platnost. Pokud profil neni aktivni, telefonni €islo neni pouZito a pro volani se pouZije
nasledujici telefonni €islo, pokud je definovano.

« Adresa 2N IP Eye - nastavuje adresu pocitaCe, ktery bude informovan specialni UDP
zpravou o probihajicim volani na telefonni €islo uZivatele. Tuto zpravu vyuZiva
aplikace 2N IP Eye pro vyvolani zobrazeni okna s obrazem z kamery, které mohou s
vyhodou pouZit uZivatelé, ktefi nemaiji k dispozici videotelefon vybaveny displejem.
Adresa pocitaCe se zadava ve tvaru: doménal[:portl][:port2], nap
f.: pocitac.vasefirma.cz nebo 192.168.22.111. Parametry portl a port2 jsou nepovinné a
pouZziji se v pfipadé, kdy v cesté mezi poCitaCem a interkomem je pfeklad adres (NAT) a je
potfeba porty nastavit v souladu s routerem &i jinym zafizenim realizujicim NAT. Parametr
portl (s vychozi hodnotou 8003) udava cilovy port pro UDP zpravy odesilané aplikaci 2N IP
Eye. Parametr port2 (s vychozi hodnotou 80) udava cilovy port pro HTTP komunikaci
aplikace 2N IP Eye s interkomem.
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® Poznamka

« Funkce "Adresa IP Eye" je dostupnd pouze u vybranych modelli interkomii 2N IP (viz
kapitola Prehled model( a licenci).

« Pokud na zafizeni nejsou licencovany funkce Enhanced Integration, je moZné
ovladat zaémky pouze pouze pri probihajicim hovoru. Pokud probihd hovor s

uZivatelem, u néhoZ je vyplnéna adresa 2N IP Eye, neni pro otevieni zamku Zadna
licence nutna.

@ Tip
« FAQ: 2N IP Eye - Jak jej nastavit s 2N IP interkomy

@ Tip
« Video Tutorial: SW application for IP intercoms - 2N IP Eye

’ s

« Volat ve skupiné s nasledujicim €islem - umoZiiuje nastavit funkci skupinového volani,
tj. volani na vice telefonnich Cisel souCasné. Lze volat na prvni dvé Cisla, posledni dvé
Cisla, pfipadné na vSechna tfi Cisla uZivatele souCasné. Po pfijeti jednoho z hovor( budou
ostatni hovory automaticky ukonceny.

« Volat ve skupiné se zastupcem - umoZiiuje nastavit funkci skupinového volani - t;.
volani na vice telefonnich Cisel sou€asné. Lze volat na prvni dvé Cisla, posledni dveé Cisla,
pfipadné na vSechny tfi Cisla uZivatele sou€asné. Po pfijeti jednoho z hovorli budou
ostatni hovory automaticky ukon€eny. Celkovy maximalni poCet sou€asné volanych Cisel
je 16, coZz miiZe nastat pfi souCasné pouZitém skupinovém volani a nastaveni vice
volanych Cisel na jednom tlaCitku rychlé volby.

« Zastupce p¥i nedostupnosti - umoZiiuje vybrat uZivatele, na kterého bude v pfipadé
nedostupnosti daného uZivatele smérovano spojeni. Zadejte jméno nebo uZivatele
vyberte pomoci tlaCitka Najit. Celkovy maximalni po€et sou€asné volanych Cisel je 16, coz
mUZe nastat pfi souGasné& pouZitém skupinovém volani a nastaveni vice volanych Cisel na
jednom tlacitku rychlé volby.

® Poznamka

« Funkce "Zdstupce pfi nedostupnosti” je dostupnd pouze u vybranych model(i
interkomi 2N IP (viz kapitola Pfehled modelli a licenci).
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Nastaven! pristupu ~

Pfistup povolen |«

Piistupové profily @  [nepoufito] + O
Pravidla pro odchod

Pistup povolen |«

Piistupové profily @  [nepouZito] v O
Platnost
Odstranit neplatného uZivatele
Pofet piistupl
Doba platnosti od prvniho pfistupu

Platnost od

®
[

Platnost do
Vyjimka pfistupu

« Pravidla pro pfichod

« PFistup povolen - povoluje autentizaci na tomto pfistupovém bodu.

« PFistupové profily - nabizi vybér z pfeddefinovanych profilli z Adresai / Casové
profily nebo manualni nastaveni Casového profilu pfimo pro tento prvek.

« Pravidla pro odchod

« PFistup povolen - povoluje autentizaci na tomto pfistupovém bodu.

« PFistupové profily - nabizi vybér z pfeddefinovanych profil(i z Adresai / Casové
profily nebo manualni nastaveni €asového profilu pfimo pro tento prvek.

+ Platnost

« Odstranit neplatného uZivatele - voli, zda je uZivatel odstranén ze zafizeni,
jakmile je neplatny (tj. uplynula doba jeho platnosti nebo pocet jeho povolenych
pfistupl je 0.

« Pocet pFistupli - nastavuje poCet povolenych pfistupl pro tohoto uZivatele.
Ponechte prazdné pro nastaveni neomezeného poctu pfistup(.

« Doba platnosti od prvniho pFistupu - nastavuje Gas, po ktery bude uZivatel platny
od prvni GspéSné autorizace. Ponechte prazdné pro Zadnou relativni platnost
obdobi. Nastavuje €as, po ktery bude uzivatel platny od jeho prvni UspéSné
autorizace. Ponechte prazdné pro zadné relativni obdobi platnosti. Relativni
platnost mliZe zkratit dobu platnosti, ale nikdy ji neprodlouZi. Cas je nastaven ve
formatu HH:MM, napf. 06:09.

« Platnost od - umoZniuje nastavit zaCatek platnosti nastaveného pfistupu. Ponechte
prazdné, aby nebyl zacatek omezen. Platnost od musi pfedchazet Platnost do.
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« Platnost do - umoZfiuje nastavit konec platnosti nastaveného pfistupu. Ponechte
prazdné, aby nebyl konec omezen. Platnost do musi byt po Platnost od.
« Vyjimka pFistupu - povoluje tomuto uZivateli obejit pravidla Blokovani pfistupu a Anti-
Passback.

Uzivatelské kody v
PIN kod | 815210951865312 =]

Kody spinacd
Spinac 1
Spinac 2
Spinac 3

Spinac 4

Kazdy z uzivatelll mlZe mit pfifazen vlastni soukromy QR kdd/ numericky kdd pro sepnuti
spinace. UZivatelské kdédy spinaCl lze libovolné kombinovat s univerzalnimi kédy spinaci
zadanymi v menu Hardware / Spinace.

& Upozornéni

« Pokud se kody prekryvaiji s jinymi kody jiz zadanymi v konfiguraci interkomu, pak
se u takto kolidujicich kddU objevi znacka ®.

« PFi urCovani unikatnosti kddu jsou ignorovany pocatecni nuly. To znamena, Ze dva
kddy liSici se POUZE v poCtu pocCate€nich nul, jsou povaZovany za identické.

« PIN kod - umoZiiuje nastavit osobni numericky pfistupovy kod uzivatele. Kéd musi

obsahovat alespon dva znaky.
=

b

=
. o8 | vygeneruje obrazek QR kédu. Kody kratSi nez 4 Cislice neni mozné z
bezpe€nostnich dlivodll zadavat pomoci nacteni QR kddu. Kédy musi obsahovat
pouze Cislice. PFi potfebé autentizace pomoci hexadecimalniho QR kédu, je potfeba
tento kdd pred zadanim prevést do decimalniho formatu. Akceptovany
hexadecimalni rozsah: 1000 az FFFF FFFF FFFF.

« Spina¢ 1-4 - umoZiuje nastavit soukromy kdd uZivatele pro sepnuti spinace. K6d miize
byt aZ 16 znak( dlouhy a miZe obsahovat pouze Cislice 0-9. K&d musi obsahovat alespon
dva znaky pro odemknuti dvefi z klavesnice interkomu a minimalné jeden znak pro
odemknuti dvefi pomoci DTMF z telefonu.

oHa)

. oE | vygeneruje obrazek QR kédu. Kody kratSi nez 4 Cislice neni mozné z
bezpe€nostnich dlivodd zadavat pomoci nacteni QR kddu. Kody musi obsahovat
pouze Cislice. Pfi potfebé autentizace pomoci hexadecimalniho QR kddu, je potfeba
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tento kdd pred zadanim prevést do decimalniho formatu. Akceptovany
hexadecimalni rozsah: 1000 aZ FFFF FFFF FFFF.

RFID karty ~

ID RFID karty =
ID RFID karty =

ID virtualni karty

Kazdy z uZivatelll interkomu mUiZe mit pfifazené dvé pfistupové RFID karty.

« ID RFID karty - umoZiuje nastavit ID pfistupové karty uZivatele. Kazdy uZivatel mize mit
pfifazeny max. dvé pfistupové karty. ID pfistupové karty je sekvence 6-32 znakd z
mnoZziny 0-9, A-F. Po pfiloZeni platné karty ke CteCce dojde k sepnuti spinaCe
asociovaného s pfisluSnou CteCkou karet. V pfipadé, Ze je navolen reZim dvojité
autentizace, dojde k sepnuti spinace daného zadanym numerickym kédem po pfiloZeni
karty.

ID virtualni karty - umoZiiuje nastavit ID virtualni pfistupové karty uZivatele. Kazdy
uZivatel mlZe mit pfifazenou pravé jednu virtualni kartu. ID virtualni karty je sekvence 6-
32 znak{ z mnoZiny 0-9, A-F. Cislo virtulni karty se pouZije pro identifikaci uZivatele v
zafizenich, pfipojenych pfes rozhrani Wiegand. Po identifikaci uZivatele se ID virtualni
karty na Bluetooth nebo Biometrické ¢teCce odesila na rozhrani Wiegand pokud je v
konfiguraci (Sluzby > Rizenf pfistupu) nastaveno odesilani identifikatori na Wiegand.

L e B e |
Auth ID R AIE NI
Stav parovani Meni aktivni

Parovani platné do ---

Auth ID - unikatni identifika€ni ¢islo WaveKey pro fizeni pfistupu. BEhem parovaciho
procesu je uloZeno do mobilniho zafizeni. Auth ID se sklada z 32 hexadecimalnich znakd.
Stav parovani - aktudlni stav parovani (Neni aktivni, Cekani na sparovani, Platnost PINu
vyprSela nebo Sparovano).

« Parovani platné do - datum a Cas konce platnosti vygenerovaného autorizaéniho PINu.
B sparovat pres USB CteCku

-

-
. |3 spérovat pres toto zafizen

. X smazat Auth ID
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Parovani pomoci Bluetooth modulu v interkomu

Postup pro sparovani mobilniho telefonu s uzivatelem je nasledujici:

1. Uvybraného uZivatelského G&tu zahajime parovani stisknutim tlaGitka 3, u polozky
Auth ID.

Objevi se dialogové okno s kodem PIN.

V aplikaci 2N Mobile Key najdeme pfisluSnou CteCku a stiskneme tlacitko Start pairing.
Do pole pro vstup zadame kéd z bodu 2.

5. Parovani je dokon€eno.

>N

Podrobny navod, jakym zplisobem Podrobné informace k nastaveni sluZby 2N Mobile Key
naleznete v kapitole 5.4.5 Mobile Key.

Uzivatelske otisky prstd v

Otisk prstu 2 otisk(y) [‘I’j C@]

« Otisky prstu - zobrazuje poCet nastavenych otiskl prstl, nastavit lze az 2 rlizné otisky
prstl. Tato sekce se zobrazuje pouze pfi pfitomnosti modulu Biometrické CtecCky.

. &5 nagteni prstu pfes USB CteCku

o 1] b agist pres modul CteCky otiskl prst(l

A Upozornéni
« Kapacita nahranych uZivatelskych otisk{ prstl je limitovana na max. 2000 pro
jedno zafizeni.

Podrobny postup, jakym zplsobem nahrat otisky prstll uZivatele, je popsan v
podkapitole 5.2.1.1 Pokyny pro nastaveni uZivatelskych otisk{ prst(.

Sprava vozového parku ~

Registracni znacky

2N IP interkom umoZiuje vyuzit rozpoznané registraCni znacky vozidel zaslané v HTTP
poZadavku kamerami od firmy AXIS vybavené dopliikovou aplikaci VaxALPR na api/lpr/
licenseplate (vice viz HTTP APl manual pro IP interkomy).

V pfipadé, Ze je funkce zapnuta, dojde po pfijeti platného HTTP poZadavku k zaznamenani
udalosti do historie pod udalosti LicensePlateRecognized.
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Pokud je vramci HTTP poZadavku zaslan i obrazek (napfF. vyfez fotografie nebo cela fotografie
scény pfi detekci registraCni znaCky), uloZi se. V paméti zafizeni je uloZzeno pét poslednich
fotografii, které je moZné ze zafizeni vyCist pomoci HTTP poZadavku zaslaného na api/lpr/image
a které jsou k dispozici v systému 2N Access Commander.

Pro korektni funkci je vhodné, aby byla kazda registraCni znaCka pfifazena praveé jednomu
zaznamu v adresafi. Pfi vicenasobné zadanych registraCnich znackach dochazi k tomu, Ze neni
mozné jednoznacné pfifadit zaznam v adresafi, ktery ma registracni znacku nakonfigurovanou
(je vybran prvni zaznam, ktery ma danou registracni znacku nakonfigurovanou, a jeho
pfistupova pravidla se uplatni).

« Registracni znacCky - nastavuje registracni znaCky vozidel daného zaznamu v adresafi.
Zaznamu je moZné pfifadit vice registracnich znacek oddélenych ¢arkami (maximalné
20). Zadané registraCni znaCky jsou vyuZity ve funkci rozpoznavani registranich znaCek z
obrazu externi kamery (pro vice informaci viz Interoperability manual). Jedna registracni
znaCka miZe mit maximalné 10 znak(. Délka zadaného Fetézce je omezena na 255 znakd.

Rizenf wtaht ~
PATRA CASOVY PROFIL

[nepouzito] b ® [nepoutito] v O [z

« Patra - vybér pater pfistupnych pro uzivatele.
. Casovy profil - nabizi vybér jednoho &i vice Gasovych profildl zaroven, které se uplatni.
Samotné nastaveni asovych profilll je mozZné v sekci Adresar / Casové profily.

. @ oznaCenim se nastavuje vybér z pfeddefinovanych profill nebo manualni
nastaveni Casového profilu pro dany prvek.

O |E

. oznaCenim se nastavuje Casovy profil pfimo pro dany prvek.
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5.2.1.1 Nastaveni spojeni hovor

Aby bylo mozné provadét hovory s dal$imi koncovymi zafizenimi v IP sitich, je potfeba zafizeni
prifadit ke kontaktu v Adresafi.

Spojeni se zafizenimi 2N v lokalni siti

1.
2.

Ujistéte se, Ze je na obou 2N zafizenich povolena funkce Lokalni hovory.

Kliknéte na tlacitko Najit zafizeni nad tabulkou. V seznamu zaSkrtnéte zafizeni, se kterym
chcete navazat spojeni. Po pfidani zafizeni se otevie editace nové pfidaného uzivatele.
V editaci mlzZete upravit zakladni informace o uZivateli nebo spravovat moZnosti jeho
pfistupu. Pokud budete vytacet hovory pomoci numerické klavesnice, nastavte uZivateli
virtualni €islo.

Po uloZeni se kontakt zobrazi v telefonnim seznamu na displeji zafizeni. Pokud budete
vytacet hovory tlaCitkem na zafizeni, musite daného uZivatele pfifadit k tlacitku rychlé
volby v Hardware > Tla€itka, viz 5.3.5 TlaCitka.

Pro Usp&Sné uskute€néni hovoru musi byt na volaném 2N zafizeni povolena sluzba
Lokalni hovory.

Spojeni s ostatnimi zafizenimi

1.

Vytvorte novy kontakt kliknutim na tlacitko Pfidat uZivatele nad tabulkou nebo otevrete
detail existujiciho kontaktu.

Kliknutim na ikonu tuzky 7 vedle parametru Telefonni Cislo otevfete editaci telefonniho
Cisla.
V editaci vyberte typ hovoru:

« SIP pro hovor uskuteCriované pres SIP,

« rava pro hovory se zafizenim Creston,

« vms pro hovory s Axis Camera Station,

« device pro hovory s lokalnim 2N zafizenim.
Do kolonky destinace zadejte adresu volaci destinace, na kterou ma byt hovor smérovan.
Vyplrite SIP URI ve tvaru jméno_uZivatele@hostitel nebo cilovou IP adresu (napf.:
johana@255.0.255.0 nebo johana@calls.2N.com). V pfipadé lokalnich hovor( vypliite ID
volaného 2N zafizeni, viz Lokalni hovory v 5.4.1 Telefon.
V editaci mlzete upravit zakladni informace o uZivateli nebo spravovat moZnosti jeho
pfistupu. Pokud budete vytacet hovory pomoci numerické klavesnice, nastavte uzivateli
virtualni €islo.
Po uloZeni se kontakt zobrazi v telefonnim seznamu na displeji zafizeni. Pokud budete
vytacet hovory tlaCitkem na zafizeni, musite daného uzivatele pfifadit k tlacitku rychlé
volby v Hardware > Tlacitka, viz 5.3.5 TlaCitka.
Pro GUspé&3né uskutecnéni hovoru musi byt na volaném zafizeni povolena sluzba, ktera
pfenos hovoru zajiStuje.
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@ Tip

« Kazdému uZivateli |ze pFifadit aZ 3 telefonni Cisla. V pfipadé, Ze uZivatel na prvnim
telefonnim Cisle neodpovida, hovor se pfesméruje na nasledujici €islo.
Alternativné je moZné nastavit volani na vice telefonnich Cisel sou€asné. Volani
vice telefonnich Eisel jednoho uZivatele sou€asné se nastavuje zaSkrtnutim
policka Volat ve skupiné mezi danymi telefonnimi Cisly.

« V pfipadé nedostupnosti vSech telefonnich Cisel uZivatele je moZné nastavit
pfesmérovani hovoru na Zastupce.

« UZivatele je mozné seskupovat do volacich skupin. Nazev volaci skupiny se zobrazi
v telefonnim seznamu na displeji zafizeni. Volaci skupinu je mozné pfifadit tlacitku
rychlé volby. Pokud se ma odchozi skupinovy hovor ukon€it pfi prvnim odmitnuti
nékterym z volanych uZivateld, je potfeba tuto funkci nastavit v Sluzby > Telefon >
Hovory, viz 5.4.1 Telefon.

5.2.1.2 Pokyny pro nastaveni uzivatelskych otiskl prst(

Nacitat otisky prstl je mozné pres CteCku otiskl prstll 2N IP Verso (obj. €. 9155045) nebo
externi USB GteCku otiskl prstl (obj. €. 9137423E). Postup je nasledujici:

1a) Nacteni pfes modul Gtecky otisk( prstli 2N IP Verso |ze provést pfes webové rozhrani
zafizeni u konkrétniho uZivatele v sekci Adresar / UZivatelé / UZivatelské otisky prstll zvolenim

rﬁ:

Nadist pfes modul Gtecky otisk( prstl =

UZivatelské otisky prstl ~

Otisk prstu Z&dné otisky E'ﬁ @

1b) Nacteni pfes externi USB CteCku otiskl prstli [ze provést pomoci 2N IP USB Driveru, v jeho
nastaveni vyberte Fingerprint Reader (CteCka otiskl prstll) a potvrdte tlacitkem OK.
Na webovém rozhrani zafizeni u konkrétniho uZivatele v sekci Adresar / UZivatelé / UZivatelské

M=
otisky prstll zvolte Nadist pfes modul GtecCky otisk{ prstl &
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Device I Live20R

*) [Refesn)

[ ok | [ cancel

UZivatelské otisky prstl ~

Otisk prstu Zadné otisky G Al

2) Kliknutim vyberte prst k nahrani otisku.

Nacteni otisku prstu

Kliknutim vyberts prst k nacteni ctisku

Pro jednoho uZivatele lze nastavit aZ dva otisky prst(.
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3) Pro nahrani otisku prstu kliknéte na tlaCitko SKENOVAT PRST.

Nacteni otisku prstu

Ukazovacek prave ruky

D)

x

/2 / 0?2



Konfigura€ni manual pro 2N IP interkomy

N 4

4) PriloZte vami vybrany prst na externi USB CteCku. Pro vySSi pfesnost se tento proces opakuje,
celkem tfikrat.

Prilozte vami vybrany prst na ctecku

N
L

ZPET NA VVBER PRSTU

V pfipadé neshody nacteni otisk{ prstli proces opakuijte.

ZPET A V¥SER PRSTU

5) Pokud skenovani prstl probé&hlo v pofadku, nastaveni potvrdte kliknutim na tlacitko
HOTOVO.

Pro nastaveni funkce prstu kliknéte na ikonu menu , zobrazi se nabidka dostupnych funkci:

« Otevfit dvefe
« Tichy alarm. Lze nastavit pouze v pfipadé aktivni funkce Otevieni dvefi.
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« Automatizace F1 - generuje udalost FingerEntered v Automation. F1 slouzi k rozliSeni
pfiloZeného prstu v Automation.

« Automatizace F2 - generuje udalost FingerEntered v Automation. F2 slouzi k rozliSeni
pfiloZeného prstu v Automation.

Fingerprint Event

lany ¥
User (O
Finger

|any ¥

Po nastaveni otisk{ prstli a jejich funkci proces potvrdte kliknutim na ULOZIT A ZAVRIT.

x

Nacteni otisku prstu

Automatizace FL

Automatizace F2

/] Ukazovacek prave ruky = @

6) V zaloZce UZivatelé je mozné zkontrolovat aktualni nastaveni.
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UzZivatelsk:

]

. s
L 3: Drstd ~

M

Otisk prstu Zadné otisky G [m]

AR5/ 30?2



KonfiguraCni manual pro 2N IP interkomy

5.2.1.3 USB RFID CteCka karet
Nacitat ID karet je moZné pfes USB RFID Cte€ku. Postup je nasleduijici:
1. Jdéte do nastaveni 2N IP USB Driver

Settings

About
Exit

; " 2 10:31
S N RS

17.8. 2015

2. Nastavte COM port pfipojené CteCky

Card Reader | Bio Reader | General

Dievice Serial RFID Device (COM3)

‘Senial RFID Device (COM35)
HID iClass SE Support [

Card Types
125 kHz
13,56 MHz

3. Nawebu 2N IP interkomu u uZivatele zmacknéte tlacitko nacteni karty

Uzivatelske karty ~

ID karty
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4. PfiloZte kartu na ¢teCku

Prilozte prosim kartu ke Ctecce.

5. Karta je naCtena

Uzivatelske karty ~
ID karty | CD33E15A
6. Nezapomente konfiguraci uloZzit.

5.2.2 Casové profily
Adreséf n [T]2 2 2 35 6 7 8 3 10,

Zaxladn! nastaveni ~

Uzivatele
MNazev profilu

Casové prefily
Casavy plan profilu ~

Nedéle

Pondéli

Utery

Streda

Cturtek

Patek

Sobota

Svatek
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Vybrané funkce interkomu, jako je napf. odchozi volani, pfistup pomoci RFID karty nebo
numerického kédu, |ze Casové omezit. Uvedenym funkcim lze pfitadit tzv. €asovy profil, ktery
urcuje, kdy je dana funkce dostupna a kdy ne. Casovymi profily lze FeSit nasledujici poZadavky:

« zcela blokovat volani na vybraného uzivatele mimo vyhrazeny €as

« blokovat volani na vybrana telefonni Cisla uzivatele mimo vyhrazeny €as

« blokovat pfistup pomoci RFID karty uZivatele mimo vyhrazeny Cas

« blokovat pfistup pomoci vybraného numerického kédu mimo vyhrazeny €as
+ blokovat sepnuti spinace mimo vyhrazeny Cas

Kazdy Casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho
kalendafe. JednoduSe lze nastavit €as od-do a pfip. dny v tydnu, kdy ma byt funkce
dostupna. 2N IP interkomy umoZziiuji vytvofit az 20 rlznych €asovych profilll (u jednotlivych IP
modell se mlze poCet profild liSit). Dané funkci mlZete pfifadit libovolny vytvoreny Casovy
profil, viz nastaveni UzZivatelé, Pfistupové karty, SpinaCe.

Platnost Casového profilu mlZete fidit nejen nastavenim tydenniho kalendare, ale i pomoci
specialnich aktivaCnich a deaktivaCnich kodU pfifazenych danému profilu. Aktivacni a
deaktivacni kody lze kdykoli zadat pomoci numerické klavesnice interkomu nebo svého
telefonu (b&hem hovoru s interkomem). Timto zpUsobem lze manudlné aktivovat pfip.
deaktivovat nékteré z funkci napf. pfi pfichodu nebo odchodu z objektu.

Nastaveni Gasovych profildl se nachazi v menu Adresaf — Casové profily.

Seznam parametr(l

N I
Zakladnl nastaveni v

MNazev profilu | pracovni dny

« Nazev profilu - zadejte ndzev asového profilu, abyste ho mohli snadno identifikovat pfi
jeho vybéru ve spinacich, fizeni pfistupu, telefonnich &islech atd.
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Casovy plan profilu ~

Nedéle

O07:00-18:00
Pondéli

O7:00-18:00
Utery
Streda
Cturtek
Patek

O07:00-18:00
Sobota
Svatek

Slouzi k nastaveni Casu aktivniho profilu v ramci tydenni periody. Profil je aktivni, pokud
aktudlni Gas spada do nastavenych intervald.

V pfipadé, Ze dany den je oznaCen jako svatek (viz nastaveni Adresaf — Svatky), pak se bez
ohledu na to, jaky je den v tydnu, uplatni posledni Fadek tabulky oznaceny jako Svatek.

Pro spravné pouziti této funkce je nezbytné, aby zafizeni mélo spravné nastaveny aktualni ¢as
(viz kapitola Datum a Cas).

® Poznamka

« Vrdmci jednoho dne Ize nastavit libovolny poCet intervall napr, 8:00-12:00, 13:00-
17:00, 18:00-20:00.

« Pokud chcete, aby profil byl aktivni cely den, vloZte jeden interval pokryvajici cely
den, tj. 00:00-24:00
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/
5.2.3 Svatky
Svatky ~
. Pravidelng svitky (1 klk)
U"'l'va‘eié . Svdky pro 1ento rok (2 kilky)
Zivare
Casové profily
2018 2015 >
Laden Uner Biezen

Pa Ut st €t Pa 5o Me Po Ut St Ct P3 So Me Po Ut st ¢t P4 So Ne
2 3 4 5 % 7 1 % 3 & 1 23 4

Na této strance se nastavuji dny, na které pfipada svatek (pfip. den pracovniho klidu). Pro dny,
na které pfipada svatek, [ze v Casovém profilu nastavit odliSné ¢asové intervaly neZ pro ostatni

dny.

Svatky lze nastavit aZ na nasledujicich 10 let dopfedu (rok lze zvolit kliknutim na Cislo roku v
horni €asti stranky). Na strance je zobrazen kalendar pro cely rok. Kliknutim na kalendafni den
se oznaCi nebo zruSi svatek. Pravidelné svatky (opakujici se kazdy rok ve stejny kalendarni den)
jsou oznacCeny zelenou barvou. Nepravidelné svatky (pfipadajici na konkrétni kalendafni den
pouze daném roce) jsou oznaCeny modrou barvu. Prvni kliknuti oznaCi den jako pravidelny
svatek, nasledujici kliknuti oznaci den jako nepravidelny svatek a dalSi kliknuti den ze seznamu
svatkl vyjme.
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5.2.4 Informacni zpravy

J UZivatel autorizovan | MNavitdvnik Pilstup edepfen

Nastaveni Zpravy pro autorizovaného uZivatele »

Svatky

Informadni zpravy >

Zafizeni 2N IP Style m(iZe na svém displeji zobrazovat pfedem nastavitelné informacni zpravy.
UZivatelé nebo navstévnici stojici u zafizeni tak mohou byt pomoci zpravy na displeji navadéni
po budoveé, informovani o udalostech probihajicich v budové apod.

V jednotlivych kartach se nastavuji specifické informacni zpravy pro kaZzdou z nasledujicich
udalosti:

« UZivatel autorizovan - tato zprava se zobrazi na displeji poté, co se néktery z uZivatelll
UspéSné autentizuje na zafizeni.

« Navstévnik - tato zprava se zobrazi, kdyZ je ndvStévnikovi umoznén pfistup b&hem
hovoru. NavStévnik je osoba, ktera ze zafizeni zahdjila hovor na uzZivatele z adresare.
Zprava se zobrazi, kdyZ tento uzivatel v prlib&hu hovoru povoli pfistup na zafizeni.

V karté UZivatell je moZné nastavovat individualni zpravu pro jednotlivé uZivatele, viz
5.2.1 UzZivatelé.
« PFistup odepien - tato zprava se zobrazi, kdyZ zafizeni zamitne pfistup.
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Rezim informadni zpravy
Casovy profil
Zobrazovat od

Zobrazowvat do
Doba zobrazeni
lkona

Madpis zpravy

Télo zpravy

Poturzeni

Mahrat vlastni obrazek

ReZim informacni zpravy - volba typu informacni zpravy.
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Vypnuto

@® [nepouZito]

= @
@
10

O X
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YA

Welcome

The lift will be out of order to C E D |A

on Friday 31st of April

Textova zprava Vlastni obrazek

. Cas zobrazeni - nastavuje €as, po ktery bude zafizeni informa&ni zpravu zobrazovat.
« lkona - umoZfiuje nastavit ikonu pro textovou informacni zpravu. Na vybér je z
nasledujicich ikon:

Sipka vlevo Sipka nahoru Sipka vpravo

Sipka zahnout vlevo Sipka dolCi Sipka zahnout vpravo

>

Info Upozornéni Vstup zakazan

« Nadpis zpravy - nastavuje nadpis textové informacni zpravy.

« Télo zpravy - umoZiiuje zadat télo zobrazované textové informaéni zpravy.

« Potvrzeni - nastavuje, zda ma byt textova informacni zprava potvrzena tlacitkem 'OK'.

« Nahrat vlastni obrazek - umoZiiuje nahrat obrazek, ktery bude zobrazen jako informaéni
zprava. Obrazek musi mit rozliSeni 800 x 1280 px a format JPEG nebo PNG.
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5.3 Volani

Volani je zakladni funkci interkomu - umoZfuje navazovani spojeni s jinymi koncovymi
zafizenimi v IP sitich. Interkomy 2N IP podporuji rozSifeny protokol SIP a jsou kompatibilni s
renomovanymi vyrobci SIP Ustfeden a koncovych zafizeni a jimi certifikovany - CISCO, Avaya,
Broadsoft aj.

Interkom podporuje aZ pét hovorl probihajicich sou€asné - 1 odchozi a az 4 pfichozi. Pouze
jeden z probihajicich hovorll mizZe byt aktivni - audio stream je propojen s mikrofonem a
reproduktorem a video stream s kamerou. Ostatni hovory jsou vZdy neaktivni - mikrofon a
reproduktor jsou ztiSené a interkom pouze pfijima DTMF znaky, pomoci kterych mlZe druhd
strana interkom Fidit - aktivovat/deaktivovat profily, uZivatele apod.

Interkomy se obvykle pouZivaji pfedevSim pro odchozi hovory a pfichozi hovory jsou vZdy
neaktivni - mikrofon a reproduktor jsou ztiSené. MlZete je vSak nakonfigurovat tak, aby
pfichozi hovory byly aktivni a signalizovany zvonénim, viz 5.3.1 Obecné nastaveni. Vyzvednout a
ukoncit pfichozi hovor [ze pomoci klaves * a # na numerické klavesnici.

Interkomy 2N  IP pouzivaji pro  kdédovani  (pfip. kompresi) audio  streamu
protokoly G.711, L16, G.722 a G.729. Sirokopasmové kodeky L16 a G.722 jsou k dispozici pouze
na vybranychinterkomech2N IP.Pro kompresi videa streamu jsou pouzivany
kodeky H.263 nebo H.264. Pomoci nastaveni v zaloZce Audio pfip. Video miZete zvolit své
preference kodekd.

Vysvétleni pojm IP telefonie

« SIP (Session Initiation Protocol) - protokol pro prenos signalizace telefonnich hovor(
pouzivany v IP telefonii. Protokol slouzi primarné k navazovani, ukon€ovani a
pfesmérovani spojeni mezi dvéma SIP zafizenimi (v tomto v pfipadé interkomem a jinym
IP telefonem). SIP zafizeni mohou navazat spojeni pfimo mezi sebou (Direct SIP Call -
pfimé volani), obvykle vSak k tomu pouZiji jeden nebo vice server( - SIP Proxy a SIP
Registrar.

« SIP Proxy - server v IP siti zodpovédny za smérovani hovorll (pfedani hovor( dalSi entité,
kterd je bliZze k cili). Na cesté mezi G€astniky mlZe byt jedna nebo i vice SIP Proxy.

« SIP Registrar - server v IP siti zodpovédny za registraci Ucastnik( v ur€ité Casti sité.
Registrace SIP zafizeni je zpravidla nutnou podminkou pro to, aby G€astnik byl dostupny
pro ostatni na urCitém telefonnim Cisle. SIP Registrar a SIP Proxy byvaji velmi ¢asto
nainstalovany spole¢né na jednom serveru.

« RTP (Real-Time Transport Protocol) - protokol definujici standardni format paket(i pro
pfenos audia a videa v IP sitich. 2N IP interkomy vyuZivaji tento protokol pro pfenos audio
i video streamu v prlibéhu hovoru. Parametry (Cisla portd, protokoly a kodeky) stream(
jsou definovany a vyjednavany pomoci protokolu SDP (Session Description Protocol).

Interkomy 2N IP podporuji tfi zplsoby SIP signalizace:

« pomoci UDP protokolu, coZ je nejobvyklejsi nezabezpeceny zplsob signalizace
« pomoci TCP protokolu, coZ je méné rozSifeny, nicméné doporucovany zplsob
nezabezpeCené signalizace
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« pomoci TLS protokolu, kdy SIP zpravy jsou zabezpeCeny proti odposlouchavani a
modifikaci tfeti stranou (neplati pro modely 2N IP Base, Uni).

Zde je prehled toho, co v kapitole naleznete:

5.3.1 Obecné nastaveni
5.3.2 Vytaceni

« 533SIP1/SIP2

« 5.3.4 Lokalni hovory
5.3.5 Crestron

5.3.1 Obecné nastaveni

Obecné nastaven| ~

Maximaini doba hovoru 120 [s]

« Maximalni doba hovoru - nastavuje maximalni dobu hovoru, po které je automaticky
ukoncen. Interkom signalizuje bliZici se konec hovoru pipnutim do hovoru 10 s pfed jeho
ukon€enim. Hovor lze prodlouZit odeslanim libovolného DTMF znaku do hovoru (napf.
stiskem klavesy # na IP telefonu). Pokud je maximalni doba hovoru nastavena na 0 a SRTP
neni pouZzito, hovor neni Casové omezen.

Prichozi hovary ~

Rezim pfijimani hovord (SIP1) | Ruéni vyzvednuti v
Rezim pfijimani hovord (SIP2) = Automatické v

Rezim prijimani lokalnich hovord = Automaticke v
Vyzvednout po 0 [s]

Vyzvednout pfichozi hovor tladitkem | Tlacitko 1 v

Pavolit ukonceni prichozich hovord [«

« ReZim pfijimani hovort (SIP1, SIP2) - nastavuje zpUsob, jakym bude interkom pfijimat
pfichozi hovory. Lze vybrat ze tfech mozZnosti:

+ VZdy obsazeno - interkom pfichozi hovory odmita

« Ruéni vyzvednuti - interkom signalizuje pfichozi hovory pomoci zvonéni a uZivatel
je miZe pfijmout pomoci tlacitka na numerické klavesnice

« Automatické - interkom vyzvedne pfichozi hovor automaticky. ReZim pfijimani
hovorll pro kaZdy SIP iCet nastavit nezavisle.

« Automatické (pouze DTMF) - interkom vyzvedne pfichozi hovor automaticky pouze
pro pfijem DTMF bez napojeni na mikrofon a reproduktor.
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« Automatickeé (skryté) - interkom vyzvedne pfichozi hovor automaticky, bez
zobrazeni identity volajiciho nebo jakychkoliv prlivodnich znakl o vyzvednuti
hovoru.

+ ReZim pfijimani lokalnich hovort - nastavuje zplsob, jakym bude interkom pfijimat
lokalni pFichozi hovory. Lze vybrat ze tfech moZnosti:

« VZdy obsazeno - interkom pfichozi hovory odmita

« Ruéni vyzvednuti - interkom signalizuje pfichozi hovory pomoci zvonéni a uZivatel
je mUze pfijmout pomoci tladitka na numerické klavesnice

« Automatické - interkom vyzvedne pfichozi hovor automaticky. ReZim pfijimani
hovor( pro kazdy SIP (et nastavit nezavisle.

« Automatickeé (skryté) - interkom vyzvedne pfichozi hovor automaticky, bez
zobrazeni identity volajiciho nebo jakychkoliv prlivodnich znakl o vyzvednuti
hovoru.

« Vyzvednout po - Cas, po jehoZ uplynuti se automaticky vyzvedne hovor v rezimu
automatického pfijimani hovor(. Pokud je u zafizeni s podporou zaznamniku povoleny
néktery z ReZimtll zaznamniku, hovor se po tomto €ase vyzvedne a pfehraje se zvolena
hlaska v automatickém i ruénim reZimu pfijimani hovord. Pokud je tato hodnota 0, hlaska
se pfehrava okamzité. Spole€ny pro vSechny SIPové (cty.

« Vyzvednout pfichozi hovor tladitkem - povoluje vyzvednuti pfichoziho hovoru
vybranym tla&itkem rychlé volby. PFi nastaveni na 'Zadné' je funkce vypnuta.

Upozornéni

« Funkce Vyzvednout pfichozi hovor tla€itkem se nezobrazuje pro modely 2N IP
Force a 2N IP Vario s klavesnici. U téchto modelll je moZné vyzvednout pfichozi
hovor tlacitkem oznaCenym zelenym sluchatkem na klavesnici bez nutnosti
pfedchoziho nastaveni.

« Povolit ukonceni pFichozich hovorll - umoZiiuje uZivateldm odmitnout nebo ukongit
hovor pomoci interkomu. KdyZ je funkce vypnuta, tlacitko sluchatka pro odmitnuti nebo
ukonceni hovoru nebude funkéni a na displeji se nebude zobrazovat ikona pro odmitnuti
nebo ukon&eni hovoru. Hovor bude moZné nadale pferusit zahajenim nového odchoziho
hovoru z interkomu.
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Odchozi hovory
Maximalni doba spojovani 32 [s]
MaximaIni doba vyzvanéni 40 [s]
Maximalni pocet cyklt volby 3
Volani virtuélnich cisel |+
Povoleni rezimu telefon |«
Maximalni délka éisla 20

Funkce tlaéitka béhem odchoziho hovoru | Zavésit v

Maximalni doba spojovani - nastavuje maximalni dobu spojovani u odchozich hovord,
po které jsou automaticky ukonceny. Pokud budou hovory smérovany do sité GSM
prostfednictvim GSM bran, je vhodné nastavit hodnotu na dobu delSi nez 20 s.
Maximalni doba vyzvanéni - nastavuje maximalni dobu sestavovani a vyzvanéni, po
které jsou odchozi hovory automaticky ukonceny. Pokud budou hovory sméfovany do
sité GSM prostfednictvim GSM bran, je vhodné nastavit hodnotu na dobu delSi nez 20 s.
Minimalni hodnota 1 s, maximalni hodnota 600 s. Pro vypnuti Casového parametru
nastavte 0.

Maximalni pocet cyklll volby - nastavuje maximalni poCet cykll volby zastupce pfi
nedostupnosti pfi volani na uZivatele v telefonnim seznamu. Funkce omezuje zacykleni,
pokud je parametr Zastupce pfi nedostupnosti v telefonnim seznamu nastaven na
stejného uZivatele. MoZnosti nastaveni limit( volacich cykl{ jsou uvedeny v

podkapitole 5.4.1.1 Limit volacich cykl(.

Ukondit skupinové hovory pfi prvnim odmitnuti - povoluje zafizeni ukongit vechny
hovory v odchozim skupinovém hovoru, pokud néktera z volanych destinaci hovor
odmitne.

Volani virtualnich Eisel - povoluje volani nastavenych virtualnich isel uZivateld.
ReZim volani na patro a byt - povoluje specialni reZim volani na patro a byt. V tomto
rezimu se na numerické klavesnici zada virtualni Cislo pfifazeného uZivatele. Tato funkce
je dostupna pouze na modelu 2N IP Vario. Kod patra a bytu se zadava do pole Virtualni
¢islo na uZivateli. M(Ze obsahovat &islice a pismena v rozmezi A-F.

Povoleni reZimu telefon - povoluje moZnost sestavovat hovory pfimo na telefonni &isla
zadana z numerické klavesnice interkomu. Sestavovani hovoru na telefonni Cislo je mozné
pomoci posloupnosti klaves telefonniho &isla.
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@ Tip
« Sestavovani hovoru na telefonni €islo u 2N IP Force a 2N IP Vario je mozZné
pomoci posloupnosti kldves &) telefonni_¢&islo ,u 2N IP Verso 0
telefonni_&islo S 2u2NIPVersos displejem telefonni_&islo a stisk
ikony Volat. Pokud neni pouZit ukonCovaci znak (klavesa N pfipadé
klavesnice u 2N IP Verso), volba je po vyprSeni €asového limitu pro zadani kddu

automaticky potvrzena, jako by byla stisknuta klavesa (klavesa N pfipadé
klavesnice u 2N IP Verso).

« Maximalni délka €isla - nastavuje maximalni pocet Cislic telefonniho Gisla v rezimu
telefon. Po dosaZeni tohoto poCtu dojde k automatickému vyto€eni i bez nasledného
stisku tlaCitka *.

« Funkce tlaCitka béhem odchoziho hovoru - nastavuje funkci tlaGitka rychlé volby
béhem odchoziho hovoru. Nastaveni se tyka pouze tlacitka, kterym byl hovor vyvolan.

ISMTIErme Video ~

Povalit pfichozi video
Parmér stran pfichoziho videa

Zaobrazit odchozi video

« Povolit pfichozi video - pokud je tento rezim zapnuty, interkom bude v hovoru
zobrazovat video protistrany, pokud to druha strana umoZziuje.

« Pomér stran pFichoziho videa - nastavuje preferovany pomér stran pfichoziho videa
zobrazovaného na displeji. KdyZ je zvolen jiny neZ originalni pomér stran, je video ofezano
tak, aby v novém poméru stran vyplnilo Sitku displeje.

« Zobrazit odchozi video - voli, zda bude interkom zobrazovat v hovoru nahled
odesilaného videa.

Rozsifeng nastaveni ~

[Ye]
[==]
=]

Podatedni port pro RTP 4

RTP Timeout

[%7]
[
=

Rozdifené logovani SIP

« Pocatecni port pro RTP - nastavuje poCatecni lokalni RTP port v rozsahu o délce 64
portl pouZivanych pfi pfenosu audia a videa. Vychozi hodnota je 4900 (tj. pouZivany
rozsah je 4900-4963). Parametr je spole€ny pro oba SIP €ty a nastavuje se pouze u Uctu
1.
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« RTP Timeout - nastavuje Gasovy limit pro pfijem RTP paketl audio streamu v ramci
hovoru. Pokud je tento limit pfekroCen (RTP pakety nejsou doru€ovany), dojde k ukon&eni
hovoru ze strany interkomu. Tuto kontrolu lze vypnout nastavenim parametru na hodnotu
0. Parametr je spole€ny pro oba SIP (Cty a nastavuje se pouze u U¢tu 1.

« RozSifené logovani SIP - povoluje zapisovani detailn&jSich informaci tykajicich se SIP
telefonie do syslogu (ur€eno jen pro feSeni problémd).

5.3.1.1 Limit volacich cykll

Timto parametrem se stanovi maximalni poCet po sobé vygenerovanych volani na volaci stanici
(destinaci) v pfipadé, Ze je stanoven volaci cyklus zastupcl pfi nedostupnosti (nejjednodussim
pfikladem volaciho cyklu je, kdyZ uzivatel sam sebe nakonfiguruje jako zastupce, dalSim
pfikladem jsou dva uzivatelé konfigurovani jako vzajemni zastupci).
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Priklad 1

Algoritmus nejprve feSi vétve schématu nezavisle na sobé. V niZe uvedeném pfikladu jsou
uZivatelé Alice a Carol nakonfigurovani pod jedno tlaCitko (stiskem tlaCitka se vyvolaji dva
paralelni hovory najednou). Limit volaciho cyklu je nastaven na 2. Alice ma dveé telefonni Cisla
(volaci stanice), ostatni uZivatelé maji jen jednu volaci stanici. Zastupci jsou nakonfigurovani
takto:

« Alice je zastupcem Boba

« Bob je zastupcem Alice

« Carol je zastupcem Davea
« Dave je zastupcem Carol

Vysledné volaci schéma je nasledujici (v pfipad€, Ze nikdo hovor nezvedne nebo neodmitne):

_' |

|
| Bob Carol I
| Destinace 1 Destinace 1 I
]

o — = — —————————— _—— e — -

zastupce

|

Bob |
Destinace 1 |
I
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Priklad 2

Vezméme predchozi pfiklad a zméfme zastupce Davea na zastupce Boba. Tim se obé vétve
spoji (od 3. kroku dale probiha jen jedno volani). Z grafu je také vidét, Ze Alice je nakonec volana
tfikrat. To je zplsobeno tim, Ze limit volaciho cyklu se uplatifiuje pro kaZzdou vétev zvlast a Alice
je ve skute€nosti volana jen dvakrat na modré vétvi a také jen dvakrat na fialové vétvi.

Alice spojeni Alice
Destinace 2 Destinace 2

zastup_ce_ S z.astupce _____
| |
| Destinace 1 Destinace 1 ‘
\ J
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Pf¥iklad 3

Vezméme konfiguraci z 1. pfikladu a zvazme situaci, kdy Alice odmitne hovor ze své prvni
stanice. Algoritmus dale tuto destinaci pfeskoCi (protoZe uZivatel aktivné odmitl hovor a nema
smysl mu znovu volat). Odmitanim hovorl z rliznych volacich stanic se tak volaci skupiny

v jednotlivych krocich dynamicky méni. PfeskoCeni volaci stanice, ktera odmitla hovor, plati pro
vSechny vétve bez ohledu na to, na které z nich byl hovor odmitnut.

 _ —— = = — e — = = = = = = = = = = = = = = =

Odmitnuti Alice

Destinace 1

Destinace 2

Zastupce

zastupce zastupce

: I
Zamitnuto

_=FAlice Alice Dave I

Destinace 1 Destinace 2 Destinace 1 I

J
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Pf¥iklad 4

MUZe se stat, Ze dvé volaci stanice jediného uZivatele jsou volany souCasné. D4 se toho
dosahnout nastavenim schématu podobné jako na obrazku dole, ale mlZe k tomu dojit i
pfeskoCenim destinaci, které pfedtim hovor odmitly.

Zastupce
P i I
| |
[ Bob Alice I
| Destinace 1 Destinace 2 |
\ ]
zastupce zastupce
S i R e R R R iy Dt e e
| |
| Alice Bob |
| Destinace 1 Destinace 1 |
\ |
zastupce
i G 5 e e i L SRR N IS
| I
| Alice Alice [
[ Destinace 2 Destinace 1 |
\ |
zastupce

Bob
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5.3.2 Vytaceni

Zalozka Tlacitka rychlé volby

Na této strance lze pfifadit tlacitklim zrychlené volby uZivatele zadaného v seznamu uzivatell
na strance Adresar > UZivatelé. Ve vychozim stavu jsou vSechna dostupna tlacitka interkomu
navazana na uzivatele v seznamu. Pokud tlaCitko neni pfifazeno Zadnému uzivateli, pak je lze
stale vyuZit napf. v automatizaci nebo pro sepnuti spinace. U modelu 2N IP Base je nutné
nejprve vybrat poCet tlaCitek v menu Hardware > RozSifujici moduly.

Hromadna editace ~

Vymazat prirazeni tlacitek Vymazat .

« Vymazat pfifazeni tlaCitek - vymaZe vSechna pfifazeni tlaCitek k uZivatellim.
Tlacitka rychlé volby ~

acitka zakladni jednotky

¥ Button 1 +

'

aciika = - B0

+ + |+ + +
(o | Ol | D | | e

on
i
1
|

Zobrazuje seznam vSech potencialné dostupny tlacitek na interkomu. Seznam obsahuje tlacitka
vCetneé téch, které nejsou fyzicky v interkomu pfitomny. Na nékterych modelech (2N IP
Vario, 2N IP Verso) je seznam tlaCitek rozdélen do skupin po 8 pfip. 5 tlaCitek odpovidajicich

roz8ifujicim tlagitkovym modullim. Do editaCniho pole lze pfidat uZivatele pomoci ikony +

, jeho ozna€enim a potvrzenim tlaCitkem pFidat. Pozadovaného uzivatele lze také vyhledat v
seznamu pomoci fulltextového pole podle jména. Jedno tlacitko rychlé volby mize sdilet vice

uZivateld zaroven. Otestovat nastavené tlaCitko rychlé volby lze pomoci ikony A . Po stisku
tlaCitka se zobrazi dialogové okno s podrobnymi informacemi probihajiciho hovoru (GCastnik,
smér hovoru, stav, dlivod a as posledni udalosti).
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@ Poznamka

« Ktlacitku rychlé volby lze navazat aZ 16 uZivatel(l.

« Celkovy maximalni poCet souc¢asné volanych Cisel je 16, coZ miZe nastat pfi
souCasné pouzitém skupinovém volani a nastaveni vice volanych Cisel na jednom
tlaCitku rychlé volby.

Zalozka Adresar displeje

Na této zaloZce se konfiguruje strukturovany seznam uzivatelll zobrazovany na displeji. Seznam
lze rozdélit do prakticky libovolného pocCtu skupin a do kazdé ze skupin lze vloZzit libovolny
poCet uZivatelll z adresare. Do jedné skupiny nelze vlozit jednoho uZivatele vicekrat, ale kazdy z
uzivatell adresare se mlZe nachazet ve vice skupinach soucasné.

Zakladni nastaveni ~
Zobrazen( kofenové slozky | Karty (1 sloupec v

Zohrazeni obrazkd v adresari

« Zobrazeni kofenové sloZky - UmoZiiuje volit zobrazeni kofenové sloZky adresafe na
domovské obrazovce zafizeni. Je mozno volit zobrazeni v kartach (s vétSim obrazkem)
nebo zobrazeni klasického poloZkového seznamu (zobrazeni obrazk{ v poloZkovém
seznamu se potom Fidi nastavenim Zobrazit obrazky). Nastaveni se projevi, az kdyz
uZivatel prejde do jiné Casti grafického rozhrani (napfiklad do Vyhledavani).

« Zobrazeni obrazkl v adresafi - UmoZiiuje volit, zda budou ¢i nebudou zobrazeny
obrazky v zobrazeni adresafe na displeji pfi zobrazeni v polozkovém seznamu.
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Adresaf displeje

Zakladni nastaveni ~
Zobrazeni kofenové slozky | Karty (1 sloupec) v

Zobrazeni obrazkd v adresari |«

Adresar ~

|
G

& st Floor ~
= lan Twain

Charles May

2nd Floor -

|

John Blead

Otto Dixon

|

Reception »~

Amanda Kheel

a Samantha McDonut

Amanda Kneel

= Button 1

Flip Chart

Gordon Tenant

lan Twain

Indoor View

James Dean

lohn Blead

Otto Dixon

O S S S - - S S S S S S S S

Samantha McDonut

V levé Casti stranky se zobrazuji vytvofené sloZzky a samostatni uZivatelé. Novou slozku lze

o . < - P . . < . .
pfidat pomoci tlaCitka ™ .Adresal je moZné odstranit tlaCitkem vCetné vlozenych
uZivateld a skupin. JiZ vytvofenou skupinu lze pfejmenovat stiskem tlacitka # _Presun
uZivatele z hlavniho stromu adresafe do sloZky se provadi pomoci ikony P
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V pravé Casti stranky se zobrazuji uZivatelé vloZeni do aktualné vybrané skupiny. Pomoci

53
tlaCitka lze do skupiny pfidat uzivatele, ale zaroven zustane v hlavnim stromu adresare.

Pro zvyraznéni prvni polozky ve skupiné na displeji slouzi tla€itko 0 .UZivatele lze odstranit
stiskem tlaCitka

Skupiny a uZivatelé jsou na displeji fazeni podle abecedy. Pofadi skupin a uZivatell lze upFesnit
w

pfifazenim priority pomoci stisknuti ikony

Priorita * 1 umisti poloZku na za€atek seznamu, Zadna priorita ji umisti na konec seznamu.
Pokud existuje vice poloZek se stejnou prioritou, jsou seskupeny a sefazeny podle abecedy.

. PoloZky adresafe maji 8 moznych priorit.

& Upozornéni

« Zmény nastaveni v adresafi je vZdy potfeba uloZit.
« Zmény v nastaveni (zobrazeni fotografii, kofenové sloZky, obsahu atd.) se na
displeji projevi az po pfechodu do menu vyhledavani nebo vytaceni.

5.3.3SIP1/SIP2

Interkomy 2N IP umoZiiuji nakonfigurovat dva nezavislé SIP UCty. Interkom mlZe byt takto
paralelné zaregistrovan pod dvéma telefonnimi Cisly, u dvou rliznych SIP Ustfeden apod. Z
hlediska pfichozich hovorll jsou oba SIP UCty ekvivalentni. Odchozi hovory jsou primarné
realizovany pomoci uctu SIP 1. V pfipadé, Ze GCet SIP 1 neni zaregistrovan (napf. z dlivodu
poruchy SIP Ustfedny), pouZije se automaticky pro odchozi volani ucet SIP 2. U telefonnich Cisel
v telefonnim seznamu lze explicitn@ uvést Cislo UCtu, ktery se ma pro odchozi volani pouZzit
(napt. 2568/1 - volani na Cislo 2568 pomoci GCtu 1, sip:1234@192.168.1.1/2 volani na sip uri
pomoci uctu 2).

ZaloZka Konfigurace
v| Povoleni SIP uctu

« Povoleni SIP uétu - povoluje vyuZivani SIP G¢tu pro volani. V pfipad€&, Ze GCet neni
povolen, nelze pomoci néj realizovat odchozi hovory ani pfijimat pfichozi hovory.
dentita zafizeni ~
Zobrazované jméno | IF Verso 2.0
Telefonmni cislo {ID)
Doména | 192.168.1.1

Testovaci hovor
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Zobrazované jméno - nastavuje jméno, které se bude zobrazovat na telefonu volaného
jako identifikace volajiciho.

Telefonni &islo (ID) - nastavuje vlastni telefonni Gislo interkomu (pfip. jiné jednoznané
ID skladajici se ze znak a Cisel). Toto Cislo spole¢né& s doménou jednoznacné identifikuje
interkom pfi volanich a registraci.

Doména - nastavuje doménové jméno sluzby, u které je interkom zaregistrovan. Obvykle
se shoduje s adresou SIP Proxy nebo Registraru.

Testovaci hovor - vyvola dialogové okno s moZnosti provést testovaci hovor na zvolené
telefonni €islo, viz niZe.

x
Testovaci hovor

Telefonni cislo 2229

CAS STAV oivoo
13:50:58 connecting
13:50:59 ringing
13:51:01 connected
13:51:01 terminatad narmal
Zaveésit :anat :Zavﬁt

Autentizace ~

ID pro autentizaci

Heslg | =eeeeses

ID pro autentizaci - Alternativni ID uZivatele pouZivané pfi autentizaci zafizeni. Telefonni
Cislo (ID) bude pouZito v pfipadé, Ze tento parametr je prazdny.
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Heslo - heslo pouZivané pfi autentizaci interkomu. Pokud vaSe IP Ustfedna autentizaci
nevyZaduje, parametr se neuplatni.

SIP Proxy ~
Adresa proxy | 10.27.50.40
Port proxy | 5060
Adresa zalozni proxy

Port zaloZni proxy | 5060

Adresa proxy - IP adresa nebo doménové jméno SIP Proxy.

Port proxy” - nastavuje port SIP Proxy. Zafizeni pouZije wchozi port dle transportni
vrstvy (5060 nebo 5061) nebo port ziskany z DNS v pfipadé, Ze je parametr prazdny nebo
nastaven na 0.

Adresa zaloZni proxy* - IP adresa nebo doménové jméno SIP Proxy.

Adresa bude pouzita v pfipadé, kdy hlavni proxy neodpovida na pozadavky.

Port zaloZni proxy - nastavuje port zaloZni SIP Proxy. Zafizeni pouZije vychozi port dle
transportni vrstvy (5060 nebo 5061) nebo port ziskany z DNS v pfipadé, Ze je parametr
prazdny nebo nastaven na 0.

SIP Registrar ~
Povoleni registrace |+
Adresa registraru | 10.0.97.150
Fort registraru | 5062
Adresa zalozniho registraru
Port zalozniho registraru | 5060

Doba expirace registrace 120 [s]

Stav registrace ZAREGISTROVANO

Davod selhani -

Povoleni registrace - povoluje registraci interkomu u nastaveného SIP Registraru.
Adresa registraru - IP adresa nebo doménové jméno SIP Registraru.

Port registraru” - nastavuje port SIP Registraru. Zafizeni pouZije vychozi port dle
transportni vrstvy (5060 nebo 5061) nebo port ziskany z DNS v pfipadé, Ze je parametr
prazdny nebo nastaven na 0.

Adresa zaloZniho registraru - IP adresa nebo doménové jméno zalozniho SIP registraru.
Adresa bude pouZita v pfipadé, kdy hlavni registrar neodpovida na pozadavky.
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Port zaloZniho registraru” - nastavuje port zaloZniho SIP registraru. Zafizeni pouZije
vychozi port dle transportni vrstvy (5060 nebo 5061) nebo port ziskany z DNS v pfipadé, Ze
je parametr prazdny nebo nastaven na 0.

Doba expirace registrace - umoZnuje nastavit dobu vyprSeni registrace, coZ ovliviiuje
zatiZeni sité a SIP Registraru periodicky odesilanymi registraCnimi poZadavky. SIP
Registrar mliZe dobu expirace bez vaSeho védomi upravit.

Stav registrace - zobrazuje aktualni stav registrace (Neregistrovano, Registruje se...,
Zaregistrovano, Registrace se ukoncuje...).

DUlivod selhani - zobrazuje dlivod selhani posledniho pokusu o registraci - zobrazuje
posledni chybovou odpovéd registraru, napf. 404 Not Found.

Tip
« Outbound proxy je mozZné nastavit tak, Ze adresa Outbound proxy se vyplni do
parametr( Adresa proxy a Adresa registraru. Doména = adresa registraru.

Upozornéni

« Pokud je parametr  ponechan prazdny nebo je hodnota parametru 0, pouZije se
vychozi port podle zvoleného transportniho protokolu (5060 pro TCP nebo UDP,
5061 pro TLS).
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Rozsifené nastaven ~
Transportni protokal pro SIP
MNejniZsi povolena verze TLS
Owéfit certifikat serveru
Klientsky certifikat
Lokalni port pro SIP
PRACK povolen
REFER povalen
Odesilat KeepAlive pakety
Povoleni filtru 1P adres
Pfijimat jen Sifrované hoveory (SRTF)
Sifrované odchozi hovory (SRTF)
Pouzit MKl v paketech SRTP
Neprehravat pfichozi early media
Hodnota Qos DSCP
Pavoleni STUN
Adresa STUN serveru
Port STUN serveru
Externi IP adresa
Kompatibilita se zafizenimi Broadsoft

Rotovat zdznamy SRV

[}

La

oo
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Transportni protokol pro SIP - nastavuje protokol pouZivany pro SIP komunikaci. Lze
volit mezi UDP (vychozi), TCP a TLS.

NejniZSi povolena verze TLS - urCuje nejni

pfipojeni k zafizenim.

ZSi verzi TLS, ktera bude povolena pro

Ovéfit certifikat serveru - ové&fi vefejny certifikat SIP serveru vici CA certifikatim

nahranym v zafizeni.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni interkomu komunikovat se SIP serverem.

Lokalni port pro SIP - nastavuje lokalni port, ktery interkom pouZiva pro SIP signalizaci.
Zmeéna tohoto parametru se projevi aZ po restartu interkomu. Vychozi hodnota parametru

je 5060.

PRACK povolen - povoluje metodu PRACK (spolehlivé potvrzovani SIP zprav s kody 101-

199).

REFER povolen - povoluje pfesmérovani hovorll pomoci metody REFER.
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Odesilat KeepAlive pakety - nastavuje, zda ma zafizeni pravideln& odesilat STUN/CRLF
pakety registraru a také SIP OPTIONS béhem hovor(, aby udrZelo jiz navazané spojeni
aktivni.

Povoleni filtru IP adres - umoZiiuje zapnout funkci blokovani pfijmu SIP paketl z jinych
adres, neZ je adresa SIP Proxy a SIP Registraru. Funkce slouzi primarné ke zvySeni
bezpe€nosti komunikace a zamezeni neautorizovanych telefonnich hovor(.

Pfijimat jen Sifrované hovory (SRTP) - nastavuje omezeni pfijimanych hovorll na tomto
uctu na Sifrované s protokolem SRTP. NeSifrované hovory budou odmitany. Soucasné je
pro vySSi bezpe€nost doporuceno pouZit TLS jako transportni protokol pro SIP.
Sifrované odchozi hovory (SRTP) - nastavuje odchozi hovory na tomto G&tu na
Sifrované s protokolem SRTP. Sou€asné je pro vySSi bezpe€nost doporu€eno pouzit TLS
jako transportni protokol pro SIP.

PouZit MKI v paketech SRTP - povoluje pouZziti MKI (Master Key Identifier), ktery je
vyZadovan protistranou pro identifikaci hlavniho kli¢e pfi rotaci vice kli¢l v paketech
SRTP.

Adaptivni Fizeni kvality videa - povoluje pouZiti rozSifeného profilu RTP pro zpétnou
vazbu protokolem RTCP (RTP/AVPF). Tato volba umoZiuje pouZiti interaktivniho Fizeni
kvality videa podle RFC-4585 a tedy pfizplsobeni datového toku videa aktualné dostupné
kvalité sitového spojeni.

NepFehrat pfichozi early media - zakazuje pfehravani pfichoziho zvukového streamu
pfed vyzvednutim hovoru (early media), ktery posilaji nékteré Ustfedny nebo jina zafizeni.
Misto toho bude pfehravan standardni mistni vyzvanéci ton.

Hodnota QoS DSCP - nastavuje prioritu SIP paket( v siti. Nastavena hodnota se odesila v
poli TOS (Type of Service) v zahlavi IP paketu. Hodnota se zadava jako desitkové Cislo.

@ Tip

Doporucené QoS DSCP hodnoty

QoS desitkova QoS Sestnactkova Qos DSCP desitkova (ToS)
Signalizace 24 /26 18/1A 96 /104
Audio 46 2E 184
Video 40 28 160

STUN povolen - povoluje funkcionalitu STUN pro SIP ucet. Adresa a porty ziskané z
nakonfigurovaného STUN serveru budou pouZzity v SIP hlavi¢kach a vyjednavani SDP
médii.

Adresa STUN serveru - nastavuje IP adresu STUN serveru, ktery bude pouZit pro tento
SIP GCet.

Port STUN serveru - nastavuje port STUN serveru, ktery bude pouZzit pro tento SIP GCet.
Externi IP adresa - nastavte vefejnou IP adresu nebo nazev routeru, ke kterému je
interkom pfipojen. Pokud je IP adresa interkomu vefejna, ponechte toto pole nevyplnéné.
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- Kompatibilita se zafizenimi Broadsoft - nastavuje reZim kompatibility s Ustfednami
Broadsoft. KdyZ v tomto reZimu interkom pfijme re-invite od Ustfedny, odpovi namisto
kompletni nabidky opakovanim naposledy odeslaného SDP s aktualné pouzivanymi
kodeky.

« Rotovat zaznamy SRV - povoluje rotaci zaznam{ SRV pro SIP proxy a registrar. Toto je
alternativni metoda pfechodu na zaloZni servery v pfipadé poruchy nebo nedostupnosti
hlavnich serverd.

& Upozornéni

« Pro vyuZiti NAPTR / SRV DNS dotazu je nutné zruSit nastaveni portu pro Proxy/
Registrar.

Zalozka Video

Video kodeky ~

KODEK POVOLEN PRIORITA
H.264 v 1 (nejvy3si) v
H.263+ v 2 v
H.263 v 3 N

UmoZziiuje povolit/zakazat pouZiti jednotlivych video kodek( nabizenych pfi sestavovani
spojeni a nastavit jejich prioritu.

Parametry H.264 videa ~

Rozliseni obrazu | CIF (352x288) v
Snimkova frekvence | 15 fps v
Prenosova rychlost 512 kbps v

RozliSeni obrazu - nastavuje rozliSeni obrazu pfi telefonnich hovorech.

Snimkova frekvence - nastavuje snimkovou frekvenci videa pfi telefonnich hovorech.
Pfenosova rychlost - nastavuje pfenosovou rychlost video streamu pfi telefonnich
hovorech.
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Refim PTZ a Face Zooming | Fare Zaoming
Rezim PTZ | Vypnuto -

Vychozi Sirokoihia scéna

« ReZim PTZ - povoluje funkci PTZ (Pan-Tilt-Zoom), kterda umoZfiuje volit zobrazovany
vyfez obrazu kamery v prlib&hu hovoru pomoci DTMF (nutna licence GOLD).
Pokud je zapnuta funkce PTZ, lze pomoci numerické klavesnice IP telefonu kameru
ovladat. ReZim PTZ se zapina a vypina klavesou *. Vyznam klaves IP telefonu v reZimu PTZ
je nasleduijici:

Klavesa IP telefonu Funkce v reZimu PTZ
* Zapnuti a vypnuti funkce PTZ
1 Piblizeni
3 Oddaleni
2 Posun vyfezu obrazu nahoru
4 Posun vyfezu obrazu doleva
6 Posun vyfezu obrazu doprava
8 Posun vyfezu obrazu dol(]
5 Navrat do vychoziho stavu

+ ReZim PTZ a Facezooming - povoluje funkce PTZ (Pan-Tilt-Zoom) nebo Face Zooming,
které umoznuji upravit zobrazovany vyfez obrazu kamery pfi hovoru.
PFi volbé Face Zoomingu obraz kamery pfiblizi oblicej uzivatele stojiciho u zafizeni. PFi
volbé Face Zooming - pouze ndklon se vyfez obrazu kamery pouze posune tak, aby obliCej
zabiral.

& Upozornéni

« Funkce Face Zooming je dostupna pouze na modelech s procesorem
ARTPEC-7 spoleCnosti Axis.
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Nastavenl kvality prenosu v
Hodnota QoS DSCP 0

Maximalni délka paketu = 1400

« Hodnota QoS DSCP - nastavuje prioritu audio RTP paket( v siti. Nastavena hodnota se
odesila v poli TOS (Type of Service) v zahlavi IP paketu. Hodnota se zadava jako desitkové
Cislo. Doporucené hodnoty QoS platné pro signalizaci, audio a video jsou zobrazeny v
tabulce vySe.

« Maximalni velikost paketu - umoZiiuje nastavit maximalni velikost odesilanych video
RTP paketd.

Rozsirena nastaveni kodek( ~

PROFIL POVOLEN  SDP PAYLOAD TYBE
H.264 Baseline Profile, Packetization Mode 1 " 123

H.Ze4 Baseline Profile, Packetization Mods 0 v 124

H.264 Constrained Baseline Profile, Packetization Mode 1

H.264 Constrained Basseline Profile, Packetization Mode 0

H.263+ 98

Seznam rozSifenych nastaveni kodekll se mizZe podle typu zafizeni liSit.

+ H.264 Baseline Profile, Packetization Mode 1

H.264 Baseline Profile, Packetization Mode 0

« H.264 Main Profile, Packetization Mode 1

« H.264 Main Profile, Packetization Mode 0

+ H.264 High Profile, Packetization Mode 1

+ H.264 High Profile, Packetization Mode 0

H.264 Constrained Baseline Profile, Packetization Mode 1
H.264 Constrained Baseline Profile, Packetization Mode 0

« Povolen - povoluje mdd packetizace a nastavuje payload typ pro jednotlivé kodeky.
Typ payload bude vybrdn automaticky v pfipadé&, Ze nemUZe byt manualné
nastaven.

+ SDP Payload Type - nastavuje "payload type" video kodeku H.264 (packetization
mode 1). MUZete nastavit hodnotu z rozsahu 96 aZ 127 pfip. 0 pro nenabizeni této
varianty kodeku.

« H.263+
« SDP Payload Type - nastavuje tzv. payload type video kodeku H.263+. MiiZete
nastavit hodnotu z rozsahu 96 aZ 127.
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Rozsireng nastaveni SDP ~

Pouzit atribut sendrecv pro video

« PouZit atribut sendrecv pro video - dfive bylo nastaveni oznaGeno jako Kompatibilita s
telefony Polycom. Toto nastaveni slouZi pro zajiSténi kompatibility s nékterymi zafizenimi
tfetich stran (Polycom/Cisco a jiné). Pokud je tento rezim zapnuty, interkom posila
pfiznak sendrecv misto sendonly v SDP zpravé v nabidce kodeku pro video.

@ Tip

« Pro funkci Video Preview na telefonu Grandstream GXV 3275 (video pfenaSeno
pomoci Early Media) neni potfeba nic konfigurovat. Pfi pfipojeni pfes PBX ovéfte u
vyrobce, zda dana Ustfedna podporuje tuto funkci.

« Pro funkci Video Preview na telefonu Gigaset Maxwell 10 (video pfenaSeno
pomoci .jpg obrazk() je potfeba na zaloZce HTTP API u poloZky Camera API
nastavit Typ pFipojeni = Nezabezpe&ené (TCP) a Autentizace = Zadna

Zalozka Audio

Audio kodeky ~

KODEK POVOLEN PRIORITA

PCMU ../ 1 (nejvysan v
PCIMA 7 2 v
L16/16kHz 4 v
G729 5 (nejnizsi) v
G722 7 1 (nejvy3si) v

« UmoZniuje povolit/zakazat pouziti jednotlivych audio kodekll nabizenych pfi sestavovani
spojeni a nastavit jejich prioritu nastavit prioritu. Sirokopdsmové kodeky L16 a G.722 jsou
dostupné pouze u vybranych modeld interkom(. Kodek G.729 je dostupny u vSech 2N IP
interkomd.

Odesilani DTMF slouzi k nastaveni zplsobu odesilani DTMF znakl z interkomu. Pro spravnou
funkci ovéfte moznosti a nastaveni pfijmu DTMF druhou stranou.
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s

Odesil4ni DTMF v
ReZim odesilani = Neodesilat E
In-Band {Audio)
RTP (RFC-2833) [«

SIPINFO (RFC-2976)

« ReZim odesilani - nastavuje, zda v priibéhu hovoru bude mozné odesilat DTMF znaky pfi
stisku kldves 0 aZ 9, * a # na numerické klavesnici interkomu. Odesilani mlZete nastavit
pouze v pfichozich nebo odchozich hovorech, pfip. ve vSech hovorech.

« In-Band (Audio) - povoluje klasicky zplsob odesilani DTMF v audio pasmu pomoci
standardizovanych dvojténd.

« RTP (RFC-2833) - povoluje odesilani DTMF znakll pomoci RTP protokolu podle RFC-2833.

« SIP INFO (RFC-2976) - povoluje odesilani DTMF znak({ pomoci SIP INFO zprav podle
RFC-2976.

Pfijlemn DTMF v
In-Band (Audio) [«
RTP (RFC-2833) [v

SIPINFO (RFC-2976) |«

Pfijem DTMF slouZi k nastaveni pfijmu DTMF znak{ z interkomu. Pro spravnou funkci ovérte
moZnosti a nastaveni odesilani DTMF druhou stranou.
« In-Band (Audio) - povoluje pfijem klasickych DTMF dvojténi v audio pasmu.
« RTP (RFC-2833) - povoluje pfijem DTMF znak{ pomoci RTP protokolu podle RFC-2833.
« SIP INFO (RFC-2976) - povoluje pfijem DTMF znakd pomoci SIP INFO zprav podle
RFC-2976.

Nastaveni kvality prenosu v
Hodnota QoS DSCP 0

Jitter Compensation | 100ms B

« Hodnota QoS DSCP - nastavuje prioritu audio RTP paket( v siti. Nastavena hodnota se
odesila v poli TOS (Type of Service) v zahlavi IP paketu. Hodnota se zadava jako desitkové
Cislo. Doporucené hodnoty QoS platné pro signalizaci, audio a video jsou zobrazeny v
tabulce vySe.
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« Jitter Kompenzace - nastavuje délku vyrovnavaci paméti pro kompenzaci
nerovnomeérnosti intervalll mezi pfichody audio paket(. Nastaveni delSi vyrovnavaci
paméti zvySi odolnost pfijmu za cenu vétSiho zpozdéni zvuku.
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5.3.4 Lokalni hovory

Na této zaloZce se konfiguruje pfipojeni 2N odpovidacich jednotek k interkomu. Zakladnim
parametrem je pfistupovy kli€, ktery umoZnuje jednak zabezpec€it komunikaci mezi interkomem
a 2N odpovidaci jednotkou, jednak vytvofit v ramci lokalni sité nékolik nezavislych skupin
interkom{ a 2N odpovidacich jednotek. Lze také nastavit rozliSeni a kvalitu videa
zobrazovaného na 2N odpovidacich jednotkach.

Konfigurace
+| Povoleni lokélnich hovord

« Povoleni lokalnich hovort - povoluje hovory mezi 2N zafizenimi v lokalni siti. Pokud se
tato funkce vypne, tak ostatni zafizeni v siti toto zafizeni nenaleznou, tzn. nemohou na
toto zafizeni volat ve fomatu device:ID_zafizeni.

dentifikace v siti ~

ID zafizeni | versopepa

- ID zaFizeni - nastavuje identifikaci zafizeni, které se zobrazi v seznamu lokalnich zafizeni
ve vSech 2N zafizenich ve stejné lokalni siti. Nastavenim telefonniho Cisla uZivatele v
téchto zafizenich na device:|D_zafizeni je moZno hovor smérovat na toto zafizeni.

« Testovaci hovor - vyvola dialogové okno s moZnosti provést testovaci hovor na zvolené
telefonni €islo, viz niZe.
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Testovaci hovor

Telefonni gislo 2229

CAs STAY pivop
13.50.58 connecting

13:50:5 nging

13:51.01 connected

13:51:.01 erminated norma

vorat | [ Zavi

Pfipojeni k odpovidacim jednotkam ~
Plistupovy kli¢ 1
Pristupovy klic 2

Pristupovy kli€ 3

« PFistupovy kli¢ 1-3 - nastavuje pfistupovy kli¢ sdileny mezi interkomem a 2N
odpovidacimi jednotkami. Pokud se zadany kli¢ v interkomu a 2N odpovidaci
jednotce neshoduje, nemohou spolu komunikovat, tj. interkom nebude moci volat na 2N
odpovidaci jednotku a zaroven 2N odpovidaci jednotka nebude moci sledovat video z
interkomu. Kazdému interkomu lze pfifadit aZ tfi pfistupové klice, €imZ se stane soucasti
az tfech nezavislych skupin interkom( a 2N odpovidacich jednotek. Pfistupovy kli¢ miZe
byt az 63 znak( dlouhy.

® Poznamka

« Vpfipadé, Ze v siti pouZivate 2N Indoor Touch vybaveny firmwarem verze 2 nebo
3, nelze pfistupovy kli€ pouzit a musi byt nastaven jako prazdny. Pfistupovy kli¢
mUZe byt pouZit pouze s 2N Indoor Touch verze 4 a vySSi.
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Podet lokalnich zafizeni 0
Pocet sledujicich zafizeni 0

Zobrazit seznam lokalnich zafizeni | Zobrazit

« Pocet lokalnich zafizeni - zobrazuje aktualni poCet lokalnich 2N odpovidacich jednotek.

« Pocet sledujicich zafizeni - zobrazuje aktualni poCet 2N odpovidacich jednotek,
sledujicich video z interkomu.

« Zobrazit seznam lokalnich zafizeni - otevie okno se seznamem lokalnich 2N
odpovidacich jednotek.

x
Zarizenl v lokalni siti
Search:
ID zafizeni “ IP adresa SIP URI Cas posledni registrace

2NIndoorCompact-522335 10.0.24.70 sip:10.0.24.70:8014 01 Apr1

2NIndoorTouch-5 10.0.24 88 sip:2NIndoerTouch-52195 01
2NIndoorTouch-5219530479 10.0.24.24 sip:2NIndoorTouch-521953 01 Apr12:35:52

idt1 1002474 sipridt1@10.0.24.74:5060 01 Apr 12:37:18
indeortouch-52-1953-0073 1002473 sipzindeortouch-52-1953-0073@10.0.24.73:5060 01 Apr12:38:714

Zavfit
Video

Parametry video hovoru ~

Rozliseni obrazu | FUIIHL 120%71 080 v
Snimkowva frekvence 5:fps b
Pfenosova rychlost | 2045 kbps b

AN

« RozliSeni obrazu - nastavuje rozliSeni obrazu pfi telefonnich hovorech (pro video kodek).

« Snimkova frekvence - nastavuje snimkovou frekvenci videa pfi telefonnich hovorech
(pro video kodek).

« Pfenosova rychlost -nastavuje pfenosovou rychlost video streamu pfi telefonnich
hovorech (pro video kodek).
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Parametry nahledu videa ~

Povolit nahfed videa |»*
Multicastovd skupina 5.255 22 e

Refim nizké Sifky pasma

« Povolit nahled videa - povoluje vysilani nahledu videa v multicastu.

« Multicastova skupina - nastavuje multicastovou adresu, na kterou bude odesilan video
stream z interkomu. Lze volit 1 z 8 pfednastavenych adres, pfip. nastavit rezim, kdy
interkom voli adresu automaticky.

« ReZim nizké $ifky pasma - sniZuje kvalitu nahledu videa, aby se Setfila 3ifka pasma.

Refim PTZ a Face Zooming | Face Zoamin
Refim PTZ | Vyprule

Vychozi Sirokoihia scéna

« ReZim PTZ - povoluje funkci PTZ (Pan-Tilt-Zoom), kterd umozZfuje volit zobrazovany
vyfez obrazu kamery v prlibéhu hovoru pomoci DTMF (nutna licence GOLD).
Pokud je zapnuta funkce PTZ, [ze pomoci numerické klavesnice IP telefonu kameru
ovladat. ReZim PTZ se zapina a vypina klavesou *. Vyznam klaves IP telefonu v reZimu PTZ
je nasleduijici:

Klavesa IP telefonu Funkce v reZimu PTZ

Zapnuti a vypnuti funkce PTZ

1 Pfiblizeni

3 Oddaleni

2 Posun vyfezu obrazu nahoru
4 Posun vyfezu obrazu doleva
6 Posun vyfezu obrazu doprava
8 Posun vyfezu obrazu dol(]
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Klavesa IP telefonu Funkce vreZimu PTZ

5 Navrat do vychoziho stavu

« ReZim PTZ a Facezooming - povoluje funkce PTZ (Pan-Tilt-Zoom) nebo Face Zooming,
které umoZfuji upravit zobrazovany vyfez obrazu kamery pfi hovoru.
Pfi volbé Face Zoomingu obraz kamery pfiblizi obli¢ej uZivatele stojiciho u zafizeni. Pfi
volbé Face Zooming - pouze ndklon se vyfez obrazu kamery pouze posune tak, aby obliCej
zabiral.

& Upozornéni

« Funkce Face Zooming je dostupna pouze na modelech s procesorem
ARTPEC-7 spoleCnosti Axis.

Audio

Odesilani DTMF v
Rezim odesilani = Neodesilat -
In-Band (Audio)
RTP (RFC-2823) |o

SIPINFO (RFC-2976)

« ReZim odesilani - nastavuje, zda v prlibéhu hovoru bude moZné odesilat DTMF znaky pfi
stisku kldves 0 aZ 9, * a # na numerické klavesnici interkomu. Odesilani mlZete nastavit
pouze v pfichozich nebo odchozich hovorech, pfip. ve vSech hovorech.

« In-Band (Audio) - povoluje klasicky zplsob odesilani DTMF v audio pasmu pomoci
standardizovanych dvojténd.

« RTP (RFC-2833) - povoluje odesilani DTMF znak( pomoci RTP protokolu podle RFC-2833.

« SIP INFO (RFC-2976) - povoluje odesilani DTMF znak{ pomoci SIP INFO zprav podle
RFC-2976.

Priiem DTMF v
In-Band (Audio) [+
RTP (RFC-2833) [«

SIPINFO (RFC-2976) |+
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Pfijem DTMF slouZi k nastaveni pfijmu DTMF znak{ z interkomu. Pro spravnou funkci ovéite
moZnosti a nastaveni odesilani DTMF druhou stranou.
« In-Band (Audio) - povoluje pfijem klasickych DTMF dvojténl v audio pasmu.
« RTP (RFC-2833) - povoluje pfijem DTMF znak(l pomoci RTP protokolu podle RFC-2833.
« SIP INFO (RFC-2976) - povoluje pfijem DTMF znak{ pomoci SIP INFO zprav podle
RFC-2976.

Nastaveni kvality prenosu ~

Jitter kompenzace ms bd

« Jitter kompenzace - nastavuje délku vyrovnavaci paméti pro kompenzaci
nerovnomeérnosti intervalll mezi pfichody audio paket(. Nastaveni delSi vyrovnavaci
paméti zvySi odolnost pfijmu za cenu vétSiho zpoZdéni zvuku.

5.3.5 Crestron

« Povolit Crestron Network Discovery - povoluje identifikaci 2N IP interkom0 v ramci
Crestron sité.

Crestron ~
MNazev Crestron zafizeni | DoorStation

Seznam skupin Crestron
Povolit multicast videa pro panely Crestron
Multicastovd adresa pro Crestron  239.0.0.1
Multicastowy port pro Crestron 5000

Hodnota TTL pro multicast Crestron | 1

« Nazev Crestron zafizeni - ndzev zafizeni.

« Seznam skupin Crestron - nazev skupiny.

+ Povolit multicast videa pro panely Crestron - povoluje multicast videa pro panely
Crestron. To umozni vice zafizenim Crestron pfijimat totéZ video a tak uSetfit pfenosovou
kapacitu mistni sité.

« Multicastova adresa pro Crestron - multicastova adresa, ktera bude pouZita pro
multicastové video se zafizenimi Crestron.

« Muticastovy port pro Crestron - multicastovy port, ktery bude pouZit pro multicastové
video se zafizenimi Crestron.

« Hodnota TTL pro multicast Crestron - hodnota TTL (Time To Live), ktera bude pouzita
pro vysilani videa jako early media pro zafizeni Crestron.
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5.4 Sluzby

Zde je pfehled toho, co v kapitole naleznete:

« 5.4.1 Rizeni pfistupu

+ 5.4.2 Streamovani

e 5.4.3 E-mail

« 5.4.4 Automatizace

e 545HTTPAPI

» 5.4.6 Integrace

« 5.4.7 UZivatelské zvuky
» 5.4.8 Web Server

* 5.4.9 Audio test

* 5.4.10 SNMP
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Sluzba Rizenf pfistupu slouZi pro spravu pfistupl a zplisob ov&Fovani autentizace uZivatele.

Pravidla pro pfichod Fravidla pro odchad

Rizeni pfistupu

Streamovani
E-mail
Automatizace

HTTP AP

Uzivatelské zvuky

Zalozka Pravidla pro pfichod

i8]

Integrace s dalsimi systémy

l¥| Ptistup povolen

Pristupavé prafily »

Pokrocilé nastaveni »

Servisni karty »

Anti-Passback »

Cteni QR kéd( »

Pristup povolen

PFistup povolen - povoluje jakykoli pfistup z konkrétni strany dvefi (pfichod, odchod).

Pokud neni pfistup povolen, neni mozno dvefe z této strany otevfit.

Pristupove profily ~

CASOVY PROFIL

®

@

®

[nepouZito]

[nepouZito]

[nepouiito]

v ostatnich pfipadech

O B
Kol =|

| O B

ZPUSOB AUTENTIZACE

Akceptovat libovolny typ

Akceptovat libovolny typ

Akceptovat libovolny typ

Akceptovat libovolny typ

v

ZONOVY KOD

v

Casovy profil - nabizi vyb&r jednoho &i vice Gasovych profildi zaroven, které se uplatni.

Samotné nastaveni Gasovych profill je moZné v sekci Adresér / Casové profily.

®
O

oznaCenim se voli globalni profily z AdresaF > Casové profily.

oznaCenim se voli individualni Casovy profil jen pro tento prvek.
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« Zplisob autentizace - nastavuje zpUsob autentizace (Bluetooth, otisk prstu, pfistupova
karta, numericky kod) v dobé platnosti asového profilu v tomto fadku vEetné moZnosti
vicenasobné autentizace pro zvySenou bezpe€nost. MoZnosti “Pfistup odepfen” lze
pfistup zcela zakazat.

« Zénovy kéd - povoluje zénovy kéd pro kombinaci Gasového profilu a zplisobu
autentizace v tomto fadku. Zénovy kod je pak mozno pouzit misto PIN kédu uZivatele.

Upozornéni

« Pokud neni €asovy profil nastaven, zpUisob autentizace je na daném fadku
ignorovan.

Pokrocilé nastaveni ~

Blokovanf pfistupu Vypnuto |

Zonovy kod
Virtualni karta na Wiegand | Neposilat v
Povolit tichy alarm
Omezeni poctu netspésnych piistupd

Rozpoznavani registracnich znacek | Vypnuto v

Tolerovat odchylku znakd Zadné v

Potet odchylek ve znacich | 1

« Blokovani pFistupu - zobrazuje aktualni nastaveni blokovani pFistupu. Odemknuto/
Uzamknuto.

« Zonovy kod - umoZiiuje zadat numericky kéd spinace. Kéd musi obsahovat alespori dva
znaky, ale doporuCujeme pouZit nejméné Ctyfi znaky.

« Virtualni karta na Wiegand - umoZiiuje zvolit Wiegand vystup, na ktery bude odeslano
Cislo virtualni karty uzZivatele po jeho Usp&Sné autentizaci. Lze pouZit s libovolnym
zplsobem autentizace v€etné kdd, otiskl prstu apod.

« Povolit tichy alarm - kaZdému pfistupovému kddu je pfidélen jeden virtualni kéd, ktery
je o jedniCku vySSi neZ pfistupovy a je ur€eny pro aktivaci tichého alarmu. Napfiklad,
mame-li pfistupovy kod 0000 pak kod pro aktivaci tichého alarmu je 0001. Délka kodu
musi byt zachovana, znamena to tedy, Ze napfiklad pro pfistupovy kod 9999 je tichy alarm
0000 a podobné. Provedenou akci pro tichy alarm je mozZné nastavit v sekci pro
automatizaci.
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& Upozornéni

« V pfipadé, Ze uZivatel pouZije autentizaci pro spusténi tichého alarmu a tichy
alarm neni povolen, bude jeho pfistup zamitnut a alarm nebude aktivovan.

« Omezeni po¢tu neuspésnych pfistupli - povoluje omezeni poCtu nelispé3nych pokust
o0 autentizaci. Po péti neispéSnych pokusech o pfistup (nespravny numericky kéd,
neplatna karta atd.) bude pfistupovy modul zablokovan po dobu tficeti sekund i v
pfipadé, Ze autentizace by byla platna.

« Rozpoznavani registraCnich znacek - voli scénar po rozpoznani registrani znaCky
vozidla.

& Upozornéni

Pro korektni funkci je vhodné, aby byla kazda registracni znaCka pfifazena pravé
jednomu zaznamu v adresafi. Pfi vicenasobné zadanych registraCnich znackach
dochazi k tomu, Ze neni mozné jednozna€né pfifadit zaznam v adresafi, ktery ma
registracni znaCku nakonfigurovanou (je vybran prvni zaznam, ktery ma danou
registracni znaCku nakonfigurovanou, a jeho pfistupova pravidla se uplatni).

« Vypnuto

« Otevieni zna¢kou - k otevieni dvefi dojde, pokud mé uzivatel s naCtenou
registracni znaCkou aktualné pravo pfichodu ¢i odchodu. Otevirani dvefi (respektive
zévory apod.) po detekci platné registraCni znacky funguje nezavisle na ostatnich
ZpUsobech autentizace, které jsou nastaveny v Pfistupovych profilech.

« Multifaktor se znaCkou - tato moZnost je dostupna pouze pfi aktivovani beta
funkce Vicefaktorové ovéfovani registracnich znaCek. Zapne trvalé blokovani
pfistupu a trvale vypne zplsob autentizace pomoci Bluetooth (WaveKey). Po
naCteni registracni znaCky bude uZivateli s naCtenou registracni znackou udélena
doCasna vyjimka s trvanim 60 sekund a sou€asné se na tuto dobu aktivuje funkce
WaveKey. Pfistup bude udélen pouze uZivateli s nactenou registracni znackou,
ktery se do 60 sekund autentizuje dal$im zplsobem autentizace (WaveKey/QR kdd).
UZivatellim s trvalou vyjimkou je umoznén pfistup po celou dobu trvalého
blokovani pfistupu, ale pouze v €ase 60 sekund od zaznamenani registracni znacky
se mohou autentizovat také pomoci WaveKey.

Kazda dalSi pfijata registratni zna€ka vozidla zru$i pfedchozi do€asnou vyjimku, a
pokud existuje uzivatel s nové pfijatou registracni znackou, je pfidélena do€asna
vyjimka tomuto uzivateli.

« Tolerovat odchylku znakil - voli, zda je tolerovana odchylka v rozpoznané registracni
znaCce vozidla. Je moZné si vybrat mezi nulovou toleranci, toleranci od za€atku, toleranci
od konce nebo toleranci jak od zac¢atku, tak od konce. Pfi volbé tolerance znakll z obou
stran je pfi naCitani poznavaci zna€ky prvné tolerovana odchylka znak( od zacatku, a
pokud nedojde k rozpoznani znacky, tak pfi dalSim nacteni je tolerovana odchylka od
konce.
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« Pocet odchylek ve znacich - voli, zda je tolerovana odchylka jednoho nebo dvou znakd.
Odchylka znak se tyka zaCatku a/nebo konce dle nastaveni parametru Tolerovat
odchylku znakd. Pfi prvnim nacteni poznavaci znacky zafizeni netoleruje Zadnou
odchylku. Pouze pokud nerozpozna poznavaci znacku uloZenou v adresafi, bude pfi
dalSim nacitani tolerovat odchylku v jednom znaku ve smérech nastavenych vySe. Pokud
ani tak zafizeni poznavaci zna€ku z adresare neidentifikuje, bude zafizeni pfi dalSim
nacitani tolerovat odchylku ve dvou znacich.

Zafizeni umoZniuje vyuZit rozpoznané registraCni znac€ky vozidel zaslané v HTTP poZadavku
kamerami od firmy AXIS vybavené doplfikovou aplikaci VaxALPR na api/lpr/licenseplate
(viz HTTP API manual pro IP interkomy).

V pfipadé, Ze je funkce zapnuta, dojde po pfijeti platného HTTP poZadavku k zaznamenani
udalosti do historie pod udalosti LicensePlateRecognized. Pokud je v rdmci HTTP pozadavku
zaslan i obrazek (napf. vyfez fotografie nebo cela fotografie scény pfi detekci registracni
znaCky), uloZi se. V paméti zafizeni je uloZzeno pét poslednich fotografii, které je mozné ze
zafizeni vyCist pomoci HTTP pozadavku zaslaného na api/lpr/image a které jsou k dispozici
v systému 2N Access Commander.

© Varovani

« Softwarovym obnovenim tovarniho nastaveni nebo nahranim odliSné konfigurace
nedojde ke zméné nastaveni blokovani pfistupu. Pouze hardwarové obnoveni
tovarniho nastaveni pomoci tlaCitka Reset na zafizeni uvede parametr do
vychoziho nastaveni.

« Security relé zvySuje zabezpeCeni instalace proti zneuZziti pomoci
hardwarového resetu.

Servisni karty ~
ID pridavac karty =
[

ID odebiraci karty

Pro spravu karet uzivatell slouZi tzv. pfidavaci a odebiraci karty. PfiloZenim pfidavaci karty ke
CteCce je poté kaZzda nasledujici pfiloZena karta pfidana jako novy uZivatel s pfifazenou
pfistupovou kartou do seznamu v Adresafi. V zafizeni je automaticky vytvofen uZivatel !Visitor
#ID_karty. PfiloZzenim odebiraci karty ke Cte€ce je poté kazda nasledujici pfiloZena karta a jeji
uZivatel smazan ze seznamu Adresare.
- ID pFidavaci karty - ID servisni karty uréené pro pfidavani do seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.
« ID odebiraci karty - ID servisni karty urené pro odebirani ze seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.

109/ 20?2


https://wiki.2n.cz/pages/viewpage.action?pageId=45733513

Konfigura€ni manual pro 2N IP interkomy

Anti-Passback ~
Refim | Mirny v

Omezeni ¢asu | 30 minut v

Anti-Passback je zabezpeCovaci funkce zabrafujici pouZiti pfistupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji pfedtim uZivatel opustil (takZe karta
nemUZe byt pfedana zpét druhé osobé, ktera chce vstoupit).

« ReZim - voli reZim funkce Anti-Passback:

« Vypnuto - funkce je defaultné vypnuta, uZivatel smi pouzit pfistupovou kartu nebo
jinou autentizaci pro pfistup ke vstupu do oblasti podruhé, aniz by ji pfedtim
opustil.

« Mirny - uZivatel smi pouZit pfistupovou kartu nebo jinou autentizaci pro pfistup ke
vstupu do oblasti podruhé, aniz by ji pfedtim opustil. V sekci Stav / Udalosti bude
vytvofen novy zaznam typu UserAuthenticated s parametrem apbBroken=true.

« PFisny - uZivateli neni povoleno pouZiti pfistupové karty nebo jiné autentizace pro
pfistup ke vstupu do oblasti podruhé, aniz by ji pfedtim opustil. V sekci Stav /
Udalosti bude vytvofen novy zaznam typu UserRejected s parametrem
apbBroken=true.

« Omezeni €asu - voli Cas omezeni pfistupu pro funkci Anti-Passback. Po zvolenou dobu od

posledniho pfistupu s danou autentizaci (kartou, kddem atd.) ji neni moZno znovu pouZit
ve stejném sméru.

Cteni QR kodl ~

Povoleno |«

ReZim &teni QR koda | Desetinny v

Ovladani dvefi pomoci QR kodu | Prichod v

Skupina pro prepesilani pristupovych Gdajd | Neposilat v
Format vysilanych kédd | Wiegand 8 bit v

« Povoleno - zapina/vypina ¢teni QR kodl pomoci kamery zafizeni. V pfipadé, Ze je Cteni
QR kddl zapnuto, je mozné zadavat PIN kéddy a individualni kddy spinacd, které jsou delSi
nez deset Cislic, pomoci ukazani QR kddu na kameru zafizeni.

« ReZim éteni QR kodU - V zafizeni jsou vZdy uloZené desetinné kédy. V Desetinném
reZimu musi preCtené kddy odpovidat kédlm (o délce 4 aZ 15 Cislic) uloZzenym v zafizeni.
V Hexadecimalnim reZimu jsou kddy po preCteni pfevedeny na desetinné a porovnany s
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uloZenymi desetinnymi kody. Pfedfazené nuly jsou ignorovany. Akceptovany
hexadecimalni rozsah: 1000 az FFFFFFFF.

« Ovladani dvefi pomoci QR kédu - Povoluje nebo zakazuje ovlddani dvefi naétenim QR
kddu.

« Skupina pro pfeposilani pfistupovych udajl - nastavuje skupinu, na kterou budou
preposilany vSechny zadané pfistupové kody.

« Format vysilanych kod( - 4bit nebo 8bit (vySSi bezpenost) format vysilanych kodda.

111/ 202



a

Konfigura€ni manual pro 2N IP interkomy

Upozornéni

« Pro spravnou €innost ¢teni QR kddl nepouzivejte souCasné funkci ochrany
soukromi.

« Pro zvyS$enou bezpe€nost omezte poCet nelisp&Snych pfistupli v bloku Pokro€ilé
nastaveni vySe.

« Funkce ¢teni QR kéd je dostupna pouze na modelech s procesorem ARTPEC-7
spoleCnosti Axis.

Zalozka Pravidla pro odchod

¥ | Pristup povolen

a

4

PFistup povolen - povoluje jakykoliv pfistup z konkrétni strany dvefi (pfichod, odchod).
Pokud neni pfistup povolen, neni mozno dvefe z této strany otevfit.

Pristupove profily ~

ZONOWY REX
CASOVY PROFIL ZPUSOB AUTENTIZACE KGD TLACITKO
® [nepouiito] v O B | Akceptovat libovolny typ v v v
® [nepoufito] v| O E | Akceptovat libovolny typ v vy v
® [nepouZito] +y O : Akceptovat libovolny typ v v
v ostatnich pfipadech Akceptovat libovolny typ v v v

Casovy profil - nabizi vyb&r jednoho &i vice Easovych profildi zaroven, které se uplatni.
Samotné nastaveni asovych profilll je mozné v sekci Adresar / Casové profily.

®

. oznaCenim se nastavuje vybér z pfeddefinovanych profilll nebo manualni
nastaveni Casového profilu pro dany prvek.

ZpUsob autentizace - nastavuje zplsob autentizace (Bluetooth, otisk prstu, pfistupova
karta, numericky kdd) v dobé platnosti €asového profilu vtomto fadku v€etné moznosti
vicenasobné autentizace pro zvySenou bezpe€nost. MoZnosti “Pfistup odepfen” lze
pfistup zcela zakazat.
Zénovy kod - povoluje zénovy kéd pro kombinaci Easového profilu a zplsobu
autentizace v tomto fadku. Zénovy kdd je pak moZno pouZzit misto PIN kddu uZivatele.
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REX tlacitko - povoluje funkci odchodového tlagitka pro dany Gasovy profil. Vstup
pfifazeny odchodovému tlacitku se nastavuje v sekci Hardware / Dvefe, zaloZka Dvefre.

Upozornéni

« Pokud neni €asovy profil nastaven, zpUsob autentizace je na daném fadku
ignorovan.

Pokrocilé nastaveni ~

Blokovani pfistupu Vypnuto |
Zénowy kod
Virtualni karta na Wiegand = Neposilat v

Povolit tichy alarm
Omezenl poctu nelspé&inych pristupd

Rozpoznavani registracnich znacdek | Vypnutc v

Blokovani pfistupu - zobrazuje aktualni nastaveni blokovani pfistupu. Odemknuto/
Uzamknuto.

Zonovy kod - umoZziiuje zadat numericky kdd spinaCe. Kéd musi obsahovat alesponi dva
znaky, ale doporuCujeme pouZit nejméné Ctyfi znaky.

Virtualni karta na Wiegand - umoZiiuje zvolit Wieagnd vystup, na ktery bude odeslano
Cislo virtualni karty uzZivatele po jeho Usp&Sné autentizaci. Lze pouZit s libovolnym
zplsobem autentizace véetné kddU, otiskl prstu apod.

Povolit tichy alarm - kaZzdému pfistupovému kddu je pfidélen jeden virtualni kéd, ktery
je o jedniCku vySSi neZ pfistupovy a je ur€eny pro aktivaci tichého alarmu. Napfiklad,
mame-li pfistupovy kod 0000 pak kod pro aktivaci tichého alarmu je 0001. Délka kodu
musi byt zachovana, znamena to tedy, Ze napfiklad pro pfistupovy kod 9999 je tichy alarm
0000 a podobné. Provedenou akci pro tichy alarm je mozZné nastavit v sekci pro
automatizaci.

Upozornéni

« V pfipadé, Ze uZivatel pouZije autentizaci pro spusténi tichého alarmu a tichy
alarm neni povolen, bude jeho pfistup zamitnut a alarm nebude aktivovan.

Omezeni poétu neuspéSnych pristupll - povoluje omezeni poGtu nelispésnych pokusl
o0 autentizaci. Po péti neispéSnych pokusech o pfistup (nespravny numericky kéd,
neplatna karta atd.) bude pfistupovy modul zablokovan po dobu tficeti sekund i v
pfipadé, Ze autentizace by byla platna.
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« Rozpoznavani registraCnich znacek - voli scénaf po rozpoznani registrani znaCky
vozidla.

Upozornéni

Pro korektni funkci je vhodné, aby byla kazda registracni znaCka pfifazena pravé
jednomu zaznamu v adresafi. PFi vicenasobné zadanych registraCnich znaCkach dochazi
k tomu, Ze neni mozZné jednozna€né pfifadit zaznam v adresafi, ktery ma registracni
znaCku nakonfigurovanou (je vybran prvni zaznam, ktery ma danou registracni znacku
nakonfigurovanou, a jeho pfistupova pravidla se uplatni).

« Vypnuto

« Otevieni zna¢kou - k otevieni dvefi dojde, pokud mé uzivatel s nattenou
registracni znaCkou aktualné pravo pfichodu ¢i odchodu. Otevirani dvefi
(respektive zavory apod.) po detekci platné registracni znaCky funguje
nezavisle na ostatnich Zplsobech autentizace, které jsou nastaveny v
Pfistupovych profilech.

« Multifaktor se znackou - tato moZnost je dostupna pouze pfi aktivovani beta
funkce Vicefaktorové ovéfovani registracnich znaCek. Zapne trvalé blokovani
pfistupu a trvale vypne zplsob autentizace pomoci Bluetooth (WaveKey). Po
naCteni registracni znaCky bude uZivateli s naCtenou registracni znackou
udélena doCasna vyjimka s trvanim 60 sekund a sou€asné se na tuto dobu
aktivuje funkce WaveKey. Pfistup bude udélen pouze uZivateli s natenou
registracni znaCkou, ktery se do 60 sekund autentizuje dal$im zplsobem
autentizace (WaveKey/QR kdd). UzZivatellim s trvalou vyjimkou je umoZnén
pfistup po celou dobu trvalého blokovani pfistupu, ale pouze v €ase 60 sekund
od zaznamenani registracni znacky se mohou autentizovat také pomoci
WaveKey.

Kazda dalSi pfijata registraCni znacka vozidla zrusi pfedchozi doCasnou
vyjimku, a pokud existuje uZivatel s nové pfijatou registracni znackou, je
pfidélena doCasna vyjimka tomuto uZivateli.

« Tolerovat odchylku znaki - voli, zda je tolerovana odchylka v rozpoznané
registrani znaC€ce vozidla. Je mozné si vybrat mezi nulovou toleranci, toleranci od
zaCatku, toleranci od konce nebo toleranci jak od za€atku, tak od konce. Pfi volbé
tolerance znakd{ z obou stran je pfi nacitani poznavaci zna€ky prvné tolerovana
odchylka znak{ od zac¢atku, a pokud nedojde k rozpoznani znacky, tak pfi dalSim
naCteni je tolerovana odchylka od konce.

« PoCet odchylek ve znacich - voli, zda je tolerovéana odchylka jednoho nebo dvou
znakU. Odchylka znakU se tyka zaCatku a/nebo konce dle nastaveni
parametru Tolerovat odchylku znakd. Pfi prvnim nacCteni poznavaci znaCky
zafizeni netoleruje Zadnou odchylku. Pouze pokud nerozpozna poznavaci znacku
uloZenou v adresafi, bude pfi dal$im nacitani tolerovat odchylku v jednom znaku ve
smérech nastavenych vySe. Pokud ani tak zafizeni poznavaci znaCku z adresare
neidentifikuje, bude zafizeni pfi dalSim nacitani tolerovat odchylku ve dvou znacich.
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Zafizeni umoZnuje vyuZit rozpoznané registraCni znaCky vozidel zaslané v HTTP poZadavku
kamerami od firmy AXIS vybavené doplfikovou aplikaci VaxALPR na api/lpr/licenseplate
(viz HTTP API manual pro IP interkomy).

V pfipadé, Ze je funkce zapnuta, dojde po pfijeti platného HTTP poZadavku k zaznamenani
udalosti do historie pod udalosti LicensePlateRecognized. Pokud je v rdmci HTTP pozadavku
zaslan i obrazek (napf. vyfez fotografie nebo cela fotografie scény pfi detekci registracni
znaCky), uloZi se. V paméti zafizeni je ulozeno pét poslednich fotografii, které je mozné ze
zafizeni vyCist pomoci HTTP poZadavku zaslaného na api/lpr/image a které jsou k dispozici
v systému 2N Access Commander.
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© Varovani

« Softwarovym obnovenim tovarniho nastaveni nebo nahranim odliSné konfigurace
nedojde ke zméné nastaveni blokovani pfistupu. Pouze hardwarové obnoveni
tovarniho nastaveni pomoci tlaCitka Reset na zafizeni uvede parametr do
vychoziho nastaveni.

« Security relé zvySuje zabezpe€eni instalace proti zneuziti pomoci
hardwarového resetu.

Servisni karty ~

ID pfidévaci karty  3F00F31572 =
B

1D odebiraci karty  0A00398E53

Pro spravu karet uzivatell slouZi tzv. pfidavaci a odebiraci karty. PfiloZenim pfidavaci karty ke
CteCce je poté kazda nasledujici pfiloZena karta pfidana jako novy uZivatel s pfifazenou
pfistupovou kartou do seznamu v Adresafi. V zafizeni je automaticky vytvofen uZivatel !Visitor
#ID_karty. PfiloZenim odebiraci karty ke CteCce je poté kaZzda nasledujici pfiloZena karta a jeji
uZivatel smazan ze seznamu Adresare.
- ID pFidavaci karty - ID servisni karty urGené pro pfidavani do seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.
« ID odebiraci karty - ID servisni karty ur€ené pro odebirani ze seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.

Anti-Passback ~
ReZim | Mirny v

Omezeni éasu | 30 minut v

Anti-Passback je zabezpeCovaci funkce zabranujici pouZiti pfistupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji pfedtim uZzivatel opustil (takZe karta
nemUzZe byt pfedana zpét druhé osobé, ktera chce vstoupit).

« ReZim - voli rezim funkce Anti-Passback:

« Vypnuto - funkce je defaultné vypnuta, uZivatel smi pouZit pfistupovou kartu nebo
jinou autentizaci pro pfistup ke vstupu do oblasti podruhé, aniz by ji pfedtim
opustil.

« Mirny - uZivatel smi pouZit pfistupovou kartu nebo jinou autentizaci pro pfistup ke
vstupu do oblasti podruhé, aniZ by ji pfedtim opustil. V sekci Stav / Udalosti bude
vytvofen novy zaznam typu UserAuthenticated s parametrem apbBroken=true.
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« PFisny - uzivateli neni povoleno pouZiti pfistupové karty nebo jiné autentizace pro
pfistup ke vstupu do oblasti podruhé, aniZ by ji pfedtim opustil. V sekci Stav /
Udalosti bude vytvofen novy zaznam typu UserRejected s parametrem
apbBroken=true.

« Omezeni €asu - voli Cas omezeni pfistupu pro funkci Anti-Passback. Po zvolenou dobu od
posledniho pfistupu s danou autentizaci (kartou, kddem atd.) ji neni moZno znovu pouZit
ve stejném sméru.

Zalozka PICard

Technologie 2N PICard slouzi k Sifrovani pfihlaSovacich udajli na pfistupovych kartach. Pro
Cteni prihlaSovacich Udajll potfebuji zafizeni 2N pfistup k odpovidajicim kli¢lm, které generuje
aplikace 2N PICard Commander. Ty lze nasledné importovat do 2N Access Commanderu, ktery
zajisti distribuci do vSech podporovanych zafizeni 2N.

A Poznamka
« Zafizeni, na kterych lze Cist karty s nahranou technologii PICard, jsou uvedena v
Konfiguranim manualu 2N PICard Commander.
Sprava klich
Popis ---

Hash ---

Nahrat klice PICard | Nahrat |

Smazat klice PICard  Smazat

« Nazev projektu - ndzev pro vytvoreny Sifrovaci klic.

Hash - Ciselny identifikator projektu.

« NahratkliCe PICard - vybérem souboru s kli¢i a zadanim platného hesla bude nahran kli¢
PICard.

Smazat - smaZe nahrané klice PICard.

Zalozka WaveKey

Interkomy 2N IP vybavené modulem Bluetooth umoZiuji autentizovat uZivatele pomoci
mobilni aplikace 2N Mobile Key dostupné pro zafizeni s operacnimi systémy iOS 12 a vySSi
(telefony iPhone 4s a vySSi) pfip. Android 6.0 Marshmallow a vySSi (telefony s podporou
Bluetooth 4.0 Smart).
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Identifikace uzivatele (Auth ID)

Aplikace 2N Mobile Key se na strané interkomu autentizuje pomoci jednozna¢ného
identifikatoru - tzv. Auth ID. Auth ID (128bit Cislo) je pro kazdého uZivatele nahodné
vygenerovano a procesem tzv. parovani spojeno s uZivatelem zavedenym v interkomu a jeho
mobilnim zafizenim.

® Poznamka

« Vygenerované Auth ID nemUZe byt uloZeno ve vice mobilnich zafizenich sou€asné.
Tzn. Ze Auth ID jednozna€né identifikuje konkrétni mobilni zafizeni (resp. jeho
uZivatele).

Hodnotu Auth ID lze u kaZdého uZivatele nastavit a upravit v sekci Mobile Key telefonniho
seznamu interkomu. Auth ID lze pFesunout k jinému uZivateli, pfip. zkopirovat do jiného
interkomu. Po vymazani hodnoty pole dojde k blokovani pfistupu uzivatele.

Sifrovaci kli¢e a lokace

Komunikace mezi aplikaci 2N Mobile Key a interkomem je vZdy Sifrovana. Bez znalosti
Sifrovaciho klice nemUze aplikace 2N Mobile Key uZivatele autentizovat. Primarni Sifrovaci kli¢
je automaticky vygenerovan pfi prvnim spusténi interkomu a pozdéji jej lze kdykoli ruéné
pfegenerovat. Primarni Sifrovaci kli€ je spole€né s Auth ID pfenesen do mobilniho zafizeni pfi
parovani.

Sifrovaci kli¢e a identifikator lokace lze z interkomu exportovat a ndsledn& importovat do
dalSich interkom0. Interkomy se stejnym nazvem lokace a stejnymi Sifrovacimi klici tvofi tzv.
lokace. V ramci jedné lokace se mobilni zafizeni paruje pouze jednou a identifikuje se pouze
jednim jedine€nym Auth ID (tudiZ v ramci lokace lze kopirovat Auth ID uZivatele z jednoho
interkomu do druhého).

Parovani

Procesem tzv. parovani se rozumi pfenos pfistupovych Gdajl uZivatele do jeho osobniho
mobilniho zafizeni. Pfistupové Gdaje uzivatele mohou byt uloZeny pouze v jednom mobilnim
zafizeni - tj. uzivatel nemUZe mit napf. dvé mobilni zafizeni, pomoci kterych se autentizuje.

V jednom mobilnim zafizeni vS§ak mohou byt sou€asné uloZeny pfistupové udaje uZivatele do
vice lokaci sou€asné (tj. mobilni zafizeni slouZi jako kli€ pro vice lokaci sou€asné).

Parovani uzivatele s mobilnim zafizenim lze vyvolat v telefonnim seznamu interkomu na strance
pfisluSného uZivatele. Parovani lze fyzicky provést lokalné pomoci USB bluetooth modulu
pfipojeného k PC, pfip. vzdalené pomoci bluetooth modulu integrovaného v interkomu. Oba
zplsoby parovani vedou ke stejnému vysledku.

Pfi parovani se do mobilniho zafizeni pfenaSeji nasledujici udaje:

« Identifikator lokace
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« Sifrovaci kli¢ lokace
« Auth ID uzivatele

Sifrovaci kli¢ pro parovani

V reZimu parovani se z bezpe¢nostnich dlivodl se pro zabezpe€eni komunikace pouziva jiny kli¢
neZ pfi komunikaci po sparovani. Tento kli€ je automaticky vygenerovan pfi prvnim spusténi
interkomu a lze jej kdykoli pfegenerovat.
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Sprava Sifrovacich klicQ

Interkom mUZe udrZovat v platnosti aZ 4 Sifrovaci kliCe - tj. 1 primarni a aZ 3 sekundarni klie.
Mobilni zafizeni mliZe k Sifrovani komunikace pouzit libovolny z t&chto 4 kli¢d. Sifrovaci klice

jsou plné& pod kontrolou spravce systému. Sifrovaci kli¢e je vhodné z bezpe€nostnich diivod(i
pravidelné, pfip. pfi ztraté mobilniho zafizeni nebo Uniku konfigurace interkomu aktualizovat.

® Poznamka

« PFi prvnim spusténi interkomu jsou automaticky vygenerovany Sifrovaci klie a
jsou uloZeny do konfiguraéniho souboru interkomu. Pro vétSi bezpe€nost
doporucujeme tyto Sifrovaci kliCe pfed prvnim pouzitim ru€né znovu vygenerovat.

Primarni kli¢ je moZné kdykoli znovu vygenerovat. Z plivodniho primarniho klice se nasledné
stane prvni sekundarni kli€, z prvniho sekundarniho se stane druhy sekundarni atd. Sekundarni
klice lze kdykoli odstranit.

Po odstranéni klice se uzivatelé aplikace 2N Mobile Key, ktefi tento kli€ stale pouzivaji,
nebudou moci autentizovat, pokud pfed smazanim kliCe neaktualizuji Sifrovaci kliCe ve svém
mobilnim zafizeni. KliCe v mobilnim zafizeni se aktualizuji pfi kazdém pouziti aplikace

2N Mobile Key.

Nastaveni lokace ~

ID lokace | fbfd216ccf

Export/Import | & s
Sifrovaci klice pro lokaci
1D KLICE CAS VYTVORENI

1 1234FAT860F1360E 1/07/2021 04:50:11 (]

&)

3%

« ID lokace - jednoznacny identifikator lokace, ve které plati sada nastavenych Sifrovacich
klica.

« Tladitko Export - exportuje identifikator lokace a aktualni Sifrovaci kli¢e do souboru.
Exportovany soubor lze nasledné importovat do jiného zafizeni.

« Tladitko Import - importuje ID lokace a aktualni Sifrovaci kliGe ze souboru
exportovaného z jiného interkomu.

« Tladitko Obnovit primarni kli¢ - vygenerovanim nového primarniho Sifrovaciho klice
dojde k smazani nejstarSiho sekundarniho klie. UZivatelé aplikace 2N Mobile Key, ktefi

stale pouZivaji tento kli¢, se nebudou moci autentizovat, pokud pfed touto operaci
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neaktualizuji Sifrovaci klie ve svém mobilnim zafizeni. Kli¢e v mobilnim zafizeni se
aktualizuji pfi kazdém pouziti aplikace 2N Mobile Key.

« Tladitko Smazat primarni kli¢ - odstranénim primarniho klice se uZivatelé, ktery tento
kli€¢ pouzivaji, nebudou moci autentizovat.

« Tladitko Smazat sekundarni kli¢ - uZivatelé aplikace 2N Mobile Key, ktefi stale
pouZivaji tento kli¢, se nebudou moci po smazani klie autentizovat, pokud pfed touto
operaci neaktualizuji Sifrovaci kli€e ve svém mobilnim zafizeni. Kli€e v mobilnim zafizeni
se aktualizuji pfi kazdém pouziti aplikace 2N Mobile Key.

Nastaveni parovaciho rezimu ~
Platnost parovaciho PINu | 1 hodina v
Sifrovac! kli¢ pro parovéni

ID KLICE CAS WYTVORENT

1 83B511AECB92D9EF 01/01/1970 00:01:14 (%]

« Platnost parovaciho PINu - doba platnosti autorizaniho PINu pro parovani mobilniho
zafizeni uZivatele s interkomem.

@ Tip
« V pfipadé nahlaseni ztraty telefonu s uloZenymi pfistupovymi udaji
doporu€ujeme nasledujici postup:
1. Vymazte hodnotu Mobile Key Auth ID pfisluSného uZivatele - ¢imz dojde
k blokovani ztraceného telefonu a znemoznéni jeho zneuZiti.
2. Pregenerujte primarni Sifrovaci kli€ (volitelny krok) — €¢imZ znemozZnite pfipadné
zneuziti Sifrovaciho kli€e ulozeného v mobilnim zafizeni.

© Varovani

« Supgradem na verzi 2.30 dojde k upgradu v i bluetooth modulech. Pfi downgradu
na verzi 2.29 a nizSi mUZe dojit k jejich nefunkénosti.

ZaloZzka OSDP

OSDP protokol zajiStuje bezpeénou komunikaci pro zasilani pfistupovych Gdajd, jako je ID
pFistupové karty nebo PIN kddu mezi pfipojenym zafizenim OSDP (control panelem, dvefnim
kontrolérem) a 2N IP interkomem. Cilem je umoZnit aktivaci signalizace na 2N IP interkomu na
zakladé odpovédi z protistrany na zaslanou definici signalizace karty.
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Nastaveni signalizace ~
OSDP signalizace povoleni

OSDP signalizace zamitnuti

« OSDP signalizace povoleni - definiCni fetézec pro signalizaci povoleni pfistupu.
« OSDP signalizace zamitnuti - definiCni Fetézec pro signalizaci zamitnuti pfistupu.

a « V pfipadé, Ze je do obou parametr(i vloZena stejna definice, dojde k vyhodnoceni s
audiovizualnimi projevy, které budou odpovidat pfipadu, jako by pro pfistup tésné
za sebou byl pouzit autorizovany a neautorizovany pfistup.

Prijate zpravy ~

b
Vymazat log

Okno Pf¥ijaté zpravy slouZi k ziskani defini¢niho fetézce. PfiloZenim pfistupové karty ke €te€ce
2N IP interkomu je zobrazena definice signalizace OSDP zafizeni protistrany pro autorizovany
nebo neautorizovany pfistup.

Pfijata zprava se zobrazuje s Casovym Gdajem ve formatu:

13:46:39] led(0,0,0,0,0,0,0,0,1,1,1,2,2)
13:46:39] buz(0,2,1,1,1)
13:46:42] led(0,0,0,0,0,0,0,0,1,1,1,1,1)
13:46:42] buz(0,1,0,0,0)

Jako defini€ni fetézec se pouZije Cast (bez Casového Udaje), pfiCemz jeho délka nesmi
pfesahnout 255 znakd, napf.: led(0,0,0,0,0,0,0,0,1,1,1,1,1) nebo buz(0,2,1,1,1). Pfi vyhodnoceni
shody na protistrané zafizeni reaguje odpovidajici signalizaci. Libovolnou €ast definice je mozné
nahradit "*", tato Cast bude vyloZena jako libovolny obsah zpravy (napf. je tak mozné
dosahnout toho, Ze signalizace bude aktivovana na jakékoliv rozsviceni LED 0 na zafizeni bez
ohledu na ostatni parametry zpravy).

« Vymazat log - vymaZe zaznam pfijaté zpravy.
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a « Pro spravné fungovani je nutné mit v sekci Hardware / RozSitfujici moduly pro
CteCku karet a klavesnici nastaven parametr Dvefe/NepouZito. 2N IP interkom
naCteni karty potvrdi zvukovou signalizaci pipnutim, po vyhodnoceni zafizeni
reaguje odpovidajici signalizaci.

ZaloZka Integrace s dalSimi systémy

netec Synergis ~

g

D

—
\a

(U]

Povoleno |«
Adresa Synergis serveru
Uzivatelské jméno
Heslo | weessses
Format Auto v
Preposilat kody
Stav pfipojeni NEPRIPOJENO

Davod selhani -

« Povoleno - povoluje spojeni s externim bezpe€nostnim systémem Genetec Synergis.

« Adresa Synergis serveru - IP adresa nebo doménové jméno Synergis Serveru.

« UZivatelské jméno - uZivatelské jméno pouzivané pfi autentizaci.

+ Heslo - heslo pouzivané pfi autentizaci.

« Format - nastavuje format Cteni karet pro zasilani ID karty do systému Genetec Synergis.

. PFeposilat kédy - nastavuje, zda se maji pfeposilat zadané kédy. K6dy mohou mit
maximalné 6 Cislic a na konci je potfeba stisknout klavesu potvrzeni.

- Stav pfipojeni - zobrazuje aktudlni stav pfipojeni k Synergis serveru, pfip. popis
chybového stavu.

« DUlvod selhani - zobrazuje dlivod selhani posledniho pokusu o pfipojeni k Synergis
serveru - zobrazuje posledni chybovou odpovéd, napf. Pfipojeni k serveru selhalo.

Zalozka Pokrocilé

Rozpoznavani registracnich znacek ~
Smér ofezavani znakd  Vypnuto v
Maximalni pocet znakd k ofezu 1

Zaménitelné znaky
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« Smér ofezavani znakl - voli, zda je povoleno ofezdvani rozpoznanych registracnich
znaCek. UrCete, z jakého sméru mUZe byt ofezavani zkouSeno.

« Maximalni poCet znak( k ofezu - uréuje maximalni poCet znak{ k ofiznuti - 1, nebo 2.
Ofezavani znakUl se provadi na zaGatku nebo na konci fetézce podle vybraného Sméru
ofezavani znakd.

« Zaménitelné znaky - definuje vzdjemné nahraditelné dvojice znak( pro Gcely funkce
rozpoznavani registraCnich zna€ek. Prvni znak v paru bude nahrazen druhym znakem pro
ucely hledani shody s uloZenymi registraCnimi znackami. Pomlcka oddéluje znaky v paru.
MUZe byt zadano nékolik parl oddélenych arkou. Mezery jsou ignorovany. Napf. 0-0, |-
1.

Ostatni nastaveni ~
Rezim kompatibility |«

Odstranit neplatné uZivatele se zpoZzdénim | 0 [h]

« ReZim kompatibility - podpora starSich reZim( Cteni karet. Nedoporu€ujeme pouzivat v
kombinaci s PICard kartami. Pokud je tento reZim vypnut, musi se Cisla karet pro
UspéSnou autorizaci pfesné shodovat.

« Odstranit neplatné uZivatele se zpoZdénim - nastavuje zpoZdéni, po kterém jsou
uZivatelé s neplatnym pfistupem a povolenym automatickym odstranénim odstranéni z
adresare zafizeni.

5.4.2 Streamovani
Q@) sluzby

Telefon

ONVIF / RTSP

v| Povoleni RTSP serveru

Nastaveni streamovani »

Rizenf pfistupu

] UZivatelske Ucty »
Streamovani

E-mail Autorizované IP adresy >

EIERNEE

Automatizace
Nastaveni kvality pfenosu »
HTTP API

UZivatelské zvuky Fixni profily streamovani »

Interkomy 2N IP nabizeji nékolik moZnosti streamovani audia a videa, viz nasledujici tabulka:
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Metoda pienosu Popis
JPEG/HTTP Stahovani statickych JPEG snimkUl. Viz zaloZka JPEG niZe.
MJPEG/HTTP Série po sobé jdoucich JPEG snimkUl, metoda Server Push

- multipart/x-mixed-replace. Viz zaloZka JPEG niZe.

RTSP + RTP/UDP RTSP se samostatnymi audio a video streamy RTP/UDP.

Podporovano pro audio (G.711) i video (H.264, H.263,
MPEG-2 a MJPEG). Viz zaloZka RTSP niZe.

RTP/RTSP Tunelovani RTP pomoci RTSP protokolu. Podporovano

pro audio (G.711) i video (H.264, H.263, MPEG-2 a MJPEG).
Viz zaloZka RTSP nize.

RTP/RTSP/HTTP Tunelovani RTSP protokolu pomoci HTTP. Podporovano

pro audio (G.711) i video (H.264, H.263, MPEG-2 a MJPEG).
Viz zaloZka RTSP nize.

RTP/UDP-Multicast Nefizeny multicast RTP paket(. Podporovano pouze pro

audio (G.711). Viz zaloZka Multicast niZe.

Vysvétleni pojm(

RTP (Real-Time Transport Protocol) - protokol definujici standardni format pakett pro
pfenos audia a videa v IP sitich. 2N IP interkomy vyuZivaji tento protokol pro pfenos
audio i video streamu. Transportnim protokolem pro RTP byva bud pfimo UDP protokol,
mUzZe jim vSak byt i RTSP pfip. HTTP protokol.

RTSP (Real-Time Streaming Protocol) - sitovy protokol pro fizeni streamovacich serveri
(Fidi sestavovani, spousténi a zastavovani audio a video streamu).

HTTP (Hypertext Transfer Protocol) - protokol umoZnujici pfenaset prakticky libovolny
obsah, pouZivany pfedevSim internetovymi prohlize€i pro komunikaci s web servery.
Intekomy 2N IP umoZiiuji pomoci protokolu HTTP pfenaSet statické JPEG snimky, pfip.
MJPEG stream zplsobem nazyvanym HTTP Server Push.

IP Multicast - zpUsob odesilani paketl v IP sitich z jednoho zdroje na vice stanic
souCasné. Interkomy 2N IP vyuzivaji IP multicast pro vysilani a pfijem audio streamu.
ONVIF (Open Network Video Interface Forum) - sada specifikaci pro vyhledavani,
konfiguraci a spravu videokamer v IP siti. Interkomy 2N IP jsou ONVIF kompatibilni
zafizeni a plné implementuji tzv. ONVIF Profile T a Profile S.

JPEG - standardni metoda ztratové komprese obrazu.
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« MJPEG - format kédovani video streamu, kde kaZdy snimek je komprimovan zvlast
pomoci metody JPEG. MJPEG kddovani produkuje video vysoké kvality za cenu vyrazné
vySSi pfenosové rychlosti oproti metodam uvedenym niZe.

« H.263 - standard pro kompresi video streamu pouZivany v telekomunikacich. Na rozdil od
metody MJPEG vyuZiva rozdilové informace mezi po sobé jdoucimi snimky a poskytuje
vyrazné vySSi stupef komprese na tkor kvality video streamu.

« H.263+ - jako H.263, pouze jiny zpUsob paketizace bitstreamu.

« MPEG-4 part 2 - standard pro kompresi video streamu pouZzivany spiSe mimo oblast
telekomunikaci, ale velmi asto podporovany IP kamerami a video surveillance systémy. V
pfipadé interkomU 2N IP jsou stupen komprese a kvalita obrazu srovnatelné se
standardem H.263.

+ H.264 - standard pro kompresi video streamu. Na rozdil od metod H.263 produkuje
MPEG-4 pfiblizné stejné kvalitni video stream pfi polovi¢ni pfenosové rychlosti. Tento
zplsob komprese je nékdy také nazyvan MPEG-4 part 10.

« G.711 - jeden z nejb&ZnéjSich standardl pro pfenos audia v telekomunikacnich sitich.
Pouziva vzorkovaci frekvenci 8 kHz a data jsou komprimovana pomoci logaritmické
komprese.

ZaloZka ONVIF/RTSP

2N IP interkomy integruji RTSP server, ktery se konfiguruje na této zaloZce. RTSP server
umoZiuje streamovat jak audio, tak video. Lze volit zplsob pfenosu dat, metodu a parametry
komprese videa a dalSi parametry souvisejici se zabezpe€enim a kvalitou pfenosu.

v| Povoleni RTSP serveru

« Povoleni RTSP serveru - povoluje funkci RTSP serveru v interkomu.

Nastaveni streamovani ~
Povoleni streamovani audia |«
Povoleni streamovani videa |«

Zipstream | Vypnut v

« Povoleni streamovani audia - povoluje nabizeni audio streamu pfi navazovani spojeni's
RTSP serverem. Neni-li streamovani audia povolené, nebude se pfenaSet audio pres fixni
profily streamovani ani pfes lokalni URL stream.

« Povoleni streamovani videa - povoluje nabizeni video streamu pfi navazovani spojeni s
RTSP serverem. Neni-li streamovani videa povolené, nebude se pfenaSet video pres fixni
profily streamovani ani pfes lokalni URL stream.

« Zipstream - vybira vychozi Groven komprese Zipstream (pro H.264). AXIS Zipstream
zachovava vSechny dlleZité forenzni detaily, které potfebujete, a zaroven sniZuje
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poZadavky na datovy pfenos a Glozi$té v prliiméru o 50 %. Komprese Zipstream je
dostupna pouze pro zafizeni s procesorem Artpec-7 a pro kodek H.264.

« Lokalni URL stream - uvadi posledni vygenerované a uloZené URL streamu pro RTSP
klienta. Editace a generovani lokalniho URL streamu lze provést v dialogovém okné, které

se otevfe kliknutim na ikonu tuzky s/ .

Vytvorit lokalni URL RTSP streamu

Lokalni URL streamu

rtsp://10.0.24.81/media?vcodec=h264&vres=1920x1080&fps=15&vbr=10240&audio=1&zipstream=mediun

Video kodek |H 254 v
Rozlifeni videa | FullHD (1920x1080 v
Snimkova frekvence |15 fps

Bitrate | 10240 kbps s
Audic v
Zipstream | Stredn ™,

| Resetovat I| Zkopirovat URL do schranky pousit URL (L

+ Video kodek - vybér z dostupnych video kodekdl.

« RozliSeni videa - vyb&r z moZnych rozliSeni obrazu.

. Snimkova frekvence - nastaveni snimkové frekvence (1 aZ 30 fps, maximalni
moZna hodnota pro video kodek MJPEG je 15 fps).

« Bitrate - vybé&r dostupné pfenosové rychlosti.

« Audio - povoleni pfenosu zvuku.

« Zipstream (dostupné pouze pro H.264) - nastaveni zipstreamu lokalniho URL
streamu, které ma prednost pfed hodnotou zadanou v Nastaveni Streamovani.

PoCet RTSP streamU je omezen na 4 soub&Zné streamy. Do tohoto poCtu spadaji i audio streamy
bez videa, a zpétny kanal audia sméfujici na interkom.

UZivatelské ucty ~

IMENO HESLO UROVEN PRISTUPU ONVIF
UZivatel v
Uzivatel v
Uzivatel %
Uzivatel ~
UZivatel v
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Pro spravnou funkci ONVIF je nutné vytvofit alespon jeden uZivatelsky GCet a nastavit spravnou
Uroven pfistupu (dle specifikace ONVIF a pouzité VMS). Bez nastaveni uZivatelskych G¢tl jsou
dostupné pouze zakladni funkce.

« Jméno - nastavuje uZivatelské jméno pro pfistup ke sluzb& ONVIF.

« Heslo - nastavuje heslo pro pfistup ke sluzb& ONVIF.

« Uroven pfistupu Onvif - nastavuje Groven pfistupu uZivatele ke sluZzb& ONVIF
(Anonymous, User, Operator, Administrator)

Autorizované [P adresy ~
IP adresa 1l | 192.168.1.90
1P adresa 2 192.168.1.91

1P adresa 3

« IP adresa 1-4 - umoZfiuje nastavit aZ 4 autorizované IP adresy, ze kterych se lze pfihlasit
k RTSP serveru. Pokud ani jedno pole ze Ctyf neni vyplnéné, je mozné pfipojit se z
libovolné IP adresy.

Nastaven! kvality pfenosu ~

Hodnota QoS DSCP 0

Povoleni rezimu UDP Unicast v
Maximalni délka paketu videa 1400
Pocatecni port pro RTP | 4800

Jitter kompenzace 100ms v

+ Hodnota QoS DSCP - nastavuje prioritu audio a video RTP paket( v siti. Nastavena
hodnota se odesila v poli TOS (Type of Service) v zahlavi IP paketu.

« Povoleni reZimu UDP unicast - povoluje rezim odesilani dat audio a video streamu
pomoci RTP/UDP protokolu. Pokud je tento reZim vypnut, data audio a video streamu se
pfenasi vZdy pouze pomoci RTP/RTSP protokolu.

« Maximalni délka paketu videa - umoZiiuje nastavit maximalni velikost video paket(
odesilanych pomoci RTP/UDP protokolu.

« Pocatecni port pro RTP - nastavuje poCateCni lokalni RTP port v rozsahu o délce 60
portl pouZivanych pfi pfenosu audia a videa. Vychozi hodnota je 4800 (tj. pouZivany
rozsah je 4800-4859).

« Jitter kompenzace - nastavuje délku vyrovnavaci paméti pro kompenzaci
nerovhomeérnosti intervalll mezi pfichody audio paket(. Nastaveni delSi vyrovnavaci
paméti zvySi odolnost pfijmu za cenu vétSiho zpoZdéni zvuku.
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@ Tip

« FAQ: VLC player - Jak sledovat video z interkomu 2N IP
« FAQ: VLC player - Jak nahrat video z interkomu 2N IP

Fixni profily streamovani ~
Anonymni pfistup |+
Vychozi video kodek | H. 254 v

Lokalni URL streamu | rtsp://10.0.24.81:554/h264 stream

Rozligeni videa GA (B40x420) v
Snimkova frekvence 5 fps b
Prenosova rychlost | 512 kbps w
Parametry H.265 videa

Rozligeni videa GA (B40x420) v
Snimkova frekvence 5 fps b
Prenosova rychlost | 512 kbps w

Parametry MIPEG videa
Rozligeni videa A (B40x480) v
Snimkova frekvence 5 fps b
Kvalita videa 25 b

® Poznamka

+ Sluzba ONVIF media 1 nepodporuje profil H.265.

« Anonymni pFistup - povoluje pfistup k plivodnim stream{m RTSP serveru bez autorizace
uzivatele. Pokud toto pole neni zaSkrtnuté, RTSP klient se musi pfi pfistupu k serveru
autentizovat jako jeden z uzivatell sluZby ONVIF.

« Vychozi video kodek - vychozi nastaveni nabizeného video kodeku pfi streamovani
pomoci RTSP.

« Lokalni URL streamu - zobrazuje lokalni URL streamu v zavislosti na vyb&ru kodeku.

« RozliSeni videa - nastaveni rozliSeni obrazu pfi streamovani pomoci RTSP.

129/ 20?2


https://faq.2n.cz/pages/viewpage.action?pageId=18451337
https://faq.2n.cz/pages/viewpage.action?pageId=18451216

Konfigura€ni manual pro 2N IP interkomy

« Snimkova frekvence - nastaveni snimkové frekvence videa pfi streamovani pomoci
RTSP.

« PFenosova rychlost - nastaveni pfenosové rychlosti pfi streamovani pomoci RTSP.

« Kvalita videa - nastaveni Grovné komprese obraz (pouze MJPEG) v rozsahu 50 (nizka
kvalita, nejniZSi pfenosova rychlost) - 95 (nejkvalitnéjsi, nejvétsi pfenosova rychlost).

Zalozka JPEG

Na této zaloZce se konfiguruje nejjednodussi zplsob streamovani videa pomoci metod JPEG/
HTTP a MJPEG/HTTP. Obrazky lze stahovat z interkomu pomoci GET dotazu na adresu ve
formatu:

« http://ip_adresa_interkomu/api/camera/snapshot?width= W&height=H
nebo (pro MJPEG, HTTP Server Push):
« http://ip_adresa_interkomu/api/camera/snapshot?width= W&height=H&fps=N

Hodnoty W a H specifikuji rozliSeni obrazku (jsou podporovana rozliSeni 160 x 120, 320 x 240,
640 x 480, 176 x 144,322 x 272, 352 x 288, 1280 x 960 - pouze modely vybavené 1 MPix kamerou).
Hodnota N specifikuje poCet snimk{ za sekundu (lze volit mezi hodnotami 1 az 10).

V nasledujici tabulce jsou uvedeny maximalni poCty soub&znych MJPEG/HTTP stream, pfi
kterych jeSté nedochazi ke snizeni frekvence odesilanych snimkU za pouZiti vychozi Grovné
komprese JPEG.

Typ interkomu RozliSeni Podet streamt
Force/Vario 640 x 480 15

Force HD 640 x 480 15

Force HD 1280 x 960 3

Verso 640 x 480 8

Verso 2.0 1280 x 960 2

® Poznamka

« Metoda HTTP Server Push s obsahem multipart/x-mixed-replace neni podporovdna
vSemi internetovymi prohliZeCi. Funkci miZete vyzkouSet napf. v prohliZeCi Firefox.
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Stahovani JPEG snimkd ~

Uroveri JPEG komprese 85 \

« Uroven JPEG komprese - nastavuje troveil JPEG komprese v rozsahu (1-99).
Doporucena hodnota je 85. Parametr ma vliv na velikost a kvalitu obrazku.

Podpora telefond SNOM v
Aktivovat JPEG video hovorem

Snimkové frekvence JPEG videa | 5 1ps

Nékteré IP telefony (SNOM 820/870) nepodporuji video hovory, ale dokazou v priibéhu hovoru
periodicky stahovat a zobrazovat JPEG snimky staZené z definované IP adresy. Interkomy 2N
IP tuto funkci podporuji a nastavit ji lze na této zaloZce.

« Aktivovat JPEG video hovorem - povoluje funkci stahovani snimk( kamery telefony
Snom 820/870 v prlib&hu hovoru.

« Snimkova frekvence JPEG videa - nastavuje snimkovou frekvenci, resp. periodu
stahovani snimk{ kamery telefony Snom 820/870.

ZaloZzka Multicast

Interkomy 2N IP umoZfiuji streamovat audio (signal z mikrofonu ¢&i jiného audio vstupu
interkomu) pomoci RTP paketll odesilanych na multicastovou adresu a zéroven pfijimat audio
stream ve stejném formatu a pfehravat jej pomoci zabudovaného reproduktoru (pfip. jiného
nakonfigurovaného audio vystupu). Audio stream je kddovan pomoci kodeku G.711 u-law.

Prijem multicast audia ~
Multicastovy pfijem povolen |«
Zdrojova IP adresa | 224.0.0.20
Zdrojovy port | 22222
Hlasitost | 0 dB v

Kodek # PCMU v

« Multicastovy pFijem povolen - povoluje pfijem RTP paketll na zvolené multicastové
adrese a portu. Pfijimany audio stream se pfehrava i v priibéhu aktivniho hovoru, kdy
dochazi ke smichani zvuku z obou zdroj(.

« Zdrojova IP adresa - nastavuje multicastovou IP adresu, na které jsou oGekavany
multicastové RTP pakety.
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« Zdrojovy port - nastavuje lokalni port pro pfijem multicastovych RTP paket(.

« Hlasitost - umoZnuje nastavit hlasitost pfehravani pfijimaného audio streamu.

« Kodek - umoZiiuje nastavit audio kodek pro dekédovani pfichozich RTP paketd. Lze volit
mezi PCMU, PCMA, G.722, L.16. Sirokopasmové kodeky G.722 a L16 jsou dostupné pouze
na vybranych modelech interkomu.

Vysilani multicast audia ~
Multicastové vysilani povoleno |«
Cilova IP adresa | 192.168.23.72
Cilovy port | 22222

Kodek  PCMU v

« Multicastové vysilani povoleno - povoluje vysilani RTP paketll na zvolené multicastové
adresy a porty.

« Cilova IP adresa - nastavuje cilovou multicastovou IP adresu, na kterou je vysilan audio
stream.

« Cilovy port - nastavuje cilovy port, na ktery bude odesilan audio stream.

+ Kodek - umoziuje nastavit audio kodek pro kddovani odchozich RTP paket(. Lze volit
mezi PCMU, PCMA, G.722, L.16. Sirokopasmové kodeky G.722 a L16 jsou dostupné pouze
na vybranych modelech interkomu.

ZaloZka InformaCast

Interkomy 2N IP podporuji protokol InformaCast pro streamovani audia. Protokol InformaCast
umoZnuje sestavit audio stream (unicast/multicast RTP/UDP kddovany kodekem G.711 U-law)
mezi interkomem a InformaCast serverem pfip. jinym InformaCast klientem.

Po povoleni sluZzby jsou automaticky v pomoci SLP protokolu v lokalni siti vyhledany
InformaCast servery a interkom se u nich automaticky zaregistruje. InformaCast server, u néhoz
je interkom zaregistrovan, mliZe interkomu posilat pfikazy pro sestaveni audio streamu:

« Broadcast - interkom pfijima audio stream z InformaCast serveru a pfehrava jej pomoci
zabudovaného reproduktoru.

« Capture - interkom zaznamenava audio pomoci interniho mikrofonu a posila audio
stream na InformacCast server.

« Listen - interkom pfijima audio stream posilany jinym InformaCast klientem.

Interkom podporuje registraci az ke 4 InformaCast serverlim souCasné a umoziiuje sestaveni az
6 paralelnich audio streamd.

v/ Sluzba InformaCast povolena

« Sluzba Informacast povolena - povoluje sluZbu InformaCast na strané interkomu.
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Nastaveni sluzby InformaCast v
Piikaz Broadcast povolen
Prikaz Capture povolen

Pfikaz Listen povolen

A ASEA SIAN

Pfikaz Reboot povolen

« PFikaz Broadcast povolen - povoluje piikaz Broadcast, ktery umoZiuje sestavit audio
stream posilany z InformaCast serveru na interkom.

« PFikaz Capture povolen - povoluje pfikaz Capture, ktery umoZinuje sestavit audio
stream odesilany z interkomu na Informacast server.

« PFikaz Listen povolen - povoluje pfikaz Listen, ktery umoZiiuje sestavit audio stream
odesilany z jiného InformaCast klienta na interkom.

« Pfikaz Reboot povolen - povoluje pfikaz Reboot, ktery umoziiuje Informacast serveru
restartovat interkom.

ZaloZka FTP

Na této zaloZce lze nastavit pfistupové udaje k FTP(S) serveru, na ktery mohou byt ukladany
snimky z interni nebo externi kamery pfipojené k interkomu. Snimky jsou ukladany na FTP
server ve formatu JPEG ve zvoleném rozliSeni, nazev souboru snimku obsahuje datum a Cas
vytvofeni snimku.

Snimky jsou na FTP server ukladany bud automaticky (periodicky nebo pfi zacatku hovoru) pfip.
pomoci automatizace pomoci akce Action.UploadSnapshotToFTP.

+ Povaoleni FTP klienta

« Povoleni FTP klienta - povoluje sluZbu pro ukladani snimku z kamery na FTP server.

Nastaveni FTP klienta ~
Adresa vzdaleného FTP serveru | ftp://10.0.23.1
UzZivatelské jméno | guest
Heslo

Pasivni mod

« Adresa vzdaleného FTP serveru - nastavuje adresu FTP serveru. Adresa musi byt ve tvaru
ftp://ip_adresa nebo ftps://ip_adresa.

« UZivatelské jméno - nastavuje jméno uZivatele FTP serveru. Parametr je povinny, pokud
FTP server vyZaduje autentizaci uZivatele.
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+ Heslo - nastavuje heslo vySe uvedeného uzivatele FTP serveru.
« Pasivni méd - nastavuje pasivni reZim pfenosu (jako webovy prohlizeg).

Nahravani JPEG snimkd ~
Vzdaleny adresaf

Rozliseni obrazka | VGA (640x480) v

« Vzdaleny adresar - nastavuje adresar na FTP serveru, do kterého budou snimky z kamery
ukladany.
« RozliSeni obrazki - nastavuje rozliSeni ukladanych obrazka.

Automatické odesilani obrazkd ~
Odesilani obrazkd  Periodicky v

Perioda odesilani = 10 minut v

« Odesilani obrazktli - umoZiiuje nastavit automatické odesilani obrazk( na FTP server pfi
zaCatku hovoru, pfip. periodicky po uplynuti nastavené doby. Automatické odesilani
obrazku lze vypnout (volba Automatizace), poté lze stale odesilat obrazky pomoci akce
automatizace Action.UploadSnapshotToFtp.

« Perioda odesilani - nastavuje periodu automatického odesilani obrazk( na FTP pfi
nastaveni parametru Odesilani obrazk( na hodnotu Periodicky. Periodu |ze nastavit v
nékolika krocich od 10 sekund do 30 minut.

Diagnostika FTP komunikace ~

* Upload Request at ©3.11.2014 15:46:53,280 **
Connecting ...

W

Can't prepare connection to remote host.-> Operation timed out.

s

UloZit a otestovat
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Po stisku tlaCitka UloZit a otestovat dojde k uloZeni aktualné nastavené konfigurace FTP
serveru, sejmuti obrazku z kamery a jeho uloZeni na FTP server. V prlibéhu ukladani obrazku se
v okné vySe zobrazuje detailni prlibéh komunikace s FTP serverem.
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5.4.3 E-mail

W
Q) sluzby Eal - - Fumal = Ul

+| Povoleni sluzby SMTP

Telefon Nastaveni SMTP serveru >

Rizen! pristupu

= Prinlaseni k SMTP serveru »
Streamovani

E-mail Obecné nastaveni e-maild >

Qe

Automatizace
Rozsirene nastaveni »
HTTP API

Uzivatelské zvuky Diagnostika odesilani e-maill »

Pokud chcete informovat uZivatele o zmeSkanych, pfip. vSech realizovanych hovorech z
interkomu, mUZete nakonfigurovat interkomy 2N IP tak, aby volanému uZivateli odeslal po
kazdém takovém hovoru e-mail. MOZete nastavit vlastni pfedmét a text zpravy e-mailu. Pokud
je vas interkom vybaven kamerou, mUze k e-mailu automaticky pfiloZit jeden nebo vice snimk{
z kamery sejmutych v prlib&hu hovoru nebo vyzvanéni.

Interkom odesild e-maily vSem uZivatellim, ktefi maji v seznamu uZivateld nastavenou platnou
e-mailovou adresu. V pfipadé, Ze parametr e-mail v seznamu uZivatelll ponechate nevyplnény,
e-maily jsou odesilany na nastavenou vychozi e-mailovou adresu.

E-maily je moZné také odesilat pomoci automatizace pomoci akce Action.SendEmail.

® Poznamka

« Funkce e-mail je dostupnad pouze s licenci Gold.

Zalozka SMTP

v| Povoleni sluzby SMTP

« Povoleni sluzby SMTP - umoZiiuje povolit nebo blokovat sluzZbu odesilani e-maild z
interkomu.
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Nastaveni SMTP serveru~
Adresa serveru | 192.168.1.10

Port serveru | 23

« Adresa serveru - adresa SMTP serveru, na ktery budou odesilany e-maily.
« Port serveru - port SMTP serveru. Upravte jen v pfipadé nestandardniho nastaveni SMTP
serveru. SMTP port byva obvykle nastaven na hodnotu 25.

Pfihlaseni k SMTP serveru ~
Jmeéno uzivatele

Heslo

Klientsky certifikat ‘ [Padepsany zafizenim] vl

« Jméno uZivatele - pokud SMTP server vyZaduje autorizaci, musi byt vtomto poli
uvedeno platné jméno pro pfihlaSeni k serveru. V opaéném piipadé mUZete pole
ponechat prazdné.

+ Heslo - heslo pro pfihlaSeni interkomu k SMTP serveru.

« Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
provadi Sifrovani komunikace mezi interkomem a SMTP serverem. Lze zvolit jednu ze tfi
sad uzivatelskych certifikatd a privatnich kli¢Q, viz kapitola Certifikaty, nebo ponechat
nastaveni SelfSigned, kdy se pouzije automaticky vygenerovany certifikat vytvofreny pfi
prvnim spusténi interkomu.

Obecné nastaveni emaild ~

Adresa odesilatele

« Adresa odesilatele - nastavuje adresu odesilatele pro vSechny odchozi e-maily ze
zafizeni.

Rozsifene nastaveniv

Doruéitdo | 20 minut -
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« Dorudit do - nastavuje maximalni dobu, po kterou se interkom snazi doruc€it e-mail na
nedostupny SMTP server.

Diagnostika odesilani e-maild ~

s

Adresa testovaciho e-mailu: UloZit a otestovat

Pomoci tlacitka UloZit a otestovat lze odeslat testovaci e-mail na zadanou adresu a tak
vyzkouSet funkénost aktudlniho nastaveni odesilani e-maill. Do pole Adresa testovaciho e-
mailu vypliite cilovou e-mailovou adresu a stisknéte tlacitko. V pribéhu odesilani e-mailu se v
okné vypisuje aktualni stav odesilani, ze kterého lze detekovat pfipadny problém s nastavenim
e-mailu na interkomu pfip. jinym sitovym prvkem. K e-mailu se pfiklada jeden snimek z kamery.
Plati i pro modely bez kamery, kde je zaslan obrazek s N/A.

Zalozka E-mail - hovor

Na této zaloZce lze nastavit odesilani e-mailll v priib&hu odchozich hovord.

Nastaveni odesilani e-mailG ~

Posilat uZivateli e-mail pfi | V&echny odchozi hovory v

« Posilat uZivateli e-mail p¥i - umoZiiuje nastavit odesilani e-mailu uzivateli pfi odchozim
nebo zmeSkaném odchozim telefonnim hovoru. E-mail se poSle po ukon€eni spojeni. Lze
volit mezi nasledujicimi moZnostmi:

« Neodesilat e-mail - e-maily nebudou pfi odchozich hovorech odesilany.

« VSechny odchozi hovory - e-mail bude odeslan po kazdém odchozim hovoru.

« ZmesSkany odchozi hovor - e-mail bude odeslan po kazdém nevyzvednutém
odchozim hovoru.
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® Poznamka

« E-maily je vZdy moZné odesilat pomoci Automatizace.

Sablona zpravy ~
Predmét | You had a call

Obsah zpravy | <h1>Hello SUser$,</h1><br>
<h2>You had a call at: $DateTime$</h2>
’,p)
<h2>The dialed number is
SDialNumber$</h2=
<p>
<b>This malil is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</h>

« Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

« Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouZivat
formatovaci znaCky jazyka HTML. Lze pouZit specialni symboly pro nahrazeni data a €asu,
identifikace interkomu, volaného Cisla. Lze pouzit specialni symboly pro datum a ¢as a
pro identifikaci interkomu. Tyto symboly budou pfed odeslanim zpravy nahrazeny
skute€nymi hodnotami. Seznam zastupnych symbol0 vyskytujicich se v S8abloné je
znazornén v prehledové tabulce na konci této kapitoly.

Obsah zpravy

<p>Hello <b>$Users$</b>
</p>
<p>You had a call on: <b>$DateTime$</b>
<br>The number dialed was: <b>$DialNumbers$</b>
</p>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

& Upozornéni

« Pokud je hovor realizovan na vice uZivatell je zastupny symbol pro jméno
volaného uZivatele $User$ prazdny.
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Prilohy zpravy v
Prilozit snimky |«
Pocet pfikladanych snimkda 1 snimek B

Rozliseni snimku | CIF (352x288) B

« PfiloZit snimky - povoluje odeslani pfilohy s jednim nebo vice snimky z kamery
sejmutych v prlibéhu vyzvanéni nebo hovoru.

« Pocet pfikladanych snimkU - nastavuje poCet snimkd, které budou k e-mailu pfiloZeny.

« RozliSeni snimk{ - nastavuje rozliSeni odesilanych snimkd.

Zalozka e-mail - pfistup

Na této zaloZce lze nastavit odesilani e-mailll v okamZiku pfiloZeni RFID karty ke CteGce karet,
identifikace modulem Bluetooth nebo EteCkou otiskd prstd.

Nastaven! odesilan! e-maild ~
Odeslat na e-mailovou adresu

Posilat e-mail pri | VSechny piistupy v

« Odeslat na e-mailovou adresu - nastaveni e-mailové adresy spravce.
« Posilat e-mail pfi- umoZiuje nastavit odesilani e-mailu. Lze volit mezi néasledujicimi
moZnostmi:
+ Neodesilat e-mail - e-mail nebude odeslan.
+ VSechny pfistupy - e-mail bude odeslan po kazdém zaznamenaném pfistupu.
« Odmitnuté pFistupy - e-mail bude odeslan pouze pfi zamitnutém pfistupu.

Sablona zpravy ~
Predmet | SAuthldType$ event

Obsah zpravy | <hi>Hello §User$,</h1><br=
<h2>You had a $AuthldType$ event at:
$DateTime$</h2>
<p>
<h2>The Authentication ID is
$Authld$</h2>
cp.‘b
<b>This mail is generaled automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>
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« Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

« Obsah zpravy - umoZniuje upravit obsah odesilané zpravy. V textu lze pouZivat
formatovaci znacky jazyka HTML. Lze pouZzit specialni symboly pro nahrazeni data a €asu,
identifikace interkomu, volaného Cisla. Lze pouzit specialni symboly pro datum a €as a
pro identifikaci interkomu. Tyto symboly budou pfed odeslanim zpravy nahrazeny
skute€nymi hodnotami. Seznam zastupnych symbol0 vyskytujicich se v S8abloné je
znazornén v prehledové tabulce na konci této kapitoly.

Obsah zpravy

<p>Hello,
</p>
<p>User <b>$User$</b> generated a new access event on device <b>$DeviceName$</b> (IP:
<b>$Ip4Addresss$</b>)
</p>
<ul>
<li>Authentication Type: <b>$AuthIdType$</b>
</1i>
<li>Authentication ID: <b>$AuthIds$</b>
</1i>
<li>vValidity: <b>$AuthIdvalid$</b>
</1i>
<li>Reason: <b>$AuthIdReason$</b>
</1i>
<li>Direction: <b>$AuthIdDirections$</b>
</1i>
<li>Date/Time: <b>$DateTimes$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

& Upozornéni

« Pro zastupné symboly SAuthldType$ a SAuthldValid$ je mozZno pouZit rozSifenou
syntaxi, ktera slouzi k nahradé vestavénych hodnot, napfiklad pro text v CeStiné:
$AuthldValid|Valid=platna|Invalid=neplatna$

« U neplatné hodnoty $SAuthld$ je maskovana prvni polovina ID, napf.: ******11188,
Rk x792d9044158891fa apod.

« U platné hodnoty $Authld$ je maskovano celé |

« V pfipadé, Ze se hodnota zastupného symbolu v fetézci nahrad nenajde, je pouZita
pfimo.

D *kkk
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Prilahy zpravy ~
Prilozit snimek |«

Rozligeni snimku | VGA (640x480) v

« P¥iloZit snimky - povoluje odeslani pfilohy s jednim nebo vice snimky z kamery
sejmutych v prlib&hu vyzvanéni nebo hovoru.
« RozliSeni snimk{ - nastavuje rozlieni snimki odesilanych obrazka.

Zalozka e-mail - udalost
Na této zaloZce lze nastavit odesilani informacnich e-maill v okamZiku, kdy dojde ke ztraté SIP,
restartu zafizeni nebo aktivaci ochranného spinace na zafizeni.

Nastaveni ~

Odeslat na e-mailovou adresu

ztraté registrace SIP &
restartu zafizeni |+

aktivaci ochranného spinace «

Odeslat na e-mailovou adresu - umoZfuje nastavit odesilani e-mailu. Lze volit mezi
nasledujicimi moZnostmi:

. Ztrataregistrace SIP
« Restart Zafizeni
« Aktivace ochranného spinace
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Zprava pri ztraté registrace SIP ~
Pfedmét | SIP Registration Lost

Obsah zpréavy = <h1>Hello,</h1><br>
<h2>SIP registration lost:
$DateTime$</h2>
<b>This mail is generated automatically
by the $DeviceName$ device, Do not
reply to this please.
</b>

Zprava pfi ztraté registrace SIP - nastaveni zpravy, kterd bude zasldna na uvedenou e-
mailovou adresu pfi ztraté registrace SIP.

« Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

« Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouZivat
formatovaci znaCky jazyka HTML. Lze pouZit specialni symboly pro nahrazeni data a €asu,
identifikace interkomu, volaného €isla. Lze pouzit specialni symboly pro datum a ¢as a
pro identifikaci interkomu. Tyto symboly budou pfed odeslanim zpravy nahrazeny
skutenymi hodnotami. Seznam zastupnych symbold vyskytujicich se v Sabloné je
znazornén v prehledové tabulce na konci této kapitoly.

Obsah zpravy

<p>Hello,

</p>

<p>SIP account <b>$SipAccountNumber$</b> of device <b>$DeviceName$</b> (IP:
<b>$Ip4Address$</b>) got unregistered on <b>$DateTime$</b>

</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>

& Upozornéni

« V pfipadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouZita
pfimo.
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Zprava pri restartu zafizeni ~
Pfedmét | Device Rebooted

Obsah zpravy | <h1>Hello,</h1><br>
<h2>Device rebooted: $DateTime$</h2>
<b>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

Zprava pfi restartu zafizeni - nastaveni zpravy, ktera bude zaslana na uvedenou e-mailovou
adresu pfi restartu zafizeni.

« Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

« Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouZivat
formatovaci znaCky jazyka HTML. Lze pouZzit specialni symboly pro nahrazeni data a €asu,
identifikace interkomu, volaného Cisla. Lze pouzit specialni symboly pro datum a ¢as a
pro identifikaci interkomu. Tyto symboly budou pfed odeslanim zpravy nahrazeny
skute€nymi hodnotami. Seznam zastupnych symbol0 vyskytujicich se v Sabloné je
znazornén v prehledové tabulce na konci této kapitoly.

Obsah zpravy

<p>Hello,
</p>
<p>Device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) rebooted on <b>$DateTime$</b>
</p>
<ul>
<li>Reason: <b>$RebootReason$</b>
</1i>
<li>Uptime: <b>$UpTime$</b>
</1i>
<li>Firmware version: <b>$SoftwareVersion$</b>
</1i>
<1i>Build date: <b>$BuildTime$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>
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Upozornéni

« V pfipadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouZita
pfimo.

Zprava prii aktivaci ochranneho spinace v
Pfedmét = Tamper Switch Activaied

Obsah zpravy = <h1>Hello,</h1><br>
<h2>Tamper Switch Activated:
SDateTimeS$</h2>
<b>This mall is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

Pfilozit snimky z kamery |+
Pocet pfiloZenych snimkt | 5 snimki v

Rozlieni snimku | VGA (640x480) v

Zprava pfi aktivaci ochranného spinace - nastaveni zpravy, kterd bude zaslana na uvedenou
e-mailovou adresu pfi aktivaci ochranného spinace.

Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouzZivat
formatovaci znac€ky jazyka HTML. Lze pouZzit specialni symboly pro nahrazeni data a €asu,
identifikace interkomu, volaného Cisla. Lze pouzit specialni symboly pro datum a as a
pro identifikaci interkomu. Tyto symboly budou pfed odeslanim zpravy nahrazeny
skute€nymi hodnotami. Seznam zastupnych symboll vyskytujicich se v S8abloné je
znazornén v prehledové tabulce na konci této kapitoly.

PFiloZit snimky - povoluje odeslani pfilohy s jednim nebo vice snimky z kamery
sejmutych v prlib&hu vyzvanéni nebo hovoru.

Pocet pfikladanych snimk - nastavuje poCGet snimkd, které budou k e-mailu pFiloZeny.
RozliSeni snimk{ - nastavuje rozliSeni snimkU odesilanych obrazkd.
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Obsah zpravy

<p>Hello,

</p>

<p>Tamper switch of device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) was
activated on <b>$DateTimes$</b>

</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>

& Upozornéni

« V pfipadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouZita
pfimo.

& Upozornéni

« Nazev pro zastupny symbol SDeviceName$ je pfimo provazany s hodnotou
parametru Ndzev zafizeniv sekci Sluzby / Web Server / Zakladni nastaveni.
DoporuCujeme pouzit takovy nazev, ktery jasné definuje, o jaké zafizeni se jedna.

Seznam zastupnych symboll
Vyskyt Zastupny symbol Popis
Vidy $DateTime$ aktualni datum a Cas
$DeviceName$  nazev zafizeni
Slp4Address$ IP adresa zafizeni

SSoftwareVersi  verze FW

on$
SBuildTime$ datum a Cas sestaveni
SUpTime$ doba provozu zafizeni
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Vyskyt Zastupny symbol Popis
Zavisly na SUser$ uZivatelské jméno
konkrétnim
pfipadu SRebootReaso  dlvod restartu
n$

$DialNumber$  volané Cislo, pfichozi, nebo odchozi

$SipAccountNu  Cislo uctu SIP
mber$

SAuthld$ autentizaCni ID

SAuthldDirecti  smér (vystup/vstup)
on$

SAuthldType$  typ ovéfeni
SAuthldvalid§  platny, neplatny
$AuthldReason  divod zamitnuti

$

Prehled zastupnych symbolll v udalostech

Zastupny sym E- E- E-mail-  E-mail - E-mail - E-mail - zaslani Automati
bol / Funkce mail mail ztrata restart aktivace diagnostiky on
- - registrac  zafizeni  ochranného
P hov e SIP spinade
¥ or
istu
p
$DateTime$  * * * * * * *
SDeviceNam * * * * * * *
e$
Slp4Address  * * * * * * *
S
SSoftwareve  * * * * * * *
rsion$
$BuildTime$§  * * * * * * *
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Zastupny sym E- E- E-mail-  E-mail - E-mail - E-mail - zaslani Automati
bol / Funkce mail mail ztrata restart aktivace diagnostiky on

- - registrac  zafizeni  ochranného

P hov e SIP spinade

F or

istu

p
S U pTi mes * * * * * * *
SUser$ * * * *
SRebootRea *
sons$
SDialNumbe * + (odeSle "E- CallState
rS Mail test") Changed

$SipAccount

Number$
SAuthld$ * CardEnt
ered,
CardHel
d
SAuthldDirec * CardEnt
tion$ ered,
CardHel
d
SAuthldType * CardEnt
S ered,
CardHel
d
SAuthldvalid * CardEnt
S ered,
CardHel
d

SAuthldReas *
on$
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5.4.4 Automatizace

@ Tip

« Detailni popis funkce a konfigurace Automation je k dispozici v manualu
Konfigurace Automation.

Funkee «
POVOLENG IMEND STAV AKCE
Telefon L Function Prazdna _i. g
Rizeni pistupu v Function2 Prazdna /_‘i‘.
Strearmnavani v Einellond Prizcing i g
E-mail v fieT Prazdng 7 s .
Automatizace v Function’ Prazdna 4 .. ?'

HTTP AP

Interkomy 2N IP poskytuji velmi flexibilni moZnosti nastaveni dle rliznorodych poZadavk(
uZivatele. Existuji situace, kdy b&Zny rozsah nastaveni (napf. nastaveni chovani spinacli nebo
volani) nedostaCuje, a pro tyto pfipady poskytuji interkomy 2N IP specialni programovatelné

Moy Mo/

propojeni se systémy tfetich stran.

Do rozhrani Automation se vstupuje kliknutim na s/ u funkce, kterou chcete vytvofit nebo
zménit.

® Poznamka

« Funkce automatizace je dostupnd pouze s licenci Gold.
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5.4.5HTTP API

HTTP API je aplikani rozhrani pro ovladani vybranych funkci interkomu

pomoci HTTP protokolu. Toto rozhrani umoZznuje jednoduSe integrovat interkomy 2N

IP s produkty tfetich stran, napf. systémy domaci automatizace, zabezpeCovaci a monitorovaci
systémy budov apod.

Teleton
AUTENTIZACE

Rizeni pristupu

Streamovani

E-mail

CEIRNE0

Automatizace

ZaloZka SluZby
HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

« System API - umoZniuje zmény konfigurace, ziskani stavu a upgrade interkomu.

« Access Control APl - umoZiiuje fizeni pfistupl a zplsob ovéfovani autentizace uZivatele.

« Switch API - umoZiiuje fizeni a sledovani stavu spinacl, napf. otvirani dvefnich zamk{
apod.

« 1/0 API - umoZiiuje fizeni a sledovani logickych vstup( a vystupll interkomu.

« Audio API - umoZiiuje fizeni pfehravani zvuk( a monitorovani mikrofonu zafizeni.

« Camera API - umoZfiuje fizeni a sledovani obrazu z kamery.

« Display API - umoZnuje fizeni displeje a zobrazovani uZivatelskych informaci na displeji.

« E-Mail API - umoZfiuje ze zafizeni odesilat uzivatelské e-maily.

« Phone/Call API - umoZiiuje fizeni a sledovani pfichozich a odchozich hovord.

« Logging API - umoZiuje vyCitat zaznamenané udalosti zafizeni.

« Automation API - umoZnuje nastavit Secure/Unsecure komunikaci a poZadavky
autorizace.

Pro kaZdou sluZbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zplsob autentizace
(Zadna, Basic nebo Digest). V konfiguraci HTTP API lze vytvofit aZ pét uZivatelskych Gétd (s
vlastnim jménem a heslem) s moZnosti detailniho fizeni pfistupu k jednotlivym sluzbam a
funkcim.

U kazdé sluzby lze nastavit vyZadovany zpUsob autentizace poZadavkll odesilanych na
interkom. Pokud autentizace neni provedena, poZadavek je odmitnut. PoZadavky jsou
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autentizovany pomoci standardniho autentizaCniho protokolu popsaného v RFC-2617. Je
moZné volit tyto tfi metody autentizace:

« Zadna - sluZba nevyZaduje Zaddnou autentizaci. SluZba je v tomto pfipadé v lokalni siti
zcela nechranéna.

« Basic - sluzba vyZaduje autentizaci Basic podle RFC-2617. SluZba v tomto pfipadé
vyZaduje heslo, to je vSak odesilano v otevieném formatu. Doporu€ujeme tuto volbu
kombinovat s HTTPS protokolem, pokud je to mozné.

« Digest - sluZzba vyZaduje autentizaci Digest podle RFC-2617. Tato varianta je vychozi a
z vySe uvedenych metod nejbezpeCnéjsi.

Detailni popis funkce a nastaveni HTTP API je k dispozici v manualu HTTP API.
@ Tip

« Pro funkci Video Preview na telefonu Gigaset Maxwell 10 je potfeba na zaloZce

HTTP API u poloZky Camera API nastavit Typ pfipojeni = Nezabezpecené (TCP)
a Autentizace = Zadna.
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Zalozka Uget 1-5

2N IP interkom umoZiiuje spravovat aZ pét uZivatelskych G¢tl uréenych pro pfistup ke
sluZzbam HTTP API. Soucasti uzivatelského Uctu je jméno a heslo uZivatele a tabulka
pFistupovych prav uZivatele k jednotlivym sluzbam HTTP API.

v| Ucet povolen
« Uget povolen - umoZiiuje povolit tento uZivatelsky tcet.
Nastaveni uzivatele ~

Jméno uzivatele

Heslo

« Jméno uZivatele - zadejte jméno uZivatele pro autentizaci k HTTP API.
+ Heslo - zadejte heslo pro autentizaci k HTTP API.

Uzivatelska prava ~
POPIS SLEDOVANIT RIZENI

System
lelefon/hovory
Sprava pristupu

Vstupy a vystupy

E-mail
UID (karty a Wiegand)
Klavesnice

Pristup k automatizac

Pomoci tabulky pfistupovych prav lze fidit privilegia uZivatelského G¢tu k jednotlivym sluzbam.
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5.4.6 Integrace

Sluzba Integrace umoZnuje zafizeni propojeni se systémy tfetich stran.

Genetsc Synergis

Povolit
Mastaveni «

Crrasmonan | "
Streamovani Uzivatelské jméno

E-mail Heslo
Automatizace

HTTP AP

0
1
[
£

Audio test

Zalozka ACS

Povoleno

« Povoleno - povoluje funkci volani na Axis Camera Station (ACS). Pro volani na ACS se
pouZije specialni URI ve tvaru vms:*.

Nastaveni ~

UZivatelské jméno

Heslo

« UZivatelské jméno - jméno uZivatele pro autentizaci volani na ACS.
+ Heslo - heslo pro autentizaci volani na ACS.

ZaloZka Genetec Synergis

Povoleno

« Povoleno - povoluje spojeni s externim bezpeCnostnim systémem Genetec Synergis.
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Nastaveni ~

Adresa Synergis serveru
Uzivatelské jméno
HeSlO oooooooo
Format Auto v
Pieposilat kody
Stav pfipojeni NEPRIPOJENO

Divod selhani -

« Adresa Synergis serveru - IP adresa nebo doménové jméno Synergis Serveru.

« UZivatelské jméno - uZivatelské jméno pouzivané pfi autentizaci.

« Heslo - heslo pouzivané pfi autentizaci.

« Format - format vysilanych kédd.

Pfeposilat kody - nastavuje, zda se maji preposilat zadané kédy. Kédy mohou mit
maximalné 6 Cislic a na konci je potfeba stisknout klavesu potvrzeni.

5.4.7 UZivatelské zvuky
Q] sluzby ¥

Nahravani zvuka

Jazyk zvukovych zprav | Cesky v
lelefon

Rizeni pristupu Pfifazeni zvuki »
Streamovani

E-mail

i [

Automatizace

HTTP API

Uzivatelské zvuky >

2N IP Interkomy standardné signalizuji rlizné provozni stavy pomoci sekvenci ténd, viz kapitola
Signalizace provoznich stavl. Pokud vaSim poZadavklm standardni signalizacni tény
nevyhovuji, m(Zete je upravit.

Interkom umoZznuje upravit zvukovou signalizaci pro tyto stavy:

a. Zvonéni pfed pfijetim pfichoziho hovoru
b. Vyzvanéci ton

c. Obsazovaci ton

d. Ukonéeni hovoru
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e. Zadani neplatného kédu
f. Zvoleni neplatné pozice uZivatele
g. Sepnuti spinace

Signalizaci vySe uvedenych stavll milZete bud zcela ztlumit, nahradit jednim z deseti
preddefinovanych zvuk{ nebo vlastnim zvukovym souborem, ktery jednoduSe nahrajete do
interkomu. Zvukové soubory musi byt ve formatu WAV a pouZivat PCM kddovani s vzorkovaci
frekvenci 8 nebo 16 kHz a rozliSenim vzorku 8 nebo 16 bitl. Velikost souboru nesmi u 2N IP
interkom prekroCit 256 kB, u 2N SIP Horn 2048 kB.

Frekvence Bitll na vzorek Délka zvuku Kvalita zvuku

16 kHz 16 bit upto8s 1 best

16 kHz 8 bit uptol6s 2

8 kHz 16 bit uptol6s 3 (not recommended

combination)

8 kHz 8 bit upto32s 4 low

Nahrané zvukové soubory mUiZete také prehravat pomoci automatizace pomoci
akce Action.PlayUserSound. Zvuky lze volitelné pfehravat pomoci reproduktoru interkomu a/
nebo pfimo do telefonniho hovoru.

Seznam parametr(

Jazyk zvukovych zprav | Francais v

Aktivovat hlasovou signalizaci (jen francouzstina) |«

« Jazyk zvukovych zprav - voli jazyk pro zvukova hlaSeni interkomu. Pokud je pro danou
udalost namapovan soubor, pro ktery je k dispozici pfeklad, zprava bude pfehrana ve
zvoleném jazyce. Neni-li pfeklad k dispozici, bude pfehravan anglicky nebo jako jazykové
neutralni zvuk.

« Aktivovat hlasovou signalizaci (jen francouzstina) - pro splnéni legislativnich predpis(
ve francouzsky mluvicich regionech je mozné zapnout hlasovou signalizaci pro
hendikepované osoby ve francouzském jazyce pro tyto akce: sestavovani hovoru, spojeni
hovoru a odemknuti dvefi.
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Pfifazeni zvuk(l

Pritazeni zvukd ~

Chyha autentizace | Vychozl viie

Obsazovaci ton | Vychoz| |

Signalizace ukonéeni havoru | Ticho (Vychozi) ~ | P
Vyzvanéci ton vl >

Zvonén( pi‘ed pfijetfm hovoru | Standardni vyzvaneci ton (Vychco » ' P.
Signalizace chyby vytééeni | Vichozi ~ [ .
Signalizace nelispésného WaveKey vl >
Signalizace sepnutéha spinace ¢. 1 | Dlouhe plonuti (Vychozl) ~ | »
Signalizace sepnutéha spinace ¢. 2 | Dinuhe pionuti (Vychozi) v _. > .
Signalizace sepnutéhao spinace ¢. 3 | Dlouhe plonutl (Vychozl) Ml
Signalizace sepnutého spinace €. 4 | Diouhe pionuti (Vychozi) ~ P._

« Chyba autentizace - nastavuje zvuk pfehravany pfi zamitnuti pfistupu.

« Obsazovaci ton - nastavuje zvuk pfehravany pfi obsazeni volaného G¢astnika.

« Signalizace ukonéeni hovoru - nastavuje zvuk pfehravany po ukonéeni hovoru.

« Vyzvanéci tén - nastavuje zvuk pfehravany, pokud se vyzvani u volaného G¢astnika.
Vyzvanéci ton Ustfedny ma pfednost pfed nastavenym vyzvanécim ténem v interkomu.

« Zvonéni pfed pfijetim hovoru - nastavuje zvuk zvonéni pfehravany pfed pfijetim
pfichoziho hovoru (vyzvanéci ton interkomu).

« Signalizace chyby vytaceni - nastavuje zvuk piehravany pfi stisku tlacitka rychlé volby v
pfipadé, Ze odpovidajici pozice v telefonnim seznamu neni naprogramovana.

. Signalizace neuspé$ného WaveKey - nastavuje zvuk, ktery se prehraje v pfipadg, Ze
Zadny telefon neoteviel dvefe béhem doby vyhledavani.

. Signalizace sepnutého spinaCe 1-4 - nastavuje zvuk generovany pfi sepnuti spinace.
V nastaveni jednotlivych spinacl je nutno signalizaci sepnuti upfesnit, viz kapitola
Spinace.

& Upozornéni

« Pokud nelze pfehrat znéni pfifazeného zvuku, je to tim, Ze zvuk je nastaven jako
"Ticho".

156/ 20?2



Konfigura€ni manual pro 2N IP interkomy

Nahravani zvuki

Do interkomu mUZete nahrat aZ 10 vlastnich zvukovych soubor(l. Pro vétSi pfehlednost mizZete
kaZzdému nahranému zvuku pfifadit vlastni nazev.

Zvukovy soubor do interkomu nahrajete stiskem tlagitka '€ . Vdialogovém okné& vyberte
soubor uloZeny ve vaSem PC a stisknéte tlaCitko Nahrat. Soubor mlZete odstranit pomoci

tlaCitka [, Nahrany zvukovy soubor m(iZete pFehrét (lokdln& na svém PC) pomoci tlaCitka >
Pomoci tlagitka |2 mliZete zvukovy soubor nahrét pfimo pomoci mikrofonu ve vagem PC.
Nahravani zvuka ~
MNAZEW WELIKOST

: User sound 1 NA el x| B1E

Z User sound 2 Ale x [&]e

3 User sound 3 NA el x [ B1®

4 User sound 4 Al e x [&le

5 User sound 5 Ak X [

6 User sound 6 Ap x|

z User sound 7 NA el x (e

S User sound 8 NA e x| e

g User sound 9 NA el x (e

10 User sound 10 NA e x| e
Zvukovy soubor mUZete zaznamenat pomoci mikrofonu ve vaSem PC. TlaCitkem [ se spusti

zaznam. Ukon&i se stiskem tlaGitka [ =] Zaznamenany zvuk lze pfehrat pomoci tlaCitka 1. Po
stisku tlacitka Nahrat se zvuk uloZi do interkomu.
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u —
¥ Zaznam zvuku

L

00:0

[ ] > [ ] Mahrat Zavfit

i

Planovac hlasek

Umoziuje pravidelné pfehravani uzivatelskych zvuk( v nastaveném Case. V asovém planu lze
nastavit pfesné ¢asy pro jednotlivé dny v tydnu, kdy se bude dany zvuk pfehravat. Pfidani
pfehravani zvuku se provede kliknutim na poZadované misto na €asové ose zvoleného dne. Pfi
pfidani lze nastavit pfesny Cas, vybrat uZivatelsky zvuk a nastavit jeho hlasitost. ZaloZka
Planovac hlasek je dostupna pouze pro 2N SIP Audio produkty.

168R / 20?2



Pfifazeni zvukd Nahravani zvuk(d | Flanovad hlasek |

v Planovac aktivni

Casovy plan planovace ~

Nedéle
I;onc:_iéll'-;
-S-tFe;ia
étvr-tek
I-:’-éte-k
‘:S-ob;Jta

Svatek

Aktualni ¢as zafizeni 20/10/2017 12:44:25

03:15 08:20
User sound 4 User sound 10
L] [ ]

0o:08
User sound 4
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« Planova¢ aktivni - aktivuje pfehrani pfedem nastavenych uZivatelskych zvukd dle
¢asového planovace.
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@ Tip

« Pro napovédu jak vytvofit uzivatelské zvuky postupujte dle informaci v tomto
odkazu https://wiki.2n.cz/hip/inte/latest/en/10-media-applications/audacity.

® Poznamka

« Funkce pro zaznam zvuku neni dostupna na prohlizecich nepodporujicich
standard WebRTC (napf. Internet Explorer).
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5.4.8 Web Server

@ S|U2by Zakladni nastaveni >

Rozsifené nastaveni »
Telefon

Rizeni pristupu Uzivatelska lokalizace »
Streamovani

E-mail

Automatizace

HTTP API

Uzivatelské zvuky

Web Server

Interkomy 2N IP [ze konfigurovat pomoci béZného prohliZeCe, ktery pfistupuje k web serveru
integrovanému v interkomu. Pro komunikaci mezi prohliZeCem a interkomem se pouziva
zabezpecCeny protokol HTTPS. Pro pfihlaSeni k interkomu je nutné zadat pfihlaSovaci jméno a
heslo. Vychozi jméno a heslo pro pfihlaSeni je admin a 2n. Vychozi heslo doporu€ujeme co
nejdfive zménit.

SluZba web server je vyuZivana i dalSimi funkcemi interkomu:

a. Stahovani JPEG snimk(, pfip. MJPEG videa, viz kapitola Streaming.
b. ONVIF protokol pro streamovani videa, viz kapitola Streaming

c. HTTP piikazy pro ovladani spinacu, viz kapitola Spinace

d. Udalost Event.HttpTrigger v Automation, viz pfisluSny manual.

Pro tyto specialni pfipady lze pro komunikaci pouZit nezabezpeCeny HTTP protokol.

161/ 202



Konfigura€ni manual pro 2N IP interkomy

Seznam parametr(

Zakladni nastaveni ~
Nazev zafizeni | 2N IP Verso

Jazyk web rozhranf | Cesky v

« Nazev zafizeni - nastavuje ndzev zafizeni zobrazovany v pravém hornim rohu webového
rozhrani, v pfihlaSovacim okné a pfipadné v dalSich aplikacich (Network Scanner apod.)

« Jazyk web rozhrani - nastavuje vychozi jazyk po pfihlaSeni k administraénimu web
serveru. Jazyk webového rozhrani miZete kdykoli doGasné zménit pomoci tlaGitek
v horni liSté stranky.

« Heslo - nastavuje heslo pro pfihlaSeni k interkomu. Ke zméné& hesla pouZijte tla&itko £
Heslo musi obsahovat minimalné 8 znakd, z toho jedno malé pismeno abecedy, jedno
velké pismeno abecedy a alesporn jednu Eislici.

Rozsifené nastaveni ~
HTTP Port | 80
HTTPS Port | 443
Nejnizsi povolena verze TLS | TLS 1.0 v
HTTPS osobnf certifikat | Self Signed v

Povalit vzdaleny pristup |«

« HTTP port - nastavuje komunika¢ni port web serveru pro komunikaci pomoci
nezabezpeceného protokolu HTTP. Zména portu se projevi aZ po restartu interkomu.

« HTTPS port - nastavuje komunika€ni port web serveru pro komunikaci pomoci
zabezpec€eného protokolu HTTPS. Zména portu se projevi aZ po restartu interkomu.

+ NejniZSi povolena verze TLS - urCuje nejniZsi verzi TLS, kterd bude povolena pro
pfipojeni k zafizenim.

« HTTPS osobni certifikat - nastavuje uZivatelsky certifikat a privatni kli¢, pomoci kterych
se provadi Sifrovani komunikace mezi HTTP serverem interkomu a webovym prohlize€em
na strané uZivatele. Lze zvolit jednu ze tfi sad uZivatelskych certifikatd a privatnich kli¢q,
viz kapitola Certifikaty, nebo ponechat nastaveni Self Signed, kdy se pouZije automaticky
vygenerovany certifikat vytvofeny pfi prvnim spuSténi zafizeni.
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« Povolit vzdaleny pfistup - umoZiiuje povolit vzdaleny pfistup k web serveru interkomu z
IP adres mimo lokalni sit.

Uzivatelska lokalizace ~

SOUBOR VELIKOST
Originalni jazyk 122 kB &
UZivatelsky jazyk N/A x & ld&

« Originalni jazyk - umoZiuje stahnout ze zafizeni originalni soubor obsahujici vSechny
texty uzivatelského rozhrani v anglickém jazyce. Soubor je ve formatu XML viz niZe.

« UZivatelsky jazyk - umoZiiuje nahrat, stdhnout a pfipadné odstranit uZivatelsky soubor s
vlastnimi preklady text( uZivatelského rozhrani.

<?xml version="1.0" encoding="UTF-8"?>
<strings language="English" languageshort="EN">
<!-- Global enums-->
<s id="enum/error/1">Invalid value!</s>
<s id="enum/bool_yesno/0">NO</s>
<s id="enum/bool_yesno/1">YES</s>
<s 1id="enum/bool_user_state/0">ACTIVE</s>
<s id="enum/bool_user_state/1">INACTIVE</s>
<s id="enum/bool_profile_state/0">ACTIVE</s>
<s id="enum/bool_profile_state/1">INACTIVE</s>

</strings>

Pfi pfekladu modifikujte pouze hodnoty elementli<s>a neupravujte hodnoty atribut( id.
Jméno jazyka dané atributem language elementu <strings>bude uvedeno ve volbach
parametru Jazyk web rozhrani. Zkratka jména jazyka dana
atributem languageshort elementu <strings> bude uvedena v seznamu jazyku v hornim
pravém rohu okna a bude slouzit k rychlému pfepinani mezi jazyky.
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5.4.9 Audio test

@ S|UZby || Povoleni audio testu

Nastaveni testu »

Telefon ,

Vysledek testu »
Rizeni piistupu

Streamovani

E-mail

£
2
=3
B

Automatizace

HTTP API

Uzivatelské zvuky

Web Server

Audio test

Interkomy 2N IP umoZiuji provadét pravidelnou kontrolu zabudovaného reproduktoru a
mikrofonu. V pribéhu testu generuje reproduktor v zafizeni jeden nebo vice kratkych tond.
Pomoci zabudovaného mikrofonu se snima generovany tén, a pokud je spravné detekovan, je
test prohlaSen za UspéSny. Doba trvani testu je pfiblizné 4s. V pfipadé, Ze test je neldspéSny
(coz mUze byt zplsobeno napf. extrémnim okolnim hlukem), opakuje se jeS$té jednou za deset
minut. Vysledek posledniho testu je mozné zobrazit v konfirma&nim rozhrani interkomu anebo
zpracovat pomoci Automation.

® Poznamka

« Pokud v Case spuSténi audio testu probihd hovor, je audio test odloZen dokud neni
hovor ukonCen. Audio test probéhne ihned po ukoncCeni hovoru.
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Seznam parametr(

v Povoleni audio testu

« Povoleni audio testu - povoluje automatické provadéni audio testu.

Nastaveni testu ~
Perioda testovani | Denné v

Cas spusténi testu  01:30

UloZit a spustit test

« Perioda testovani - umoZiuje nastavit periodu provadéni testu. Test |ze automaticky
spoustét jednou denné nebo jednou tydné.

. Cas spusténi testu - umoZiiuje nastavit &as, ve kterém se ma test pravideln& provadét.
Lze nastavit ¢as ve formatu HH:MM. Doporu€ujeme nastavit €as, kdy se oCekava
minimalni vyuZiti interkomu.

« UloZit a spustit test - pomoci tlaCitka mUZete test spustit a uloZit okamzité&, bez ohledu
na aktualni nastaveni.

Stav testovani Idle
Cas posledniho testu 04/10/2013 10:57:19

Viysledek posledniho testu Zavada

« Stav testovani - prlibéZné ukazuje stav prlib&hu testovani.
« Cas posledniho testu - zobrazuje ¢as naposledy provedeného testu.
« Vysledek posledniho testu - zobrazuje vysledek naposledy provedeného testu.
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5.4.10 SNMP

@ S|Uiby {\“ 'w/| Povoleni SNMP

Nastaveni SNMP >

Telefon
|dentifikacni udaje »

Rizeni pfistupu

SreanEan Autorizované IP adresy >

E-mail

[ [e

Automatizace

HTTP API

Uzivatelske zvuky

Web Server

Audio test

Interkomy 2N IP integruji funkcionalitu umoZiujici vzdaleny dohled interkom0 v siti pomoci
protokolu SNMP. SNMP agent integrovany v zafizeni je dostupny po vloZeni licen¢niho klice s
licenci Enhanced Integration. Interkomy podporuji SNMP protokol verze 2c.

Seznam parametr(

Nastaveni SNMP ~

Identifikidtor komunity | public

IP adresa pro trapy | 192.168.1.1

Stahnout soubor MIB

« Identifikator komunity - textovy fetézec reprezentujici pfistupovy Kli¢€ pro pfistup k
objektdim v MIB tabulce
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« IP adresa pro trapy - IP adresa, na kterou budou odesilany SNMP trapy

@ Poznamka

« VsouCasné verzi nejsou trapy podporovany. 2N IP interkom pracuje pouze v
rezimu pozadavek - odpoved.

« Stahnout soubor MIB - umoZiiuje stahnout aktualni definici MIB tabulky ze zafizeni

Identifikacni udaje ~
Kontakt | contact@company.com
Nazev | Www.company.com

Umisténi | prvni patro

« Kontakt - umoZiuje zadat kontakt na spravce zafizeni (napf. jméno, e-mail apod.)
« Nazev - umoZiiuje zadat nazev zafizeni
« Umisténi - umoZiuje zadat popis umisténi zafizeni (napf. 1. patro).

Autorizovane IP adresy ~

IP adresa 1

« IP Adresa - umoZznuje zadat aZ 4 IP platné adresy pro pfistup k SNMP agentu. PFistup z
ostatnich adres bude blokovan. Pokud pole z{istane nevyplnéné, |ze k zafizeni pfistupovat
z libovolné IP adresy.

5.5 Hardware
Zde je pfehled toho, co v kapitole naleznete:

« 5.5.1 Spinace
« 5,5.2 Audio
» 5.5.3 Kamera
« 5.5.4 Klavesnice
+ 5.5.5 Podsviceni
« 5.5.6 Displej
« 5.5.6.1 Displej 2N IP Style
« 5.5.7 Ctecka karet
« 5.5.8 Digitalni vstupy
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« 5.5.9 RozSifujici moduly
« 5.5.10 Rizeni vytahu
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5.5.1 SpinacCe

Q)] Hardware £3

Spinac 2 Spinac 4 Roziiteng

v Spina¢ pavolen

Spinace Nastaveni vystupu >

Audio
: Ovladani spinace »
Kamera

Tlacitka Kody pro sepnuti »

[

Podsvicen
Rozsirena aktivace »

Displej

Digitalni vstupy Synchronizace »

Rozsifujici moduly

i HTTP Prikazy >
SpinaCe umoZznuji velmi flexibilni Fizeni rliznych periferii pfipojenych k interkomu (jako jsou
elektrické dvefni zamky, osvétleni, dopliikova signalizace zvonéni apod.).
2N IP interkomy umoZiuji nakonfigurovat az 4 (u rlznych modell se mlze liSit) nezavislé
spinaCe, které lze pouZit k libovolnému ucelu.
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Spina¢ mUZe byt aktivovan:

« zadanim platného kédu na numerické klavesnici interkomu nebo pfijetim sekvence DTMF
znak( v hovoru,

« priloZenim platné RFID karty ke CteCce,

« s definovanym zpoZdénim od sepnuti jiného spinace,

« pfichozim nebo odchozim hovorem,

« stiskem jednoho z tlacitek rychlé volby *),

« Casovym profilem *),

« pfijetim HTTP pfikazu z jiného zafizeni v siti,

« pomoci automatizace pomoci akce Action.ActivateSwitch *).

Pokud je potfeba, aktivaci spinaCe lze blokovat pomoci zvoleného €asového profilu.

& Upozornéni

« MoZnosti oznaCené *) vyZaduiji pFisluSné aktivni licence.

Uzamdeni a pFidrZeni spinace

Podminky spinani spinace je mozné modifikovat pomoci dvou funkci. Jednou z nich je
uzamc€eni, druhou je pfidrZeni spinaCe. V pfipadé, Ze je spinaC uzamcen, je trvale ve stavu
"vypnuto" a neni mozné s nim manipulovat, dokud neni odemcen (uzamc&eni ma vySSi prioritu
nez pfidrZeni - v pfipadé, Ze je spinaC zaroven uzamcen a pfidrZen, uplatiiuje se uzamceni). V
pfipadé, Ze je spinaC pfidrZen, je trvale ve stavu "sepnuto" a neni s nim moZné manipulovat,
dokud neni uvolnén.

Uzamceni i pfidrzeni je mozné Fidit mimo jiné pomoci Casovych profilll. U funkce uzamceni neni
doporuceno €asovy profil vyuzivat (ovladani uzamc€eni pomoci €asového profilu je v zafizeni
pfitomno z dlivodu zpétné kompatibility), nebot' v takovém pfipadé na konci ¢asového profilu
dojde k odemceni spinace i pfesto, Ze byl spina€ uzam€en manualné.

Aktudlni kombinaci t&chto dvou funkci zobrazuje parametr Aktualni fungovani
spinace (Normalni - uzamdeni i pfidrZeni je vypnuto; PfidrZen - uzamceni je vypnuto a
pfidrzeni zapnuto; Uzam€en - uzamc€eni je zapnuto, nebere se ohled na nastaveni pfidrZeni).

Po restartu zafizeni zkontroluje, zda je uzamceni €i pfidrZeni ovliviiovano ¢asovym profilem. V
pfipadé, Ze ano, je pfislusna funkce aktivovana &i deaktivovana s ohledem na nastaveni
Casového profilu. V pfipadé, Ze ne, je nastaven posledni stav uzamceni pfed vypnutim zafizeni,
respektive je pfidrZeni nastaveno do neaktivniho stavu (spina€ neni pfidrzen).

Pokud je spina¢ aktivni, lze nastavit:

« sepnuti libovolného logického vystupu interkomu (relé, vykonovy vystup)
« sepnuti vystupu, na ktery je pfipojen modul 2N IP interkom - Bezpe€nostni relé
« odeslani HTTP pfikazu jinému zafizeni
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Spina¢ mUZe pracovat v monostabilnim anebo bistabilnim reZimu. V monostabilnim reZimu je
spina¢ automaticky vypnut po nastavené dobé. V bistabilnim reZzimu je spina€ prvni aktivaci
zapnut a dalSi vypnut.

Spina¢ mliZe signalizovat svlj stav pomoci:

« konfigurovatelného pipnuti, pfip. zvolenym uzZivatelskym zvukem

« signalizaCni LED diodou, pokud ji je interkom vybaven

« nadispleji (pokud je jim pFisluSny model interkomu vybaven) pomoci ikony otevienych
dvefi

Zalozka Spina€ 1-4

v| Spinac povolen

« Spinac povolen - globalné povoluje nebo zakazuje fizeni spinace. Pokud spina€ neni
povolen, nelze jej sepnout Zadnym ze zadanych kédU (vEetné uzivatelskych kod(
spinacll), nelze jej aktivovat hovorem ani tlaGitkem rychlé volby.

Nastaveni vystupu ~

Rezim spinace = Monostabilni v

Doba sepnuti | 5 s]

Rizeny vystup | Relay 1 ~
Typ vystupu | Normalni v

« ReZim spinace - nastavuje monostabilni nebo bistabilni reZim spinae. V monostabilnim
rezimu je spinaC automaticky vypnut po nastavené dobé sepnuti. V bistabilnim reZimu se
spina€ prvni aktivaci zapne a druhou vypne.

« Doba sepnuti - nastavuje dobu sepnuti spinae v monostabilnim rezimu. V bistabilnim
rezimu spinaCe se nastavena doba sepnuti neuplatni.

« Rizeny vystup - pfifazuje spinaGi fyzicky vystup. Lze vybrat mezi véemi dostupnymi
vystupy - relé, aktivni vystup, vystup na rozSifujicim modulu apod. Pokud zvolite volbu
Zadny, spina€ nebude ovladat Zadny fyzicky vystup, ale stale miiZe ovladat externi
zafizeni pomoci HTTP pfikaz(.

« Typ vystupu - Pokud pouZivate BezpeCnostni relé, nastavte typ vystupu na Security. V
reZimu Security vystup pracuje v Inverznim rezimu, tj. je stale sepnuty a ovlada
Bezpecnostni relé pomoci specifické sekvence pulzll. Pokud pouZivate reverzni zamek
dvefi (tj. dvefe jsou pfi pfivedeni napéti na zamek uzamceny), nastavte typ vystupu na
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hodnotu Inverzni. V pfipadé, Ze vice spinacl je nastaveno na stejny vystup, ale maji

rozdilné typy vystupl, budou fizeny podle nasledujici priority: 1. Security, 2. Inverzni, 3.
Normalni.

@ Poznamka

« 2N IP Vario - na konfiguraCnim konektoru je potfeba nastavit interni napdjeni a

spinacirelé. 2N IP Force - bezpeCnostni relé se prFipojuje na svorky DOOR +a -.
« Pro typ vystupu: security [ze nastavit dobu sepnuti spinaCe pouze hodnota vySSi jak

1s. Pro typ vystupu: normalni, inverzni [ze nastavit dobu sepnuti na hodnotu 0.1s a
vySSi.

© Bezpecnost

« 12V vystup slouzi k pfipojeni zamku. Pokud je ovSem jednotka (2N IP Interkom, 2N
Access Unit) na misté (plast budovy), kde hrozi neopravnéné vniknuti do zafizeni,
je silné doporu€eno pouZit 2N BezpeCnostni relé (obj. €. 9159010) pro maximalni
bezpeCnost instalace.

Ovladani spinace ~
Aktualni stav spinace Vypnuto
Aktualni fungovani spinace Normalni
Uzamceni spinace Vypnuto "4'-’-
Pridrzeni spinace Vypnuto &
Pricdirzeni spinace casovym profilem = @&  [nepouZito] » O [

| Vyzkouset spinac .

« Aktualni stav spinace - zobrazuje aktualni stav spinace (Zapnuto &i Vypnuto).
« Aktualni fungovani spinaCe - zobrazuje aktualni fungovani spinace.
« Normalni: spinac neni uzamgen ani pfidrZen.
« PFidrZen: spinac je pfidrZen a neni uzamcen.
« Uzamcen: spinac je uzamcen (v tomto pfipadé na pfidrZeni spinaCe nezalezi,
uzamc&eni ma prioritu).
« Uzamdéeni spinade - pfepina mezi odem&enym a zam&enym stavem. KdyZ je spina¢
zamcCeny (ZAPNUTO), jeho logicky stav je 0 a nelze jej ovladat, dokud neni odemcen.
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« PFidrZeni spinaCe - zapnuto: spina€ je trvale v pozici 1 a neni mozné ho ovladat, dokud
nedojde k jeho uvolnéni (v pfipadé, Ze je zaroven aktivni podrzeni i zamceni, je spina¢
uzamcen. Vypnuto: spina€ neni podrZen v pozici 1.

« PFidrZeni spinace ¢asovym profilem - umoZiiuje pfifadit spinaCi pfeddefinovany Gasovy
profil nebo manualné nastavit Casovy profil, ktery povoluje sepnuti spinaCe. Pokud
pfifazeny Casovy profil neni aktivni, lze spina€ aktivovat pfiloZenim platné RFID karty,
hovorem, zadanim kédu nebo tlacitkem rychlé volby.

« Tlacitko ,,VyzkouSet spinaC* - umoZnuje ruéné aktivovat spina¢ pro ovéfeni jeho
funkce, napfiklad elektrického zamku nebo jiného pfipojeného zafizeni.

& Upozornéni

« V pfipadé, Ze je spina€ uzamcen a dojde k vypnuti a opétovnému zapnuti zafizeni,
bude spinaC po zapnuti zafizeni nadale uzamcen. Stejnym zplsobem se spinac
chova v pfipadé, Ze je zakazan a nasledné povolen.

« V pfipadé, Ze je spina€ pfidrzen a dojde k vypnuti a opétovnému zapnuti zafizeni,
nebude spina¢ po zapnuti pfidrzen. Spinac je po zapnuti zafizeni pfidrzen jen v
pfipadé, Ze je nastaven Casovy profil pro pfidrZeni spinace a tento profil je ve
chvili zapnuti zafizeni aktivni. Stejnym zplsobem se spina¢ chova v pfipadé, Ze je
zakazan a nasledné povolen.

Kody pro sepnutl v

KOD DOSTUPNGST CASOVY PROFIL
1 |00 Pouze DTMF v ® [nepouZito]
2 |1 O] Klavesnice, DTMF v ® [nepouZito]

Klavesnice, DTMF v ® [nepouZito]

Rozlisovat kody pro sepnuti a vypnutl

Seznam univerzalnich kodl, pomoci kterych lze z telefonniho pfistroje nebo z klavesnice
interkomu aktivovat spinaCe. Pro kazdy spina€ |ze zadat aZ 10 univerzalnich kddU (pocet kédi
se mUZe u jednotlivych modell interkomu liSit).

« Kéd - umoZiiuje zadat Giselny kéd spinaGe. Kéd musi obsahovat alespoii dva znaky pro
odemknuti dvefi z klavesnice interkomu a minimalné jeden znak pro odemknuti dvefi
pomoci DTMF z telefonu. DoporuCujeme pouzit alespon €tyfi znaky. Kody 00 a 11 nelze
zadavat z numerické klavesnice, jsou vyhrazeny pro otevirani pomoci DTMF a z klavesnice
nebudou akceptovany. Kod se potvrzuje znakem *. K&d miizZe byt az 16 znak( dlouhy.

« Dostupnost - voli, jakym zplsobem lze kdd zadat.
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. Casovy profil - umoZiiuje pfifadit ke kédu spinace Gasovy profil a tak Fidit jeho platnost.
+ RozliSovat kody pro sepnuti a vypnuti - nastavuje, zda budou v bistabilnim reZimu kédy
na lichych fadcich (1, 3, ...) pouZity k aktivaci spina€e a kddy na sudych Fadcich (2, 4, ...) k

deaktivaci.

Rozsifena aktivace ~
Aktivace hovorem  Vypnuto v

Aktivace tlaéitkem rychlé volby | [nepouZito] v

« Aktivace hovorem - umoZiuje automatickou aktivaci spinaCe pfichozimi nebo
odchozimi hovory. Spinac je aktivovan bud po pfednastavenou dobu sepnuti, nebo po
celou dobu hovoru v bistabilnim reZzimu.

« Aktivace tlacitkem rychlé volby - umoZniuje pfifadit spinaCi jedno z tlaCitek rychlé
volby. Spinac je aktivovan stiskem tohoto tlacitka.

Poznamka

« Aktivace tlaCitkem rychlé volby je dostupnad pouze s licenci Gold.

Synchronizace v
Synchronizovat | [nepouzito] E

Zpoideni synchronizace 0 [5]

« Synchronizovat - povoluje funkci synchronizace spinace, ktera umoZfiuje automatické
sepnuti spinace po nastavené dobé od okamziku sepnuti jiného spinace. Délku intervalu
mezi sepnutim spinacl urCuje parametr ZpoZdéni synchronizace.

« ZpoZdéni synchronizace - nastavuje délku intervalu mezi synchronizovanym sepnutim
dvou spinac¢l. Parametr se neuplatni, pokud neni povolena funkce Synchronizovat.
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HTTP Prikazy ~
Pfikaz odeslany pfi sepnuti
Prikaz odeslany pfi vypnuti
Uzivatelské jméno

Heslo

Pfikaz odeslany p¥i sepnuti - nastavuje URL pro HTTP nebo HTTPS GET poZadavek
odeslany pfi aktivaci spinaCe. Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Nap
f. http://2.2.2.1/relayl=on.

Pfikaz odeslany p¥i vypnuti -Nastavuje URL pro HTTP nebo HTTPS GET poZadavek
odeslany pfi deaktivaci spinace. Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Nap

f. http://192.168.1.50/relay1=off.

UZivatelské jméno - nastavuje uZivatelské jméno pro HTTP pfikazy zaslané pfi aktivaci a
deaktivaci spinace. VyZadovano pouze v pfipadé, Ze je vyZadovana autentizace.

Heslo - nastavuje heslo pro HTTP pfikazy odeslané pfi aktivaci a deaktivaci spinace.
Vyzadovano pouze v pfipadé, Ze je vyZadovana autentizace.
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@ Tip

HTTP pfikazy nepfidavaji URL kédovani. Pokud je zadan pfikaz, napt. http://10.27.24.6/
message.cgi?action=9%3A%?2F, tak je odeslano: http://10.27.24.6/message.cgi?
action=9%3A%2F

Pokud se ma pfikaz odeslat s URL kddovanim, je potfeba ho v tomto tvaru zadat, nap

F. http://10.27.24.6/message.cgi?action=9%253A%252F, pak je odeslano: http://
10.27.24.6/message.cgi?action=9%253A%252F.

@ Tip

V pfipadé pouZiti externiho relé obj.€.: 9137410E jsou pouzity nasledujici HTTP pfikazy:
Pro trvalé sepnuti - http://ip_adresa/state.xml?relayState=1 (napf.: http://
192.168.1.10/state.xml?relayState=1)

Pro sepnuti na pfeddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa/state.xml?
relayState=2 (napf.: http://192.168.1.10/state.xml?relayState=2)

Pro vypnuti - http://ip_adresa/state.xml?relayState=0 (napf.: http://192.168.1.10/
state.xml?relayState=0)

V pfipadé pouZiti externiho relé obj.€.: 9137411E jsou pouzity nasledujici HTTP pfikazy
(znak X v pfikazech je tfeba nahradit Cislem relé):

Pro trvalé sepnuti - http://ip_adresa/state.xml?relayXState=1 (napf.: http://
192.168.1.10/state.xml?relay1State=1)

Pro sepnuti na pfeddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa/state.xml?
relayXState=2 (napf.: http://192.168.1.10/state.xml?relay1State=2)

Pro vypnuti - http://ip_adresa/state.xml?relayXState=0 (napf.: http://192.168.1.10/
state.xml?relay1State=0)
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Zalozka Pokrocilé

Rozsirene nastaveni ~

Kod spinace bez potvrzeni

« Kod spinace bez potvrzeni - povoluje moZnost aktivace prvniho kédu spina
¢e uvedeného v seznamu kddU ze strany telefonu bez potvrzeni znakem *. Pfi zaSkrtnuti
se prvni kéd nepotvrzuje. Toto nastaveni se netyka ostatnich kodl spinaCe uvedenych
v seznamu a zadavani kddu z klavesnice, ty je vZdy nutno potvrdit pomoci *. SlouZi pro
nastaveni zpétné kompatibility se star§imi modely interkom0 firmy 2N.

Sprava napdjeni ~

Maximalni prikan vystupu 1 5'W w

« Maximalni pFikon vystupu 1 - nastavuje maximalni hodnotu pfikonu vystupu 1.
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5.5.2 Audio

Q)] Hardware £

Celkova hlasitost »

e Adaptivni hlasitost >
Spinace

Hlasitost telefonnich hovora »

Kamera
Hlasitost signalizace »

Tlac¢itka

Podsviceni Akusticka zpétna vazba >

Displej Zaonuta detekce hluku

Digitalni vstupy Nastaveni detekce hluku »

VSechny modely 2N IP interkomU jsou vybaveny reproduktorem, pfip. vystupem vykonového
zesilovacCe, ke kterému lze pfipojit externi reproduktor. V této €asti konfigurace se nastavuje

hlasitost telefonnich hovord a hlasitost signalizace rliznych stavl zafizeni. Parametr Celkova
hlasitost fidi celkovou hlasitost zafizeni a ovliviiuje nejen hlasitost hovoru, ale i hlasitost

signalizaCnich ténd apod. Tento parametr nastavte podle hlunosti prostfedi, ve kterém je
interkom pouzivan. V pfipadé, Ze hlu€nost prostfedi neni konstantni, lze vyuZit adaptivni reZim,
ktery umozni doCasné zvySit celkovou hlasitost zafizeni podle aktualni drovné okolniho hluku.
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Model Celkova hlasitost
IP Style -12dB..+8 dB (2 x4 W)
IP Vario -10db..+0dB (150 mW)
Force/Safety 1W -12dB..+6dB (1 W)
Force/Safety 10W -12dB..+20dB (10 W)
IP Uni -12dB..+6 dB (1 W)
IP Verso -8dB..+8dB (2 W)
IP Verso 2.0 -16dB..+6 dB (2 W)
IP One -16dB..+2dB (2 W)
IP Solo -8dB..+4dB (2 W)
IP Base -8dB..+8dB (2 W)
Audio/Video Kit -10dB..+10dB
SIP Speaker -10dB..+10dB
SIP Speaker Horn -16dB..+16 dB

Seznam parametr(

Celkava hlasitost ~

Celkova hlasitost 0 dB v

« Celkova hlasitost - nastavuje celkovou hlasitost podle poZadované hlasitosti hovoru a
poté pfizplsobte ostatni hlasitosti podle potfeby. Toto nastaveni ovliviiuje hlasitost vSech
zvuka.

179/ 202



Konfigura€ni manual pro 2N IP interkomy

Adaptivni hlasitost ~
Povoleni adaptivniho rezimu
Maximalni zesileni | +12 dB v
Prah citlivosti | -24 dB v
Alktudlni droven hluku -32 dB

Aktualni adaptivni zesileni 0 dB

Povoleni adaptivniho reZimu - povoluje reZim adaptivni hlasitosti, ktery postupné
zvySuje hlasitost zafizeni na zakladé rozdilu mezi aktualni naméfenou trovni hluku a
vybranym prahem citlivosti, aZ do nastavené maximalni hodnoty zesileni. Toto nastaveni
dale zvySuje celkovou hlasitost.

Maximalni zesileni - nastavuje maximalni zesileni, které lze aplikovat na celkovou
hlasitost, jakmile aktualni Groven hluku prekroci prah citlivosti.

Prah citlivosti - nastavuje prah okolniho hluku, ktery urCuje, kdy se zaéne zvySovat
hlasitost.

Aktualni urovei hluku - zobrazuje aktudlné naméfenou Grovei okolniho hluku.
Aktualni adaptivni zesileni - zobrazuje aktudlné aplikované zesileni celkové hlasitosti.
Hodnota je dana rozdilem Aktudlni Grovné hluku a nastaveného prahu citlivosti a nikdy
neprekroCi nastavené maximalni zesileni.

Hlasitost telefonnich hovord ~
Hlasitost wyzvanéni 1B v

Hlasitost volacich ténd 1B hd

Hlasitost vyzvanéni - nastavuje hlasitost vyzvanéni pfichoziho hovoru. Hodnota je
relativni k celkové hlasitosti.

Hlasitost volacich tont - nastavuje hlasitost vytaGeciho, vyzvanéciho a obsazovaciho
ténu. Toto nastaveni se nepouZije, pokud jsou tony volby generovany externé. Hodnota je
relativni k celkové hlasitosti.
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Hlasitost signalizace ~

Hlasitost stisku tlaéitka |0 dBE v

Hlasitost varovnych ténd O dB v

Hlasitost signalizace sepnuti spina¢e 0 0B b
Hlasitost uZivatelskych zvukd O 0B o

« Hlasitost stisku tlaitka - nastavuje hlasitost stisknuti tlacitka. Hodnota je relativni k
celkové hlasitosti.

« Hlasitost varovnych tonl - nastavuje hlasitost varovnych a signalizaGnich ton0
popsanych v kapitole Signalizace provoznich stavll. Hodnota je relativni k celkové
hlasitosti.

« Hlasitost signalizace sepnuti spinace - nastavuje hlasitost ténu sepnutého spinace.
Hodnota je relativni k celkové hlasitosti.

« Hlasitost uZivatelskych zvuk - nastavuje hlasitost uzivatelskych zvuk{ pfehravanych
automatizaci. Hodnota je relativni k celkové hlasitosti.

Nastaveni audio vstupld ~

Vychozi audio vstup | Mikrofon v
Zesileni mikrofonniho vstupu | +30 dB v
Zesileni linkového wstupu 0 dB v

« Vychozi audio vstup - umoZiiuje nastavit vychozi audio vstup (mikrofon, linkovy vstup
nebo vstup audio modulu), ktery bude pouZit pro telefonni hovory a streamovani audia.

« Zesileni mikrofonniho vstupu - umoZiiuje nastavit zesileni mikrofonniho vstupu.

« Zesileni linkového vstupu - umoZiiuje nastavit zesileni linkového vstupu nezavisle na
nastaveni zesileni mikrofonu.
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@ Tip

Zesileni mikrofonu je moZné nastavit pouze na modelech 2N SIP Speaker Horn, 2N IP
Audio Kit a 2N IP Video Kit.

Nastaveni zesileni mikrofonniho (pfip. linkového vstupu) souvisi s drovni vstupniho signdlu
a zplisobem instalace externiho mikrofonu. Siroky rozsah nastaveni zesileni (0 aZ 39 dB v
pfipadé mikrofonniho vstupu a -6 dB aZ 24 dB v pfipadé linkového vstupu) by mél byt
dostateCny pro vétsinu instalaci. Zesileni by mélo byt nastaveno tak, aby byla zaru¢ena
dostateCna slySitelnost a zaroven, aby pfi vySSich hlasitostech reproduktoru nedochdzelo
k nadmérné akustické zpétné vazbé a ndsledné saturaci signdlu na mikrofonnim (pfip.
linkovém vstupu), kterd miZe zplsobit zhorSeni funkce potlaCeni echa (AEC).

Akusticka zpetna vazba ~

Potlaceni akustické zpétné vazby

. Potladeni akustické zpétné vazby- nastavuje reZim automatického potlaCovani
akustické zpétné vazby (obvykle piskani) mezi reproduktorem interkomu a sluchatkem
telefonniho pfistroje, pokud je umistén v tésné blizkosti interkomu. Tento rezim je
implicitné vypnuty.

| Zapnuta detekce hluku

« Zapnuta detekce hluku - zapinad automatickou detekci hluku, kdyz uUroven signalu
mikrofonu pfekroCi nastaveny prah. Vyvolany alarm mUiZe byt zpracovan pomoci udalosti
automatizace Event.NoiseDetected a propojen s dalSimi uzivatelskymi akcemi.
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Nastaveni detekce hluku ~

Prah trovne hluku
Zpozdéni zacatku alarmu

Zpozdéni konce alarmu

Graf drovné hluku il

!
/
PRy W TV R |

Prah urovné hluku - nastavuje prah Grovné signalu z mikrofonu, po jehoZ prekroGeni

bude vyvolan alarm.
ZpoZdéni zaCatku alarmu - nastavuje dobu, po kterou musi byt signal nad prahovou

hodnotou, tak aby byl vyvolan alarm.

ZpozZdéni konce alarmu - nastavuje dobu, po kterou musi byt signal pod prahovou
hodnotou, tak aby byl ukonCen alarm.

Graf trovné hluku - zobrazuje historii Grovné& mé&feného signélu. Cervené jsou oznaGeny

okamziky, kdy je aktivovan alarm.

182/ 20?2



Konfigura€ni manual pro 2N IP interkomy

5.5.3 Kamera

Q)] Hardware &

J Spolecne nastaveni ‘ Interni kamera Externi kamera

Zdroj videa »

m Spinace

Audio

Kamera

m Tlacitka
E Podsviceni

Toto menu je dostupné pouze u interkomu 2N IP, které jsou vybaveny interni kamerou nebo
umoZznuji pfipojit externi kameru. Signal z kamery lze streamovat pfimo do hovoru na video
telefon, odesilat pomoci e-mailll, streamovat pomoci ONVIF/RTSP protokolu na jiné zafizeni
(napf. video surveilance) nebo jednoduSe stahovat z interkomu jako JPEG snimky pomoci HTTP
protokolu.

Jako zdroj video signalu mdzZe byt pouZita:

« interni integrovana kamera nebo externi analogova kamera (pouze 2N IP Video Kit)

« b&Zna externi IP kamera podporujici RTSP stream s kodeky MJPEG (max. rozliSeni 640 x
480) nebo H.264 (max. rozliSeni 640 x 480 Base Line Profile). Maximalni doporucena
snimkova frekvence je v obou pfipadech 15 snimk{ za sekundu. Pi vy$Sich snimkovych
frekvencich miZe dochazet k nezadoucim efektlim (sniZeni plynulosti pfehravani).

V menu Kamera se nastavuji parametry kamery, jako je jas, sytost barev, pfip. pfihlaSovaci idaje
pro externi IP kameru. Parametry souvisejici s video hovory a streamovanim videa se nachazeji v
menu SluZby / Telefon, SluZby / Streamovani a SluZby / E-Mail.

Zalozka Zakladni nastaveni

Zdroj videa v
Vychozi zdroj videa | Interni kamera -

| Zivy nahled |
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Vychozi zdroj videa - nastavuje vychozi zdroj obrazu. Lze volit mezi interni kamerou
(nebo analogovou kamerou pfipojenou k interkomu) nebo externi kamerou. Zména
vychoziho zdroje video signalu se uplatni u RTSP streamu a pfi pouziti HTTP API. V aplikaci
2N IP Eye je nutné externi kameru vybrat ru€né. V pfipadé, Ze externi kamera neni
spravné pfipojena nebo nastavena, zobrazuji se znaky N/A na modrém pozadi.

Zivy nahled - zobrazi okno s Zivym nahledem z kamery 2N IP interkomu.

Zalozka Interni kamera

Zakladni nastaveni ~

Urover jasu | 6 v
Urovers expozice 6 v
Kontrast 6 v

Saturace barev | 100 % v
Rezim kamery = Automaticky v
Denni/noéni rezim | Automaticky v

Aktualni rezim Den

Uroveni infraderveného pfisviceni % (Vypnuto) v

Infracervené pfisviceni 0%

Zivy nahled

Uroveli jasu - nastavuje jas obrazu kamery. Toto nastaveni umoZiiuje celkové zesvétlit
nebo ztmavit obraz.

Uroveli expozice - nastavuje jas obrazu kamery. Toto nastaveni umoZfiuje celkové
zesvétlit nebo ztmavit obraz.

Kontrast - nastavuje kontrast obrazu kamery.

Saturace barev - nastavuje sytost barev obrazu kamery.

ReZim kamery - nastavte vhodnou kombinaci expozi€niho rezimu a frekvence napajeni,
pokud je v obrazu kamery viditelné blikani. V pfipadé vnitfni instalace lze volit mezi
rliznymi zpUsoby potlaCeni blikani obrazu zplisobeného zdroji umélého svétla. V pfipadé
venkovni instalace lze nastavit reZim potlaceni pfimého slune¢niho svétla.

Automatické sniZovani snimkové frekvence - povoluje automatické snizovani
snimkové frekvence za zhorSenych svételnych podminek, ¢imz dojde ke zlepSeni kvality
obrazu na Ukor snimkové frekvence.

Ofezavani obrazu - pozorovaci Ghel kamery interkomu 2N IP Force je nastaven tak, aby
kamera zabirala co nejvétSi prostor. Tento parametr umoZiuje nastavit automatické
ofezavani obrazu kamery tak, aby v zabéru nebyl vidét ramecek zafizeni, coZ v nékterych
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pfipadech mliZe plsobit rusivé. Pokud vyZadujete maximalni pozorovaci thel, tuto funkci

vypnéte. Parametr je dostupny pouze na modelu 2N IP Force.

Denni/noéni reZim - nastavte na Stale den pro pouZiti filtru potladujiciho IR zafeni a
vypnuti IR osvétleni. Nastavenim na Stale noc provedete opak a obraz pfepnete do
Cernobilého rezimu. Automaticky reZim pfepina mezi témito dv€éma nastavenimi na
zakladé Urovné okolniho svétla.

Aktualni reZim - zobrazuje aktudlné zvoleny rezim kamery (den/noc). V dennim reZimu
kamera pouziva filtr pro potlaCeni infraerveného zafeni a infra pfisviceni je vypnuto. V
noCnim rezimu. V noCnim rezimu je filtr pro potlaCeni infraerveného zafeni odstranén a
infra pfisviceni je zapnuto.

Uroveii infraderveného pfisviceni - nastavuje Grovef jasu IR LED. IR pfisvit je pouZivan
pouze v rezimu Noc, ktery je ve vychozim nastaveni automaticky aktivovan pfi nizké
arovni okolniho svétla. Nastaveni Grovné pfisviceni je dostupné pouze na modelu 2N IP
Style, 2N IP Verso a 2N IP Force s HD kamerou.

IR pfisvit - zobrazuje aktudlni Groven infraerveného pfisviceni v % z maxima. Uroven
mUZe byt automaticky sniZzena pod nastavenou hodnotu, tak aby nedoS$lo k pfekroCeni
maximalni mozného odbéru z napajeciho zdroje (obvykle napf. v pfipadé pfipojeni
vétSiho poCtu rozSifujicich modull a napajeni pomoci PoE).

Zivy nahled - zobrazi okno s Zivym nahledem z kamery 2N IP interkomu.

Pokrocila nastaveni ~

Korekce cbrazu «
UZivatelsky ofez obrazu 20 % W
Vyvazeni bilé | Automaticke v

WDR powvoleno

Lokalni kontrast | = v
Mapovani tond | hd
Maximalni doba sxpozice 25 v

Skupina funkci PokroCila nastaveni je platné pro modely 2N IP interkomu 2N IP Style a 2N IP
Verso 2.0.

Korekce obrazu - zapina korekci rybiho oka.

UZivatelsky ofez obrazu - nastavuje vychozi centrované ofiznuti obrazu (okraje jsou
rovnomerneé ofezany).

VyvaZeni bilé - nastaveni fixniho vyvaZeni bilé dle prevladajiciho zdroje svétla je vhodné
v pfipadé, Ze nestaCi automatické vyvazeni bilé (nevhodné zvolena varianta vyvazeni bilé
vede k nezadoucimu zabarveni obrazu).

WDR povoleno - WDR (Wide Dynamic Range) je vhodné zapnout v pfipadé, Ze jsou ve
scéné velmi temna a zaroven velmi osvétlena mista. WDR zajisti, Ze bude vidét celd scéna.
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« Lokalni kontrast - nastavenim vyS$Si Grovné dojde ke zvyraznéni kontrastu rozhrani
svétlych a tmavych Casti scény.

« Mapovani tonli - nastavenim vy33i Urovné dojde ke zvyraznéni obrazu a zlepSeni
viditelnosti (obraz miZe mit v takovém piipadé zkreslenou barevnost).

« Maximalni doba expozice - nastavuje maximalni dobu, po kterou je exponovén a
vytvaren jednotlivy snimek. KdyzZ je k dispozici vice svétla, nemusi byt zavérka oteviena
po celou dobu a kamera si automaticky nastavi kratSi aktualni dobu expozice.

& Upozornéni

« Po zméné nastaveni parametru UZivatelské ofiznuti scény u zafizeni s
procesorem ARTPEC-7 je nutné zkontrolovat vymezeni oblasti pro oblast detekce
pohybu a oblast ochrany soukromi, ktera se prostorové zméni, viz ilustrace.

Nastaveni vstupnich kanald ~

Video vstup Kanal 1

Standard videa Auto

) =]

@ Poznamka

« Toto nastaveni je dostupné pouze na modelech vybavenych vstupy pro externi
analogovou kameru.

+ Video vstup - umoziiuje zvolit jeden ze dvou vstupl pro pfipojeni analogové kamery.
Vstup lze také za provozu ménit pomoci automatizace pomoci akce
Action.SetCameralnput.

« Standard videa - umoZiiuje nastavit video standard pfipojené kamery. Hodnotu
parametru upravte jen tehdy, pokud nefunguje spravné automaticka detekce video
standardu (hodnota Auto).
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v| Detekce pohybu zapnuta

+ Detekce pohybu zapnuta - umoZnuje zapnout automatickou detekci pohybu z obrazu
interni kamery. Pohyb je detekovan pomoci sledovani zmény jasové slozky ve vybrané
Casti obrazu v Case. PTi pohybu objektll v zabéru kamery dochazi ke zméné urcité ¢asti
obrazu - aktivité, kterou lze vyjadfit v procentech. Pokud aktivita pfekroCi nastaveny
horni prah citlivosti je indikovan pohyb. Pohyb je indikovan tak dlouho, dokud aktivita
neklesne pod nastaveny dolni prah citlivosti. Prahy citlivosti lze nastavit podle poZadavk,
konkrétni instalace a stejné tak lze nastavit oblast detekce (vyfez, ve kterém je sledovana
aktivita).

Nastaveni detekce pohybu v

Prah citlivosti =@ o=

Oblast detekce

Pohyh [%]

Graf aktivity

« Prah citlivosti - umoZiiuje nastavit dolni a horni prah citlivosti a hysterezi algoritmu
detekce pohybu.

« Oblast detekce - umoZiiuje nastavit obdélnikovy vyfez obrazu, ve kterém se provadi
detekce pohybu.

« Graf aktivity - zobrazuje historii detekované aktivity (zmény jasové slozky obrazu)
spole€né s nastavenym dolnim a hornim prahem citlivosti.
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Detekce pohybu a ochrana soukromi pro zafizeni's procesorem ARTPEC-7
| Detekce pohybu - profil 1 zapnuta

+ Detekce pohybu - profil 1/2/3 zapnuta - umoZiuje zapnout automatickou detekci
pohybu z obrazu interni kamery. Pohyb je detekovan pomoci sledovani zmény jasové
sloZky ve vybrané Gasti obrazu v €ase. Pfi pohybu objektl v zabéru kamery dochazi ke
zméneé urcité Casti obrazu. Pokud aktivita pfekroCi horni prah citlivosti, je indikovan
pohyb. Pohyb je indikovan tak dlouho, dokud aktivita neklesne pod dolni prah citlivosti.

MNastaveni detekce pohybu - profil 1 ~

Oblast detekece

Graf aktivity
ReZim | Spousiéni udalosti b
Minimalni doba neaktivity | 0 [=]
Filtrovat objekty s trvanim kratéim nez 1 [s]
Filtrovat objekty se ifkou mensi nez | 9 [%e]
Filtrovat objekty s vyikou meniinez 2 [%]
Filtrovat kymaceni s rozkmitem meniim nez 5 [%6]

« Oblast detekce - umoZiuje nastavit obdélnikovy vyfez obrazu, ve kterém se provadi
detekce pohybu.

« Graf aktivity - zobrazuje historii detekované pohybové aktivity na €asové ose. Zelena
znamena zadny pohyb, Sedd znamena detekovany pohyb, ale nespliiuje podminky filtrd,
Cervena znamena detekovany pohyb, ktery spliiuje podminky.

« ReZim - voli zplsob detekce pohybu, ktera generuje zapis pohybové udalosti. Kazdy
rezim je urCen pro specifické scénare a tcely.

+ Spousténi udalosti - zachycuje okamZité, jednorazové pohyby. Pfikladem pouZiti
je pofizovani snimku, kdyZ nékdo vstoupi do mistnosti nebo se néjaky objekt pohne
pobliZ zafizeni. Pomoci niZe filtrl niZe je moZné definovat pohyby, které ma kamera
ignorovat.

« Nahravani - pfi detekci pohybu generuje pohybovou udalost, ktera je automaticky
prodlouzena o 30 sekund. Pokud dojde k dal§i pohybové udalosti béhem téchto
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Minimalni doba neaktivity - nastavuje minimalni dobu mezi dvéma udalostmi detekce
pohybu. Toto zabranuje vzniku mnoha udalosti v rychlém sledu za sebou.

Filtrovat objekty s trvanim kratSim neZ - nastavuje minimalni dobu, po kterou musi byt
nepfetrzité detekovan pohyb, aby byla vygenerovana udalost detekce pohybu. Rozsah
nastaveni je od 1 do 5s, 0 tento filtr zakazuje. Pohyb musi splfiovat i ostatni podminky
nastavené v této sekci.

Filtrovat objekty se Sitkou menS$i neZ - nastavuje minimalni Sitku objekt( relativné vici
celkové Sifce obrazu kamery, kterou musi detekovany objekt mit, aby doSlo k vyhlaSeni
udalosti. Rozsah nastaveni je od 1 do 100 %, 0 tento filtr zakazuje. Pohyb musi také
spliiovat dalSi podminky nastavené v této sekci.

Filtrovat objekty s vySkou mensi neZ - nastavuje minimalni vySku objektl relativné
v(Ci celkové vySce obrazu kamery, kterou musi detekovany objekt mit, aby doSlo k
vyhlaSeni udalosti. Rozsah nastaveni je od 1 do 100 %, 0 tento filtr zakazuje. Pohyb musi
také spliovat dalSi podminky nastavené v této sekci.

Filtrovat objekty s kymacenim mensim neZ - nastavuje rozsah pohybu, ktery kdyz
kymacejici se objekt prekro€i, dojde k detekci pohybu. Rozsah je uréen viici celé Sifce a
vySce obrazu kamery. Nastaveni nema vliv na nekymacejici se objekty. Rozsah nastaveni
je 1az 20 %. 0 tento filtr zakazuje. Pohyb musi splfiovat i ostatni podminky nastavené v
této sekci.

Upozornéni

« U zafizeni s procesorem ARTPEC-7 jsou pohybujici se objekty vyhodnocovany i
mimo aktivni oblast, a to v€etné nastavenych filtr( (v pfipadé
pouZiti UZivatelského oFezu obrazu budou objekty vyhodnocovany i v Eastech
obrazu, které jsou ofiznuty a uZivatel je nevidi v nahledu). Objekty, které vstoupi
do aktivni zony, spusti nasledné udalost detekovaného pohybu. Napfiklad pfi
nastaveni Casového filtru na 5 s objekt, ktery se pohybuje mimo aktivni oblast po
dobu 10 s, spusti udalost detekovaného pohybu okamZité po vstupu do aktivni
oblasti, protoZe podminku filtru jiz splnil mimo aktivni oblast. Objekt je nadale
detekovan i pfi opusténi aktivni zony a pfi opétovném vstupu do aktivni oblasti
aktivuje udalost okamzité (pokud Gplné neopusti oblast obrazu z kamery a neni
'zapomenut').
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| Ochrana soukromi povolena

« Ochrana soukromi povolena - povoluje funkci ochrany soukromi, kterd vymaskuje ¢ast
obrazu zvolenou barvou nebo mozaikou.

Nastaveni ochrany soukromi ~
ReZim zakryti | Mozaika w

Hrubost mozaiky | 3

QOblast ochrany soukromi

« ReZim zakryti - nastavuje barvu i mozaiku zakryté oblasti.
« Hrubost mozaiky - nastavuje hrubost mozaiky v oblasti ochrany soukromi.
« Oblast ochrany soukromi - nastavuje pozici a velikost oblasti ochrany soukromi.

& Upozornéni

« Ochrana soukromi miiZe omezovat €innost jinych funkci, napf. ¢teni QR kod(
nebo detekci pohybu. Nedoporu€ujeme pouzivat ochranu soukromi s uvedenymi

funkcemi zaroven.
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ZaloZzka Externi kamera

Externi IP kamera ~
Externi kamera povolena
Adresa RTSP streamu | risp://10 0.23 194/mjpeg_stream
UZivatelské jméno
Heslo

Mistni port pro RTP | 4700

Stav Odpojena

Stream ===

« Externi kamera povolena - povoluje stahovani RTSP streamu z externi IP kamery. Pro
spravnou funkci je nutné vyplnit platnou adresu RTSP streamu, pfip. uZivatelské jméno a
heslo.

« Adresa RTSP streamu - adresa RTSP streamu IP kamery ve formatu rtsp://
ip_adresa_kamera/parametrl=hodnota&parametr2=hodnota, viz tabulka parametr(i
nize. Parametry jsou specifické pro dany model pfipojené IP kamery. Pokud jako externi
kameru pouZivate jiny interkom 2N IP, pouZijte adresu ve tvaru http://ip_adresa/
mjpeg_stream nebo http://ip_adresa/h264_stream.

parametr popis pfiklad / hodnoty

vcodec video kodek vcodec=h264 pro kodek H.264
vcodec=mjpeg pro kodek MJPEG

vres rozliSeni videa vres=1920x1080 pro FullHD

fps snimkova frekvence fps=15

(1 az 30 fps, maximalni mozna hodnota
pro video kodek MJPEG je 15 fps)

vbr pfenosova rychlost vbr=768 pro 768 kbps

audio audio « audio=1 (povoleno)
« audio=0 (zakazano)
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parametr popis pfiklad / hodnoty

zipstream zipstream « zipstream=off (zakazano)
« zipstream=low
« zipstream=medium
+ zipstream=high
+ zipstream=higher

« UZivatelské jméno - jméno uZivatele pro autentizaci pfipojeni k externi IP kamefe.
Parametr je povinny pouze tehdy, pokud externi IP kamera vyZaduje autentizaci.

« Heslo - heslo pro autentizaci pfipojeni k externi IP kamefe. Parametr je povinny pouze
tehdy, pokud externi IP kamera vyZaduje autentizaci.

« Lokalni port pro RTP - nastavuje mistni UDP port pfijem RTP streamu.

@ Tip

« FAQ: Externi kamera - Jak ji nastavit na interkomu 2N 1P?
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Néahled kamery ~

V okné nahled kamery se zobrazuje aktualni obraz pfijimany z externi kamery. V pfipadé, Ze
externi kamera neni spravneé pfipojena nebo nastavena, zobrazuji se znaky N/A na modrém

pozadi.

AN N W A WA WA N W

Komunikace externi IP kamery ~

RTSP/1.@ 208 0K 7]

PLAY rtsp://1@.0.23.193 RTSF/1.8

RTSP/1.@ 208 0K

TEARDOWN rtsp://1@.8.23.193 RTSP/1.8

RTSP/1.8 200 0K

OPTIONS rtsp://18.8.23.193 RTSP/1.9

RTSP/1.9 200 0K

DESCRIBE rtsp://1@.9.23.193 RTSP/1.@

RTSP/1.8 208 0K

SETUP rtsp://18,8.23,193/trackID=1 RTSP/1.8

RTSP/1.@ 208 OK

PLAY rtsp://10.@.23.193 RTSP/1.8

RTSP/1.@ 288 OK Wi
v

Ix

V okné& Komunikace externi IP kamery se zobrazuje prlibéh RTSP komunikace s nastavenou
externi IP kamerou v€etné pfipadnych chyb a poruchovych stav(.
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5.5.4 Klavesnice

J Prirazeni klaves

Prirazeni klaves »
Spinace

Audio
Klavesnice

Tlacitka

Digitalni vstupy

Tato Cast konfigurace slouZi k nastaveni funkci numerické klavesnice a tlacitek rychlé volby.
Interkomy 2N IP umoZnuji:

« pouZit numerickou klavesnici pro volani zadanim virtualniho Cisla uzivatele,

« pouZit numerickou klavesnici pro zadani pfistupového kodu, napf. pro otevieni dvefniho
zamku,

« nastavit funkci klavesy #,

« nastavit Gasovy limit pfi zadavani kédd a tel. Gisel,

« zvolit funkci tlaCitek a klaves pFipojenych ke 2N IP Audio/Video Kit.

Zalozka Prirazeni klaves

Modely interkom( 2N IP Audio Kit a 2N IP Video Kit jsou vybaveny osmi svorkami pro pfipojeni
externich tlacitek nebo klavesnice a umoZniuji pfipojeni az 16 tlaCitek. Funkci kazdého z tlaCitek
lze nezavisle nastavit.

TlaCitka jsou organizovana do matice 4 sloupce x4 Fadky, viz nasledujici obrazek, a tomu
odpovida i jejich nastaveni.

Vychozi nastaveni tlacitek je uvedeno na nasledujicim obrazku.
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Pfifazeni klaves

Prifazeni klaves v

SLOUPEC 1 SLOUPEC 2 SLOUPEC 3 SLOUPEC 4

Radek 1 Keypad 1 v Keypad 2 v Keypad 3 v Quick Dial (1) ~
Radek 2 | Keypad 4 v Keypad 5 v Keypad 6 v Quick Dial (2) ~
Radek 3 | Keypad 7 v Keypad 8 v Keypad 9 v Quick Dial (3) ~
Radek 4 | Keypad* v Keypad 0 v Keypad # v Quick Dial (4) ~

Ke kazdé pozici v matici mUZete pfifadit jednu z funkci - kldvesu numerické klavesnice 0 az 9, *,
# nebo jedno z tlacitek rychlé volby 1-16.
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Spinace
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Kamera

Tlacitka
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Podsviceni
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Podsviceni »

Signalizacni LED »

Na této zaloZce lze nastavit nezavisle Uroven podsviceni jmenovek, tlacitek pfip. Groven svitu

signalizaCnich LED.

V pfipadé, Ze je interkom vybaven senzorem drovné okolni svétla, automaticky zvoli vhodnou
droven podsviceni v rozsahu nastavenych hodnot. Vybrané interkomy umoZiuji nezavisle fidit
Uroven podsviceni jmenovek (tlaCitek) a signalizaCnich led (napf. podsvicené piktogramy). Viz

tabulky niZe:

Vlastnost/Model 2N 2NIP

IP Verso/
styl LTE
e Verso
Rizeni Grovné Ano

podsvétleni

2N
IP
Sol

2N
IP
Base

Ano

2N
IP
For
ce
HD

An

2N
IP
Var
io

2N 2N
IP IP
For Saf
ce ety
SD

Ano

2N 2N IP 2N IP
IP Audio Video
Un Kit Kit

Ne
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Senzor
Urovné
okolniho
svétla

Nezavislé
fizeni Grovné
podsviceni
jmenovek a
signalizaCnich
LED

2N IP
Verso/
LTE
Verso

Ano

Ano

2N
IP
Sol

L 5 >

T OON QO 350 35 < 0 NK

m 3 v X DA ©

_‘
<

o =2
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2N
IP
Base

Ne

Ano

2N
IP
For
ce
HD

An

Ne

2N
IP
Var

Ne

2N
IP
For
ce
SD

2N
IP
Saf
ety

Ne

2N
IP
Un

2NIP 2N IP
Audio Video
Kit Kit
Ne

Ne
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Podsviceni ~
Intenzita ve dne | 50 % v

Intenzita v noci | 25 % ~

Aktualini hodnota 50%

Nastaveni parametri ve skupiné Podsviceni jsou platna pro podsviceni hlavni jednotky, tlacitek
a pfridavnych moduld.

Signalizacni LED ~

Intenzita ve dne | 50% v
Intenzita v noci | 25% v

Aktudini hodnota 30%

Nastaveni parametri ve skupiné SignalizaCni LED jsou platna pro signalizaCni LED rozSifujicich
modul(l 2N IP Verso.

« Intenzita ve dne - nastavuje hodnotu intenzity podsviceni ve dne. Hodnota se udava v
procentech z maximalniho mozného jasu LED.

« Intenzita v noci - nastavuje hodnotu jas LED v noci. Hodnota se udava v procentech z
maximalniho mozného jasu LED. V pfipadé, kdy jsou parametru Intenzita ve dne a
Intenzita v noci nastaveny na stejnou hodnotu, Uroveri okolniho svétla se nebere v potaz.

« Aktualni hodnota - zobrazuje aktualné automaticky zvolenou hodnotu intenzity LED dle
aktualni detekované Grovné okolniho svétla.

® Poznamka

« Nastaveni intenzity jasu ovliviiuje funk&nost, spotfebu a celkovy vzhled zafizeni.
Vysoky jas podsviceni jmenovek a tlagitek mdzZe pfi nizké Grovni okolniho svétla
zpUsobit oslnéni osoby stojici pfed interkomem, zarovei obecné zvySuje spotfebu
zafizeni. Nizky jas signalizaCni led vede pfi pouZiti interkomu pfimém slunci
snizeni kontrastu mezi zhasnutou a rozsvicenou LED a obtiZné rozpoznani stavu
LED.
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Nastaveni podsviceni interkomu 2N IP One

Podsviceni ~

Barva podsviceni | Modra v
Indikace hladiny zvuku | Vypnuto v
Intenzita ve dne | 75 % v
Intenzita v noci | 25 % v

« Barva podsviceni - nastavuje barvu podsviceni, kterou zafizeni pouZiva, kdyZ je ne€inné
(tj. neprobiha hovor atd.).

« Indikace hladiny zvuku - umoZniuje aktivaci zmény intenzity podsviceni v probihajicim
hovoru podle hladiny zvuku hovoru.

+ Intenzita ve dne - nastavuje hodnotu intenzity podsviceni ve dne. Hodnota se udava v
procentech z maximalniho mozného jasu LED.

« Intenzita v noci - nastavuje hodnotu jas LED v noci. Hodnota se udava v procentech z
maximalniho mozZného jasu LED. V pfipadé, kdy jsou parametru Intenzita ve dne a
Intenzita v noci nastaveny na stejnou hodnotu, Groven okolniho svétla se nebere v potaz.

Nastaveni podsviceni displeje interkomu 2N IP Style

Nastaveni parametri ve skupinach Podsviceni a Podsviceni v reZimu Gspory energie jsou platna
pro podsviceni displeje a ambientni LED.

Podsviceni ~
Intenzita v aktivnim rezimu ve dne | 50 % w

Intenzita v aktivnim rezimu v noci | 25 % v

Aktualni hodnota 15%

« Intenzita v aktivnim reZimu ve dne - nastavuje maximalni hodnotu jasu podsviceni ve
dne (hodnota je fizena sensorem okolniho svétla). Hodnota se udava v procentech z
maximalniho mozného jasu.

« Intenzita v aktivnim reZimu v noci - nastavuje maximalni hodnotu jasu podsviceniv
noci (hodnota je fizena sensorem okolniho svétla). Hodnota se udava v procentech z
maximalniho mozného jasu.

« Aktualni hodnota - zobrazuje aktualné automaticky zvolenou hodnotu intenzity
podsviceni dle aktualni detekované Grovné okolniho svétla.
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Padsviceni v rezimu uspory energie ~
Snizeni pfi uspofe energie na | 1/3 v
Pfejit do rezimu Uspory energie po | 1 min v

Piejit z rezimu uspory energie zpet = Dotykem nebo pohybem ~

« SniZeni pfi Uspofe energie na - Uroven sniZeni intenzity podsviceni, pokud zafizeni
pfejde do reZimu neCinnosti.

. Pfejit do reZimu Uspory energie po - nastavuje dobu ne€innosti zafizeni (tj. dobu, po
kterou se zafizenim neprobiha interakce), po které dojde k automatickému pfepnuti do
reZimu Uspory energie. Hodnota se udava ve vtefinach v rozmezi 1 az 600.

. Pfejit z reZimu Uspory energie zpét - nastavuje zpUsoby interakce, kterymi je moZné
pFeruSit rezim Uspory energie. Je mozno volit mezi dotykem na obrazovce a mezi
dotykem nebo detekci pohybu. Zafizeni navic vzdy pfechazi z rezimu Uspory energie pfi
autentizaci uzivatele, pfichozim hovoru a jinych provoznich stavech.

Signaliza¢ni LED ~
Intenzita ve dne 50 % v

Intenzita v rioci 25 % v

Aktualni hodnota 50%

Nastaveni parametrll ve skupiné SignalizaCni LED jsou platna pro signalizaCni LED (podsviceni
interni CteCky 2N IP Style).

« Intenzita ve dne - nastavuje hodnotu jasu signalizaCnich LED ve dne. Hodnota se udava v
procentech z maximalniho mozného jasu LED.

« Intenzita v noci - nastavuje hodnotu jasu signaliza€nich LED v noci. Hodnota se udava v
procentech z maximalniho mozného jasu LED. V pfipadé, kdy jsou parametru Intenzita ve
dne a Intenzita v noci nastaveny na stejnou hodnotu, Grover okolniho svétla se nebere v
potaz.

« Aktualni hodnota - zobrazuje aktualné automaticky zvolenou hodnotu intenzity LED dle
aktualni detekované trovné okolniho svétla.
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5.5.6 Displej

Q)] Hardware £3 i

Zakladni nastaveni »
Spinace
Audio Uzivatelska lokalizace »

Kamera

Tlacitka

Podsviceni

Nékteré modely interkomu 2N IP Vario pfip. 2N IP Verso mohou byt vybaveny barevnym LCD
displejem. Na displeji se zobrazuje stav zafizeni (napf. prlibéh hovoru, otevieni dvefi) a displej
mUZe zaroven pracovat v nékolika rezimech:

Displej - v pfipadé 2N IP Vario povoluje funkci displeje a nastaveni jazyka. U 2N IP Verso
umoZzniuje zakladni a jazykové nastaveni.

Prezentace - po nastavené dobé& neCinnosti se na displeji mlze zobrazovat prezentace v
podobé sady nahranych obrazkl. Mezi jednotlivymi obrazky se automaticky pfepina a dobu
zobrazeni jednoho obrazku lze nastavit.
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Zalozka Displej (pouze modely 2N IP Vario)

Zakladni nastaveni ~

Jazyk | English v
Zpozdéni aktivace wychoziho zobrazeni 5 [s]
Skryvat neaktivni uzivatele
Rezim ukazek | Prezentace v

Zpozdéni reZimu ukazek 7 [s]

Jazyk - Nastavuje jazyk text(l zobrazovanych na displeji. Lze vybrat jeden z
preddefinovanych jazykd.

Zpozdéni aktivace vychoziho zobrazeni - nastavuje maximalni dobu ne€innosti displeje
(tj. kdy displej neni ovladan pomoci tlacitek nebo numerické klavesnice), po této dobé
dojde k navratu z telefonniho seznamu do rezimu zobrazovani jmenovek, pokud jsou
nastavené. V opaCném pfipadé dojde k zobrazeni defaultniho okna s logem 2N.

skryvat neaktivni uZivatele - po zaSkrtnuti automaticky na displeji schova uZivatele,
ktery ma aktivni Casovy profil branici jeho kontaktovani.

ReZim ukazek - nastavuje, zda zafizeni pfi neCinnosti pfechazi do reZimu ukazek. Je
mozné volit rlzné chovani v rezZimu ukazek (Vypnuto, Prezentace).

ZpozZdéni aktivace reZimu ukazek - nastavuje Gasovy interval pfi ne€innosti v rozsahu 1
az 600 sekund, po jehoZ uplynuti zafizeni pfejde do reZimu ukazek. VZdy je nastaven
pevny 15vtefinovy timeout, pfed jehoZ vyprSenim se zafizeni vrati na domovskou stranku.

Uzivatelska lokalizace ~

SOUBOR VELIKOST
Originalni jazyk 2 kB éi
Uzivatelsky jazyk N/A x| & S
UzZivatelsky font N/A X | & e

Originalni jazyk - umoZiiuje stahnout Sablonu lokalizani souboru pro vlastni pfeklad.
Jedna se o XML soubor se vSemi texty zobrazovanymi na displeji.

UzZivatelsky jazyk - umoZiiuje nahrat, odstranit a stdhnout vlastni lokalizani soubor.
UZivatelsky font - umoZiiuje nahrat, odstranit a stdhnout vlastni font pro texty
zobrazované na displeji. Soubor musi byt ve formatu TTF a nesmi byt vétSi neZ 4 MB.

® Poznamka
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Pokud vdm nevyhovuje ani jeden z pfedefinovanych jazykl displeje, postupujte
nasledovné:
« stahnéte originalni jazykovy soubor (je v angli¢ting),
« upravte soubor pomoci textového editoru (anglické texty nahradte vlastnimi),
« nahrajte upraveny lokalizaCni soubor zpét do interkomu,
« nastavte parametr Nastaveni jazyka | Jazyk na hodnotu vlastni,
« zkontrolujte texty pfimo na displeji interkomu a pfipadné je upravte.

V pfipadé, Ze vam nevyhovuje vychozi graficky vzhled jmenovek, mlzZete do interkomu nahrat
vlastni pozadi jmenovek. Obrazek musi byt v rozliSeni 320 x 240 pixeld. Pokud nahrajete do
interkomu vlastni obrazek jmenovek, plivodni vzhled jmenovek bude nahrazen, ale pfitazeni
uZivateld jednotlivym tlagitk(im z(stava zachovano.

Vlastni obrazek jmenovek -

Nahled obrazku

Nahrét... Qdstranit
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Zalozka Displej (pouze modely 2N IP Verso)

Nastaveni pristupu ~
Tlacitke pro pfistup pomoeci kodu |+

ReZim klavesnice pro zadani kédu | MNormalni b

« Tlaéitko pro pfistup pomoci kédu - voli, zda ma byt na domovské obrazovce zobrazeno
tlaCitko Zadat PIN pro otevieni numerické klavesnice.

« ReZim klavesnice pro zadani kédu - vyberte mezi normalnim a promichanym
uspofadanim numerické klavesnice, kde se po kazdém potvrzeni zméni poloha Cisel pro
zvySeni bezpe€nosti. Toto nastaveni se rovnéz pouZije pfi vicenasobné autentizaci.

Zakladni nastaveni ~
Jazyk | English v
Upfednostnit ikony pred textem
SniZeni pfi Uspofe energie na | 1/50 v
Skryvat neaktivni uzivatele
Rezim ukazek Prezentace v

Zpozdéni rezimu ukazek | 60 [s]

« Jazyk - nastavuje jazyk textll zobrazovanych na displeji. Lze vybrat jeden z
preddefinovanych jazyk( - anglicky, Cesky, némecky, italsky, francouzsky, Spanélsky,
rusky, finsky, dansky, polsky, nizozemsky, portugalsky, turecky, norsky, Svédsky nebo
jazyk uZivatelsky upraveny (custom).

+ Upfednostnit ikony pfed textem - ikony na displeji budou upfednostnény pred textem.

« SniZeni pfi Uspofe energie na - sniZi intenzitu podsviceni pfi pfechodu zafizeni do
klidového rezimu.

« Skryvat neaktivni uZivatele - po zaskrtnuti automaticky na displeji schova uZivatele,
ktery ma aktivni Casovy profil branici jeho kontaktovani.

« ReZim ukazek - nastavuje, zda zafizeni pfi ne€innosti pfechazi do rezimu ukazek. Je
mozné volit rlizné chovani v reZimu ukazek (Vypnuto, Prezentace).

« ZpoZdéni aktivace reZimu ukazek - nastavuje Casovy interval pfi ne€innosti v rozsahu 1
aZ 600 sekund, po jehoZ uplynuti zafizeni pfejde do rezimu ukazek. VZdy je nastaven
pevny 15vtefinovy timeout, pfed jehoZ vyprSenim se zafizeni vrati na domovskou stranku.
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UZIvalelsKa |OKaliZace v

SOUBOR VELIKOST
Originalni jazyk 1kB 4

Uzivatelsky jazyk 1kB x |||

« Originalni jazyk - umoZiiuje stahnout $ablonu lokalizaéniho souboru pro vlastni preklad.
Jedna se o XML soubor se vSemi texty zobrazovanymi na displeji.
. UZivatelsky jazyk - umoZiiuje nahrét, odstranit a stdhnout vlastni lokalizaGni soubor.

® Pokud vam nevyhovuje ani jeden z pfedefinovanych jazykUl displeje, postupujte
nasledovné:
« stahnéte originalni jazykovy soubor (je v angli€ting),
« upravte soubor pomoci textového editoru (anglické texty nahradte vlastnimi),
« nahrajte upraveny lokaliza€ni soubor zpét do interkomu,
« nastavte parametr Nastaveni jazyka / Jazyk na hodnotu vlastni,
« zkontrolujte texty pfimo na displeji interkomu a pfipadné je upravte.
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Zalozka Prezentace pro modely 2N IP Verso

Na této zaloZce se nastavuje seznam obrazkUl a videi zobrazovanych v reZimu prezentace. Lze
nahrat az 8 obrazkUl/videi, které se postupné s nastavenym zpozdénim prepinaji.

Zakladni nastaveni ~
Prejit na dalsi cbrazek po 2 [5]

Casovy profil @ [nepouzito] vy O

. Pfejit na dalSi obrazek po - nastavuje dobu zobrazeni jednoho obrazku prezentace, nez
dojde k pfepnuti na dalSi obrazek.

« Casovy profil - nabizi vyb&r jednoho &i vice Easovych profilll zaroveri, které se uplatni.
Samotné nastaveni Gasovych profilli je mozné v sekci Adresar / Casové profily.

®

. oznaCenim se nastavuje vybér z pfeddefinovanych profill nebo manualni
nastaveni Casového profilu pro dany prvek.

Obrazky a videa ~

i N TN
Q) (¥ (@

An Axis compan

Logo2M Blus CMYK_72dpi.jpg Emaji.eng

214 w 214 px (274 % 320 px)

RozliSeni nahravanych obrazk(l/videi by mélo byt 214 x 214 nebo 214 x 320 pixeld do maximalni
velikosti 2 MB. V opaném pfipadé budou automaticky pfizplsobeny rozliSeni displeje.

oy
2’ 14 2’ ol . . 2’ . x
Pro nahled nahraného obrazku slouzi ikona lupy ®, odstranit obrazek lze ikonou &/ ,

B,
l ’ d ’ ’ . . .o ~/ ’
ikona @ umoZznuje skryt zobrazeni vybraného obrazku nebo videa na displeji zafizeni.

(=) (@)
Zobrazeni lze podminit ¢asovym profilem == kliknutim na proménnou ikonu S obréazku
nebo videa. Pokud neni €asovy profil aktivni prezentace nebude obsahovat obsah podminény
Casovym profilem. Prezentace bude ve stejném pfipadé vzdy obsahovat obsah, ktery neni

podminén Casovym profilem.

Pokud neni nahran zadny obrazek, rezim prezentace se nikdy neaktivuje.
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@ Tip

« Pro skryti zobrazované €asti "Za€néte dotykem" na displeji modelu 2N IP Verso je
potfeba nahrat obrazek o rozliSeni 214 x 320 px.

& Upozornéni

« U nizZSich verzi FW neZ 2.35 nelze nahrat videa s rozliSenim 214 x 320 px.

Zalozka Prezentace pro modely 2N IP Vario

Na této zaloZce se nastavuje seznam obrazk( zobrazovanych v rezimu prezentace. Lze nahrat az
8 obrazkd, které se postupné s nastavenym zpozdénim prepinaiji.

Zakladni nastaveni ~

Pfejit na dalsi obrazek po 2 [s]

. Prejit na dalSi obrazek po - nastavuje dobu zobrazeni jednoho obrazku prezentace, nez
dojde k pfepnuti na dalSi obrazek.

Obrazky prezentace ~

320 % 240 px

RozliSeni nahravanych obrazkd by mélo byt 320 x 240 pixell. V opaéném pfipadé budou
automaticky pfizplsobeny rozliSeni displeje.
@ O
4

1 ’ 2’ ol . . 2’ . I x
Pro nahled nahraného obrazku slouzi ikona lupy >/, odstranit obrazek lze ikonou \),
B,
ikona =/ umoZznuje skryt zobrazeni vybraného obrazku nebo videa na displeji zafizeni.

Pokud neni nahran Zadny obrazek, rezim prezentace se nikdy neaktivuje.
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& Upozornéni

« 2N IP Vario podporuje pouze zobrazeni obrazka.
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5.5.6.1 Displej 2N IP Style

Q)] Hardware €3

E1EIN(3 0

Uvitaci zprava

Nastaveni piistupu »
Spinace

Aidio Zakladni nastaveni »

Kamera v . i
) Uzivatelska lokalizace »

Podsviceni

Displej

Digitalni vstupy

Rozsirujici moduly

Rizeni vytahu

2N IP Interkom 2N IP Style je vybaven 10" barevnym LCD displejem s rozliSenim 800 x 1280. Na
displeji se zobrazuje stav zafizeni (napf. prlib&h hovoru, otevieni dvefi) a displej m(ze zaroven
pracovat v nékolika reZimech:

Displej - zobrazuje adresar s uZivateli, kterym je moZné volat, a numerickou klavesnici
pro pfistup pomoci kodu.

Prezentace - po nastavené dobé neCinnosti se na displeji mliZe zobrazovat prezentace v
podobé sady nahranych obrazk(. Mezi jednotlivymi obrazky se automaticky pfepina a
dobu zobrazeni jednoho obrazku lze nastavit.

Logo - po nastavené dobé& neCinnosti se na displeji mlze zobrazovat logo nahrané do
konfigurace zafizeni.

Adresa - po nastavené dobé& neCinnosti se na displeji miZe zobrazovat adresa a Cislo
domu, pfipadné jiny identifikator mista.

Datum a ¢as - umoZiiuje nastaveni parametr(l data, Casu a pocasi.

Uvitaci zprava - umoZiuje nastavit zpravu, ktera se objevi na displejipo Usp&€Sné
autentizaci.
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Displej

Nastaveni pristupu ~

Tlacitke pro pfistup pomoeci kodu |+

ReZim klavesnice pro zadani kédu | MNormalni b
Ovladani dvefi pomoci kédu | Prichod hd

Skupina pro preposilani pfistupovych adajd | MNeposilat hd
Format wysilanych kadd | Wiegand &8 bit v

« Tlacitko pro pfistup pomoci kédu - voli, zda ma byt na domovské obrazovce zobrazeno
tlaCitko Zadat PIN pro otevieni numerické klavesnice.

+ ReZim klavesnice pro zadani kédu - vyberte mezi normalnim a promichanym
uspofadanim numerické klavesnice, kde se po kazdém potvrzeni zméni poloha Cisel pro
zvySeni bezpe€nosti. Toto nastaveni se rovnéz pouZije pfi vicenasobné autentizaci.

« Ovladani dveii pomoci kodu - povoluje nebo zakazuje ovladani dvefi zadanim kédu z
obrazovky.

« Skupina pro pfeposilani pfistupovych udajtli - nastavuje skupinu, na kterou budou
pfeposilany vSechny zadané pfistupové kody.

N 4

« Format vysilanych kod( - 4bit nebo 8bit (vySSi bezpeCnost) format vysilanych kodu.
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Zakladni nastaveni ~
Jazyk |English v
Skryvat neaktivni uZivatele
Zvuky dotyki |«
ReZim ukazek |Frezentace v
ZpoZdéni reZimu ukdzek 60 [=]
Zobrazit ikonu dotyku v reZimu ukdzek |«
Ochranné sklo pouZito
ReZim tlacitka Bluetooth autentizace Fretazent v

Umisténi tladitka Bluetooth | Leva sirana v

Obrazek pozadi

Jazyk - Nastavuje jazyk text( zobrazovanych na displeji. Lze vybrat jeden z
preddefinovanych jazyka.

Skryvat neaktivni uZivatele - po zaSkrtnuti automaticky na displeji schova uZivatele,
ktery ma aktivni €asovy profil branici jeho kontaktovani.

Zvuky dotykU - aktivuje zvukovou signalizaci dotyk( na displeji.

ReZim ukazek - nastavuje, zda zafizeni pfi neCinnosti pfechazi do rezimu ukazek. Je
moZzné volit rlizné chovani v reZimu ukazek (Vypnuto, Prezentace, Logo, Adresa, Datum a
¢as).

ZpozZdéni aktivace reZimu ukazek - nastavuje Cas ne€innosti, po kterém zafizeni
pfechazi do rezimu ukazek v rozsahu 1 aZ 600 vtefin.
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& Upozornéni

« Zafizeni ma pevné stanoveny navrat na vychozi obrazovku displeje po 60 vtefinach
nec€innosti. Po uplynuti této doby se zacne odpocitavat €as nastaveny v tomto
parametru a nasledné zafizeni pfejde do reZzimu ukazek.

« Po 2 minutach nec€innosti se na zafizeni 2N IP Style spusti spofi¢ displeje, pfi
kterém se ve 20sekundovych intervalech stfidavé sniZuje a zvySuje jas displeje. K
ukonceni spofi¢e dojde dotekem na displej, pokusem o pfistup, pfichozim
hovorem, zobrazenim notifikace na displeji nebo detekci pohybu a to i v pfipadé,
kdy neni funkce detekce pohybu povolena. Bézi-li spofi€ obrazovky na pozadi
rezimu ukazek, ukon¢enim spofi¢e dotekem se zafizeni zaroven pfepne na
domovskou obrazovku.

« Zobrazit ikonu dotyku v reZimu ukazek - Povoluje zobrazeni ikony dotyku (pulzujici
ruka) v rezimu ukazek.

« Ochranné sklo pouZito - povoluje zobrazeni informace v reZimu ukazek o pouZziti
ochranného skla s antibakterialni vrstvou v reZimu ukazek. Ochranné sklo je volitelné
pfisluSenstvi.

« ReZim tladitka Bluetooth autentizace - nastavuje reZim ovladani Bluetooth (WaveKey)
tlacCitka. Nastaveni se uplatni, kdyZ v okoli nejsou Zadné telefony s Bluetooth autentizaci.

« PFetaZeni - pro sepnuti zamku pfetahnéte na displeji tlaCitko % zleva doprava.

« Dotek - pro sepnuti zamku stisknéte tlacitko % )
« Umisténi tladitka Bluetooth - nastavuje umisténi Bluetooth (WaveKey) tladitka.
Nastaveni se uplatni, kdyZ v okoli nejsou Zadné telefony s Bluetooth autentizaci.
« Obrazek pozadi - umoZiiuje nahrat obrazek pozadi (pouZité v rliznych obrazovkach na
displeji). Soubor musi byt obrazek s rozliSenim minimalné 800 x 1280 pixelll. Obrazky s
vétSim rozliSenim budou zmenSeny.
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& Upozornéni

« Zmény v zobrazeni kofenové slozky se na displeji projevi aZ po pfechodu do menu
vyhledavani nebo vytaceni.

« Pro projeveni zmé&ny umisténi a reZimu autentizace tlacitka Bluetooth na displeji
odpojte vSechna dostupna zafizeni s Bluetooth autentizaci nebo je pfemistéte
mimo dosah 2N IP Style.

Uzivatelska lokalizace ~

SQOUBOR WELIKOST
QOriginélni jazyk 1.58 kB &
UZivatelsky jazyk 0B X & |da

« Originalni jazyk - umoZiuje stahnout $ablonu lokalizaéniho souboru pro vlastni preklad.
Jedna se o XML soubor se vSemi texty zobrazovanymi na displeji.
« UZivatelsky jazyk - umoZiiuje nahrat, odstranit a stdhnout vlastni lokalizani soubor.

® Pokud vdm nevyhovuje ani jeden z pfedefinovanych jazykUl displeje, postupujte
nasledovné:
« stahnéte originalni jazykovy soubor (je v anglicting),
« upravte soubor pomoci textového editoru (anglické texty nahradte vlastnimi),
« nahrajte upraveny lokalizaCni soubor zpét do interkomu,
« nastavte parametr Nastaveni jazyka [ Jazyk na hodnotu vlastni,
« zkontrolujte texty pfimo na displeji interkomu a pfipadné je upravte.
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Prezentace

Na této zdloZce se nastavuje seznam obrazk( zobrazovanych v reZimu prezentace. Lze nahrat az
14 obrazk(/videi, které se postupné s nastavenym zpoZdé&nim prepinaji.

Zakladni nastaveni ~
Prejit na dalsi cbrazek po 2 [5]

Casovy profil @ [nepouzito] v O [F

. Pfejit na dalSi obrazek po - nastavuje dobu zobrazeni jednoho obrazku prezentace, nez
dojde k pfepnuti na dalSi obrazek.

« Casovy profil - nabizi vyb&r jednoho &i vice asovych profilll zaroveri, které se uplatni.
Samotné nastaveni Gasovych profilli je mozné v sekci Adresar / Casové profily.

®

. oznaCenim se nastavuje vybér z pfeddefinovanych profilli nebo manualni
nastaveni Casového profilu pro dany prvek.

Obrazky a videa ~

@® | @

800 x 1280 px (obrazek)
400 x 640 px (video)

default_image.jpg Voice alarm station (2).png

Pro 2N IP Style je doporucené rozliSeni obrazku 800 x 1280 px. Zafizeni automaticky upravi
obrazky s jinym rozliSenim. Video soubory musi mit rozliSeni 400 x 640 px, maximalni velikost 7
MB a maximalni snimkovou frekvenci 24 fps. Pokud neni nahran Zadny obrazek, rezim
prezentace se nikdy neaktivuje.

Pro nahled nahraného obrazku slouzi ikona lupy ®, odstranit obrazek lze ikonou ® U
kaZzdého nahraného obrazku a videa je moZné pfepinat mezi mody zobrazeni.
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Zobrazuje se vZdy.

@,

2N Nezobrazuje se.

|92

o\ Zobrazuje se pouze v Casovém profilu pro Prezentaci.
l )

‘\[}.7 Zobrazuje se pouze mimo €asovy profil pro Prezentaci.
\ J )

& Upozornéni

« Ukazky "Prezentace" se projevi na displeji pouze povolenim daného rezimu v
menu Hardware / Displej / Disple;j.
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Logo

UmoZziiuje nahrat logo pro reZim ukazek. Obrazek s vétSim rozliSenim neZ 800 x 1280 pixell
bude zmenSen. MenSi soubor zlistane maly a nebude vypliiovat celou plochu. Jsou
podporovany také obrazky ve formatu PNG s prihlednym pozadim.

Logo rezimu ukazek ~

X

& Upozornéni

« Ukazka "Logo" se projevi na displeji pouze povolenim daného reZimu v menu
Hardware / Displej / Disple;j.
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Adresa

UmoZfuje nastavit adresu domu nebo jiny identifikator pro rezim ukazek, ktera bude zobrazena
na displeji v dobé ne€innosti zafizeni.

Adresa a cislo domu ~
Cislo | 621

Adresa | Modranska

Prohodit adresu a dislo

Modranska

« Cislo - umoZfiuje zadat &islo domu, &i pfipadné jinou identifikaci dle mistnich zvyklosti.
Zobrazuje se v rezimu ukazek v pfipadé volby Adresa.
« Adresa - umoZiuje zadat adresu, jméno budovy apod. zobrazené v rezimu ukazek v

pfipadé volby Adresa.
« Prohodit adresu a €islo - prohodi pofadi zobrazeni Gisla a adresy.

& Upozornéni

« Ukazka "Adresa" se projevi na displeji pouze povolenim daného rezimu v menu
Hardware / Displej / Disple;j.
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Datum a Cas

UmoZnuje nastaveni parametrl data, Casu a poCasi.

Adresaf Prezentace

@ Hardware €&

E (@ Reim ukézek ‘Datum a cas' neni aktivni, Nastaveni na télo strance se neprojevi na displeji
vratniku, Nastaveni redimu ukazek je v sekci webu: Hardware/Displej/Displej.

m Datum a cas -
£
Format data | 31/12/2016 b

Kamera
E Format éasu | 22 30 b

Podsviceni
E —_— Pocasi ~

Displej

Zobrazovat pocasi (v
Digitalni vstupy
Lokalita

e e . .

Rozsifujici maduly Fabirizsns lokslita

Rizeni vytahu lednotky teplaty | °C ~

« Format data - nastaveni formatu data zobrazeného na displeji zafizeni.
« Format Casu - nastaveni formatu asu zobrazeného na displeji zafizeni.

Podasi

« Zobrazovat pocCasi - na displeji zafizeni se bude zobrazovat informace o aktualnim
pocCasi.

« Lokalita - lokalita pro pfedpovéd pocCasi, ve které se nachazi toto zafizeni. KdyZ neni
vyplnéna, je pouZita automaticky ur€ena lokalita.

« Zobrazena lokalita - lokalita zobrazena na displeji. Pokud neni vyplnéna, zobrazi se
lokalita z pfedpovédi pocCasi.

« Jednotky teploty - volba jednotek teploty zobrazovanych na displeji. MoZnosti jsou °C a
°F.
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Uvitaci zprava

&1 Dvefe otevieny

={\!

Welcome
to CEDIA

Preruseni dodavky teplé vody
do 14:00

Vlastni obrazek Textova zprava
UmoZnuje nastavit zpravu, ktera se objevi na displeji po Usp€3Sné autentizaci.

« ReZim uvitaci zpravy - volba typu uvitaci zpravy.
« Cas zobrazeni - nastavuje Cas, po ktery bude zafizeni uvitaci zpravu zobrazovat.
« lkona - umoZzfuje nastavit ikonu pro textovou uvitaci zpravu. Na vybér je z nasledujicich

ikon:

Info Upozornéni Vstup zakazan

/

~—

Sipka vlevo Sipka nahoru Sipka vpravo

/7
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N\

N \J

Sipka zahnout vlevo Sipka dold Sipka zahnout vpravo

=

« Nadpis zpravy - nastavuje nadpis textové uvitaci zpravy.

« Télo zpravy - umoZiiuje zadat télo zobrazované textové uvitaci zpravy.

« Potvrzeni - nastavuje, zda ma byt textova uvitaci zprava potvrzena tlaGitkem 'OK'.

« Nahrat vlastni obrazek - umoZiiuje nahrat obrazek, ktery bude zobrazen jako uvitaci
zprava. Obrazek musi mit rozliSeni 800 x 1280 px a format JPEG nebo PNG.

5.5.7 Cte€ka karet

Q)] Hardware £

Zakladni nastaveni »

Rozhrani RFID »

Spinace
Audio Rozhrani Wiegand »
Kamera

Tlacitka

£
2
&
B

Podsviceni

Displej

Ctecka karet

Toto menu je dostupné pouze u modell interkom( 2N IP Base, 2N IP Vario a 2N IP Force. U
modelu 2N IP Verso se zde konfiguruje pouze moZnost omezeni nelispé&Snych pokusl o pfistup.
Ostatni funkce se konfiguruji v sekci RozSifujici moduly.

CteCka karet umoZiiuje efektivni Fizeni pfistupu do budovy pomoci bezkontaktnich RFID karet.
Typ podporovanych karet zavisi na konkrétnim modelu pouZité CteCky.

Cte€ky karet pro modely 2N IP Vario a 2N IP Force jsou vybaveny rozhranim Wiegand. Toto
rozhrani mUZe fungovat bud jako vstupni nebo vystupni. Smér rozhrani je konfigurovatelny. Ve
vstupnim reZimu lze rozhrani vyuZit k pfipojeni externich ¢teCek karet, otiskll prstd, biometrie
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apod. Ve vystupnim reZimu pomoci tohoto rozhrani lze pfipojit interkom napf¥. k zabezpecovaci
Ustfedné a posilat ID pfiloZenych karet z interni ¢teCky karet na tuto Ustfednu.
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Zakladni nastaveni

Zakladni nastaveni ~
Dvefe | Pfichod v

Asociovany spina¢ | Spinac zamku dvefi v

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po pfiloZeni platné RFID
karty. Nastavena hodnota se neuplatni v pfipadé pfiloZeni platné karty uZivatele pfi
zaroven nastavené funkci dvojité autentizace tohoto uZivatele. V takovém pfipadé se po
pfiloZeni platné karty o€ekava zadani numerického kddu pro sepnuti spinaCe a tento
numericky kod identifikuje nasledné sepnuty spinac.

Rozhrani RFID

Rozhrani RFID ~

Povolené typy karet = [vSechny] v

« Povolené typy karet - umoZiiuje vybrat jeden nebo vice typl akceptovanych karet.
Pokud neni vybran Zadny typ, pak jsou akceptovany vSechny typy podporovanych karet.
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Rozhrani Wiegand

Rozhrani Wiegand v
Rezim rozhrani | Vypnuto v
Dvefe @ Prichod B
Format pfijimanych kédu = Wiegand 26-bit, Wiegan v

Format vysilanych kada | 26 bit, H10301 v

Zmeénit Facility Code

Facility Code | 0

« ReZim rozhrani - UmoZiiuje zapnout funkci rozhrani wiegand a nastavit rozhrani jako
vstupni nebo vystupni. VZdy, kdyZ je rozhrani wiegand nastaveno jako vystupni, jsou na
néj preposilany ID karet pfiloZzenych k interni CteCce.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Format pfijimanych kédU - nastavuje format pfijimanych kédd (Wiegand 26, 32, 37 a
RAW).

« Format vysilanych kédU - nastavuje format vysilanych kdd( (Wiegand 26, 32, 37 a RAW).

« Zménit Facility kéd - umoZiiuje nastavit prvni East kddu pFes rozhrani Wiegand. Tyka se
vystupniho rezimu rozhrani pro format vysilaného kddu 26 bit. Ovéfte u dodavatele
vaSeho zabezpe€ovaciho systému, zda je Facility Code vyZadovan.

« Facility Kéd - urCuje lokaci 2N IP interkomu v zabezpeCovacim systému. Zadejte
dekadickou hodnotu lokace (0-255).
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5.5.8 Digitalni vstupy

V této Casti konfigurace interkomu miZete nastavit parametry souvisejici s digitalnimi vstupy a
jejich propojeni s dalSimi funkcemi interkomu. Digitalni vstupy jsou k dispozici pouze u
vybranych modelll interkomU pfip. po instalaci vhodného pfisluSenstvi.

Dvefe | Zabezpeceni [l Spoustéce

Zamek dvefi »

Spinace

Audio Senzar otevieni dvefi »

allicia Odchodové tlacitko (REX) »
Tlacitka
Podsviceni

Digitalni vstupy

Zalozka Dvere

Zamek dvefi ~

Prifazeny spina¢ | Spinac 1 v

« PFifazeny spinaC - umoZiiuje vybrat spinaC ur€eny pro ovladani zamku dvefi. Podle stavu
tohoto spinaCe se fidi signalizace odemknuti dvefi (zeleny symbol dvefi, zelena LED).
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Senzar otevieni dvefi ~
Piifazeny vstup | Zadny v
Rezim vstupu = Neinvertovany v
Detekce neautorizovaného otevienf dveii
Detekce dlouho otevienych dvefi

Maximalni ¢as otevieni dvefi = 60 [s]

« PFifazeny vstup - umoZiiuje urcit jeden (nebo Zadny) z logickych vstupl pro detekci
otevienych dvefi.

« ReZim vstupu - umoZfiuje nastavit aktivni Groven (polaritu) vstupu. Neinvertovany /
Invertovany.

. Detekce neautorizovaného otevieni dvefi - umoZniuje detekovat, Ze dvefe byly
otevieny, aniZ by byl nejdfive aktivovan spinac pfifazeny dvefim.

« Detekce dlouho otevienych dvefi - umoZiiuje detekovat dlouho oteviené dvere.

« Maximalni ¢as otevieni dvefi - doba, po kterou mohou dvefe zlstat oteviené, nez se
vyvola udalost Door Open Too Long.

Odchodové tlacitko (REX) ~
Piifazeny vstup = Zadny X

ReZim vstupu | Neinvertovany v

« P¥ifazeny vstup - voli logicky vstup pro funkci odchodového tlacitka. Aktivace vstupu
odchodového tlacitka aktivuje pfifazeny spina€ zamku dvefi, jehoZ doba sepnuti a rezim
jsou konfigurovany v nastaveni vybraného spinace.

« ReZim vstupu - umoZfiuje nastavit aktivni Groven (polaritu) vstupu. Neinvertovany /
Invertovany.

Zalozka Zabezpecleni

Rizeni stavu zabezpeceno v
Pfitazeny vstup | Zadny v

ReZim vstupu | Invertovany v

« PFifazeny vstup - umoZiiuje urcit jeden z logickych vstupl (pfip. Zadny vstup) pro
signalizaci stavu "ZabezpeCeno". Stav "Zabezpe€eno" je poté signalizovan Cervenou LED
na interkomu (jejiz umisténi se liSi se u jednotlivych typl interkom).

« ReZim vstupu - umoZnuje nastavit aktivni Uroven (polaritu) vstupu.
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® Poznamka

« Signalizace stavu zabezpeCeno se obvykle pouZiva ve spojeni se zabezpeCovaci
ustrednou pripojenou na jeden z digitdlnich vstupl interkomu. VodiC vedeny z
Ustfedny je pFipojen pfimo nebo prostrednictvim rozSitfujiciho modulu k interkomu.
Umisténi signalizaCni LED stavu zabezpeCeno se u jednotlivych modelli interkom(i
liSi:

« Interkomy 2N IP Vario (91371...U) jsou vybaveny Cervenou signaliza¢ni LED
umisténou uprostred podsvicenych jmenovek.

« Interkomy 2N IP Force jsou vybaveny Cervenou signaliza¢ni LED umisténou v
okné instalované CteCky karet

« Interkomy 2N IP Verso jsou vybaveny Cervenym piktogramem visaciho zamku
v levého hornim rohu zékladniho modulu

Ochranny spinac ~

Pfifazeny vstup |Zadny v

Povolit automatické blokovani spinaci

Stav blokovani spinaci Neblokovany

Odblokovat

Modely vybavené ochrannym spinaCem umoZfuji detekovatotevieni krytu zafizeni a
signalizovat tuto situaci jako udalost TamperSwitchActivated. Udalosti jsou zapisovany do
logu, ktery lze vy€itat pomoci HTTP API (vizmanudl HTTP API).

Pokud je funkce povolena, po aktivaci tamperu dojde k zablokovani vSech spinacli po dobu 30
minut. Blokovani bude aktivni i po restartu zafizeni. Jednotlivé porty je moZné dale ovladat
pomoci Automation. Odblokovani spinacll lze provést tlacitkem Odblokovat, zakazanim této
funkce nebo obnovenim konfigurace do tovarniho nastaveni.

« PFifazeny vstup - umoZiuje vybrat logicky vstup, ke kterému je pfipojen ochranny
spinac. PFi aktivaci ochranného spinaCe je signalizovana
udalost TamperSwitchActivated.

« Automatické blokovani spinac¢i - zablokuje spinaCe aktivaci tamperu na dobu 30
minut.

« Stav blokovani spinacl - zobrazuje a umoZiuje nastaveni blokovani spinac.
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Zalozka SpousStéce

Spoustéce uzivatelskych akcl ~

PRIRAZENY VSTUP REZIM VSTUPU
Spouté¢ uZivatelekych akci 1 Zadny v Neinvertovany v
Spoustec uzvatelskych akci 2 Zadny v Neinvertavany

« Spous$téc uZivatelskych akci 1, 2

« PFifazeny vstup - umoZiiuje zvolit logicky vstup, ktery bude plnit funkci uZivatelské
akce. V pfipadé, Ze je funkce aktivovana, je do seznamu udalosti v zafizeni zapsana
udalost UserActionActivated s parametrem state=in (deaktivace funkce je
indikovana state=out). Na zakladé této udalosti mohou napfiklad nadfazené
systémy vyhlasit poplach, uzamknout celou budovu €i provést jinou libovolnou akci.

« ReZim vstupu - voli, zda bude uzZivatelska akce vyhodnocovana na zakladé inverzni
hodnoty pfifazeného vstupu, €i normalni hodnoty.

5.5.9 RozSifujici moduly

Q)] Hardware £

0 - Hlavni jednotka »

,, 1- Ctecka karet 13,56 MHz + 125 kHz ( 54-2029-0016 ) >
Spinace

Audio 2 - Bluetoath ( 54-2029-0016) »
Kamera

3 - Displej { 54-1481-0439 ) »
Tlacitka

EIEIRE0

Podsviceni

Disple]

Digitalni vstupy

Rozsifujici moduly »

Interkomy 2N IP Verso a 2N IP Style [ze rozSifovat pomoci tzv. rozSifujicich modulll pfipojenych
k zakladni jednotce interkomu pFes VBUS sbérnici. K dispozici jsou niZze uvedené moduly:

« modul s péti tlacitky

« modul klavesnice

« modul infopanelu

« modul ¢teCky karet

« modul bluetooth ¢teCky
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« modul vstupl a vystupli 1/0

« modul rozhrani Wiegand

« modul rozhrani OSDP

« modul indukéni smyCkySpustit autentizaci

« modul displeje

« modul EteCky otiskd prstl

« modul dotykové klavesnice

« modul dotykova klavesnice & RFID ¢te€ka 125 kHz, 13.56 MHz, NFC

« modul Bluetooth & RFID ¢te€ka 125 kHz, 13.56 MHz, NFC

« modul dotykova klavesnice & Bluetooth & RFID ¢tecka 125 kHz, 13.56 MHz, NFC

Moduly jsou navzajem propojeny a tvofi fetéz. Kazdy z moduldl ma své &islo dané pofadim v
fetézu (prvni modul ma €islo 1). Zakladni jednotka je specialnim pfipadem modulu a ma €islo 0.

VétSinu z pfipojenych modulll je moZné samostatné konfigurovat. Parametry jsou specifické
pro dany typ modulu.

& Upozornéni

« Detekce pfipojeného modulu neprobiha automaticky. Pro zobrazeni pfipojeného
modulu v seznamu rozSifujicich modulli zafizeni restartujte.

« V pfipadé, Ze verze firmwaru pfipojovaného modulu a hlavni jednotky nejsou
kompatibilni, nebude modul detekovan. Proto je nutné po pfipojeni modul(l
aktualizovat firmware zafizeni. Aktualizovat firmware lze pomoci webového
rozhrani zafizeni v ¢asti Systém > Udrzba.

& Upozornéni

+ Povyméné modull je nutné nové moduly opét nakonfigurovat. Konfigurace je
vazana na sériové Cislo modulu.
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® Poznamka

« Pripojené rozSifujici moduly jsou
zobrazeny v pofadi odpovidajicim
jejich propojeni. Moduly pFipojené ((( o) )
dadle od zakladni jednotky jsou
zobrazeny v seznamu niZe. Pokud
je k interkomu pripojeno vice
modul(l stejného typu, miZe byt

obtiZné pfFifadit nastaveni ke Lokatizovat modul
konkrétnimu modulu. V takovém : g
pripadé je moZné pripojené | Sparovat modul |

moduly identifikovat pomoci
tlaCitka Lokalizovat modul. Po
stisku tlaCitka modul nékolikrat
kratce zablika.

& Upozornéni

« Po pfipojeni modulu se ¢teCkou
karet k zafizeni, ve kterém jsou
nahrané Cteci kliCe 2N PICard, je
nutné modul se zafizenim
sparovat. Bez sparovani nebude
mit modul CteCky pfistup ke
¢tecim kliGlim a nebude moct
zaSifrované karty nacist.
Sparovani modulu se provede
pomoci tlaCitka Sparovat
modul.
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& Upozornéni

« Nazev modulu musi byt unikatni.
« Moduly, které nemaji moznost konfigurace jména, je mozZné adresovat pomoci ext
<pozice_modulu>.

@ Tip
« Umisténim kurzoru mysi na obrazek modulu se zobrazi jeho zakladni vyrobni a
softwarové informace.

Konfigurace modulu hlavni jednotky

0 - Hlavni jednotka ~

Lokalizovat zafizeni |

« Lokalizovat zafizeni - svételna a zvukova signalizace konkrétniho zafizeni. Pozn.:
Opticka signalizace prob&hne pouze na zafizenich s podsvicenim ovladacich prvkd (Verso,
Base, Vario, Force, Safety a Uni). Pokud zafizeni nema integrovany reproduktor, pro
pfehrani zvukového znameni musi byt pfipojen externi reproduktor (Audio Kit a Video Kit).
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Konfigurace modulu tlacitek

<

1 - Tlacitka ( 54-0909-0146 )

Funkce tlacitek

Tlacitka rychlé volby 2 - 6 v —

|i.||||;'l| !

i Lokalizovat modul |

« Funkce tlacitek - umoZnuje pfifadit tlaCitklim pozice v seznamu uZivatel(.

Konfigurace modulu klavesnice

1 - Klavesnice  54-0908-1932 ) ~

Iméno modulu

Dvere
Prichod v

Pfepaosilat na Wisgand vystup

Meposilat v [ Lokalizovat modul I
Format vysilanych kodd
Wiegand & bit v

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

« Preposilat na Wiegand vystup - nastavuje skupinu wiegand vystup(, na kterou budou

pfeposilany vSechny stisknuté klavesy.

Format vysilanych kodU - vybér ze 4bit a 8bit (vy33i spolehlivost) formatu vysilanych

kédd.
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Konfigurace modulu infopanelu

3 - Infopanel ( 54-0957-0595 ) ~

Lokalizovat modul ]

« Z4dné parametry tohoto modulu nejsou v soutasné dobé& zvefejnény.

Konfigurace modulu CteCky karet 125 kHz
2 - Ctecka karet 125 kHz ( 54-1029-0034 )

Jméno modulu

Dvere ((( ® }))

Prichod v

Asaciovany spinac
Spinaé zamku dvefi v Lokl onar |
Povolené typy karet .
EM Marine, HID-26 H10301, HID-33 D1C ~
Piepaosilat na wiegand vystup

Skupina 1 v

« Nazev modulu - nastavuje nazev modulu. Nadzev modulu se pouZiva pfi logovani udalosti
CteCky karet.

« Dvefe - nastavuje smér prlichodu pfi pouZiti CteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spinaC - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Povolené typy karet - umoZiiuje nastavit typ karty, ktery bude ¢teCkou akceptovan.
Cte€ka podporuje v jednom okamzZiku pouze jeden typ karty.
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- Pfeposilat na wiegand vystup - nastavuje skupinu wiegand vystup(, na kterou budou
pfeposilany vSechny pfijaté ID RFID karet.

@ Tip

« Pro rychlejsi ¢teni pfistupovych karet doporu€ujeme vybrat v nastaveni daného
modulu pouze typy karet, které jsou pouzivany uZivatelem.
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Konfigurace modulu CteCky karet 13,56 MHz

Co R

3 - Cte¢ka karet 13,56 MHz ( 54-1216-0005 ) ~
L J

Jméno modulu

Dvefe (({ . ]})

Pfichod v
Asociovany spinad

Spina& zamku dvefi v Lokalizovat modul
Fovolene typy karet

150144434 (Mifare), HID iClass CSN, H

MFC Kompatibilita s telefony Samsung

Me v
Prepaosilat na Wiegand vystup

Skupina 1 v

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZiva pfi logovani udalosti
CteCky karet.

« Dvere - nastavuje smér prlichodu pfi pouZiti ¢teCky (Nespecifikovano, Pfichod, Odchod).
Parametr smér je vyuzivan dochazkovym systémem.

« Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvere.

« Povolené typy karet - umoZiiuje vybrat jeden nebo vice typl akceptovanych karet.
Pokud neni vybran Zadny typ, pak jsou akceptovany vSechny typy podporovanych karet.

« NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

. PFeposilat na wiegand vystup - nastavuje skupinu wiegand vystupl, na kterou budou
pfeposilany vSechny pfijaté ID RFID karet.
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@ Tip

« Pro rychlejSi Cteni pfistupovych karet doporu€ujeme vybrat v nastaveni daného
modulu pouze typy karet, které jsou pouzivany uZivatelem.

Konfigurace modulu CteCky karet 13,56 MHz + 125 kHz

2 - Ctecka karet 13,56 MHz + 125 kHz ( 54-2029-0016 ) ~

Iménc modulu

Dvefe ((“”))
Plichod b
Asociovany spinad
Spinac zamku dvefi v Pt |
Povoleng typy karet .

2N Mobile Key v

NFC Kompatibilita s telefony Samsung

Ne v
Skupina pro pfeposilani pfistupovych Gdajd

Skupina 1 W

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZiva pfi logovani udalosti
CteCky karet.

« Dvere - nastavuje smér prlichodu pfi pouZiti CteCky (Nespecifikovano, Pfichod, Odchod).
Parametr smér je vyuzivan dochazkovym systémem.

« Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Povolené typy karet - umoZiiuje vybrat jeden nebo vice typl akceptovanych karet.
Pokud neni vybran Zadny typ, pak jsou akceptovany vSechny typy podporovanych karet.

« NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

« Skupina pro pfeposilani pfistupovych udaji - nastavuje skupinu wiegand vystupl, na
kterou budou preposilany vSechny pfijaté ID RFID karet.
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Konfigurace modulu bluetooth CteCky
3 - Bluetooth ( 54-2029-0016) ~

Jméno modulu

Dvere g

Pfichod v

Asociovany spinaé

Spinac zamku dvefi hd Lokalizovat modul
Dosah signalu

Velky v
Spuiténi autentizace

Stiskem na zafizeni, Dotyku v aplikaci, C

-

Profil detekce pohybu
Profil 1 v

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z bluetooth modulu.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spinaC - nastavuje Cislo spinaCe aktivovaného po autentizaci uzZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Dosah signalu - nastavuje dosah signalu (hodnota 5 reprezentuje nejdel3i dosah,
hodnota 1 nejkratsi), tj. vzdalenost, na kterou jeSté bude Bluetooth modul komunikovat s
mobilnim telefonem. PFi nastaveni je doporu€eno vyzkouSet realny dosah signalu, ktery je
ovlivnén fadou faktor( (zejména prostorovym rozvrZenim instalace, pouzitym mobilnim
telefonem a jeho pozici).

« Spustit autentizaci - nastavuje zplsob autentizace pomoci mobilniho telefonu:

« Na zafizeni - autentizaci je nutné potvrdit dotykem na CteCce za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.

« Vaplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve spusténé aplikaci
na mobilnim telefonu.

« Detekci pohybu - autentizace bude spusténa detekci pohybu za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.

« Profil detekce pohybu - nastavuje profil detekce pohybu, kterym se bude modul pro
autentizaci pomoci mobilniho telefonu Fidit.
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Konfigurace modulu vstupt a vystupti 1/0
6 - Modul [/O ( 54-0761-0164) ~

Jméno modulu

/O

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZivé pfi specifikaci vstupu
nebo vystupu v objektech SetOutput, Getinput a InputChanged v nastaveni Automation.
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Konfigurace modulu Wiegand

Modul Wiegand je vybaven vstupnim a vystupnim wiegand rozhranim, které jsou na sobé
nezavislé, maji nezavislé nastaveni a mohou pfijimat a vysilat kddy sou€asné. Vstupni wiegand
rozhrani lze pouZit pro pfipojeni externich zafizeni, jako jsou Cte€ky RFID karet, biometrické
CteCky apod. Pomoci vystupniho wiegand rozhrani lze interkom pfipojit napf. k
zabezpeCovacimu systému v budové (lze odesilat ID RFID karet pfiloZenych k pfipojené RFID
CteCce pfip. kédy pfijaté na libovolném vstupnim wiegand rozhrani). Modul Wiegand je dale
vybaven jednim logickym vstupem a jednim logickym vystupem, které lze ovladat
pomoci Automation.

0 - Modul Wiegand ( 54-1846-0251) ~

Iméno modulu

Dvere W

PFichod v
Asociovany spinat

Spinaé zamku dvefi v
Format piijimanych kéddda

Wiegand 26-hit, Wiegand 32-bit, Wiegan

4

Skupina Wiegand vystupu

Skupina 1 v
Format vysilanych koda

Wiegand 26 bit v
Zménit Facility Code

Ne v
Facility kod

0

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZiva pfi specifikaci vstupu
nebo vystupu v objektech SetOutput, Getinput a InputChanged v nastaveni Automation.

« Dvefe - nastavuje smér prlichodu pfi pouZiti CteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spinaC - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Format pfijimanych kéd( - nastavuje format pfijimanych kéd( (Wiegand 26, 32, 37 a
RAW).
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« Skupina Wiegand vystupu - pfifazuje wiegand vystupu do skupiny, na kterou mohou byt
preposilany kédy z pfipojenych GteCek karet, pfip. wiegand vstup(.

« Format vysilanych kod( - nastavuje format vysilanych kéd( (26 bit, 32 bit, 37 bit, RAW
format, 35 bit, Corp. 1000, 48 bit, Corp. 1000 a Auto).

« Zménit Facility Code - umoZiuje nastavit prvni ¢ast kddu pfes rozhrani Wiegand. Tyka
se vystupniho reZzimu rozhrani pro format vysilaného kédu 26 bit. Ovérte u dodavatele
vaSeho zabezpe€ovaciho systému, zda je Facility Code vyZadovan.

« Facility Code - urCuje lokaci 2N IP zafizeni v zabezpe€ovacim systému. Zadejte
dekadickou hodnotu lokace (0-255).

Konfigurace modulu OSDP

Modul OSDP je vybaven (vstupné-vystupnim) OSDP (RS-485) rozhranim. Pomoci OSDP rozhrani
lze 2N IP interkom pfipojit napf. k zabezpe€ovacimu systému v budové, Control Panelu (lze
odesilat ID RFID karet pfiloZzenych k pfipojené RFID EteCce, pfip. PIN kddy).

3 - OSDP (54-3868-0003 ) ~

Jméno modulu

Skupina pro preposilani pfistupowych Gdajd 0
Skupina 1 v
Format wysilanych kada
Auto v
OSDP Adresa
0
Komunikacni rychlost
9600 v

Sifrovaci kli¢

ReZim
Bézny v
Vynutit Sifrovani

Ne v

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi specifikaci vstupu
nebo vystupu v nastaveni Automation.

« Skupina pro pfeposilani pfistupovych udajti - pfifazuje OSDP vystupu do skupiny, na
kterou mohou byt preposilany kddy z pfipojenych GteCek karet, pfip. OSDP vstup(.

« Format vysilanych kodU - nastavuje format vysilanych kédu.

« OSDP Adresa - adresa OSDP modulu v rozmezi 0-126 na OSDP lince.

« Komunikacéni rychlost - nastaveni komunika&ni rychlosti v souladu s pfipojenym
zafizenim.
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« Sifrovaci kli¢ - vlastni kli¢ pro Sifrovanou komunikaci.

« ReZim - pro vzdalené nastaveni Sifrovaciho klice na periferii, pokud je to umoznéno, je
moZné vyuZit instalacni rezim. Po pfijeti Sifrovaciho klie dojde k automatickému
pfepnuti do béZného rezimu. Instalacni reZim je signalizovan rychlym blikanim
signalizaCni LED na OSDP modulu.

« Vynutit Sifrovani - nastaveni vynuceného Sifrovani pouze pro Sifrovanou komunikaci.

& Upozornéni

« Pokud dojde po nastaveni vynuceného Sifrovani ke komunikaci ze strany zafizeni
OSDP v neSifrované formé&, bude tato komunikace odmitnuta.

Konfigurace modulu induk&ni smycky
5 - Modul indukcni smycky ( 54-1223-0038 ) ~
Jméno modulu

&
Maximalni pfikon 9
T

0,25 W b

| Lokalizovat modul |

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
induk&ni smycky.

« Maximalni pFikon - nastavuje maximalni vysilaci vykon antény induk&ni smycky. VySsi
vysilaci vykon znamena vy$Si dosah, avSak méné vykonu pro ostatni funkce interkomu.
Za béznych okolnosti by méla byt vyhovujici vychozi hodnota 0,25 W.
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Konfigurace modulu displeje

1 - Displej ( 54-3381-0061) ~
Jméno modulu

99

Ya0®
Dvere .
1.1
[ |
Pfichod v =u=

]
Skupina pro preposilani pfistupovych ddaja

Neposilat v | Lokalizovat modul |
Format vysilanych kodd

Wiegand & bit »

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
displeje.

« Dvefe - nastavuje smér prlichodu pfi pouZiti EteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Skupina pro pfeposilani pfistupovych udajl - umoZiiuje nastavit skupinu, na kterou
budou pfeposilany vSechny pfijaté pfistupové kddy uZivateld.

« Format vysilanych kod(i - vybér ze 4bit a 8bit (vySSi spolehlivost) formatu vysilanych
kédd.

Konfigurace modulu ¢tecky otiskl prst
3 - Ctecka otiskl prstd ( 54-1829-0266) ~
Jméno modulu

Dvere

Prichod v
Asociovany spinac

Spinag zamku dvefi v m
ReZim citlivosti na slunec¢ni svétlo

Zakazany ¥

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZiva pfi logovani udalosti
CteCky otiskU prstd.
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« Dvefe - nastavuje smér prlichodu pfi pouZiti GteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spinac - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« ReZim citlivosti na slune¢ni svétlo - povolenim se pfedchazi chybovému chovani
CteCky, ktera je vystavena pfimému slune€nimu zafeni. Pro zménu nastaveni je nutné
zafizeni restartovat. Rezim m{zZe zpUsobit sniZenou citlivost Gteni.

& Poznamka

« Priodpojeni modulu ¢tecky otiskd prstli bude po restartu zafizeni v profilu
uZivatele v Adresafi skryta Cast UZivatelské otisky prstl, kterad zobrazuje, kolik
otiskll ma uzivatel nahranych v paméti interkomu. Po op&tovném pfipojeni
jakéhokoliv modulu EteCky otiskl prstl se ¢ast konfigurace uZivatele opét zobrazi.
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Konfigurace modulu dotykové klavesnice

2 - Dotykova klavesnice ( 54-1790-0012 ) ~

Iméno modulu

Dvefe
Prichod v
Zablikat pfi stisku klavesy
MNe v Lokalizovat modul
Pfeposilat na Wiegand wystup
Meposilat v
Farmét vysilanych kadi

Wiegand 8 bit v

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z dotykové klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

« Zablikat pfi stisku klavesy - nastavuje svételnou signalizaci zablikdnim potvrzujici stisk
klavesy. UZiva se v hlu€ném prostfedi, kdy neni zvukova signalizace jasné zfetelna.

« Pfeposilat na Wiegand vystup - nastavuje skupinu wiegand vystupd, na kterou budou
preposilany vSechny pfijaté pfistupové kddy uZivateld.

« Format vysilanych kodU - vybér ze 4bit a 8bit (vy33i spolehlivost) formatu vysilanych
kédd.
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Konfigurace modulu dotykové klavesnice & RFID CteCky 125 kHz, 13.56 MHz, NFC

1 - Ctecka karet 13,56 MHz +

Iméno modulu

Dvefe
Pfichod

Asociovany spinac
Spinad zamku dvefi

Povolene typy karet

125 kHz ( 54-2025-0074 ) ~

((co)

v Lokalizowvat modul

EMarine, HID Prox, HID Prox, Redearia, | =

MFC Kompatibilita s telefony Samsung

Ne
Preposilat na Wiegand wystup
Skupina 1

2 - Dotykova klavesnice ( 54-2025-0074) ~

Iméno modulu

Dwvefe
Pfichod

Zablikat pfi stisku klavesy
Ne

Preposilat na Wiegand wystup
MNeposilat

Farmat vysilanych kadd

Wiegand & bit

v Lokalizovat modul

Ctecka karet 13,56 MHz (125 kHz) (sériové &islo modulu)
« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti

z modulu CteCky karet.

« Dvefe - nastavuje smér prlichodu pfi pouZiti ¢teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.
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« Asociovany spinac - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Povolené typy karet - umoZiiuje nastavit typ a karty, ktery bude ¢teCkou akceptovan.
Ctetka podporuje v jednom okamZiku pouze jeden typ karty.

« NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

. Pfeposilat na wiegand vystup - nastavuje skupinu wiegand vystupd, na kterou budou
pfeposilana vSechna pfijata ID RFID karet.

Dotykova klavesnice (sériové Cislo)

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu dotykové klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

« Zablikat pfi stisku klavesy - nastavuje svételnou signalizaci zablikanim potvrzujici stisk
klavesy. UZiva se v hlu€ném prostfedi, kdy neni zvukova signalizace jasné zfetelna.

- Pfeposilat na Wiegand vystup - nastavuje skupinu wiegand vystup(, na kterou budou
pfeposilany vSechny pfijaté pfistupové kédy uZivateld.

« Format vysilanych kod(i - vybér ze 4bit a 8bit (vySSi spolehlivost) formatu vysilanych
kédd.
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Konfigurace modulu Bluetooth & RFID CteCky 125 kHz, 13.56 MHz, NFC / 2N IP Style

0 - Ctecka karet 13,56 MHz + 125 kHz ( 50-3095-0019 ) ~

o

Iméno modulu

Dvefe (({'l))
Piichod b
Ascciovany spinad
Spinat zamku dvefi v MI
Povolené typy karet Sparoval modal
2N Mobile Key v
MNFC Kompatibilita s telefony Samsung
Ne v
Skupina pro pfeposilani pfistupovych Gdajd

Skupina 1 v

1 - Bluetooth ( 50-3095-0019 ) ~

Iméno modulu

Dvefe 9

Piichod ¥
Ascciovany spinad

Spinad zamku dvefi v [ Lokatizovat modut |
Dosah signalu Sparovat modul
Welky v

Spusténi autentizace

Stiskem na zafizeni, Dotyku v aplikaci

-

Profil detekce pohybu
Profil 1 v

Ctecka karet 13,56 MHz (125 kHz)

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu CteCky karet.

« Dvefe - nastavuje smér prlichodu pfi pouZiti GteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

. Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvere.
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« Povolené typy karet - umoZiiuje nastavit typ a karty, ktery bude &teCkou akceptovan.
Ctetka podporuje v jednom okamZiku pouze jeden typ karty.

« Podsviceni RFID symbolu (jen pro IP Style) - zapina nebo vypina podsviceni RFID
symbolu na zafizeni.

« NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

« Skupina pro pfeposilani pfistupovych udajd - nastavuje skupinu wiegand vystupd, na
kterou budou pFeposilana vSechna pfijata ID RFID karet.

Bluetooth

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z bluetooth modulu.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

« Asociovany spinac - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Dosah signalu - nastavuje dosah signalu (hodnota 5 reprezentuje nejdel3i dosah,
hodnota 1 nejkratsi), tj. vzdalenost, na kterou je$té bude Bluetooth modul komunikovat s
mobilnim telefonem. PFi nastaveni je doporu€eno vyzkouSet realny dosah signalu, ktery je
ovlivnén Ffadou faktor( (zejména prostorovym rozvrZenim instalace, pouzitym mobilnim
telefonem a jeho pozici).

« Spustit autentizaci - nastavuje zplsob autentizace pomoci mobilniho telefonu:

« Na zaFizeni - autentizaci je nutné potvrdit dotykem na CteGce za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.

« Vaplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve spusténé aplikaci
na mobilnim telefonu.

« Detekci pohybu - autentizace bude spusténa detekci pohybu za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci..

« Profil detekce pohybu - nastavuje profil detekce pohybu, kterym se bude modul pro
autentizaci pomoci mobilniho telefonu Fidit.
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Konfigurace modulu dotykové klavesnice & Bluetooth & RFID CteCky 125 kHz, 13.56
MHz, NFC

1 - Ctecka karet 13,56 MHz + 125 kHz ( 50-4341-0002 ) ~

Jméno modulu

Dvefe (((.)))

Prichod v

Asociovany spinac

Spinac zamku dverfi v
Povolené typy karet
EMarine, HID Prox, Rederia, HID Prox, F v £}
NFC Kompatibilita s telefony Samsung
Ano v
Skupina pro preposilani pfistupovych Gdaji
Skupina 1 v

2 - Dotykova klavesnice ( 50-4341-0002 ) ~

Jméno madulu

1 2 3
4 5 6
Dvefe
8 9
Ptichod ¥ 0w
Zablikat pfi stisku klavesy . - |
Skupina pro pfeposilani pfistupovych Gdaji
Neposilat v

Format vysilanych kéda
Wiegand 8 bit v
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{

3 - Bluetooth ( 50-4341-0002 )

Jméno madulu

Dvere 9

Pfichod v

Asaciovany spinac
Spinac zamku dveri v Lokalizovat modul
Dosah signélu

Velky v

Sparovat modul

Spusténi autentizace

Stiskem na zafizeni, Dotyku v aplikaci v

RFID karet 13,56 MHz (125 kHz) (sériové ¢islo modulu)

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu CtecCky karet.

« Dvefe - nastavuje smér prlichodu pfi pouZiti CteCky (Pfichod / Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spinaC - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.

« Povolené typy karet - umoZiiuje nastavit typ karty, ktery bude ¢teCkou akceptovan.
CteCka podporuje v jednom okamzZiku pouze jeden typ karty.

+ NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

« Skupina pro pfeposilani pfistupovych udajl - umoZiiuje nastavit skupinu, na kterou
budou pFeposilany vSechny pfijaté pfistupové kddy uZivateld.

Dotykova klavesnice (sériové Cislo)

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu dotykové klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti EteCky (Pfichod / Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

« Zablikat pfi stisku klavesy - nastavuje svételnou signalizaci zablikanim potvrzujici stisk
klavesy. UZiva se v hlu€ném prostfedi, kdy neni zvukova signalizace jasné zfetelna.

« Skupina pro pfeposilani pfistupovych udajl - umoZiiuje nastavit skupinu, na kterou
budou pFeposilany viechny pfijaté pfistupové kddy uZivateld.

« Format vysilanych kod(i - vybér ze 4bit a 8bit (vySSi spolehlivost) formatu vysilanych
kédd.

Bluetooth

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z bluetooth modulu.
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Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod / Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.
Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware / Dvefe.
Dosah signalu - nastavuje dosah signalu (hodnota 5 reprezentuje nejdelSi dosah,
hodnota 1 nejkratsi), tj. vzdalenost, na kterou je$té bude Bluetooth modul komunikovat s
mobilnim telefonem. PFi nastaveni je doporu€eno vyzkouSet realny dosah signalu, ktery je
ovlivnén Ffadou faktor( (zejména prostorovym rozvrZenim instalace, pouzitym mobilnim
telefonem a jeho pozici).
Spustit autentizaci - nastavuje zpUsob autentizace pomoci mobilniho telefonu. Jednu,
kombinaci dvou nebo vSech tfi.
« Na zaFizeni - autentizaci je nutné potvrdit dotykem na CteGce za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.
« Vaplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve spusténé aplikaci
na mobilnim telefonu.
« Detekci pohybu - autentizace bude spusténa detekci pohybu za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.
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5.5.10 Rizeni vytahu

@ Hardware £¥

J Releove moduly |

Zakladni nastaven( »
Spinace

Audio Reléové moduly (AXIS A9188) »

Kamera )
Autentizace »

Tlacitka

CIEIEN[I0

Podsviceni
Displej
Digitalni vstupy

Rozsirujici moduly

Rizeni vytahu

Pomoci pfipojeni reléového modulu AXIS A9188 k 2N IP interkomu (2N IP

Style, 2N IP Verso, 2N IP Force, 2N IP Safety, 2N IP Vario) |ze fidit pfistup na jednotliva patrav
budové za pouziti vytahu. K jednomu 2N IP interkomu je mozné pfipojit max. téchto 8 reléovych
moduld, pficemz kazdy z modulll miZe ovladat 8 pater, dohromady tedy max. 64 pater. Pro
vyuziti této funkce je nutné mit aktivni licenci GOLD.

282/ 202



Konfigura€ni manual pro 2N IP interkomy

Zalozka Reléové moduly

Zakladni nastaveni ~

Doba sepnuti | 30 [s]

« Doba sepnuti - nastavuje dobu sepnuti reléového modulu (rozsah 1-600 s).

Reléové moduly (AXIS A9188) ~

ZAPNUTO IP ADRESA STAV SERIOVE Ci5LO
io_1 v 10.27.53.10 Pfipraveno ACCCBEBCETDY
io_2 192.168.0.90 Zastaveno
0.3 192 168.0 90 Zastaveno
io_4 192.168.0.90 Zastaveno
io_5 192.168.0.90 Zastaveno

« Zapnuto - slouZi k aktivaci a deaktivaci modulu AXIS A9188, ktery slouZi ke kontrole fizeni
vytahu aZ na 8 patrech.

+ IP Adresa - IP adresa AXIS A9188.

« Stav - zobrazuje stav pfipojeného modulu AXIS A9188 (Chyba/PFistup odepfen/
Pfipraveno/Zastaveno).

« Sériové Cislo - sériové Cislo modulu AXIS A9188.

Autentizace ~
Uzivatelske jméno | root

Heslo | ===

« UZivatelské jméno - jméno uZivatele pro autentizaci pfipojeni k externimu zafizeni.
Parametr je povinny pouze tehdy, pokud externi zafizeni vyZaduje autentizaci.

« Heslo - heslo pro autentizaci pfipojeni k externimu zafizeni (WEB relé atd.). Parametr je
povinny pouze tehdy, pokud externi zafizeni vyZaduje autentizaci.
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& Upozornéni

« Autentizace se provadi pro vS8echny moduly jednim uZivatelskym jménem a
heslem.

Zalozka Patra

Patra ~
JMENDO PATRA VOLNY PRISTUP  PROFIL
io_11 R&D v ® [1]1PD1 v
o 12 |IT v ® [1]1PD1, [2] PD2 v
o 13 Buffet v ® [nepouZito] Miish
o_1.4 ® [nepouZito] yv O &
a 15 ® [nepouZito] vy O &
) 1.6 ® [nepouZito] v QO &
o017 ® [nepoufZito] v O g
o 18 ® [nepougito] v O B

« Jméno patra - nastavuje jméno patra.

« Volny pfistup - aktivuje trvaly pfistup na patro bez potfeby jakékoliv autentizace.

« Profil - nabizi vybér jednoho ¢i vice Gasovych profilll zaroven, které se uplatni. Samotné
nastaveni Casovych profilll je mozné v sekci Adresér / Casové profily.

. @ oznaCenim se nastavuje vybér z pfeddefinovanych profilll nebo manualni
nastaveni Casového profilu pro dany prvek.
ﬁ ~ ’ . ~ ’ . ~/ ’
. O = oznaCenim se nastavuje Casovy profil pfimo pro dany prvek.
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Generovani certifikatu pro reléovy modul AXIS A9188

1.

Vyhledejte reléovy modul AXIS A9188 v lokalni siti pomoci AXIS IP Utility.

2. Zadejte pfihlaSovaci Gidaje root/root.
3. Vmenu vyberte Preferences / Additional device configuration.
4. Zobrazi se nové okno s konfiguraci zafizeni.
5. V. menu vyberte System Options / Security / Certificates.
6. Vytvorte certifikat kliknutim na Create self-signed certificate.
7. Vypliite vSechna poZadovana pole a potvrdte tlaitkem OK.
8. Prejdéte do menu System Options / Security / HTTPS.
9. Vyberte certifikat v rozbalovacim menu a uloZte stiskem tlacitka Save.
10. Pfejdéte do webového rozhrani 2N IP interkomu, konfigurace Hardware / Rizen{
vytahu. Zadejte pfihlaSovaci (daje a vypliite IP adresu reléového modulu.
11. PFiGspéSném spojeni se u reléového modulu zobrazi READY.
5.6 Systém
Zde je pfehled toho, co v kapitole naleznete:
« 5.6.1Sit
+ 5.6.2 Datum a Cas
+ 5.6.3 Funkce
» 5.6.4 Licence

5.6.5 Certifikaty
5.6.6 Aktualizace
5.6.7 Diagnostika
5.6.8 Udrzba
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5.6.1Sit’

| Zakladni | OpenVPN

[v| Pouzit DHCP server

Nastaveni statické IP adresy »

Datum a cas

Nastaveni DNS »
Funkce

Licence Identifikace v siti »

Certifikaty

Nastaveni VLAN »
Aktualizace

Diagnostika Nastaveni LAN portu »

Udrzba

2N IP interkom se pfipojuje do lokalni sité a pro spravnou funkci musi mit nastavenou platnou
IP adresu, pfip. mUZe IP adresu ziskat z DHCP serveru v této siti. IP adresa a nastaveni DCHP se
konfiguruje v zaloZce Sit.

O Tip

« Pokud chcete zjistit aktudlni IP adresu svého interkomu, miZete vyuZit aplikaci 2N
IP Scanner, kterd je volné ke staZeni na strankdch www.2n.com nebo miiZete
pouZit mechanismus popsany v instalaGnim manudlu k pfisluSnému interkomu -
interkom vam sdéli svou IP adresu sadm pomoci hlasové funkce.

Jestlize ve své siti pouZivate RADIUS server a mechanismus ovéfovani pfipojenych zafizeni
zaloZeny na protokolech 802.1x, mlzZete interkom nakonfigurovat tak, aby pouzival autentizaci
EAP-MD5 nebo EAP-TLS. K nastaveni této funkce slouzi zaloZka 802.1x.

V zaloZce Trace mUZete spustit zachytavani pfichozich a odchozich paket( na sitovém rozhrani
interkomu. Soubor se zachycenymi pakety lze stahnout a dale zpracovat napf. pomoci aplikace
Wireshark (www.wireshark.org).
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Seznam parametr(

Zalozka Zakladni

+| Pouzit DHCP server

PouZit DHCP server - povoluje automatické ziskani IP adresy z DHCP serveru v lokalni siti.
Pokud ve vaSi siti DHCP server neni nebo jej nelze pouzit z jiného dlivodu, pouzijte
manualni nastaveni sité.

Nastaveni staticke IP adresy ~
Staticka IP adresa | 10.0.24.80
Sitova maska | 255.255.255.0

Vychozi brana | 10.0.24.1

Staticka IP adresa - staticka IP adresa interkomu. Adresa je pouZita spole€¢né
s parametry niZe, pokud neni nastaven parametr Pouzit DHCP server.
Sitova maska - nastavuje masku sité.

« Vychozi brana - adresa vychozi brany, kterd umoziuje komunikaci se zafizenimi mimo

lokalni sit.

Nastaveni DNS ~
Vidy pouzit manualni nastaveni |«
Primarni DNS | 8.8.8.8

Sekundarni DNS | 8.8.4.4

Primarni DNS - adresa primarniho DNS serveru pro pfeklad doménovych jmen na IP
adresy. V pfipadé obnoveni tovarniho nastaveni zafizeni bude primarni DNS server
nastaven na adresu 8.8.8.8.

Sekundarni DNS - adresa sekundérniho DNS serveru, ktery je pouZit v pfipadé, kdy
primarni DNS server neni dostupny. V pfipadé obnoveni tovarniho nastaveni zafizeni bude
sekundarni DNS server nastaven na adresu 8.8.4.4.
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dentifika

[l

Hostname | 2ZNIPVerso-5407760059

Identifikdtor wrobce

« Hostname - nastaveni identifikace 2N IP interkomu v siti.
« Identifikator vyrobce - nastavuje identifikator vyrobce jako znakovy fetézec pro DHCP
Option 60.
WS-Discovery ~

Pavolit WS-Discovery |«

« Povolit WS-Discovery - povoluje funkci WS-Discovery, kterd umozZiuje ostatnim
zafizenim (ONVIF klientlim) vyhledat kompatibilni zafizeni v lokalni siti. Pokud chcete
zafizeni pouZzivat jako ONVIF kompatibilni, funkce musi byt povolena.

Nastaveni VLAN ~

VLAN Povolena
VLANID | 1

« VLAN povolena - zapina podporu virtualni sité (VLAN podle doporu€eni 802.1q). Pro
spravnou funkci je potfeba nastavit také ID virtualni sité.

« VLAN ID - zvolené ID virtualni sité v rozsahu 1-4094. Zafizeni bude pfijimat pouze pakety
oznaCené timto ID. V pfipadé nevhodného nastaveni miZe dojit ke ztraté pfipojeni a
nasledné je nutné zafizeni uvést do vychoziho stavu pomoci tovarniho nastaveni.

Nastaveni LAN portu ~

Vyzadovany rezim portu | Automaticky v

Aktualni stav portu Full Duplex - 100mbps

VyZadovany reZim portu - preferovany reZim portu sitového rozhrani (Automaticky nebo
Half Duplex - 10 mbps). UmoZfiuje snizit pfenosovou rychlost na 10 mbps v pfipadé, Ze
pouZita sitova infrastruktura (kabelaz) neni spolehliva pro 100 mbps provoz.

Aktualni stav portu - aktudlni stav portu sitového rozhrani (Half nebo Full Duplex - 10
mbps nebo 100 mbps).
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Pakracilé nastaveni v

Zkracené MTU

« Zkracené MTU - zapina podporu zkraceného MTU (Maximum Transmission Unit) pro
spravnou funkci zafizeni v sitich, které podporuji jen kratSi MTU.

Zalozka 802.1x

& Upozornéni
« Zmény v nastaveni autentizace se projevi po restartu zafizeni.
dentita zafizenl ~

Identita zarizend

- Identita zafizeni - jméno uZivatele (identita) pro autentizaci pomoci metod EAP-MD5 a
EAP-TLS.

MD5 autentizace v

MDS5 autentizace povolena [+

« MD5 autentizace povolena - povoluje pouZiti autentizace zafizeni v siti pomoci
protokolu 802.1x EAP-MD5. V pfipadé, Ze vaSe sit' 802.1x nepodporuje, tuto funkci
nezapinejte. V opacném pfipadé se interkom stane nedostupnym.

+ Heslo - pfistupové heslo pouZité pro autentizaci pomoci metody EAP-MD5.

TLS autentizace v
TLS autentizace povolena |«
Certifikat certifikaéni autority | [1] -]

Osobni certifikdt | NepouZito E|
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« TLS autentizace povolena - povoluje pouZiti autentizace zafizeni v siti pomoci protokolu
802.1x EAP-TLS. V pfipadé, Ze vaSe sit' 802.1x nepodporuje, tuto funkci nezapinejte. V
opacném pfipadé se interkom stane nedostupnym.

. Certifikat certifikaéni autority - specifikuje sadu certifikatl certifikanich autorit pro
ovéreni platnosti vefejného certifikatu RADIUS serveru. Lze zvolit jednu ze tfi sad
certifikat(l, viz kapitola Certifikaty. Pokud neni certifikat certifikaéni autority uveden,
vefejny certifikat RADIUS serveru se neovérfuje.

« Osobni certifikat - specifikuje uZivatelsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni interkomu komunikovat v lokalni siti na portu sitového prvku
zabezpeCeném pomoci 802.1x. Lze zvolit jednu ze tfi sad uZivatelskych certifikatd a
privatnich kli¢Q, viz kapitola Certifikaty.
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PEAP MSCHAPvZ autentizace ~
Autentizace povolena |«
Certifikat certifikadni autority = Nepouzivat v

Heslo

« Autentizace povolena - povoluje pouZiti autentizace zafizeni v siti pomoci protokolu
802.1x PEAP MSCHAPvV2. V pfipadé, Ze vaSe sit 802.1x nepodporuje, tuto funkci
nezapinejte. V opacném pfipadé se zafizeni stane nedostupnym.

« Certifikat certifikaCni autority - specifikuje certifikat certifikaCni autority pro ovéreni
platnosti vefejného certifikatu serveru RADIUS. Pokud neni uveden, vefejny certifikat
serveru RADIUS se neovéfuje.

+ Heslo - pfistupové heslo pouzité pro autentizaci pomoci metody PEAP MSCHAPV2.

Zalozka OpenVPN

Pomoci OpenVPN lze pfipojit zafizeni do jiné sité.

v| Povoleno

« Povoleno - zapina virtualni privatni sit (VPN).

4]

i

3
4

-
o
[

Viychozi rozhrani v
Adresa servery
Port serveru | 443
Certifikat certifikaéni autority = NepouZito v
Klientsky certifikat | [1] v
Stav Odpojeno
Chyba --

Start Stop

« Vychozi nastaveni - je-li povoleno, smé&fuje veSkery odchozi sitovy provoz mimo masku
lokalni sité na rozhrani VPN.

+ Adresa serveru - adresa OpenVPN serveru.
+ Port serveru - port serveru OpenVPN.
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Certifikat certifikani autority - specifikuje sadu certifikat( certifikacnich autorit pro
ovéreni platnosti vefejného certifikatu serveru OpenVPN. Lze zvolit jednu ze tfi sad
certifikat(l, viz sekce Certifikaty. Pokud neni certifikat certifikaéni autority uveden, vefejny
certifikat serveru OpenVPN se neovéfuje.

« Klientsky certifikat - specifikuje sadu klientskych certifikatl pro ovéfeni identity klienta
serverem OpenVPN. Lze zvolit jednu ze tfi sad certifikatd, viz sekce Certifikaty. Pokud neni
klientsky certifikat uveden, identita klienta OpenVPN se neovérfuje.

« Stav - zobrazuje stav pfipojeni OpenVPN. Pfipojeno/Odpojeno.

« Chyba - zobrazuje, pokud je, typ chyby pfipojeni OpenVPN.

« Start - pfipoji zafizeni k OpenVPN.

« Stop - odpoji zafizeni k OpenVPN.

SIt VPN ~
MAC Adresa 7C-1E-B3-00-C6&-EOQ
IP Adresa --
Maska sité --
Vychozi brana --

Maximalnl pfenosova jednotka v siti (MTL) --

« Sit'VPN - zobrazuje zakladni informace o VPN.

@ Tip

« Podrobné informace o nastaveni OpenVPN serveru a klienta jsou k dispozici v
sekci FAQ.
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5.6.2 Datum a Cas

Aktualni cas »

Casova zona »

NTP server »

Pokud pouzivate nastaveni ¢asovych profilll pro fizeni platnosti telefonnich Eisel, kodl pro
spinani zamku apod., je nezbytné, aby interkom mél spravné nastavené interni datum a €as.
VétSina modelll 2N IP interkomu je vybavena zadlohovanymi hodinami realného Casu, které
umoZnuji pfekonat vypadek napajeni po dobu aZ nékolika dnd. V pfipadé, Ze interkom neni
vybaven touto funkci, po vypadku napajeni (pfip. restartu) aktualni Cas ztrati. DUsledkem je, Ze
po pfipojeni napajeni k interkomu po delSi dobé (napf. po instalaci nového interkomu) je €as v
interkomu nastaven na vychozi hodnotu a je potfeba jej nastavit. Cas v interkomu m(iZete
kdykoli synchronizovat s internetovym CGasem zaSkrtnutim funkce PouZit aktualni Cas z
internetu nebo s aktualnim Gasem ve svém PC pomoci tladitka Synchronizovat v prohliZeéi.

® Poznamka

« Spravné nastaveni data a Casu neni pro zakladni funkci interkomu nezbytné.
Aktudlni datum a Cas jsou potfeba pro spravnou funkci asovych profild a pro
sprdvné zobrazeni ¢asu uddlosti v rliznych seznamech (Syslog, zéznamy o
priloZenych kartach, log zafizeni stahovany pomoci HTTP API apod.)

Pro maximalni presnost a spolehlivost je doporu€eno mit zapnutou funkci PouZit Cas z
internetu. V bé&Znych provoznich podminkach mlze byt chyba Casu v zafizeni az +2 minuty/
mesic.
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Seznam parametr(

Aktualni Cas ~

PouZit ¢as z internetu |+

Aktualni ¢as zafizeni 10/08/2022 08:11:28

Synchronizovat s prohlizecem

« PouZit Cas z internetu - Povoluje pouziti NTP serveru pro synchronizaci vnitfniho Gasu
zarfizeni.

« Synchronizovat s prohliZeGem - pomoci tlaGitka mlZete kdykoli synchronizovat Gas v
interkomu s aktualnim asem ve svém PC.

Casova zana ~
Automaticka detekce

Detekovana casova zona N/A

Manuélni volba | Custom Rule v

Vlastni pravidle | UTCO

« Automaticka detekce - nastavuje, zda bude Casova zéna detekovana automaticky. V
pfipadé, Ze je automaticka detekce vypnuta, je pouzito nastaveni v parametru Manualni
volba (ru€né zvolena Gasova zoéna nebo Vlastni pravidlo).

« Detekovana Casova zona - zobrazuje automaticky zjiSténou €asovou zénu. V pfipadé, Ze
sluzba neni k dispozici nebo je vypnuta, zobrazuje N/A.

« Manualni volba - nastavuje Casovou zdnu pro misto instalace zafizeni. Nastaveni ur€uje
Casovy posun a pfechody mezi letnim a zimnim Casem.

« Vlastni pravidlo - pokud je zafizeni nainstalovano v lokalit&, ktera neni uvedena v
seznamu parametru Casovéa zdna, lze nastavit pravidlo Gasové zédny manualné.

NTP server ~

Adresa NTP serveru  pool.ntp.org

Stav ¢asu z NTP Sefizen
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« Adresa NTP serveru - nastavuje IP adresu nebo doménové jméno NTP serveru, podle
kterého interkom synchronizuje vnitfni Cas. IP adresu serveru ani doménové jméno nelze
nastavit pfi vypnuti funkce PouZit ¢as z internetu.

« Stav €asu z NTP - zobrazuje stav posledniho pokusu o sefizeni lokalniho €asu pomoci
NTP serveru (Neni sefizen, Sefizen, Chyba).
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5.6.3 Funkce

Beta funkce »

Datum a cas
Funkce

Licence

Certifikaty

Aktualizace
Diagnostika

Udrzba

Zobrazuje seznam zvefejnénych beta funkci, které jsou ureny k testovani uzivateli.
Seznam uvadi:

« nazev funkce,
« stav funkce indikujici, zda je funkce spu$téna nebo zastavena,
« akci umoZnujici funkci spustit nebo zastavit.

Ke spusténi nebo zastaveni funkce dojde aZ po restartu zafizeni. Dokud neni zafizeni
restartovano, je mozné pozadavek na zménu stavu zruSit akci Pfrerusit.

® Poznamka

« Na testovaci funkce neni poskytnuta zaruka a spole€nost 2N TELEKOMUNIKACE
a.s. nenese odpovédnost za funkéni omezeni a pfipadné Skody vzniklé v dUsledku
funk&nich omezeni beta funkci. Beta funkce jsou poskytovany vyhradné za ucelem
testovani.
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Nazev beta funkce

Konfigura¢ni soubor chranény
heslem

Vicefaktorové ovérovani
registraCnich znaCek

Noise Cancelling

UzpUsobeni grafického rozhrani

KonfiguraCni manual pro 2N IP interkomy

Popis

Tato funkce umoZnuje zaSifrovani konfiguracniho
souboru heslem béhem jeho zalohovani (viz 5.5.7
Udrzba). Pfi nahrani konfiguragniho souboru do zafizeni
bude vyZadovano heslo, kterym je konfiguracni soubor
zabezpecCen. Pokud heslo nesouhlasi, konfiguracni
soubor nebude nahran do zafizeni.

Po aktivaci této funkce se objevi volba Multifaktor v
sekci Sluzby > Rizenf pfistupu > Pravidla pro pfichod >
Pokrocilé nastaveni > Rozpoznavani registraCnich
znaCek. Pristup je povolen aZ po spojeni nejméné dvou
autentizaCnich metod v zavislosti na nastaveni
pfistupovych pravidel. Pfi rozpoznani registracni znaCky
je nezbytné do 60 sekund zadat dalSi autentizaCni
metodu.

Funkce potlaCuje okolni hluk z mikrofonu pfi detekci
hlasu.

Funkce nabizi uzivatelim moZnost nahradit standardni
uZivatelské rozhrani vlastnim. Tuto funkci lze
zpfistupnit vyb&rem moZnosti Vlastni parametru ReZim
rozhrani displeje v sekci Hardware > Displej > Disple;j.
UZivatelé si mohou pomoci nastroje pro tvorbu
uZivatelského rozhrani vytvofit své vlastni.

Prvnim krokem je Uprava domovské stranky, ktera
slouZi jako hlavni naviga¢ni centrum, z néhoz lze
pfistupovat na vSechny ostatni stranky. Kazda stranka
je zaloZena na Sabloné, ktera je vybrana. Vlastni
uZivatelské rozhrani nabizi oproti standardnimu nékolik
vylepSeni, napf. pfizpUsobitelny navigaCni panel,
jednotné umisténi tlaCitek Bluetooth, mozZnost
provadét dalSi funkce, jako je odesilani pfikaz( HTTP a
pfistup k prlivodci QR GteCky.
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5.6.4 Licence

Systém Nastaveni licence »

Stav licence »
Sit

Datum a cas Online stahovani licenci »
Funkce

Zkusebni licence »
Licence

Certifikaty

Aktualizace
Diagnostika

Udrzba

Nékteré funkce 2N IP interkomU jsou dostupné pouze po zadani platného licencniho klice.
Seznam moZnosti licencovani interkom( naleznete v kapitole Rozdily mezi modely a

licencovani funkci.

Seznam parametr(

MNastaveni licence ~
Sériové éislo 54-1228-0687
Licenéni kli¢ | EBOGBG-8C3J04-MEMJTC-7TBABNB

Platny licenéni kli¢ ANO

« Sériové Cislo - zobrazuje sériové Cislo zafizeni, pro které je licence platna.
« Licenéni kli€¢ - umoZiiuje vloZit platny licenéni Kli¢.
« Platny licenéni kli¢ - zobrazuje, zda vloZeny licenéni kli¢ je platny.
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Stav licence v
Standardni licence
Enhanced Audio ANO
Enhanced Security ANO

Podpora NFC ANO
Placene licence
Enhanced Video ANO
Enhanced Integration ANO
Podpora Informacast ANO

Podpora fizeni vytahi ANO

« Standardni licence - zobrazuje seznam licenci, které jsou souCasti zafizeni z vyroby.
« Enhanced Audio - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Audio.
« Enhanced Security - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Security.
« Podpora NFC - zobrazuje, zda je k dispozici podpora identifikace uZivatele pomoci
telefon vybavenych technologii NFC.
« Placené licence - zobrazuje seznam licenci, které jsou dostupné po zadani platného
licen€niho klice.
« Enhanced Video - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Video.
« Enhanced Intergration - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Integration.
+ Podpora Informacast - zobrazuje, zda je k dispozici podpora protokolu
Informacast.
« Podpora Fizeni vytahl - zobrazuje, zda je k dispozici funkce aktivované Lift Module
licence.

@ Tip

« PFehled licenci a jejich funkci
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Online stahovani licenci ~

Automaticka aktualizace
Ruéni aktualizace | Ovérit

Stav rucni aktualizace -

« Automaticka aktualizace - zafizeni aktualizuje licen&ni kli€ z Licen€niho serveru 2N.
+ Ruéni aktualizace - manualni dotaz na ovéfeni dostupnosti licence.
« Stav ruéni aktualizace - probihd, aktualizovano, nespecifikovano.

Zkusebnf licence v
Stav trial licence Aktivovana
Zbyvajici doba platnosti trial licence 800 hodin

Aktivovat trial licenci

« Stav trial licence - zobrazuje stav trial licence (neaktivovana, aktivovana, platnost
vyprSela).

« Zbyvajici doba platnosti trial licence - zobrazuje zbyvajici dobu platnosti trial licence.
PFi kazdém restartu i po obnoveni originalniho nastaveni je od zbyvajiciho €asu platnosti
licence automaticky odectena 1 hodina, jinak tato doba neni nijak ovlivnéna.

& Upozornéni

« SW reset zafizeni nezplsobi smazani licenéniho kli€e a nedochazi k restartu
samotného zafizeni. Je-li automaticka aktualizace licenci pfed SW resetem
vypnuta, po resetu se automaticky zapne a nasledné odeSle dotaz na licenéni
server. V pfipadé zapnuté automatické aktualizace licenci se dotaz na licenéni
server odeSle v naplanovaném Case.

« HW reset zafizeni zplsobi smazani licen¢niho klice, nasledny restart zafizeni po
nahodné kratkém Case vyvola dotaz na licen¢ni server.

« Interval dotazll - ndhodné& 1-100 minut po startu a pak po 8 hodinach u
zafizeni s trial licenci, nebo po 8 hodindch 7 dnll od restartu u zafizeni s
Casové neomezenou licenci.
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5.6.5 Certifikaty

Systém

Osobni certifikaty

CA certifikaty

CA certifikaty »
Sit

Datum a cas
Funkce
Licence
Certifikaty
Aktualizace
Diagnostika

Udrzba

Nékteré sitové sluzby 2N IP interkomu vyuZivaji pro komunikaci s ostatnimi zafizenimi v siti
zabezpecCeny protokol TLS. Tento protokol zamezuje tfetim stranam odposlouchavat pfip.
modifikovat obsah komunikace. PFi navazovani spojeni pomoci TLS protokolu probiha
jednostranna pfip. oboustranna autentizace, ktera vyZaduje certifikaty a privatni klice.

Sluzby interkomu, které vyuZivaji protokol TLS:

. Web server (protokol HTTPS)
E-mail (protokol SMTP)

. 802.1x (protokol EAP-TLS)

. SIPs

o n T o

2N IP interkomy umoziuji nahrat sady certifikatl certifikaCnich autorit, které slouzi k
ovéfovani identity zafizeni, se kterym interkom komunikuje, a zarovef nahrat osobni certifikaty
a privatni klie, pomoci kterych se Sifruje komunikace.

Kazdé sluzbé interkomu vyZadujici certifikaty mlZete pfifadit jednu ze sad certifikat, viz
kapitoly Web Server, E-mail a Streaming. Certifikdity mohou byt sdileny vice sluZzbami
souCasné.

« 2N IP interkom akceptuje certifikaty ve formatech DER (ASN1) a PEM.
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« 2N IP interkom podporuje Sifrovani AES, DES a 3DES.
+ 2N IP interkom podporuje algoritmy:
« RSA az 2048bitova velikost kli€e pro certifikaty nahrané uZivatelem; interné az
4096bitovych klicU (pfi pFipojovani - pfechodné a rovnocenné certifikaty)
« Elliptic Curves
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& Upozornéni

« CA certifikaty musi pouZivat format X.509 v3.

Pfi prvnim pfipojeni napajeni k interkomu se automaticky vygeneruje tzv.Self Signed
certifikat a privatni kli¢, ktery lze pouZzit pro sluZzbu Web server a E-mail bez nutnosti nahrat
vlastni certifikat a privatni kli€.

® Poznamka

« Vpripadé, Ze pouZivate Self Signed certifikat pro Sifrovani komunikace mezi web
serverem interkomu a prohliZzeGem, komunikace je zabezpeCena, ale prohliZeC vas
upozorni, Ze nemuiiZe ovérit divéryhodnost certifikdtu interkomu.

Aktudlni prehled nahranych certifikatd certifikacnich autorit a osobnich certifikatll se zobrazuje
ve dvou zaloZkach:

CA certifikaty ~

+ Hledat
L ldentita Vydavatel Platnost do B
z91bY Certificate Authority 07/09/2031 ] @
SRG Root X1 nternet Security Research .. 04/06/2035 ] @
My2N Server Certificate Auth.. 2N TELEKOMUNIKACE as. 04/08/2021 ] @
15 v 1-3z23 1
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Osobni certifikaty ~

+ Hledat
* ldentita Vydavatel Platnost do []
[My2N Tribble certifikat] ZMN TELEKOMUNIKACE as.  20/06,/2021 ] @
[My2N Utility certifikat] ZM TELEKOMUNIKACE a5, 14/12/2022 ] @
[Podepsany zafizenim] 7cleb3f110b0 23/12/2042 ] @
[Tovarni certifikat] ZM Telekomunikace a.s. 05/06/2040 ] @
Test1234 Certificate Authority 07/09/2031 [ @

1w 1-51z2

Ln
|_1|

Stiskem tlagitka T miZete do zafizeni nahrat certifikat uloZeny ve vaSem PC. V dialogovém
okné lze vyplnit ID certifikatu pro identifikaci pfi jeho vybéru, Gpravé ¢i mazani. ID mlZe byt
maximalné 40 znak( dlouhé, miZe obsahovat malé a velké znaky abecedy, Cislice a znaky'_' a
'-'. ID neni povinné. Vyberte soubor s certifikatem (pFip. privatnim kliCem) a stisknéte tla

~ 7 [ é . ~ 7 . . e 7’ ~/ d d . w
Citko Nahrat. Stiskem tlaCitka certifikat ze zafizeni odstranite. Stiskem tlaCitka ®
zobrazite informace o certifikatu.

& Upozornéni

Po aktualizaci firmwaru nebo restartu, zmeéni zafizeni Self signed certifikat na novy. Je
tfeba zkontrolovat a porovnat certifikat zobrazujici se na zafizeni s certifikatem na webu,
zda-li jsou shodné.

& Upozornéni

« Jemozné, Ze certifikat s delSim privatnim RSA kliGem neZ je 2048 bit(i bude
odmitnut. V tomto pfipadé se zobrazi hldSka: Soubor s privatnim kli€em nebo
heslo nebylo zafizenim akceptovano!

« V pfipadé pouZiti certifikatl zaloZenych na eliptickych kfivkach je mozné pouZit
pouze kfivky secp256rl (aka prime256v1 aka NIST P-256) a secp384r1 (aka NIST
P-384).
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5.6.6 Aktualizace

| Myan | TROG9

lv| My2N povoleno

My2N Security Code >

Datum a cas

‘ Stav pripojeni »
Licence

Certifikaty

ﬁ Aktualizace >

2N IP interkomy umoZiuji kromé& manualni aktualizace firmware a konfigurace také
automaticky stahovat a aktualizovat firmware a konfiguraci podle stanovenych pravidel
z UloZisté na vami definovaném TFTP nebo HTTP serveru.

Adresa TFTP a HTTP serveru miZe byt nakonfigurovana manualné. 2N IP interkomy podporuji
automatické zjiSténi adresy pomoci mistniho DHCP serveru (tzv. Option 66).

& Upozornéni

« Konfigura€ni soubor ma v sobé uloZené pfihlaSovaci heslo. Pokud je heslo v
souboru vychozim heslem 2n, bude nahrana pouze platna ¢ast konfigurace. To
znamena, Ze se konfigurace nahraje, ale heslo zlstane plvodni a nezméni se na
hodnotu uvedenou v souboru.

Zalozka My2N

v| MyZN povoleno

« My2N / TR069 povoleno - povoluje pfipojeni ke sluzb& My2N pfip. jinému ACS serveru.
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My2N Security Code ~
Sériové ¢islo 54-2382-0864 Oy

My2N Security Code 36PX-XVO6-4X4M-SHXQ  |[n

Vygenerovat novy

« Sériové Cislo - zobrazuje sériové Cislo zafizeni, pro které je platny My2N kéd.

« My2N Security Code - zobrazuje plné znéni kddu slouZiciho k aktivaci aplikace.

« VYGENEROVAT NOVY - aktualni My2N Security Code bude zneplatné&n a bude
vygenerovan novy.

Stav pfipgjeni v

My2N ID 785017510995

> connecting to the My2N cloud...
> device connected to the My2N cloud
> device connected to the My2N cloud

Zobrazuje informace o stavu pfipojeni zafizeni do My2N.

« My2N ID - unikatni identifikator spoleCnosti vytvofeny pomoci My2N portalu.

Zalozka Firmware

Na této zaloZce se nastavuje automatické stahovani firmware z vami definovaného serveru.
Interkom v nastavenych intervalech porovnava soubor na serveru s aktualnim firmware a v
pfipadé, Ze firmware na serveru je novéjSi, provede automatickou aktualizaci v€etné restartu
interkomu (cca 30 s). DoporuCujeme proto nastavit Casové aktualizaci tak, aby probihala v dobé
minimalniho vyuZivani interkomu (napf. v noci).

2N IP interkom oCekava na serverech soubory s nazvy:

a. MODEL-firmware.bin - firmware interkomu
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b. MODEL-common.xml - spole€na konfigurace vSech interkom( daného modelu
c. MODEL-MACADDR.xml - specificka konfigurace pro jeden interkom

MODEL v nazvu souboru specifikuje technické oznaCeni 2N IP interkomu nebo 2N IP audio
zafizeni:

=Y

WooeNOA WD

= e
»AwpNEHO

=
o

=
~N O

18.

hipv - 2N IP Vario

hipf - 2N IP Force

hipsf - 2N IP Safety
hipak - 2N IP Audio Kit
hipvk - 2N IP Video Kit
hipve - 2N IP Verso
verso2 - 2N IP Verso 2.0
au - 2N Access Unit

aug2 - 2N Access Unit 2.0
aum - 2N Access Unit M

. auqr - 2N Access Unit QR
. hipso-2NIP Solo
. hipba - 2N IP Base
sac - 2N SIP Audio Converter

. sassh - 2N SIP Speaker Horn
. ss-2N SIP Speaker
. style - 2N IP Style

ipone - 2N IP One

MACADDR je MAC adresa interkomu ve formatu 00-00-00-00-00-00. MAC adresu interkomu
naleznete na vyrobnim Stitku nebo pfimo ve webovém rozhrani v zaloZce Stav interkomu.

Pfiklad:

2N IP Vario s MAC adresou 00-87-12-AA-00-11 bude stahovat z TFTP serveru soubory s témito
nazvy:

hipv-firmware.bin
hipv-common.xml

hipv-00-87-12-aa-00-11.xml

v| Automaticky aktualizovat firmware

Automaticky aktualizovat firmware - povoluje automatické stahovani firmware z TFTP/

HTTP serveru.
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Nastaveni serveru ~
Zplsob ziskani adresy OHCP (Option 66/150) v

Adresa serveru

DHCP (Option 66/150) adresa
Cesta k souboru

PouZit autentizaci |+
UZivatelské jméno
Heslo
Owéfit certifikat serveru

Klientsky certifikat @ v~

Zplisob ziskani adresy - umoZiiuje zvolit, zda adresa TFTP/HTTP serveru bude zadana
manualné nebo se pouzije adresa ziskana automaticky z DHCP serveru pomoci parametru
Option 66 (nebo 150).

Adresa serveru - umoziuje manualné zadat adresu serveru TFTP (tftp://ip_adresa), HTTP
(http://ip_adresa) nebo HTTPS (https://ip_adresa).

DHCP (Option 66/150) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP Option
66 nebo 150.

Cesta k souboru - nastavuje cestu ke sloZce s firmwarem. Zadejte / pro hledani model-
firmware.bin (konkrétni model) v kofenovém adresafi serveru. Vice informaci o modelech
apod. lze zobrazit v boénim panelu napovédy.

PouZit autentizaci - umoZiiuje nastavit pouZivani autentizaci pro pfistup k HTTP serveru.
UZivatelské jméno - uzivatelské jméno pouZité pro autentizaci na serveru.

Heslo - heslo pro pouZzité pro autentizaci na serveru.

Ovéfit certifikat serveru - specifikuje sadu certifikatl certifikaCnich autorit pro ovéreni
platnosti vefejného certifikatu ACS serveru.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni interkomu komunikovat se ACS serverem.

Info

« Intercom obsahuje Factory Cert certifikat, podepsany certifikat, ktery je mozné
pouZzit napfF. pro integraci s British Telecom.
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Plan aktualizaci ~
PFi startu zatizen/ | Zkontrolovat aktuslizace
Perioda aktualizace | Jednou za den v

Cas aktualizace | 01:00
Cas piféti aktualizace 03/10/2018 01:00:00

UloZit a aktualizovat

PFi startu interkomu - povoluje kontrolu anebo provedeni aktualizace po kazdém startu
interkomu.

Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu nastavit
manualné.

Cas aktualizace - umoZfiuje nastavit ¢as ve formatu HH:MM, kdy se mé aktualizace
pravidelné provadét. Takto lze nastavit provadéni aktualizace v dobg, kdy je interkom
nejméneé vyuzivan. Parametr se neuplatni, pokud perioda aktualizace je nastavena na
dobu kratSi nez jeden den.

. Cas pfisti aktualizace - zobrazuje €as naplanovaného provedeni dal3i aktualizace.

Stav aktualizaci ~
Cas poslednf aktualizace 02/10/2018 08:55:54
Vysledek aktualizace Spojeni se serverem selhalo

Detail Vysledku komunikace Error Code : -2002

. Cas posledni aktualizace - zobrazuje Eas naposledy provedené aktualizace.

« Vysledek aktualizace - zobrazuje vysledek naposledy provedené aktualizace. MoZné
hodnoty jsou nasledujici: DHCP option 66 failed, Firmware is up to date, Server connection
failed, Running..., File not found.

« Detail Vysledku komunikace - chybny kéd komunikace se serverem nebo status kéd
protokolu TFTP/HTTP.

Vysledek Popis
Adresa serveru je Adresa serveru je neplatna.
neplatna
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Vysledek

Protokol neni
podporovan

Umisténi souboru
je neplatné

Funkce DHCP
Option 66 selhala

Doménové jméno
je neplatné

Server nenalezen
Autentizace selhala
Soubor nenalezen

PoZadavek Ceka ve
fronté...

Probiha...

Soubor je neplatny

Firmware je
aktualni

Aktualizace
probéhla ispésné

Interni chyba

Konfigura€ni manual pro 2N IP interkomy

Popis

Protokol neni podporovan. Podporovany jsou jen protokoly HTTP(s) a
TFTP.

Umisténi daného souboru je neplatné.
Nahravani adresy serveru pfes protokol DHCP Option 66 nebo 150
selhalo.

Doménové jméno serveru je neplatné kvlli nespravné konfiguraci nebo
nedostupnosti DNS serveru.

PoZadovany HTTP/TFTP server neodpovida.
Autentiza€ni data HTTP nejsou spravna.
Soubor nebyl na serveru nalezen.

Z4adost o aktualizaci Eeka ve fronté.

Aktualizace probiha.

Soubor ke staZeni je poSkozen nebo nespravného typu.

Pokus o aktualizaci firmwaru ukazal, Ze byla nahrana nejnové;si verze
firmwaru.

Aktualizace konfigurace/firmwaru probéhla Usp&Sné. V pfipadé
aktualizace firmwaru bude zafizeni za par sekund restartovano.

Pfi stahovani souboru doSlo k neidentifikované chybé.

ZaloZka Konfigurace

Na této zaloZce se nastavuje automatické stahovani konfigurace z vami definovaného serveru.
Interkom v nastavenych intervalech stadhne soubor ze serveru a rekonfiguruje se. Pfi této
aktualizaci nedochazi k restartu interkomu.

® Poznamka
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« Vpfipadé interkomu 2N IP Vario s displejem dojde pFi kaZdé aktualizaci aZ k
nékolikasekundovému preruSeni funkce displeje v okamZiku, kdy probiha jeho
rekonfigurace. DoporuCujeme proto nastavit Casové aktualizaci tak, aby probihala v
dobé minimalniho vyuZivani interkomu (napf. v noci).

Automaticky aktualizovat konfiguraci

Automaticky aktualizovat konfiguraci - povoluje automatické stahovani konfigurace z
TFTP/HTTP serveru.

Nastaveni serveru ~
Zpusob ziskani adresy | DHCP (Option 66/150) ~
Adresa serveru
DHCP (Option 66/150) adresa ---

Cesta k souboru |/
Pouzit autentizaci |«
UZivatelské jméno
Heslo
Overit certifikat serveru

Klientsky certifikdt | [Tovarni certifikat] v

Zplisob ziskani adresy - umoZiiuje zvolit, zda adresa TFTP/HTTP serveru bude zadana
manualné nebo se pouzije adresa ziskana automaticky z DHCP serveru pomoci parametru
Option 66.

Adresa serveru - umoziuje manualné zadat adresu serveru TFTP (tftp://ip_adresa), HTTP
(http://ip_adresa) nebo HTTPS (https://ip_adresa).

DHCP (Option 66) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP Option 66
nebo 150.

Cesta k souboru - nastavuje adresar pfip. pfedponu nazvu souboru s firmware nebo
konfiguraci na serveru. Interkom o€ekava soubory s nazvy XhipY_firmware.bin, XhipY-
common.xml a XhipY-MACADDR.xml, kde X je pfedpona dana timto parametrem a Y
specifikuje model interkomu.

PouZit autentizaci - umoZiiuje nastavit pouZivani autentizaci pro pfistup k HTTP serveru.
UZivatelské jméno - uZivatelské jméno pouZité pro autentizaci na serveru.

Heslo - heslo pro pouZzité pro autentizaci na serveru.
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. OvéFit certifikat serveru - specifikuje sadu certifikatd certifikanich autorit pro ovéfeni
platnosti vefejného certifikatu ACS serveru.

« Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni interkomu komunikovat se ACS serverem.

@ Info

« Intercom obsahuje Factory Cert certifikat, podepsany certifikat, ktery je mozné
pouZzit napft. pro integraci s British Telecom.

Plan aktualizaci ~
Pfi startu zafizen/ | Zkontrolovat aktualizace v
Perioda aktualizace | Jednou za den v
Cas aktualizace | 01:00
Cas piféti aktualizace 03/10/2018 01:00:00

UloZit a aktualizovat

« PFi startu interkomu - povoluje kontrolu anebo provedeni aktualizace po kazdém startu
interkomu.

« Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu nastavit
manualné.

. Cas aktualizace - umoZfuje nastavit Cas ve forméatu HH:MM, kdy se m4 aktualizace
pravidelné provadét. Takto lze nastavit provadéni aktualizace v dobé, kdy je interkom
nejméné vyuzivan. Parametr se neuplatni, pokud perioda aktualizace je nastavena na
dobu kratSi nez jeden den.

. Cas pfisti aktualizace - zobrazuje as naplanovaného provedeni dal3i aktualizace.

Stav aktualizaci ~
Cas posledni aktualizace 05/09/2019 23:30:18
Vysledek aktualizace (Spole¢né konfigurace) DHCP option 66 selhal
Detail Vysledku komunikace (Spolecna konfigurace) N/A
Vysledek aktualizace (Soukroma konfigurace) DHCP option 66 selhal

Detail Vysledku komunikace (Soukroma konfigurace) N/A
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. Cas posledni aktualizace - zobrazuje ¢as naposledy provedené aktualizace.

« Vysledek aktualizace (Spole¢na konfigurace) - zobrazuje vysledek naposledy
provedené spole¢né aktualizace. MoZné hodnoty jsou nasledujici: DHCP option 66 failed,
Firmware is up to date, Server connection failed, Running..., File not found.

. Detail Vysledku komunikace (Spoleéna konfigurace) - chybny kéd komunikace se
serverem nebo status kod protokolu TFTP/HTTP.

« Vysledek aktualizace (Soukromé konfigurace) - k soukromé konfiguraci dojde az po
aktualizaci spole€né konfigurace. Zafizeni se soukromou konfiguraci se identifikuje podle
MAC adresy. Zobrazuje vysledek naposledy provedené soukromé aktualizace. MoZné
hodnoty jsou nasledujici: DHCP option 66 selhal, Firmware is up to date, Server
connection failed, Running..., File not found.

« Detail Vysledku komunikace (Soukroma konfigurace) - chybny kéd komunikace se
serverem nebo status kod protokolu TFTP/HTTP.

Zalozka TR069

Na této zaloZce se povoluje a konfiguruje vzdalend sprava interkomu pomoci protokolu
TR-069.Protokol TR-069 umoznuje spolehlivé konfigurovat parametry interkomu, obnovit a
zalohovat konfiguraci, pfip. upgradovat firmware zafizeni.

Protokol TR-069 je vyuZivan cloudovou sluzbou My2N. Pro spravnou funkci interkomu s My2N je
nutné sluzbu TR-069 povolit a parametr aktivni profil nastavit na hodnotu My2N. Poté se
interkom bude periodicky pfihlaSovat ke sluzbé My2N, ktera ho mlZe konfigurovat.

Tato funkce umoZniuje pfipojit interkom k vaSemu vlastnimu ACS (Auto Configuration Server). V
takovém pfipadé bude pfipojeni ke sluzb& My2N na interkomu vypnuto.

v MyZ2N / TRO69 povaleno

« My2N /TR069 - povoluje sluzbu My2N / TR069.

Obecne nastaveni ~
Alctivni profil |+ My2N v
Daléi synchronizace za 11h 5m 49s
Stav pfipojeni Sychronizovano
Detail stavu komunikace HTTP status: 204, No Content.

Test pripojeni
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Aktivni profil - umoZiuje vybrat jeden z pfednastavenych profildl (ACS serveru) pfip.
zvolit vlastni nastaveni a pfipojeni k ACS serveru nakonfigurovat ruéné.

DalSi synchronizace za - zobrazuje, za jak dlouho bude interkom kontaktovat vzdaleny
ACS server.

Stav pfipojeni - zobrazuje aktudlni stav pfipojeni k ACS serveru, pfip. popis chybového
stavu.

Detail stavu komunikace - chybny kod komunikace se serverem nebo status kdd
protokolu TFTP/HTTP.

Test pFipojeni - testuje pfipojeni ke sluZzbé TR069 dle nastaveného profilu, viz Aktivni
profil. Vysledek testu se zobrazi v poli Stav pfipojeni.

Nastaven! vliastniho serveru ~

®

Adresa ACS serveru

®

Uzivatelske jméno
Heslo ®
Ovérit certifikat serveru
Klientsky certifikat
Povoleni periodickeho pfihlasovani «

Interval pro periodicke pr‘ihlaéova’ ni - @

Adresa ACS serveru - nastavuje adresu ACS serveru ve formatu ipadresa[: port], napf.
192.168.1.1:7547

UZivatelské jméno - nastavuje uZivatelské jméno pro autentizaci interkomu na ACS
serveru

Heslo - nastavuje uzivatelské heslo pro autentizaci interkomu na ACS serveru

Ovéfit certifikat serveru - specifikuje sadu certifikatl certifikaCnich autorit pro ovéfeni
platnosti vefejného certifikatu ACS serveru. Lze zvolit jednu ze tfi sad certifikatd, viz
kapitola Certifikaty. Pokud neni certifikat certifikaCni autority uveden, vefejny certifikat
ACS serveru se neoveruje.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni interkomu komunikovat se ACS serverem. Lze zvolit jednu ze tfi sad
uZivatelskych certifikatl a privatnich kli€Q, viz kapitola Certifikaty.

Povoleni periodického pfihlasovani - povoluje periodické pfihlaSovani interkomu k ACS
serveru.

Interval pro periodické pfihlaSovani - nastavuje interval periodického pfihlaSovani k
ACS serveru, pokud je povolen pomoci parametru Povoleni periodického pFihlaSovani.
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5.6.7 Diagnostika

r
SYStem |Diagnostika Zachytavani paketl

Diagnosticky balicek »
Sit

Datum a cas

Nastroje »

Funkce

Licence

Certifikaty

Aktualizace
Diagnostika

Udrzba

Zalozka Diagnostika

Rozhrani umoZiiuje spustit zachytavani diagnostickych logl, které je moZné nasledné stahnout
a odeslat Technické podpore. Zachycené diagnostické logy pomahaji v identifikaci a feSeni
hlaSenych problém(. Logy obsahuji informace o zafizeni, o jeho konfiguraci, o sitovém provoze,
crash log a statistiku paméti.
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Diagnosticky balicek ~
Stav zachytavani paketd SPUSTENO
Velikost zachycenych paketd 4 MB
Stav zachytavani syslogd ZASTAVENO
Délka zachycenych syslogl 1h 6m 24s

velikost zachycenych syslogd 1.92 MB

Zastavit zachytavani syslogd | 1 hodin

it}

Ovladani diagnostického balicku | @ || 2

Diagnosticky balicek je ZIP archiv obsahujich: konfiguract
zarfizeni, crash log, sitovy provoz, syslog a statistiku

« Stav zachytavani paketll - ukazuje, zda je spusténo zachytavani paketl v zdloZce
Zachytavani paket(.

« Velikost zachycenych pakettl - ukazuje, jaké mnoZstvi paketl je zachyceno.

« Stav zachytavani syslogl - ukazuje, zda je spuSténo zachytavani syslog zprav v zdloZce
Syslog.

« Délka zachytavani syslogll - ukazuje, jak dlouho se zachytavaiji syslog zpravy v zloZce
Syslog.

« Velikost zachycenych pakettl - ukazuje, jaké mnoZstvi syslog zprav je zachyceno.

« Zastavit zachytavani syslogl - nastavuje dobu, po kterou se budou data zachytavat.

Zachytavani se spusti pomoci tlaitka pro nahravani ®! P opétovném stisku tlaCitka pro
nahravani se zachytavani restartuje a zaCina béZet znovu. Soubor se zachycenymi pakety lze

14 ’ w7/ ‘
stahnout pomoci tlaCitka %=1,

& Upozornéni

« SpusSténi zachytavani diagnostickych dat restartuje zachytavani paketd, pokud jiZ

bézi.

Nastroje ~

Ovéfit dostupnost adresy v siti l Ping

« OvéFit dostupnost adresy v siti - slouZi k ovéfeni dostupnosti dané adresy v siti jako
pfikaz ,,Ping“ v béznych operacnich systémech. Po stisknuti tlaCitka ,,Ping“ se zobrazi
dialog, ve kterém je mozno zadat IP adresu nebo doménové jméno a tlacitkem ,,Ping“
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odeslat zkuSebni data na tuto adresu. Pokud je zadana IP adresa nebo doménové jméno
neplatné, je zobrazeno upozornéni a tlacitko ,,Ping* je neaktivni, dokud neni zadavana
adresa platna.

V dialogu se dale zobrazuje stav provadéni funkce a vysledek. Stav ,Selhal“ (,,Failed“)
mUZe znamenat bud nedostupnost zadané adresy do 10 vtefin, nebo nemoZnost prelozit
doménové jméno na adresu. JestliZe je pfijata platna odpovéd, je zobrazena IP adresa, ze
které tato odpovéd pfiSla, a délka Cekani na odpovéd v milisekundach.

Novym stisknutim tlaCitka ,,Ping* je odeslan dalSi dotaz na stejnou adresu.

Zalozka Zachytavani Paket(

V zaloZce mizZete spustit zachytavani pfichozich a odchozich paketll na sitovém rozhrani
interkomu. Zachycené pakety lze ukladat bud lokalné do vyrovnavaci paméti zafizeni, jejiz
velikost zavisi na zafizeni, nebo vzdalené do pocitaCe uZivatele, pfiCemZ omezenim je pouze
zadana doba ukladani a dostupné misto na disku. Soubor se zachycenymi pakety lze stahnout a
dale zpracovat napf. pomoci aplikace Wireshark (www.wireshark.org).

Lokélni zachytavéni paketl ~
Aktualni stav SPUSTENO
Velikost bufferu 4 MB
Vyuziti bufferu 4 MB

Pocet zachycenych paketld 18597

Rizeni zachytavéni pakett @ W | &

Po zaplnéni bufferu pfi lokalnim zachytavani dochazi automaticky k pfepisu nejstarSich
uloZenych paket(. Pfi lokalnim zachytavani paketl doporuCujeme snizit pfenosovou rychlost

video streamu pod hodnotu 512 kbps. Zachytavani miZete spustit pomoci tlacitka ® , Zastavit

’ w7 ’ . 14 ’ w7 ‘
pomoci tlaCitka . a soubor se zachycenymi pakety stahnout pomoci tlaCitka (=1,

Vzdalené zachytavani paketd v
Aktualni stav ZASTAVENO
Pocet odeslanych paketid 0
Pocet odeslanych bajta 0B
Zbyvajici ¢as ---

Rizeni zachytavani paketd @ W
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Vzdalené zachytavani mlZete spustit pomoci tlacitka @l e potfeba upfesnit €as (s), b€hem
kterého se pfichozi a odchozi pakety maji zachytavat. Po uplynuti nastavené ¢asové hodnoty
bude soubor se zachycenymi pakety automaticky stazen do PC uZivatele. Zastavit zachytavani

lze pomoci tlaCitka =l
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ZaloZka Syslog

2N IP interkom umoZiiuje odesilat systémové zpravy obsahujici ddleZité informace o stavu a
procesech zafizeni na syslog server, kde tyto zpravy mohou byt zaznamenavany a pouzity pro
dalSi analyzu a audit sledovaného zafizeni. V b&Zném provozu interkomu neni nutné tuto sluzbu
konfigurovat.

Nastaveni Syslog serveru ~
Odesilat Syslog zpravy |+
Adresa serveru

Uroveri odesilanych zprav | Info v

« Odesilat Syslog zpravy - povoluje odesilani systémovych zprav Syslog serveru. Pro
spravnou funkci musi byt nastavena platna adresa serveru.

« Adresa serveru - nastavuje IP adresu ve formatu "IP[:port]" nebo MAC adresu serveru, na
kterém bé&Zzi aplikace pro zaznam syslog zprav.

« Uroveni odesilanych zprav - nastavuje Urovefi podrobnosti odesilanych zprav (Error,
Warning, Notice, Info, Debug 1-3). Uroven zprav Debug 1-3 se doporuduje nastavit pouze v
pfipadé usnadnéni lokalizace problému v zafizeni, kterou vyZaduje technicka podpora.

Lokalni Syslog zpravy ~
Ukl&ddéni Syslog zprdv ZASTAVENO
Uplynuly ¢as ukladani Syslog zprdv Oh Om 0s
Zbyvajici ¢as ukladéani Syslog zprév Oh Om Os
Velikost ulozenych Syslog zpréav 0 B
Cas ukladani dostupnych Syslog zprav 0h Om 0s
Velikost dostupnych Syslog zprév 0 B
PoZzadovany &as ukladani = 1 hodina v

Rizeni ukladani Syslogzprav | @ | m % W

VSeobecny pfehled o lokalnich syslog zpravach.
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5.6.8 UdrZzba
SyStem Konfigurace »
Systém >
Sit
Datum a cas Statistika vyuziti »

Funkce
Licence
Certifikaty

Aktualizace

Diagnostika

Udrzba

Toto menu slouZzi k Gdrzbé konfigurace a firmwaru interkomu. UmoZfiuje zalohovat a obnovit
nastaveni vSech parametrl, aktualizovat firmware interkomu pfip. nastavit v8echny parametry
interkomu do vychoziho stavu.

Konfigurace ~

Nahrat konfiguraéni soubor do zafizeni | Obnovit konfiguraci |

Stahnout konfiguracni saubor ze zafizeni | Zalohovat konfiguraci ‘

Obnovit tovarni nastaveni zafizeni | Vychozi nastaveni |

Povolit sitové nastaveni po zapnutf \/

« Obnovit konfiguraci - slouzi k obnové konfigurace z pfedchozi zalohy. Po stisku tlaCitka
se zobrazi dialogové okno, ve kterém mUZete vybrat soubor s konfiguraci a nahrat jej do
zafizeni. Pfed nahranim souboru do zafizeni mlZete zvolit, zda se z konfiguracniho
souboru maji uplatnit obecna nastaveni, importovat adresar, importovat nastaveni sité a
certifikaty nebo nastaveni pfipojeni k SIP Ustfedné.
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& Upozornéni

« Konfigura€ni soubor ma v sobé uloZené prihlaSovaci heslo. Pokud je heslo v
souboru nezakddované nebo je nastaveno jako vychozi (2n v zakddované
formé), bude nahrana pouze platna €ast konfigurace. To znamena, Ze se
konfigurace nahraje, ale heslo se nezméni na hodnotu uvedenou v souboru,
ale plvodni heslo z{stane zachovano.

« Zalohovat konfiguraci - slouZi k zaloze aktualni kompletni konfigurace interkomu. Po

a

stisku tlacitka dojde ke stazeni kompletni konfigurace, kterou mlZete uloZit na svém PC.

Upozornéni

« Konfigurace interkomu miZe obsahovat citlivé informace, jako jsou telefonni Cisla
uZivatelll a pfistupovd hesla, proto se souborem naklddejte obezietné.

Vychozi nastaveni - slouZi k nastaveni viech parametr(l interkomu do vychoziho stavu s
vyjimkou parametr(l nastaveni sité. Pokud chcete interkom uvést do Gplného vychoziho
stavu, pouZijte pfisluSnou propojku nebo tlacitko reset, viz instala€ni manual k
pfisluSnému interkomu.

Upozornéni

« Obnoveni vychoziho nastaveni vymaZe pfipadny nahrany licen¢ni kli¢. Je vhodné si
ho tedy uschovat zkopirovanim na jiné GloZisté pro pozdéjsi potfebu.

« LicenCni kli¢ neni smazan v pfipadé HW resetu (tedy resetu pomoci tlaCitka na
zafizeni), pokud je povolena funkce automatické aktualizace (Systém / Licence),
ktera aktualizuje licen¢ni kli€ z LicenCniho serveru 2N. Softwarovym resetem dojde k
obnoveni vSech parametri do vychoziho stavu s vyjimkou certifikdtl a nastaveni
sité.

Povolit sit'ové nastaveni po zapnuti - povoluje moZnost uvedeni sitovych parametr(i do
vychoziho nastaveni pomoci stisku posloupnosti tlacitek rychlé volby po restartu
interkomu tak, jak je popsano v kapitole Konfigurace zafizeni v Instalanim manualu
pfisluSného modelu.
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Systém ~
Verze firmware 2.32.0.41.0
Minimalni verze firmware 2.28.0.37.5
Verze bootloaderu 2.32.0.41.1
Typ sestaveni software beta
Datum a cas sestaveni softwaru 3/17/2021 7:59:00 AM
Aktualizovat firmware zarfizeni . Aktualizovat firmware |
Stav firmware Firmware je aktuélni
Zkontrolovat
Upozorhovat na beta verze
Restartovat zafizeni | Restartovat -

Licence | Zobrazit

® Poznamka

« Funkce, spolehlivost a zabezpe€eni zafizeni jsou zavislé na nainstalovaném
firmwaru. Pravidelna aktualizace firmwaru na aktualni verzi je souc¢asti podminek
pouZzivani vyrobku. Chyby, které mohou byt zplisobeny pouZivanim zastaralé
verze firmwaru, nemohou byt pfedmétem reklamace. Aktualni firmware
implementuje zkuSenosti zakaznik( a poZadavky v oblasti zabezpe€eni osobnich
dat.

« Aktualizovat firmware - slouZi k nahrani nového firmwaru do interkomu. Po stisku
tlacitka se zobrazi dialogové okno, ve kterém miZete vybrat soubor s firmwarem uréenym
pro vas interkom. Po Gspé&Sném uploadu firmwaru se interkom automaticky restartuje. Po
restartu je plné k dispozici s novym firmwarem. Cely proces aktualizace trva necelou
minutu. Aktualni verzi firmwaru pro svij interkom m(Zete ziskat na adrese www.2n.com.
Aktualizace firmwaru neovliviiuje konfiguraci. Interkom kontroluje soubor firmwaru a
neumoZni nahrat nespravny nebo poSkozeny soubor.

© Varovani

« PFi downgradu firmwaru dochazi u zafizeni s procesorem Artpec k obnoveni
tovarniho nastaveni, pfi kterém dojde ke ztraté celé konfigurace, v€etné
licenEnich kli¢d. Doporucujeme pfed downgradem konfiguraci zalohovat a uloZit
platny licenéni klic.
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« Zkontrolovat - slouZi k online ovéfeni, zda je k dispozici novéjsi firmware. V pfipadé, ze
je novy firmware je dispozici, je nabidnuta moZnost jeho staZzeni nasledovaného
automatickym upgradem zafizeni.

« Restartovat - provede restart interkomu. Cely proces restartu trva asi 30 s. Po dokonceni
restartu, kdy interkom ziska IP vlastni adresu, se automaticky zobrazi pfihlaSovaci okno.
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« Zapis zmény konfigurace interkomu se provadi v €asovém rozmezi 3-15sv
zavislosti na velikosti pfislusné konfigurace interkomu. Béhem této doby

nerestartujte interkom.

« Zobrazit - po kliknuti na tlaCitko Zobrazit se otevie dialogové okno se seznamem
pouZitych licenci a softwaru tfetich stran. Také obsahuje link na dokument EULA.

Statistika vyuzitl ~

Odesilani anonymnich statistickych dat

« Odesilani anonymnich statistickych dat - povoluje odesilani anonymnich statistickych
dat o vyuZiti zafizeni vyrobci. Tato data neobsahuji Zadné citlivé informace, jako napf.
hesla, pfistupové kddy ani telefonni €isla. 2N TELEKOMUNIKACE a.s. pouziva tyto
informace ke zlep3ovani kvality, spolehlivosti a vykonu software. Ugast je dobrovolnd a

zasilani statistickych adajli mizete kdykoliv zruSit.

5.7 Pouzité porty

Sluzba

802.1x

DHCP

DNS

Echo (device

discovery)*

FTP

Port

68

53

8002

21

Proto
kol

UDP

TCP/

UbP

UbP

TCP

In/
Ou

In/
Ou

Ou

Standardné
zapnuté

Ne

Ano

Ano

Ano

Ne

Nastavit Nastaveni
elné

Ne -

Ne -

Ne -

Ne -
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Sluzba

2N IP Eye

HTTP

HTTPS

Multicast audio

Multicast audio for ICU
protocol

Multicast video for ICU
protocol

Multicast video (wide)

for ICU protocol

NTP klient

ONVIF

RTP+RTCP ports (SIP)

RTP+RTCP ports
(Externi kamera)

Port

8003

80

443

22222

8006

8008

8016

123

80, 443, 3702

4900+ (range of

64 ports)

4800+ (range of

64 ports)
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Proto
kol

UDP

TCP

TCP

UbP

UbP

UbP

UDP

UDP

TCP/

UDP

UDP

UDP

In/
Ou

In/
Ou

Ou

Ou

Ou

In/
Ou

In/
Ou

In/
Ou

In/
Ou

In/
Ou

Standardné
zapnuté

Ne

Ano

Ano

Ne

Ano

Ano

Ano

Ano

Ne

Ne

Ne

Nastavit
elné

Ne

Ano

Ano

Ano

Ne

Ne

Ne

Ne

Ne

Ano

Ano

Nastaveni

5.4.8 Web
server

5.4.8 Web
server

5.4.2
Streamov
ani

54.1
Telefon

5.4.2
Streamov
ani
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Sluzba

RTSP client

RTSP server

SingleWire Commands

SingleWire
Communication

SLP

SingleWire Media

SIP

SIPS

SMTP

Syslog

TFTP

My2N Knocker

Port

554

554

80

8081

427

20000+

5060, 5062

5061

25

514

69

443
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Proto
kol

UDP

UDP

TCP

TCP

UbP

UbP

TCP/

UDP

TCP

TCP

UDP

UDP

TCP

In/
Ou

In/
Ou

Ou

In/
Ou

In/
Ou

In/
Ou

Ou

Ou

Ou

Ou

Standardné
zapnuté

Ne

Ne

Ano

Ano

Ano

Ano

Ne

Ne

Ne

Ne

Ano

Ano

Nastavit

elné

Ano

Ne

Ne

Ne

Ne

Ne

Ano

Ano

Ano

Ne

Ne

Ne

Nastaveni

54.1
Telefon

54.1
Telefon

54.1
Telefon

5.4.3E-
mail
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Sluzba Port Proto Sm  Standardné Nastavit Nastaveni
kol ér zapnuté elné

My2N Tribble Tunnel 443 TCP  Ou Ano Ne -
t

SNMP Agent 161 UDP In/ Ano Ne -
Ou
t

SNMP Trap 162 UDP Ou Ano Ne -
t

SSDP 1900 UDP In/ Ano Ne -
Ou
t

SDDP 1902 UDP In/ Ano Ne -
Ou
t

Multicast receiver 4433 UDP In Ne Ne -

(Automation)

WS-Discovery 3702 UDP In/ Ano Ne -
Ou
t
CIP Client (Crestron) 41794 UDP In/ Ne Ne -
Ou
t
Sitechannel (ICU 8004 UDP In/ Ano Ne -
protocol) Ou

t

*Echo - proprietarni protokol pro vyhledavani interkom v siti. Sou¢ast produktli 2N IP
Network Scanner, 2N IP Eye, 2N Access Commander.
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6. Doplikové informace

Zde je pfehled toho, co v kapitole naleznete:

+ 6.1 ReSeni problémd
« 6.2 Smérnice, zakony a nafizeni
+ 6.3 Obecné pokyny a upozornéni
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6.1 Re3eni problémd

2 g j ' Nejcastéji feSené problémy najdete na strankach faq.2n.cz.

6.2 Smeérnice, zakony a nafizeni

2N’ IP Interkom je ve shodé& s nasledujicimi sm&rnicemi a predpisy:

« 2014/35/EU pro elektricka zafizeni pro uZiti v ur€itych mezich napéti

+ 2014/30/EU pro elektromagnetickou kompatibilitu

« 2011/65/EU 0 omezeni pouZivani nékterych nebezpecnych latek v elektrickych a
elektronickych zafizenich

« 2012/19/EU o odpadnich elektrickych a elektronickych zafizenich

Industry Canada
Tento pfistroj tfidy B je ve shodé s pozadavky kanadské normy ICES/NMB-003.

FCC

Toto zafizeni bylo certifikovano ve shodé s pozadavky pro digitalni pfistroj tfidy B, dle €asti 15
pravidel FCC.

POZN.: UCelem t&chto pozadavkd je vytvofit rozumnou ochranu proti Skodlivému ruSeni v
rezidenCnich instalacich. Toto zafizeni generuje, pouziva a mliZe vyzafovat vysokofrekvenéni
energii, a pokud neni instalovano a pouzivano v souladu s instrukcemi, mliZe Skodlivé rusit
radiovou komunikaci.

Nelze vSak zarucit, Ze k ruSeni v dané instalaci nedojde. Pokud toto zafizeni zpUsobi Skodlivé
ruSeni radiového nebo televizniho pfijmu, coZ se da zjistit vypnutim a zapnutim pfistroje, mlze
se uzivatel toto ruSeni pokusit opravit nékterym z nasledujicich zplsob:

« PFesmérovat nebo pFfemistit pfijimaci anténu ¢i vedeni

« ZvySit vzdalenost mezi zafizenim a pfijimaCem

« PFipojit zafizeni do vystupu jiného obvodu napajeci sité, nez do kterého je pfipojen

pfijimac
« PoZadat o pomoc prodejce nebo zkuSeného radiového/televizniho technika

Zmény nebo Upravy této jednotky, které nejsou vyslovné schvaleny stranou odpovédnou za
shodu, by mohly vést ke zneplatnéni prava uZivatele na provoz tohoto zafizeni.

6.3 Obecné pokyny a upozornéni

Pfed pouZzitim tohoto vyrobku si prosim pecClivé preCtéte tento navod k pouZiti a fidte se
pokyny a doporucenimi v ném uvedenymi.
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V pfipad@ pouZivani vyrobku jinym zplsobem, neZ je uvedeno v tomto navodu, mizZe dojit
k nespravnému fungovani vyrobku nebo k jeho poSkozeni €i zni€eni.

Vyrobce nenese Zadnou odpovédnost za pfipadné Skody vzniklé pouZivanim vyrobku jinym
zplsobem, neZ je uvedeno v tomto navodu, tedy zejména jeho nespravnym pouZzitim,
nerespektovanim doporuceni a upozornéni.

Jakékoliv jiné pouZiti nebo zapojeni vyrobku, kromé postupl a zapojeni uvedenych v ndvodu, je
povaZovano za nespravné a vyrobce nenese Zadnou zodpovédnost za nasledky zplisobené
timto poCinanim.

Vyrobce dale neodpovida za poSkozeni, resp. zni¢eni vyrobku zplisobené nevhodnym
umisténim, instalaci, nespravnou obsluhou &i pouZivanim vyrobku v rozporu s timto navodem k
pouziti.

Vyrobce nenese odpovédnost za nespravné fungovani, poSkozeni €i zni€eni vyrobku dlsledkem
neodborné vymeény dild nebo dlsledkem pouziti neoriginalnich nahradnich dild.

Vyrobce neodpovida za ztratu €i poSkozeni vyrobku Zivelnou pohromou &i jinymi vlivy
pfirodnich podminek.

Vyrobce neodpovida za poSkozeni vyrobku vzniklé pfi jeho prepravé.
Vyrobce neposkytuje Zadnou zaruku na ztratu nebo poSkozeni dat.

Vyrobce nenese Zadnou odpovédnost za pfimé nebo nepfimé Skody zplsobené pouzitim
vyrobku v rozporu s timto navodem nebo jeho selhanim v dlsledku pouZiti vyrobku v rozporu
s timto ndvodem.

Pfi instalaci a uzivani vyrobku musi byt dodrZeny zakonné pozadavky nebo ustanoveni
technickych norem pro elektroinstalaci. Vyrobce nenese odpovédnost za poSkozeni €i zni€eni
vyrobku ani za pfipadné Skody vzniklé zakaznikovi, pokud bude s vyrobkem nakladano

Vv rozporu s uvedenymi normami.

Zakaznik je povinen si na vlastni naklady zajistit softwarové zabezpe&eni vyrobku. Vyrobce
nenese zodpovédnost za Skody zplisobené nedostate¢nym zabezpeCenim.

Zakaznik je povinen si bezprostfedné po instalaci zmeénit pfistupové heslo k vyrobku. Vyrobce
neodpovida za Skody, které vzniknou v souvislosti s uzivanim plvodniho pfistupového hesla.

Vyrobce rovnéZ neodpovida za vicenaklady, které zakaznikovi vznikly v souvislosti
s uskute€fovanim hovord na linky se zvySenym tarifem.

Nakladani s elektroodpadem a upotfebenymi akumulatory

hid
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Pouzita elektrozafizeni a akumulatory nepatfi do komunalniho odpadu. Jejich nespravnou
likvidaci by mohlo dojit k poSkozeni Zivotniho prostfedi!

Po dobé jejich pouzitelnosti elektrozafizeni pochazejici z domacnosti a upotfebené
akumulatory vyjmuté ze zafizeni odevzdejte na specialnich sbérnych mistech nebo pfedejte
zpét prodejci nebo vyrobci, ktery zajisti jejich ekologické zpracovani. Zpétny odbér je provadén
bezplatné a neni vazan na nakup dalSiho zboZzi. Odevzdavana zafizeni museji byt Gplna.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratujte.
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