Manual de configuracién
para intercomunicadores 2N
P

2N

v.2.45 Www.2n.com



Manual de configuracidn para intercomunicadores 2N IP

Contenido:

« 1.Visidn general del producto
« 2. Guia exprés de la configuracion basica
« 3. Diferencias entre modelos y licencias de funciones
« 3.1 Diferencias entre modelos
« 3.2 Licencia de funciones
« 4. Sefializacion de los estados de operacion
« 5. Configuracion del intercomunicador
« 5.1 Estado
» 5.2 Directorio
+ 5.2.1 Usuarios
+ 5.2.1.1 Ajustes de conexion de llamada
« 5.2.1.2 Instrucciones para la configuracion de las huellas dactilares de
usuario
« 5.2.1.3 Lector de tarjetas USB RFID
+ 5.2.2 Perfiles de tiempo
» 5.2.3 Festivos
+ 5.2.4 Mensajes informativos
« 5.3 Llamada
« 5.3.1 Configuracion general
+ 5.3.1.1 Limite de ciclos de llamada
+ 5.3.2 Marcacion
« 5.3.3SIP1/SIP2
« 5.3.4 Llamadas locales
+ 5.3.5Crestron
» 5.4 Servicios
« 5.4.1 Control de acceso
* 5.4.2 Transmision
« 5.4.3 E-Mail
* 5.4.4 Automatizacion
« 545HTTP API
* 5.4.6 Integracion
+ 5.4.7 Sonidos de usuario
+ 5.4.8 Servidor Web
+ 5.49 Testde audio
« 5.4.10 SNMP
« 5.5 Hardware
« 5.5.1 Interruptores
« 5.5.2 Audio
 5.5.3Camara
« 5.5.4 Teclado
+ 5.5.5 Retroiluminacion
« 5.5.6 Pantalla

2/ 308



Manual de configuracidn para intercomunicadores 2N IP

« 5.5.6.1 Pantalla 2N IP Style
5.5.7 Lector de tarjetas
5.5.9 Entradas digitales
5.5.9 Médulos de ampliacion
+ 5.5.10 Control del ascensor
« 5.6 Sistema
+ 5.6.1Red
+ 5.6.2 Fechay hora
« 5.6.3 Function
« 5.6.4 Licencias
5.6.5 Certificados
5.6.6 Actualizaciones
5.6.7 Diagndstico
« 5.6.8 Mantenimiento
5.7 Puertos utilizados
« 6. Informacion complementaria
+ 6.1 Solucion de problemas
+ 6.2 Directivas, leyes y reglamentos
+ 6.3 Instruccionesy avisos generales

2/ 230K



Manual de configuracion para intercomunicadores 2N IP

1. Vision general del producto

Los intercomunicadores de puerta 2N IP son capaces de sustituir el panel de timbres clasico
con teléfono sonoro y todo el sistema de distribuciones, timbres e interfonos de casa en los
edificios donde estan instaladas las distribuciones del cableado estructurado. El
intercomunicador proporciona servicios mucho mas sofisticados y amplios que los interfonos
de casa habituales. La instalacion del intercomunicador en su red es muy sencilla, basta con
conectarlo mediante el cable UTP a otros elementos de la red local y configurar los parametros
necesarios.

Gracias al protocolo integrado SIP el intercomunicador puede utilizar todos los servicios de las
redes VoIP - desvio durante la ausencia (a otro centro de trabajo, al contestador o teléfono
movil) o redirigir la llamada (por e]. desde la secretaria hacia la persona concreta requerida).

Los intercomunicadores estan equipados con un ndmero opcional de botones de marcado
rapido que permiten definir la llamada al nimero de usuario guardado previamente en la lista
de usuarios en el intercomunicador. A cada botdn de marcado rapido es posible asignar hasta
tres nimeros de teléfono a los que se puede llamar a la vez o uno por uno. Gracias al calendario
integrado es posible configurar cada boton de manera que el participante llamado esté siempre
disponible, o al contrario, impedir las llamadas a los niUmeros de teléfono determinados fuera
del tiempo establecido.

Algunos modelos del intercomunicador 2N IP estan equipados con el teclado numérico que se
puede utilizar como cerradura de cédigos o como el teléfono clasico con teclado.

Los intercomunicadores 2N IP permiten a los usuarios en la red seguir los acontecimientos
delante dela camara mediante el servicio de stream del video. Gracias al soporte total del
estandar ONVIF pueden convertirse en una parte del Sistema Video Surveillance en su edificio.

Los intercomunicadores 2N IP pueden estar equipados con el lector de tarjetas RFID que
permite no solo habilitar el acceso al edificio a las personas autorizadas, sino a la vez convertirse
en una parte del sistema de seguridad del edificio o del sistema de asistencia en su empresa.

Los intercomunicadores 2N IP estan equipados con el interruptor de relé (de forma opcional
con otros relés y salidas) mediante el cual se puede controlar la cerradura eléctrica u otros
dispositivos conectados al intercomunicador. Para el intercomunicador es posible configurar de
forma muy flexible cuando y como se deben activar estos interruptores - mediante el codigo,
automaticamente por una llamada, pulsando el botén de marcado rapido, etc. Para aumentar la
seguridad se recomienda siempre el uso de 2N Relé de seguridad (N° de referencia 9159010).
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Los siguientes simbolos y pictogramas se utilizan en el manual:

© Seguridad

« Siga siempre las recomendaciones aqui descritas para evitar dafios personales.

© Advertencia

« Siga siempre las recomendaciones aqui descritas para evitar dafios en los
dispositivos.

& Precaucion

« Informacion importante para el correcto funcionamiento del sistema.

@ Consejo

« Informacion util para la funcionalidad rdpida y eficiente.

@ Nota

« Informacion adicional.
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2. Guia exprés de la configuracion basica
Configuracion de la conexion a la red local

Para que Usted pueda iniciar la sesidn en la interfaz de configuracion del intercomunicador,
debe conocer su direccion IP. Los intercomunicadores 2N IP tienen de la fabrica configurada la
obtencion automatica de la direccion IP desde el servidor DHCP. Es decir, si Usted conecta el
intercomunicador a la red en la cual se encuentra el servidor DHCP configurado de manera que
asigne las direcciones IP a todos los dispositivos nuevos, obtendra su propia direccion IP
también su intercomunicador. La direccion IP del intercomunicador la puede averiguar
directamente desde el estado del servidor DHCP (segln la direccion MAC del intercomunicador
expuesta en la placa de fabricacion), eventualmente se la puede proporcionar directamente el
intercomunicador a través de la funcion de voz - ver el Manual de instalacion del modelo del
intercomunicador correspondiente.

En el caso de que en su red no se encuentre el servidor DHCP, debe configurar el
intercomunicador a la direccion IP estatica mediante los botones del intercomunicador, ver el
Manual de instalacion del modelo correspondiente. Su intercomunicador luego obtendra la
direccion fija 192.168.1.100 la cual utilizara solo para el primer inicio de sesion y luego la podra
cambiar.

En el caso de que ya conozca la direccion IP de su intercomunicador, introdizcala en su
explorador preferido. Recomendamos utilizar la version actual del explorador Chrome, Firefox o
Internet Explorer 9+. Los intercomunicadores 2N IP no estan plenamente compatibles con las
versiones mas antiguas de los exploradores.

Para el primero inicio de sesion en la interfaz de configuracion utilice el nombre admin y la
contrasefia 2n (contrasefia valida tras la puesta del dispositivo en estado inicial).

El intercomunicador requiere a la hora del primer inicio de sesion el cambio de contrasefia.
Solamente contrasefias fuertes son aceptables - que contienen al menos ocho caracteres que
incluyen al menos una letra mayuscula, una letra minudscula y un nimero.

X
Por razones de seguridad se requiere el

cambio de la contrasefia por defecto.

La contrasefia debe tener como minimo ocho caracteres y debe contener al
menos una letra mayuscula, una letra mindscula y un nimero.

Nueva contrasefia

Confirmar la nueva contrasefia

CZ |EN|DE|FR|IT|ES|RU Cerrar
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Memorice bien la contrasefia elegida, eventualmente apuntesela. En el caso de que se le olvide
la contrasefia, tendra que poner el intercomunicador en estado inicial (ver el manual de
instalacion del modelo correspondiente) y con ello perdera a la vez todos los cambios realizados
de la configuracion.

@ Consejo

« FAQ: Direccion IP - Como averiguar la direccion IP del intercomunicador 2N IP

Actualizacion del firmware

Tras el primer inicio de sesion en el intercomunicador recomendamos al mismo tiempo
actualizar el firmware del intercomunicador. El firmware mas reciente para su intercomunicador
lo encontrard en las paginas www.2n.cz. Para la actualizacion del firmware sirve el
botdn Actualizar Firmware en el menu Sistema / Mantenimiento. Tras el upload del firmware
en el dispositivo el dispositivo se reiniciarda una vez y la actualizacion estd hecha. La
actualizacion tarda aproximadamente medio minuto.

Configuracion de la conexion al servidor SIP

Para que el intercomunicador pueda telefonear y para que esté disponible dentro del marco de
su infraestructura VolP, debe configurar varios pardametros importantes. Estos parametros se
configuran en el men( Servicios [ Teléfono [ SIP.

- Bt ol o e e
ol d [ S RO T | L L L)

i

=

i

| a
et

wostrar el nombre | ZM 1P Verso
MiEmero de teléfono (1D) | 4100
Dominio- | 1027 50.60

Llamada de prueba

« Nombre mostrado - establezca el nombre que se mostrara en el teléfono del destinatario
como la identificacion de la persona que llama. Este nombre se muestra también en la
ventana de inicio de sesion y en la pagina de inicio de la interfaz web.

« Numero de teléfono (ID) - establezca el nimero de teléfono propio del intercomunicador
(eventualmente otro ID inconfundible que consiste en caracteres y nimeros). Este
numero, junto con el dominio, identifica de forma inconfundible al intercomunicador
durante las llamadas y registros.

« Dominio - establezca el nombre de dominio del servicio en el que esta registrado el
intercomunicador. Normalmente coincide con la direccidn SIP proxy o con el registrador.
En el caso de que en su instalacidn del intercomunicador no utilice SIP proxy, introduzca
la direccidn IP del intercomunicador.
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En el caso de que en su red utilice el servidor SIP (proxy, registrador), sera necesario configurar
la direccidn de los siguientes elementos en la red:

- -
Dhmmm g )
L

LA

Direccion del prowy | 10275060
Puerto del proxy | 3060
Direccion del proxy de respaldo

Puerto del proxy de respalde | 5060

« Direccion proxy - configure la direccién IP o el nombre de domino de SIP proxy.

+ Puerto proxy - configure el puerto SIP proxy (habitualmente 5060).

« Direccion de proxy de respaldo - direccidn IP o nombre de dominio de proxy SIP de
respaldo. La direccion se utilizara en el caso de que el proxy principal no responda a las
peticiones.

+ Puerto de proxy de respaldo - configure el puerto de SIP proxy de respaldo
(habitualmente 5060).

i
L
A
i
il
(V1]
]
[
L
[
¢

Registro habilitado (W
Direccion del registrador | 10.27 50.60
Puerto del registrador. | 5060
Direccion del registrador de respaldo
Puerto del registrador de respaldo | 5060
Vencimienio del registro | 120 [s]
Estado del registro SIN REGISTRAR

Causa de fallc Registration failed

+ Permiso de registro - permite el registro del intercomunicador con el registrador SIP
configurado.

« Direccion del registrador - direccidn IP o el nombre de dominio del Registrador SIP.

+ Puerto del registrador - configura el puerto del registrador SIP (normalmente 5060).

« Direccion del registrador de respaldo - direccién IP o nombre de dominio del
registrador SIP de respaldo. La direccidn se utilizara en el caso de que el registrador
principal no responda a las peticiones.
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+ Puerto del registrador de respaldo - configura el puerto del registrador SIP de respaldo
(habitualmente 5060).

. Tiempo de expiracion del registro - permite configurar el tiempo de vencimiento del
registro, lo cual afecta a la carga de la red y del Registrador SIP por las peticiones de
registro enviados periddicamente. El Registrador SIP puede modificar el tiempo de la
expiracion sin su conocimiento.

« Estado del registro - muestra el estado actual del registro (No registrado, Registrese...,
Registrado, El registro finaliza...).

« Causa del fallo - muestra la causa del fallo del dltimo intento del registro - muestra la
ultima respuesta de error del registrador, por ej. 404 Not Found.

En el caso de que su servidor SIP requiera la autenticacion de los dispositivos terminales,
introduzca los siguientes parametros:

o

Utilizar ID de autenticacion |w*

I de autenticacion | 4100

Contrasefia | weeses

« Contrasefa - introduzca la contrasefia utilizada para la autenticacion del
intercomunicador.

Configuracidn de los botones del marcado rapido

Todos los modelos de los intercomunicadores 2N IP estan equipados con botones de marcado
rapido. En el caso de que el usuario pulse uno de los botones del marcado rapido se define la
llamada al nimero de teléfono pre-configurado en la posicion correspondiente en la lista de
usuarios.

En el mend Hardware / Botones se muestra la lista de todos los botones potencialmente
disponibles en el intercomunicador. La lista contiene botones, incluidos aquellos que no estan
presentes fisicamente en el intercomunicador. En algunos modelos (2N IP Vario, 2N IP Verso)
esta la lista de botones dividida en grupos de 8, event. 5 botones correspondientes a los
modulos de botones de ampliacion. En el campo de edicion se pueden afiadir usuarios

mediante elicono | ¥ al marcarlo y confirmarlo con el botdn afiadir. El usuario deseado se

puede buscar también en la lista utilizando el campo de fulltext segtn el nombre. Un botén del
marcado rapido pueden compartir varios usuarios a la vez.
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Botones de marcacion rapida ~

AA+ P el P P e | e
Botones de la unidad princio

[at]

1 % Snam - 9446203794/2

Numeros de teléfono del usuario ~

mera |

Numero de teléfono | 33312

Perfil de tiempo @
Direccion de 2ZN@ [P Eye
Llamada en paralelo al siguiente nimero
MNimero 2
Numero de teléfono
Perfil de tiempo @
Direccion de 2N @ P Eye

Llamada en paralelo al siguiente ndmero

Numerco de teléfono
Perfil de tiempo | ®
Direccion de 2N@ [P Eye

Llamada en paralelo al siguiente suplente

¥l

uplente

Suplente del usuario

[no utilizado]

[no utilizado]

[no utilizado]

v

FalF

cle

Puede utilizar los intercomunicadores 2N IP también con uno o varios teléfonos IP sin el
servidor SIP. Para llamar desde el intercomunicador se utilizara el llamado Direct SIP Call. En tal
caso en lugar de introducir el nimero de teléfono, introduzca la direccién SIP del teléfono

llamado en formato sip:niumero de_teléfono@direccion_ip_del teléfono.
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Configuracion de la activacion de la cerradura eléctrica

A los intercomunicadores 2N IP se puede conectar la cerradura eléctrica de puerta que se
puede controlar utilizando el coédigo introducido mediante el teclado numérico del
intercomunicador, event. utilizando el cédigo introducido mediante el teclado del teléfono IP
durante la llamada. Conecte la cerradura eléctrica de puerta segln la descripcion en el Manual
de instalacion del modelo correspondiente.

Interruptor 3 Interruptor 4 Avanzado

| interruptor habilitado

25 de szlida -

1
1

tModo del interruptor” | Monoestable W
Duracian de la activacion | 5 [s]
Salida controlada | Felé 1 b

Tipo de salida: | Mormal “

Control del interruptor ~
Estado actual del interruptor. Apagado
Funcionamiento actual del interruptor Normal
Bloqueo del interruptor Apagado ‘T’-.r
nterruptor mantenide pulsado Apagado T’-r

Interruptor mantenido pulsada mediante el perfil de tiempo

@ [no utilizado] =
Frobar el interruptor ..
Codigos de activacian =
CODIGD ACCESIBILIDAD PIRFIL DE TIEMARD
0o Salo OTMF w @ [neo ulilizado] Si=
£ Teclado. DTHMF w ® [no ufilizado] v G

Distinguir los codigos de activacion/desactivacion

En la solapa Hardware [ Interruptores [ Interruptor 1 habilite el interruptor mediante el
campo Interruptor habilitado, configure el pardmetro salida controlada al cual esta conectada
la cerradura eléctrica de puerta. Luego configure uno o varios cédigos para la activacion del
interruptor - cerradura eléctrica de puerta.
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3. Diferencias entre modelos y licencias de funciones

Aqui se expone el resumen de lo que encontrara en este capitulo:

« 3.1 Diferencias entre modelos
« 3.2 Licencia de funciones

Licenci
a
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IP
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2N
IP
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IP

Saf
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2N
IP
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rio

2N IP
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2N
IP

2N 2N
IP IP
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O O
o O
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Licenci Funcio 2N 2N 2N 2N 2N 2 2N 2N 2N 2N 2NIP 2N 2N 2N

a nes P IP P LT IP N IP IP IP IP Vari IP IP IP
St Ver Ve E O IP Ba Fo Saf Va o U Vid Aud
yle so rso Ve ne S se rce ety rio with ni eo io

2.0 rso ol displ Kit Kit
o ay
Sopor ® © [
te de *
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alP
extern
a
Sopor ® © o
te de *
ONVIF
Sopor © © o
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PTZ
Detec O O ()
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de
movi
mient
(0]
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Licenci Funcio 2N 2N 2N 2N 2N 2 2N 2N 2N 2N 2NIP 2N 2N 2N
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*) La disponibilidad del servicio depende de la configuracion de la red del operador movil.

A Nota
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« Todo lo que hace referencias a licencias no se aplica a los Estados Unidos, Canada,
México, el Caribe y América Central y del Sur.

3.1 Diferencias entre modelos

Este manual es comUn para toda la familia de los intercomunicadores 2N IP y por eso algunas
de las funciones descritas aqui estan disponibles solo en modelos concretos, event. estan
disponibles solo después de introducir la clave de licencia vigente. En este capitulo se expone el
resumen de las diferencias entre cada uno de los modelos. La lista de las diferencias no es
completa, se limita solo a aquellas que afectan las posibilidades de configuracion. En el caso de
que la funcién determinada no esté disponible en todos los modelos, en el capitulo
correspondiente hay una nota y la referencia de este capitulo.

En la table siguiente esta el resumen de las caracteristicas y funciones de cada uno de los
modelos de los intercomunicadores 2N IP.

Caracteristica/ 2N 2NIP 2NIP 2NIP NP 2NIP 2N 2N 2N 2N 2N

Modelo IP  Verso Verso Base Solo Vario IP 1P P IP IP
Styl 2.0 Forc Safe Uni Audi Vide
e e ty oKit o
Kit

NUmeros de 915 9155 9155 9156 9155 9137 915 915 915 915 915

referencia 7. 2... .. 3.C v 1o 2.0 30 4. 4.
C
Procesador si no
Artpec-7
Camara si opci si opcional no
integrada onal
Resolucionde 256 1920 1280 x 960 640 640
la cdmara 0x X X X
192 1440 480 480
0 6
128
0x
960
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Caracteristica/

Modelo

Soporte de la
camara
analdgica
externa

Soporte de la
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Pantalla
Interruptor
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botones de la

unidad basica

Ampliacién
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)

Teclado
numeérico

Entrada digital

2N
IP
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no

si

si

si

si
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2NIP
Verso
2.0

2NIP
Verso

opcional

opcional

opcional

hasta 145

opcional

si

2NIP
Base

no

no

no

no

2NIP
Solo

2NIP 2N
Vario [P
Forc
e
opcional
opci
onal
opcional
1,3 1,2
06 04
hast no
a48
opcional
opcional

2N 2N
IP IP
Safe  Uni
ty

no

no

no
1 16

2
no

no

2N 2N
P P
Audi Vide
oKit o

Kit

si

si
hasta 16
botones
programa
bles
externos
2
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Caracteristica/
Modelo

Codecs de
audio de
banda ancha
(L16, G.722)

Potencia del
amplificador

Configuracion
de la subida
de volumen
del micréfono

Ampliacién de
la potencia del
amplificador a
10w

Tamper/
Interruptor
antisabotaje

Numero de
posiciones en
la lista de
usuarios

Suplente en el
caso de no
disponibilidad

NUmero de
interruptores
controlados

2N
IP
Styl
e

4W

no

s

10 000
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2NIP 2NIP
Verso Verso
2.0
opcional
4

2NIP
Base

2NIP
Solo

2W

no

si

2NIP
Vario

150
mW

no

2N 2N 2N
P P IP
Forc Safe Uni
e ty
no
10W
si no
opcional si
2
no
1

2N 2N
IP IP
Audi Vide
oKit o
Kit
si
10W
si
no
no
16
si
4

20/ 0K



Manual de configuracion para intercomunicadores 2N IP

Caracteristica/ 2N 2NIP 2NIP 2NIP 2NIP 2NIP 2N 2N 2N 2N 2N
Modelo IP Verso Verso Base Solo Vario [P 1P IP IP 1P
Styl 2.0 Forc Safe Uni Audi Vide
e e ty oKit o
Kit

NUmero de 10 2 10 2 10
codigos

universales de

los

interruptores

NUmero de 20
perfiles de
usuario

JPEGHTTP si no si
video

Soportede2N  si no si
IP Eye

Modo si no si no si
telefénico

Algunas funciones de los intercomunicadores 2N IP estan disponibles solo tras introducir la
clave de licencia valida (ver el capitulo Licencias).

3.2 Licencia de funciones

Licencia de funciones

Para el uso habitual del intercomunicador 2N IP basta con las licencias basicas que ya forman
parte del dispositivo desde la fabrica. Los intercomunicadores 2N IP se pueden ampliar por
otras funciones, las cuales estan condicionadas por la licencia de pago.

Tipos de licencias

Algunas funciones de los intercomunicadores 2N IP estan disponibles solo tras introducir la
clave de licencia valida. Estan disponibles los siguientes tipos de licencia:

+ NFC (parte del dispositivo)
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+ Audio mejorado (parte del dispositivo)

+ Seguridad mejorada (parte del dispositivo)

« Gold (N° de referencia 9137909)

¢ IPIntercom - MS Teams license (N° de referencia 9137921, Axis N° de referencia 03160-001)
 InformaCast (N° de referencia 9137910, Axis N° de referencia 01381-001)

@ Nota

+ Lalicencia InformaCast permite el uso del protocolo SingleWire InformaCast.

Para el modelo 2N IP Uni no esta disponible ninguna licencia.

@ Consejo

+ Elresumen de las diferencias entre los modelos y las licencias de funciones los
encontrara en el capitulo 3. Diferencias entre modelos y licencias de funciones.

El la siguiente table se enumeran las funciones que se activan mediante la introduccion de las
claves de licencia correspondientes a las licencias mencionadas. Las licencias se pueden
combinar de cualquier manera.

Funcion Enhan Enhan Enhan Enha NFC Ms Inform IP Licencia
ced ced ced nced Teams aCast  interco
Audio Video Integr Secur LESEES B3
A . modul
ation ity e
license
Sonidos de . parte del
usuario dispositiv
o)
Test . parte del
automatico dispositiv
de audio o)
Deteccion de . parte del
ruidos dispositiv
o
Streaming de . GOLD
audio/video
(servidor
RTSP)
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Funcion

Soporte de la
camara IP
externa

Soporte de
ONVIF

Soporte de la
funcion PTZ

Soporte dela
deteccidn de
movimiento

Opciones
ampliados de
la
configuracié
n de los
interruptores

HTTP API (ver
la nota mas
abajo)

Funcidn para
la
automatizaci
on

Envio de E-
mails (SMTP
Client)
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Enhan Enhan Enhan

ced ced ced

Audio Video Integr
ation

Enha NFC MS
nced Teams
license
Secur
ity

Inform
aCast

IP Licencia
interco
ms Lift
modul
e
license
GOLD
GOLD
GOLD
GOLD
GOLD
parte del
dispositiv
(0]
GOLD
GOLD
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Funcion

Update
automatico
(cliente
TFTP/HTTP)

Cliente FTP
Cliente SNMP
TR-069

Soporte de
802.1x

Soporte de
SIPS (TLS)

Soporte de
SRTP

Alarma
silenciosa

Limitacion
del nimero
deintentos
fallidos de
acceso

Bloqueo de
interruptores

Enhan
ced

Audio

Enhan
ced

Video
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Enhan
ced

Integr
ation

Enha
nced

Secur
ity

NFC

MS
Teams
license

Licencia

GOLD

GOLD
GOLD
GOLD

parte del
dispositiv
o)

parte del
dispositiv
o)

parte del
dispositiv
)

parte del
dispositiv
o)

parte del
dispositiv
)

parte del
dispositiv
o)
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Funcion

Teclado
mezclado

Soporte de
NFC

Integracion
con MS
Teams

Soporte de
Informacast

Anti-
Passback

Genetec
Synergis

Control del
ascensor

Relé IP
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Enhan Enhan Enhan Enha NFC MS

ced ced ced nced Teams

Audio Video Integr Secur LLLES
ation ity

Inform IP Licencia

aCast interco
ms Lift
modul
e
license

parte del

dispositiv
)

parte del

dispositiv

()

MS Teams
license

. InformaC
ast

parte del
dispositiv
o

GOLD

. GOLD

GOLD

;Qué mas productos tienen los mismos esquemas de licencia?

2N SIP Audio Converter, 2N SIP Speaker y 2N SIP Speaker Horn, que se venden con la licencia
Gold instalada previamente, asi que se puede realizar el upgrade solo a InformaCast.
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¢Como puedo obtener la licencia?

La licencia es generada por la compafiia 2N segliin el nimero de serie. En cuanto se decida sobre
que licencia quiere, le comunicara a su distribuidor el nimero de serie de su unidad y él le
proporcionara la clave de licencia.

La propia licencia la recibira por ej. por e-mail en forma de clave (cadena alfa-numérica) que
copiara e introducira al intercomunicador.

Las licencias no estan limitadas por el tiempo. Una vez obtenga la licencia, la tendra para
siempre.

En el caso de que quiera activar la licencia, conéctese a la interfaz de web del intercomunicador
determinado e inserte la clave de licencia copiada en el campo en el menu Sistema / Licencia.
Haga clic en Guardary las funciones con licencia se activaran inmediatamente.

La licencia se puede descargar automaticamente en el menu Sistema / Licencia.

@ Consejo

« FAQ: Licencia para los intercomunicadores 2N IP - Como obtenerla

;Puedo obtener una licencia demo?

Si, tiene a su disposicidon 800 horas de la licencia Gold durante las cuales puede probar las
caracteristicas con licencia. Este demo esta normalmente apagado, sin embargo, puede
activarlo en la interfaz de web del intercomunicador determinado en el menu Sistema /
Licencia. En el temporizador de la cuenta atras vera el tiempo restante y una vez transcurrido el
periodo de prueba se volveran a desactivar todas las funciones con licencia.

Para la licencia InformaCast no existe la opcion de probarla.
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4. Sefializacion de los estados de operacion

Los intercomunicadores 2N IP sefializan mediante las notificaciones acUsticas los cambios y
pasos entre diferentes estados de operacion. Para cada tipo de cambio existe otro tipo de
notificacion. La lista de cada una de las notificaciones esta expuesta en la tabla siguiente:

@ Nota

« Lasefalizacion de algunos de los estados mencionados se puede modificar, ver el
capitulo Sonidos de usuario.

Tonos

Significado

Seiializacion de la confirmacion de la prolongacion de la llamada
Elintercomunicador 2N IP tiene por el motivo de proteccion contra el
bloqueo configurada la duracién maxima de llamada, ver el cap. Varios.

Aplicacion interna iniciada

Tras encender la alimentacion tras el reinicio del intercomunicador
2N IP comienza el inicio de la aplicacion interna del intercomunicador
2N IP. El inicio satisfactorio de la aplicacion interna esta sefializado
mediante esta combinacién de tonos.

Conectado a la red local, obtenida direccion IP

Tras el inicio de la aplicacidn interna el intercomunicador 2N IP inicia la
sesion en la red local. El inicio de sesidn satisfactorio en la red local esta
sefializado mediante esta combinacion de tonos.

Desconectado de la red local, direccion IP perdida
En el caso de que se desconecte el cable UTP del intercomunicador
2N IP, este estado esta sefializado mediante esta combinacion de tonos.

Numero de teléfono no valido o codigo no valido par ala activacion
del interruptor

Los intercomunicadores 2N IP permiten mediante el teclado
seleccionar directamente el nimero de teléfono de la sucursal o
introducir el codigo para la apertura de la puerta. En el caso de que el
cddigo no sea valido, este estado esta sefializado mediante esta
combinaciéon de tonos.
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Puesta de los parametros de red al estado inicial

Tras encender la alimentacion esta configurado el limite de tiempo de 30
segundos para la introduccién del codigo de la puesta de los parametros
de red en estado inicial. La puesta de los parametros de red en estado
inicial esta descrita en el cap. Configuracion del dispositivo en el Manual
de instalacion determinado del intercomunicador 2N IP.

Sefializacion del final de llamada aproximandose

Los intercomunicadores 2N IP permiten configurar el limite de tiempo
después del cual finaliza la llamada. La llamada se puede prolongar
pulsando la tecla del teléfono VolP. El limite de tiempo esta configurado
con el motivo de proteccion contra el bloqueo de la llamada.

Llamada conectada durante la llamada desde el teléfono VolP al
intercomunicador 2N IP

Al llamar desde el teléfono VolIP a los intercomunicadores 2N IP se
reproduce un tono corto para sefializar la conexion de la [lamada.
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5. Configuracién del intercomunicador

lll Estado ‘& E!ri?::tfjr|o ®

NUMERO DE SERIE 54.4205-0080
FIRMWARE 2.44.0.57.0
TIEMPO ACTIVO 4d 3h 59m 265

SIP1 SIM REGISTRAR
NUMERO 111 Llamada

Sip 2 SIN REGISTRAR SIP 1 |SIP 2
NUMERO m LOCAL | ACS

Liamadas locales

A& Servicios
, EI-:G"::I“hRTSP

Trainsmizian

o Hardware AL
c NA =

InterTuptonss

. Sistema
DHCP | TLS | MD5

Mantenimiento

Inicio e sesion en la interfaz de web de configuracion

El dispositivo se configura mediante la interfaz de web de configuracién. Para poder acceder hay
que conocer la direccion IP del dispositivo o el nombre de dominio del dispositivo. El dispositivo
debe estar conectado a la red IP local y debe estar alimentado.

Nombre del dominio

La conexidn con el dispositivo se puede realizar introduciendo la direccion del dominio en el
formato hostname.local (por ej.: 2NIPStyle-00000001.local). Hostname del nuevo dispositivo
esta compuesto del nombre del dispositivo y del nimero de serie del dispositivo. Los formatos
de los nombres de dispositivos se especifican mas abajo. El nimero de serie se introduce en el
nombre de dominio sin guiones altos. Hostname se puede cambiar mas tarde en la seccion
Sistema > Red

Dispositivo 2N Nombre del dispositivo en Hostname
2N IP Verso 2NIPVerso
2N IP Verso 2.0 2NIPVerso20
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Dispositivo 2N Nombre del dispositivo en Hostname
2N LTE Verso 2NLTEVerso

2N IP Style 2NIPStyle

2N IP One 2NIPOne

2N IP Vario 2NIPVario

2N IP Base 2NIPBase

2N IP Force 2NIPForce

2N IP Safety 2NIPSafety

2N IP Solo 2NIPSolo

2N IP Uni 2NIPUni

Elinicio de sesion mediante el nombre de dominio tiene la ventaja en el caso de utilizar una
direccion IP dinamica del dispositivo. Mientras que la direccion IP dinamica cambia, el nombre
de dominio permanece igual. Para el nombre de dominio se pueden generar certificados
firmados por la autoridad de certificacion fiable.

Pantalla de inicio de resumen
La pagina de inicio aparecera tras iniciar la sesion en la interfaz de web del intercomunicador.

Puede volver a ella mediante el boton @ situado en la esquina superior izquierda de las otras
paginas de la interfaz de web.En el encabezado de la pagina aparece el nombre del
intercomunicador (ver el pardmetro Nombre mostrado en la configuracién Servicios | Teléfono
| SIP). Para elegir el idioma se puede utilizar el menu el la equina superior derecha de la interfaz
de web. Puede cerrar la sesion en el dispositivo utilizando el botén Cerrar sesidn en la esquina
superior derecha de la pagina, visualizar el asistente mediante el icono del signo de interrogante
o utilizando la burbuja proporcionar el feedback.

La pagina de inicio sirve como el primer nivel del menud y como navegacion rapida (al hacer clic
sobre cualquier baldosa) hacia las partes determinadas de la configuracion del
intercomunicador. En algunas baldosas aparece a la vez el estado de los servicios determinados.

Menu de configuracion

La configuracion de los intercomunicadores 2N IP estd dividida en 5 menus principales -
Estado, Directorio, Hardware, Servicios y Sistema; cada men( esta dividido en mas partes,
ver el resumen siguiente.
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Estado

Dispositivo - informacion basica acerca del intercomunicador

Servicios - informacidn acerca de los servicios iniciados y su estado

Licencia - estado actual de la licencia y de las funciones disponibles del intercomunicador
Registro de acceso - muestra los Ultimos 10 registros de accesos

Registros de llamadas - muestra las Ultimas 20 llamadas realizadas

Eventos - muestra los Gltimos 500 eventos registrados por el dispositivo

Directorio

Usuarios - configuracion de nimeros de teléfono de los usuarios, botones de llamada
rapida, tarjetas de acceso y cddigos de usuario para el control de los interruptores
Perfiles de tiempo - configuracion de los perfiles de tiempo

Vacaciones - configuracion de los festivos periddicos y variables en el afio de calendario

Llamada

Configuracién general - configuracién que afecta a las llamadas entrantes y salientes
Marcacion - configuracién de la asignacion de los botones de marcado rapido a cada uno
de los usuarios

SIP 1/ SIP 2 - configuracion completa de dos cuentas SIP del intercomunicador
Llamadas locales - configuracion de las llamadas locales, conexidn, parametros del video
Crestron- configuracion de la conexidn con dispositivos Crestron

Hardware

Interruptores - configuracion de la activacion de la cerradura eléctrica, iluminacion, etc.
Audio - volumen del audio, tono de sefializacion, etc., parametros del micréfono
Camara - configuracién de la cdmara internay de la cdmara IP externa

Teclado - configuracion del comportamiento de los botones y del teclado
Retroiluminacion - configuracién del nivel de la retroiluminacidn

Pantalla - configuracion basica de la pantalla

Lector de tarjetas - configuracion del lector de tarjetas, Wiegand interface

Entradas digitales - configuracion de las entradas digitales

Extensiones - configuracion de los médulos de ampliacion 2N IP Verso

Control del ascensor - configuracion para el acceso a cada una de las plantas mediante el
ascensor
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Servicios

« Control de acceso - la configuracion de las reglas para la llegada y la salida

« Transmision - configuracién del stream de audio y video (ONVIF, RTSP, Multicast. etc.)

« E-Mail - configuracion de los e-mails enviados y conexidn al servidor SMTP

« Automatizacion - configuracién flexible del intercomunicador segtn los requisitos
especificos del usuario

« HTTP API - configuracion de la autorizacion HTTP API

« Sonidos del usuario - configuraciéon y upload de los sonidos de usuario

« Servidor Web - configuracion del servidor web y de la contrasefia de acceso

« Prueba de audio - configuracion del test automatico del audio

« SNMP - configuracion del servicio SNMP

Sistema

+ Red - configuracion de la conexidn a la red local, 802.1x, captacion de los paquetes

« Fechay hora - configuracion de la hora real y del huso horario

« Funcion - configuracién de las funciones de test

« Licencia - configuracion de licencias, activacion de la licencia trial

« Certificados - configuracion de certificados y claves privadas

« Aprovisionamiento - configuracion de las actualizaciones automaticas del firmware y de
la configuracion

« Syslog - configuracion del envio de mensajes de sistema al servidor syslog

« Mantenimiento - respaldo y restauracion de la configuracion, actualizacion del firmware

« 5.1 Estado

» 5.2 Directorio

o 5.3 Llamada

» 5.4 Servicios

+ 5.5 Hardware

+ 5.6 Sistema

o 5.7 Puertos utilizados
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A Aviso

Precaucion

Con el fin de asegurar el pleno funcionamiento y las salidas garantizadas recomendamos
encarecidamente una verificacion de la puntualidad de la version del producto o
instalacion ya durante el proceso de instalacion. El cliente tiene en cuenta que el
producto o instalacion puede alcanzar los rendimientos garantizados y ser plenamente
operativo de acuerdo con las instrucciones del productor sélo mediante el uso de la
version mas reciente del producto o instalacion, que ha sido probado para la plena
interoperabilidad y no ha sido determinado por el productor como incompatible con
ciertas versiones de otros productos, s6lo de conformidad con las instrucciones del
productor, directrices, manual o recomendacién y sélo en conjuncién con los productos
adecuados y las instalaciones de los otros productores. Las versiones mas recientes
estan disponibles en el sitio web https://www.2n.com/cs_CZ/, o instalaciones
especificas, seglin su capacidad técnica, permiten la actualizacion en la interfaz de
configuracion. En caso de que el cliente utilice cualquier otra version del producto o
instalacion que no sea la mas reciente, o la version que haya sido determinada por el
productor como incompatible con ciertas versiones de los productos o instalaciones de
otros productores, o el producto o la instalacién de una manera incompatible con las
instrucciones, directrices, manual o recomendacion del productor o en conjuncién con
productos o instalaciones inadecuadas de los otros productores, es consciente de todas
las posibles limitaciones de funcionalidad de dicho producto o instalacion y todas las
consecuencias relacionadas. En caso de que el cliente utilice una version distinta a la
mas reciente del producto o instalacion, o la version que ha sido determinada por el
productor como incompatible con ciertas versiones de los productos o instalaciones de
otros productores, o el producto o instalacion de una manera incompatible con las
instrucciones, directrices, manual o recomendacion del productor o en conjunto con
productos o instalaciones inadecuadas de los otros productores, él o ella esta de
acuerdo en que la empresa 2N TELEKOMUNIKACE a. s. no es responsable de ninguna
limitacion de la funcionalidad de dicho producto, ni de ningin dafio, pérdida o perjuicio
relacionado con dicha limitacion potencial.
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5.1 Estado

Informacion del dispositivo »

_ - Caracteristicas del dispositivo »
Dispositivo

Servicios

Licencia

Registro de acceso

Eventos

En el mend Estado se muestra de forma clara la informacion actual y las caracteristicas del
dispositivo. El menu esta dividido en cinco solapas: Dispositivos, Servicios, Registro de
accesos, Registros de llamadas y Sucesos.

Solapa Dispositivo

Muestra la informacion sobre el modelo y sus caracteristicas, version del firmware y bootloader,
etc.

Informacion del dispositivo ~

Nombre del producto 2N IP Verso

Version de hardware 570v6

Numero de serie 54-2301-9827
Version de firmware 2.32.0.41.0
Version minima de firmware 2.28.0.37.5
Version del gestor de arranque 2.32.0.41.1
Tiempo activo Oh 39m 29s
Fuente de alimentacion PoE

Certificado instalado de fabrica Si

Localizar el dispositivo
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« Certificado instalado de fabrica - especifica el certificado de usuario y la clave privada
mediante los cuales se verifica la autorizacion del intercomunicador para comunicarse
con el servidor de terceros.

« Localizar dispositivo - sefializacion dptica y acustica del dispositivo. La sefializacion
Optica es posible solo en el caso de que el aparato esté equipado con la retroiluminacion
(2N IP Style, 2N IP Verso, 2N IP Solo, 2N IP Base, 2N IP Vario, 2N IP Force, 2N IP Safety y
2N IP Uni). En el caso de que en el aparato no esté integrado el reproductor, aseglrese de
que a la conexion de la sefializacion acUstica esté conectado el reproductor externo
(2N IP Audio Kit y 2N IP Video Kit).

Caracteristicas del dispositivo ~
Cémara interna Si
Lector de tarjetas Si
Cantidad de modulos 7

Hardware de audio 2 W

Solapa Servicios

Muestra el estado de la interfaz de red y de los servicios determinados.

Estado de las interfaces de red ~
Direccion MAC 7C-1E-B3-F1-10-B0O
Estado del DHCP UTILIZADO
Direccién IP 10.0.24.28
Mascara de red 255.255.255.0
Puerta de enlace predeterminada 10.0.24.1
DNS principal 10.0.100.101

DNS secundario 10.0.100.102
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Estado del teléfono (SIP1) ~
Numero de teléfono (ID) 111
Estado del registro SIN REGISTRAR
Causa de fallo Registration failed
Direccion del registrador

Hora del dltimo registro NfA

Estado del telefono (SIP2) ~
Mamero de teléfono (ID) 5742017956
Estado del registro REGISTRADO
Causa de fallo -
Direccion del registrador proxy-19.my2n.com

Hora del Gltimo registro 2021-03-23 09:09:19

Solapa Registro de acceso

En la solapa Registro de accesos se muestran los 10 Ultimos registros sobre las tarjetas
acercadas. Cada registro contiene la hora del acercamiento de la tarjeta, su ID, tipo y
descripcidon que contiene la informacion sobre si la tarjeta es valida, eventualmente a que
usuario ha sido asignada.
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Zaznamy v
Cas ID KARTY
1 04/09/20132 09:33:01 AATC56
2 04/09/2012 09:32:49 150868
3 04/09/20132 09:32:14 CCDhooooc
4 04,/09/2012 09:31:52 OF0304CF48
5 04/09/2013 09:31:47 3F00F31572
6 04/09/2013 09:3141 AATC56
7
8
9
10

Solapa Registros de [lamadas

TYP KARTY

HID-26, H10301
HID-26, H10301
HID-35, Corp.1000
EMALIXX

EM41XX

HID-26, H10301

POPIS

Access denied
Access denied
Access denied
Access denied
Access denied

Access denied

Los registros de llamadas muestran el resumen de todas las llamadas realizadas. Cada llamada
lleva informacién sobre el tipo del contacto, ID de la persona llamada, sobre la fechay hora de la
realizacion, tiempo de duracidn y estado (entrante, saliente, perdida, aceptada en otro lugar,
botdn del timbre). Campo para la blsqueda permite la busqueda de fulltext en el nombre de las
[lamadas. El campo de marcado sirve para marcar todos los registros para el borrado masivo. El
registro de llamada seleccionado se puede borrar también de forma individual utilizando el

botén ™

reciente hasta el mas antiguo.

Registros de llamadas v

Buscar

Nombre Fechayhora Tiempodellamada &
A <ip:5742014380@prowy-19. my2n.com:5.. .‘22;1{3,0'1 0s |?\
A sipi5742014380@proxy-19. my2n.coms.. I“g:;jlié\)‘l 0s |E
ﬂ sip:5742014380@proxy-19. myZn.com:5. I;’:j_liu Os |i|
A1 IndoorViewDagmar 122025::_3;_(‘2 295 |?

. El resumen muestra los ultimos 20 registros que estan ordenados desde el mas
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Solapa Eventos

En esta solapa se pueden ver los Ultimos 500 sucesos registrados por el dispositivo. Cada suceso
contiene la horay la fecha de la captura, tipo del suceso y descripcidon que especifica con mas
detalle el suceso. Los sucesos se pueden filtrar en el menu desplegable encima del propio
registro de sucesos segun el tipo del suceso.

[Filtrar eventos] v "f,
HORA TIPO DE EVENTC DESCRIPCION
23 Mar 9:10:35 RegistrationStateChanged sipaccoun:=1, ste=unregistered, rssson=Registratic
23 Mar 9:10:03 RegistrationStateChanged sipaccount=1, stsie=registering
23 Mar 9:09:01 RegistrationStateChanged sipaccoun:=1, ste=unregistered, resscn=Registratic
23 Mar 9:08:29 RegistrationStateChanged sipaccoun:=1, stste=registering
23 Mar 9:07:48 RegistrationStateChanged sipiccount=1, se=unregistered, resson=Registratic
23 Mar 9:07:16 RegistrationStateChanged :sipaccouns=1, sste=registering

RegistrationStateChanged :ipaccouni=1, sste=unregistered, resson=Registratic
23 Mar 9:05:25 RegistrationStateChanged :ipiccoun:=1, smte=registering
RegistrationStateChanged sipAccouni=1, stse=unregistered, resson=Registratic
RegistrationStateChanged sipiccouni=1, sste=registering
RegistrationStateChanged sipaccouni=1, stte=unregistered, resscn=Registratic

RegistrationStateChanged sipaccouni=1, sste=registering

RegistrationStateChanged sipAccouni=1, sme=unregistered, resscn=Registratic

23 Mar 9:00:41 RegistrationStateChanged sipiccount=1, stste=registering

23 Mar 8:59:57 RegistrationStateChanged sipAccouni=1, se=unregistered, resson=Registratic

23 Mar 8:59:25 RegistrationStateChanged sipAccoun:=1, state=registering

23 Mar 8:58:20 RegistrationStateChanged sipaccoun:=1, sme=unregistered, rssson=Registratic

23 Mar 8:57:48 RegistrationStateChanged :sipAccoun:=1, sie=registering

23 Mar 8:56:28 RegistrationStateChanged sipaccount=1, site=unregistered, resson=Registratic _

L3
4
. - sirve para exportar todos los sucesos registrados en el archivo CSV.

Suceso Significado
AccessLimited Suceso que se produce tras introducir 5 intentos fallidos de

autenticacion del usuario (tarjeta, cddigo, huella dactilar).
El mddulo de acceso se bloqueara durante 30 segundos
incluso en el caso de que la siguiente autenticacion haya
sido correcta.
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Suceso

ApiAccessRequested

AccessTaken

AudioLoopTest

CallSessionStateChanged

CallStateChanged

CardHeld

CardEntered

CodeEntered

DeviceState

DoorOpenToolLong

DoorStateChanged

DtmfEntered

DtmfPressed

DtmfSent

FingerEntered

Manual de configuracion para intercomunicadores 2N IP

Significado

Suceso cuando se ha enviado la solicitud a /api/
accesspoint/grantaccess con resultado "success" : true.

Al acercar la tarjeta en la zona de Anti-passback.
Resultado del test de audio realizado.

Suceso que describe el sentido, estado de la llamada,
direccidon, nimero creado por sesidon y qué nimero de
llamada se habia generado.

Al cambiar el estado de la llamada (ringing, connected,
terminated) indica también el sentido (entrante, saliente) y
la identificacion de la parte opuesta o de la cuenta SIP.

Tras el acercamiento de la tarjeta que dura 4 segundos o
mas.

Al acercar la tarjeta.

Tras introducir el cddigo que termina con el simbolo * en el
teclado numérico.

Indicacion del estado del dispositivo, como por ejemplo
iniciacion.

Deteccion de la puerta abierta mucho tiempo, configurable
en Hardware / Puerta / Puerta.

Detecta al apertura/cierre de la puerta. La configuracion se
puede realizar en Hardware / Puerta / Puerta.

Recepcion del cédigo DTMF en la llamada o de forma local
fuera de la llamada.

Introduccion del cddigo DTMF en la llamada o de forma
local fuera de la llamada.

Envio del codigo FTMF en la llamada o de forma local fuera
de la llamada.

Autorizacion mediante la huella dactilar.
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Suceso
InputChanged

KeyPressed

KeyReleased

LiftFloorsEnabled

LiftStatusChanged

LoginBlocked

MobKeyEntered

MotionDetected

NoiseDetected

OutputChanged

RegistrationStateChanged

RexActivated

SilentAlarm

SwitchesBlocked

Manual de configuracion para intercomunicadores 2N IP

Significado
Sefializa el cambio de la entrada logica.

Al pulsar el botdn (los nimerosson 0, 1,2 ...,9y los botones
del marcado rapido son %1, %2 etc.).

Al soltar el botén (los nimerosson 0,1,2 ...,9y los botones
del marcado rapido son %1, %2 etc.).

Acceso a la planta mediante el ascensor.

Deteccion de la conexidon/desconexion del modulo Lift
Control.

Alintroducir 3 logins incorrectos en la Web, dispositivo.
Contiene los datos sobre la direccidn OP de estos accesos.

Autorizacion mediante bluetooth.

Tras activar la deteccion del movimiento, la configuracion
se puede realizar en Hardware / Camara / CAmara interna.

Tras activar la deteccion del ruido, la configuracion se
puede realizar en Hardware / Audio.

Sefializa el cambio del estado de la salida logica.
Cambio del estado del registro al SIP proxy.

Suceso al activar la entrada que esta configurada para el
botdn REX.

Suceso de la alarma silenciosa tras introducir el cddigo que
es superior al codigo correcto por uno. Es decir, el codigo
para la apertura es 123y el codigo de la alarma silenciosa
es 124. O tras acercar el dedo al médulo del lector de
huellas dactilares que esta sefalizado para ser utilizado
para la activacién de la alarma silenciosa.

Interruptores bloqueados por introducir el acceso no
valido.
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Suceso

SwitchOperationChanged

SwitchStateChanged

TamperSwitchActivated

UnauthorizedDoorOpen

UserAuthenticated

UserRejected
Virtuallnput
VirtualOutput

CallSessionStateChanged

5.2 Directorio

Manual de configuracion para intercomunicadores 2N IP

Significado

Cambio del funcionamiento del interruptor (sefializa el
estado del bloqueo o el pulsado mantenido del interruptor,
arranquey reinicio del temporizador o su finalizacion -
paso al pulsado mantenido permanentemente).

Cambio del estado del interruptor, configuracion en
Hardware / Interruptores.

Sefializa la activacion del interruptor antisabotaje -
apertura de la cubierta del dispositivo. La funcién del
interruptor antisabotaje debe configurarse en el menu
Entradas digitales / Interruptor antisabotaje.

Deteccion de la apertura no autorizada de la puerta,
configurable en Hardware / Puerta / Puerta.

Sefializa la autenticacidn del usuario y la siguiente apertura
de la puerta.

Verificacidon no valida del usuario.
Cambio de la entrada virtual.
Cambio de la salida virtual.

Informa sobre la fase en la cual se encuentra la llamada
(creacion, establecimiento de conexidn, sonido del tono,
conexion, finalizacion).

Aqui se expone el resumen de lo que encontrara en este capitulo:

« 5.2.1 Usuarios

« 5.2.2 Perfiles de tiempo

« 5.2.3 Festivos

+ 5.2.4 Mensajes informativos
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5.2.1 Usuarios

Q@) Directorio 4

| Buscar dispositivo ” Agregar usuario |@ |z,|‘1_;| Buscar

: E-
n “Nombre . Acceso
: ) mail
Usuarios
m 2 Indoor Compact *n
Perfiles de tiempo
2N Indoar Compact D102 >
A o -
Vacaciones —
E | 2N Indoor Talk *n
E | 2N Indoor Talk D102 >
| 2N Indoor View *nE
2N IP One D102 b |
| 2N 1P varss 2.0 D102 >N
Lmanda Knesl ) @0 >
| cairaBiel b |

La lista de usuarios es una de las partes mas importantes de la configuracion del
intercomunicador. Contiene la informacién importante sobre los usuarios que hacen accesibles
las funciones del intercomunicador, como es la apertura de la puerta mediante las tarjetas RFID
o activacion de la cerradura de codigo, informacion para el usuario sobre las llamadas perdidas
mediante e-mails, etc.

Puede contener hasta 10 000 usuarios (en cada uno de los mddulos de los
intercomunicadores 2N IP puede variar el nimero de elementos). Contiene usuarios que deben
estar accesibles mediante los botones de marcado rapido (se les puede llamar), pero a la vez
también usuarios que deben tener solo acceso al edificio mediante las tarjetas RFID, codigo,
etc.

En el caso de que usted utilice el lector externo de tarjetas conectado al intercomunicador a
través de la interfaz wiegand, durante la transmision de la tarjeta ID mediante esta interfaz se
reduce ID a 6 u 8 caracteres (segun la configuracion del modo de transmision). En el caso de que
acerque la misma tarjeta al lector interno, obtendra un ID completo que es normalmente mas
largo - 8 caracteres o mas. Sin embargo, los Ultimos 6, eventualmente 8 caracteres ID, son
idénticos. Esto se utiliza a la hora de comparar las tarjetas ID con la base de datos en el
intercomunicador - en el caso de que los ID comparados tienen longitud diferente, se comparan
desde el final y la coincidencia debe hallarse en al menos 6 caracteres. En el caso de que los ID
son igual de largos, se comparan todos los caracteres. Con este mecanismo se logra la
compatibilidad mutua del lector interno y externo.

42 / 208K



Manual de configuracion para intercomunicadores 2N IP

Todas las tarjetas acercadas al lector internos o aceptadas mediante la interfaz wiegand estan
siendo registradas y las Ultimas 10 tarjetas las puede visualizar en el menu Estado / Historial de
accesos. En la lista puede encontrar, a parte de las tarjetas ID, también los tipos de ellas, hora
del acercamiento y eventualmente otra informacion. En el caso de un sistema pequefio puede
utilizar para la introduccion de las tarjetas ID un truco sencillo - acerque la tarjeta al lector del
intercomunicador y blisquela en la solapa Historial de accesos. Marque las tarjetas ID con el
raton, por ej. haciendo el doble clic sobre el ID de la tarjeta, y pulse las teclas CTRL+C. Ahora
tiene las tarjetas ID en el buzdn y utilizando las teclas CTRL+V las puede introducir en cualquier
campo en la configuracion del intercomunicador.

Tras acercar la tarjeta al lector RFID se compara el ID de la tarjeta con la base de datos de las
tarjetas en el intercomunicador. En el caso de que el ID de la tarjeta acercada coincide con una
de las tarjetas en la base de datos, se realiza la accidon correspondiente - activacion del
interruptor (desbloqueo de la cerradura eléctrica de la puerta, etc.). El nUmero del interruptor
activado lo puede cambiar en la configuracion Hardware / Lector de tarjetas mediante el

parametro Interruptor asociado (modelos 2N IP Base, Vario, Force), eventualmente en la
configuracién Hardware /| Médulos mediante el pardmetro Interruptor asociado en el médulo
del lector de tarjetas (modelo 2N IP Style, 2N IP Verso).

La vinculacion de los usuarios con los botones de marcado rapido se realiza en el
menU Hardware [/ Botones. Los vinculos entre cada uno de los usuarios y los botones se pueden
cambiar segln la necesidad. La mayoria de los intercomunicadores 2N IP esta equipada con
uno o varios botones de marcado rapido. Su cantidad, posibilidad de ampliacion, la encontrara
en el manual de instalacion del modelo del intercomunicador correspondiente.
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© Advertencia

« Desaconsejamos modificar el directorio del dispositivo que esta siendo gestionado
mediante 2N Access Commander a través de la interfaz de web del dispositivo.
Tras la sincronizacion con 2N Access Commander se perderan las modificaciones
en el directorio realizados a través de la interfaz de web del dispositivo.

Buscar dispositivo Agregar usuario || ¥ & x| Buscar
“ Nombre E- . Acceso
mail

2N Indoor Compact *n
2N Indoor Compact D102 *n
2N Indoor Talk *n
2N Indoor Talk D102 >
2N Indoor View >nm
2N IP One D102 >n
2N IP Verso 2.0 D102 >n
Amanda Kheel () G0 >n
Caira Bie >u
Cliff McDonut >
cup >
Courtney Hate >
Emu > i
Flip Chart *nm
Indoor View D102 >n

15 v | 1-15 de 21 [1]2

Funcién Busqueda en el directorio funciona como blsqueda fulltext del nombre, nimeros de
teléfono y e-mail. Busca todas las coincidencias en toda la lista.

Un nuevo usuario se afiade mediante el boton encima de la tabla. También es posible buscar el
dispositivo en la red local y luego afiadir este dispositivo en el Directorio como un contacto
nuevo.
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Para mostrar el detalle de la configuracion del usuario sirve el icono . Para configurar las

columnas de la tabla sirve el icono & , lavisualizacion por defecto de la tabla muestra el
nombre, e-mail del usuario y sus accesos configurados. Para eliminar al usuario de la lista,

cuando se borran todos sus datos introducidos, sirve el icono . Enla columna para los

. ) @ HEE P : N .
accesos se muestran iconos . que describen las autenticaciones activas
del usuario. La posicion del usuario en la lista esta ordenada segln el orden alfabético.

Desde/al dispositivo es posible, utilizando el icono _‘t‘ /| & , exportar/importar el archivo CSV
con la lista de usuarios. En el caso de que el directorio esté vacio, se exportara solo el archivo
con el encabezado (en inglés), el cual puede servir como plantilla para la importacién de los
usuarios. En el caso de que se importase un archivo vacio solo con el encabezado y se selecciona
la variante Sustituir el directorio, se borrara todo el directorio. En el caso de que en el
directorio haya usuarios, se exportaran todos a excepcion de los tipos especiales de usuarios. La
importacidn permite cargar hasta 10 000 usuarios, dependiendo del tipo de dispositivo.

A Aviso

+ Los usuarios especiales, por ejemplo aquellos creados por el servicio My2N o por el
sistema 2N Access Commander, no forman parte de la exportacion del directorio.

+ En el caso de modificar el archivo CSV mediante Microsoft Excel hay que guardar el
archivo en el formato CSV UTF-8 (con separadores).

Cada registro en la lista de usuarios contiene los siguientes datos:

Informacion basica del usuario ~

Nombre | James Dean

Fotografia

E-mail

Nuamero virtual

« Nombre - datos opcional que sirve para una mejor orientacion en la lista, por ej. a la hora
de buscar usuarios.

« Fotografia - permite cargar la fotografia del usuario. Tras hacer clic en el marco para
introducir la fotografia aparecera el Editor de fotografias que permite cargar la fotografia
elegida desde el archivo, eventualmente crear una fotografia del usuario mediante la
camara integrada. La fotografia se puede cargar en el formato de tipo .jpg, .pngy .bmp.

Esta funcion esta disponible solo para los modelos con pantalla, 2N IP Style, 2N IP Verso
y 2N IP Vario.
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Editer de fotografias *
'_Se]e:cis')r_var arthivi.... ||E| @
m | Cancelar |

A Aviso

+ Los usuarios especiales, por ejemplo aquellos creados por el servicio My2N o por
el sistema 2N Access Commander, no forman parte de la exportacion del
directorio.

« En el caso de que la seccion de laimagen no ocupa todo el espacio de la ventana
de recorte, laimagen resultante en 2N IP Style se centrara.

« E-mail - una o varias direcciones de e-mail del usuario a las que se puede enviar la
informacion sobre las llamadas perdidas o sobre todas las llamadas realizadas. Las
direcciones de e-mail se separan por una coma o punto y coma (por ej.:
faith.pearl@gmail.com, kelly.black@gmail.com).

« Numero virtual - nimero que se puede utilizar para llamar al usuario mediante el teclado
numérico. El nimero puede contener de dos a cuatro digitos. Los nimeros virtuales no
estan relacionados con los propios nimeros de teléfono del usuario. Pueden formar un
plan numérico totalmente distinto que es independiente de los nimeros de teléfono y de
esta manera permite ocultar los propios nimeros de teléfono de los usuarios. Esta funcién
se puede utilizar con ventaja en las instalaciones donde el nimero de los botones de
marcado rapido no es suficiente. La persona que viene introduce mediante el teclado
numérico el nimero virtual y pulsa el boton *. En el caso de que utilice esta manera de
[lamada al usuario es conveniente colocar cerca del intercomunicador una lista resumida
de los nombres de usuarios y de sus nimeros virtuales, incluido un sencillo manual de
uso. Las funciones de los niUmeros virtuales se pueden activar en el menu Llamada
>Configuracion general > Llamadas salientes con la ayuda del pardmetro Llamada a los
numeros virtuales. El nimero puede contener 1-7 digitos.
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Mensaje individual para visitantes ~

Este mensaje se muestra cuando se concede acceso a un visitante durante una

llamada con este usuario. 5i ninguno de los pardmetros de esta seccidn estd

completade o habilitado, se mostrard el mensaje de informacién general para
visitantes si estd habilitado.

Encabezado del mensaje

Cuerpo del mensaje

Mostrar foto del usuario

El mensaje individual para los visitantes aparecera en la pantalla del dispositivo 2N IP Style
cuando este usuario concreto permite durante la [lamada el acceso al dispositivo al visitante. El
visitante es una persona que en el dispositivo inici6 la llamada a este usuario.
« Encabezado del mensaje - Establezca el encabezado del mensaje de informacion
individual.
+ Cuerpo del mensaje - establezca el cuerpo del mensaje de informacién individual.
+ Mostrar foto del usuario - mostrar la foto de este usuario (por ejemplo, un logotipo)
como parte del mensaje para visitantes. No se mostrara ninguna foto si no esta
disponible.

Adicion a la pantalla v

Localizacién dentro del directorio Grupo de llamada
B x

*]

« Posicion dentro del directorio - en el estado inicial esta creada solo la raiz del directorio
a la cual se pueden afiadir directamente los usuarios desde el directorio. La raiz del
directorio no se puede borrar, ni renombrar. Un usuario puede formar parte de un maximo
de 5 sub-grupos de la raiz del directorio.

+ Grupo de llamada - sirve para poner el nombre a los grupos de usuarios que se mostraran
en el directorio de la pantalla. A la hora de llamar al grupo determinado se realiza la
llamada a todos los usuarios a la vez. Tras aceptar una de las llamadas se cancelaran
automaticamente las demas llamadas.
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A Aviso

« Para los parametros Nombre, Posicion dentro del directorio y Grupo de llamada
no estan permitidos los simbolos <,>vy /.

Numeras de teléfono del usuario ~

NUmero 1
Nimero de teléfono | device:2NIPVerso-543902 | X || #'||Chy
Perfil de tiempe | @ [no utilizado] O [
Direccién de 2N@ |P Eye

Llamada en paralelo al siguiente nimero

Ndmero 2
Numero de teléfono X /‘ [h
Perfil de tiempo | @  [no utilizado] v|O [
Direccién de 2ZN@ P Eye

Llamada en paralelo al siguiente nimero
Nimero 3
MNumero de teléfono X /' [h
Perfil de tiempo | @  [no utilizado] O [
Direccién de 2N@ IP Eye
Llamada en paralelo al siguiente suplente
Suplente

Suplente del usuario X Q

A cada usuario de la lista de pueden afiadir hasta tres nimeros de teléfono. En el caso de que el
usuario no esté disponible en uno de los niimeros, se utilizara tras el tiempo configurado del
sonido de tono el siguiente nimero de teléfono. También se puede llamar a varios nimero a la
vez, habilitando la funcién Llamar dentro del grupo con el nimero siguiente. La vigencia de
cada uno de los niumeros de teléfono se puede a la vez limitar mediante el perfil de tiempo.

« Numero de teléfono - nimero de teléfono de la estacion a la que se debe dirigir la
llamada. Para realizar una llamada SIP directa introduzca la direccion en formato sip:
[user_id@]dominio[:puerto], por €j.: sip:200@192.168.22.15 o
sip:nombre@suempresa. Para la llamada local a los intercomunicadores 2N IP y a las
unidades de respuesta introduzca device:ID del dispositivo. El nombre del dispositivo lo
configurara en los dispositivos correspondientes. Para llamar al dispositivo Crestron
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introduzca la direccidén en formato RAVA:device_name. Si detras del nimero de teléfono
introduce caracteres [1 resp. [2, se utilizara para las llamadas salientes de forma explicita
la cuenta SIP 1, resp. 2. Al afiadir /S es posible forzar una llamada cifrada, /N llamada no
cifrada. Al afiadir /B se activa la funcion de la apertura de la puerta mediante la devolucidn
de llamada. La seleccion de la cuenta, el cifrado y la apertura mediante la devolucion de
llamada se puede realizar a la vez como por €j. /1S, /1B etc. El pardmetro puede contener
hasta 255 caracteres.

La configuracion detallada del nimero de teléfono se puede realizar en la edicidon que se

abrira al pulsar ,.

Edicion del nimero de teléfono

Miamero de teléfono | 756786

Tipo de llamada | [ng sspecificad v
Destino | 756786
Cuenta SIP preferida | [no especificad W
Codificacion de la llamada | [no especificad hd
Abertura de la puerta
Utilizar el nidmero Cerrar

+ Tipo de llamada - establezca el esquema en el URI de destino llamado. Si elige Sin
esquema ([no especificado]), el URI se completa con los datos de la configuracion de
la cuenta SIP. Otras configuraciones incluyen llamadas SIP directas (sip:), llamadas
locales 2N (device:), llamadas Crestron (rava:)conexiones a cuentas de MS Teams
(msteams:) o llamadas con VMS, por ejemplo, AXIS Camera Station (vms:).

+ Destino - configura otras partes de URI del destino de la llamada. Normalmente
contiene el nimero, direccion IP, dominio, puerto o identificador del dispositivo.
Para llamar a VMS se introduce el asterisco (*).

« Cuenta SIP preferida - para llamar se utiliza preferentemente la cuenta SIP nimero
10 numero 2.

« Codificacion de la llamada - es posible configurar la codificacion obligatoria de la
[lamada o, de lo contrario, lamada sin codificacion.

« Abertura de la puerta - mediante la devolucion de llamada"

« Perfil de tiempo - permite asignar un perfil de tiempo al nimero de teléfono y de esta
manera controlar su vigencia. Si el perfil no esta inactivo, no se utilizara el nimero de
teléfono y para llamar se utilice el nUmero de teléfono siguiente, en el caso de que esté
definido.

49 / 20K



Manual de configuracion para intercomunicadores 2N IP

« Direccién 2N IP Eye - configura la direccidn del ordenador al que se enviara la
informacion mediante un mensaje UDP especial sobre la llamada en curso al nimero de
teléfono del usuario. Este mensaje lo utiliza la aplicacién 2N IP Eye para abriry visualizar
la ventana con la imagen de la cdmara, lo cual pueden utilizar con ventaja los usuarios
que no tienen a su disposicion un video-teléfono equipado con pantalla. La direccion del
ordenador se introduce en el formato: dominio[:puertol][:puerto2], por
ej.: ordenador.suempresa.cz 0 192.168.22.111. Los parametros puertol y puerto2 son
opcionalesy se utilizan cuando en el camino entre el ordenadory el intercomunicador
haya la traduccion de direcciones (NAT) y haya que configurar los puertos en conformidad
con el router u otro dispositivo que realiza NAT. El parametro puertol (con el valor inicial
8003) define el puerto de meta para los mensajes UDP enviados a la aplicacion 2N IP Eye.
El parametro puerto2 (con el valor inicial 80) define el puerto de meta parala
comunicaciéon HTTP de la aplicacién 2N IP Eye con el intercomunicador.

@ Nota

« La funcién "Direccion de IP Eye" estd disponible solo en los modelos determinados de
los intercomunicadores 2N IP (ver el capitulo Resumen de modelos y licencias).

« Enel caso de que en el dispositivo se encuentren funciones sin licencia Enhanced
Integration, es posible controlar las cerraduras solo durante la llamada en curso. En
el caso de que esté en curso una llamada con el usuario en el que esté introducida la

direccion 2N IP Eye, no se necesitard ninguna licencia para abrir la cerradura.

@ Consejo

« FAQ: 2N IP Eye - Como configurarlo con los intercomunicadores 2N IP
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@ Consejo

« Tutorial en video: SW application for IP intercoms - 2N IP Eye

« Llamar dentro del grupo con el siguiente numero - permite configurar la funcién de
llamada colectiva, es decir, [lamar a varios nimeros de teléfono a la vez. Se puede llamar
a los dos primeros nimeros, los Gltimos dos nimeros, eventualmente a los tres nimeros
del usuario a la vez. Tras aceptar una de las llamadas se cancelaran automaticamente las
demas llamadas.

« Llamar dentro del grupo con el suplente - permite configurar la funcién de llamada
colectiva - es decir, llamar a varios nimeros de teléfono a la vez. Se puede llamar a los dos
primeros niumeros, los ultimos dos nimeros, eventualmente a los tres nimeros del
usuario a la vez. Tras aceptar una de las llamadas se cancelaran automaticamente las
demas llamadas. La cantidad total maxima de los nimeros llamados al mismo tiempo es
16, lo cual puede suceder al utilizar a la vez la llamada de grupo y al configurar varios
numeros llamados en un botdn de marcado rapido.

» Suplente en el caso de indisponibilidad - permite seleccionar un usuario al que se
dirigira la conexion en el caso de que el usuario determinado no esté disponible.
Introduzca el nombre o elija al usuario con la ayuda del botén Buscar. La cantidad total
maxima de los nimeros llamados al mismo tiempo es 16, lo cual puede suceder al utilizar
alavezlallamada de grupo y al configurar varios nimeros llamados en un botén de
marcado rapido.

@ Nota

« La funcion "Suplente en el caso de indisponibilidad" esta disponible solo en los
modelos determinados de los intercomunicadores 2N IP (ver el capitulo Resumen
de modelos y licencias).
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Configuracion de acceso ~
Reglas para la llegada
Acceso permitide |«
Perfiles de accese @  [no utilizado] + O E
Reglas para la salida
Acceso permitido |«

Perfiles de acceso | ® | [no utilizado] + O

Eliminar usuario no valido
MNumero de accesos

Periodo de validez desde el primer acceso

Vigente desde

Validez hasta
Excepciones

Excepcion del acceso

+ Reglas para la llegada

« Acceso permitido - permite la autenticacion en este punto de acceso.

« Perfiles de acceso - ofrecen la eleccidn entre los perfiles pre-definidos del
Directorio / Perfiles de tiempo o configuracion manual del perfil de tiempo
directamente para este elemento.

+ Reglas para la salida

« Acceso permitido - permite la autenticacion en este punto de acceso.

« Perfiles de acceso - ofrecen la eleccidn entre los perfiles pre-definidos del
Directorio / Perfiles de tiempo o configuracion manual del perfil de tiempo
directamente para este elemento.

+ Validez

« Eliminar usuario no valido - seleccione si el usuario se elimina del dispositivo una
vez que es invalido (es decir, ha pasado su periodo de validez o el nimero de sus
accesos autorizados es 0).

« Numero de accesos - establezca el nimero de accesos autorizados para este
usuario. Deje vacio para establecer un nimero indefinido de accesos.

« Periodo de validez desde el primer acceso - establezca el tiempo durante el cual
el usuario estara valido desde su primera autorizacidn exitosa. Deje vacio para
ningln periodo de validez relativa. La validez relativa puede acortar el periodo de
validez pero nunca extenderlo. El tiempo se establece en el formato HH:MM, por
ejemplo, 06:09.
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+ Vigente desde - permite configurar el comienzo de vigencia del acceso configurado.
Deje vacio para que el inicio no esté restringido. El Valido desde debe preceder al
Valido hasta.

+ Vigente hasta - permite configurar el final de vigencia del acceso configurado. Deje
vacio para que el fin no esté restringido. El Valido hasta debe ser posterior al Valido
desde.

« Excepcion del acceso - habilitar a este usuario para eludir las reglas de bloqueo de
accesoy anti-retorno.

Cadigos del usuario ~

Cédigo PIN | 1234567830

Cédigos de interruptores

Interruptor 1

£

Fala]

Interruptor 2

iR

Interruptor 3

AR EE B

24}

Interruptor 4

Cada usuario puede tener asignado su propio co6digo QR / numérico privado para la activacion
del interruptor. Los cédigos de usuario de los usuarios se pueden combinar libremente con los
codigos universales de los interruptores introducidos en el mend Hardware [ Interruptores.

& Aviso

« Enelcaso de que los cddigos se solapen con otros codigos introducidos
previamente en la configuracion del intercomunicador, junto a estos cddigos que
colisionan aparece la marca ®.

« Alahora de determinar la unicidad del codigo se ignoran los ceros iniciales. Eso
significa que dos cddigos que se diferencian SOLO por la cantidad de ceros
iniciales se consideran idénticos.

« Cédigo PIN - permite configurar el cddigo numérico personal de acceso del usuario. El
cddigo debe contener al menos dos caracteres.

E:E
. E'}ﬁ - generara laimagen del cddigo QR. Por motivos de seguridad no es posible
introducir cddigos que contienen menos de 4 digitos mediante la lectura del codigo
QR. Los codigos deben contener solo digitos. En el caso de que se necesite la
autenticacion mediante el cddigo QR hexadecimal, habra que convertir este codigo
al formato hexadecimal antes de introducirlo.
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« Interruptor 1-4 - permite configurar el cddigo privado del usuario para activar el
interruptor. El codigo puede tener longitud de hasta 16 caracteres y puede contener solo
digitos 0-9. El codigo debe contener al menos dos caracteres para desbloquear la puerta
desde el teclado del intercomunicador, y como minimo un caracter para desbloquear la
puerta con la ayuda de DTMF desde el teléfono.

E:E
. o - generara laimagen del cddigo QR. Por motivos de seguridad no es posible
introducir cddigos que contienen menos de 4 digitos mediante la lectura del cédigo
QR. Los codigos deben contener solo digitos. En el caso de que se necesite la
autenticacion mediante el cddigo QR hexadecimal, habra que convertir este codigo
al formato hexadecimal antes de introducirlo.

Tarjetas RFID ~

ID de tarjeta RFID =
ID de tarjeta RFID =

ID de la tarjeta virtual

Cada usuario del intercomunicador puede tener asignadas dos tarjetas RFID de acceso.

+ ID de tarjeta RFID - permite configurar el ID de la tarjeta de acceso del usuario. Cada
usuario puede tener asignadas como maximo dos tarjetas de acceso. El ID de la tarjeta de
acceso es una secuencia de 6-32 caracteres del grupo de 0-9, A-F. Tras acercar una tarjeta
valida al lector se activa el interruptor asociado al lector de tarjetas correspondiente. En el
caso de que esté seleccionado el modo de la autenticacion doble, se activa el interruptor
determinado por el cédigo numérico tras acercar la tarjeta.

+ Tarjetas ID virtuales - permite configurar el ID de la tarjeta virtual de acceso del usuario.
Cada usuario puede tener asignada solo una tarjeta virtual. ELl ID de la tarjeta virtual es
una secuencia de 6-32 caracteres del grupo de 0-9, A-F. El nimero de la tarjeta virtual se
utilizara para identificar al usuario en los dispositivos conectados a través de la interfaz
Wiegand. Tras la identificacion del usuario se envia el ID de la tarjeta virtual en Bluetooth
o en el lector biométrico a la interfaz Wiegand en el caso de que en la configuracidn
(Puerta / Reglas para la llegada / Configuracion avanzada) esté configurado el envio de los
identificadores a Wiegand.
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WaveKey ~

Auth ID o g x

|| LP

Estado de emparejamiento No esta activo

Emparejamiento vigente hasta N/D

« Auth ID - identificador Gnico WaveKey para el control de acceso. Se guarda en el
dispositivo mévil durante el proceso de emparejamiento. El ID de autenticacion consta de
32 caracteres hexadecimales.

+ Estado de emparejamiento - estado actual del emparejamiento (Inactivo, Esperando el
emparejamiento, Validez del PIN caducada o Emparejado).

« Emparejamiento vigente hasta - fecha y hora del final de vigencia del PIN de
autorizacion generado PIN.

. oF emparejar mediante lector USB

N emparejar mediante este dispositivo

. X borrar Auth ID

Emparejamiento mediante mdédulo Bluetooth en el intercomunicador
El procedimiento para el emparejamiento del teléfono movil con el usuarios es el siguiente:

[ ]

1. Enlacuenta de usuario elegida iniciamos el emparejamiento pulsando el boton &,
junto al elemento Auth ID.

2. Aparecera la ventana de dialogo con el cédigo PIN.

3. Enlaaplicacion 2N Mobile Key encontraremos el lector correspondiente y pulsamos el
boton Start pairing.

4. Enel campo para la entrada introducimos el cédigo del punto 2.

5. Elemparejamiento ha finalizado.

El manual detallado, sobre la manera de proceder, Informacion detallada sobre la configuracion
del servicio 2N Mobile Key la encontrara en el capitulo 5.4.5 Mobile Key.

Huellas dactilares del usuario ~

L
S
(22

Huella dactilar Ninguna huella digital ][
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« Huella dactilar - muestra el niimero de las huellas dactilares configuradas, se pueden
configurar hasta 2 huellas dactilares diferentes. Esta seccion aparece solo en el caso de
presencia del modulo del lector biométrico.

. & lectura del dedo mediante el lector USB
@

. realizar la lectura mediante el mddulo del lector de huellas dactilares

A Aviso

« La capacidad de las huellas dactilares de usuario cargadas esta limitada a un
maximo de 2000 para un dispositivo.

El manual detallado, sobre como cargar las huellas dactilares del usuario, esta descrito en el
sub-capitulo 5.2.1.1 Instrucciones para la configuracion de las huellas dactilares de usuario.

Gestion de flots vehicular «

Wiatriculas

El intercomunicador 2N IP permite utilizar las matriculas reconocidas de vehiculos enviadas en
el requerimiento HTTP mediante las camaras de la empresa AXIS equipadas con la aplicacion
adicional VaxALPR a api/lpr/licenseplate (para mas informacion ver Manual HTTP API para los
intercomunicadores IP).

En el caso de que la funcion esté encendida, tras recibir el requerimiento HTTP valido se
producira el registro del suceso en el historial bajo el suceso LicensePlateRecognized.

En el caso de que dentro del marco del requerimiento HTTP se envie también una imagen (por
ej. recorte de una fotografia o fotografia entera de la escena a la hora de detectar la matricula),
ésta se guardara. En la memoria del dispositivo estan guardadas las Ultimas cinco fotografias
que se pueden leer en el dispositivo mediante el requerimiento HTTP enviado a api/lpr/imagey
las cuales estan disponibles en el sistema 2N Access Commander.

Para la funcidn correcta es recomendable que cada matricula esté asignada a un registro en el
directorio. En el caso de matriculas introducidas de forma multiple sucede la situacion que no se
puede asignar de forma inequivoca un registro en el directorio que tenga configurada la
matricula (se selecciona el primer registro que tiene configurada la matricula correspondientey
se aplicaran sus reglas de acceso).

« Matriculas - configura las matriculas de los vehiculos del registro determinado en el
directorio. Al registro se puedes asignar varias matriculas separadas por una coma
(maximo 20). Las matriculas introducidas se utilizan en la funcién de reconocimiento de
matriculas en laimagen de la cdmara externa (para mas informacion vea el manual de
Interoperability). Una matricula puede contener 10 caracteres como maximo. La longitud
de la cadena determinada esta limitada a 255 caracteres.
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Control de los ascensores v

PLANTAS PERFIL DE TIEMPO

[no utilizado] v ® [no utilizado] v O |l

« Plantas - eleccion de plantas accesibles para el usuario.

« Perfil de tiempo - ofrece la eleccidon de uno o varios perfiles de tiempo a la vez que se
aplicaran. La propia configuracion de los perfiles de tiempo se puede realizar en la seccidn
Directorio / Perfiles de tiempo.

. ® con la marca se configura la eleccidn de los perfiles pre-definidos o la
configuracion manual del perfil de tiempo para el elemento determinado.
. O con la marca se configura el perfil de tiempo directamente para el

elemento determinado.

5.2.1.1 Ajustes de conexion de llamada

Para poder realizar llamadas con otros dispositivos terminales en las redes IP hay que asignar el
dispositivo al contacto en el Directorio.

Conexion con dispositivos 2N en la red local

1. Asegurese de que en ambos dispositivos 2N esta habilitada la funcién Llamadas locales.

2. Haga clic en el boton Buscar dispositivo encima de la tabla. En la lista marque los
dispositivo con los cuales quiere establecer la conexion. Una vez afiadido el dispositivo se
abrira el editor del usuario afiadido recientemente.

3. En el editor puede modificar la informacion basica sobre el usuario o gestionar las
opciones de su acceso. En el caso de que marque las llamadas mediante el teclado
numérico configure un nimero virtual para el usuario.

4. Tras el guardado el contacto aparecera en la lista telefénica en la pantalla del dispositivo.
En el caso de que marque las llamadas mediante el boton en el dispositivo debera asignar
al usuario al botdn de seleccion rapida en Hardware > Botones, ver 5.3.2 Marcacion.

5. Para poder realizar la llamada con éxito en el dispositivo 2N al que esta llamando debe
estar habilitado el servicio Llamadas locales.

Conexion con otros dispositivos

1. Cree un nuevo contacto haciendo clic en el boton Agregar usuario encima de la tabla o
abra el detalle del contacto existente.

2. Al hacer clic en el icono de lapiz £ junto al pardmetro Nimero de teléfono abriré el
editor del nimero de teléfono.
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3. Eneleditor elija el tipo de llamada:

« SIP parallamada realizada a través de SIP,

« rava para llamadas con el dispositivo Creston,
+ vms para llamadas con Axis Camera Station,

+ device pata llamadas con dispositivo 2N local.

En el campo de destino introduzca la direccion del destino de llamada a la cual debe dirigirse la
lamada.

Rellene SIP URI en el formato nombre_de usuario@anfitrion o la direccién IP de destino (por
€j.: johana@255.0.255.0 o johana@calls.2N.com). En el caso de llamadas ocales rellene ID del
dispositivo 2N llamado, ver Llamadas locales en 5.3 Llamada.

En el editor puede modificar la informacion basica sobre el usuario o gestionar las opciones de
su acceso. En el caso de que marque las llamadas mediante el teclado numérico configure un
numero virtual para el usuario.

Tras el guardado el contacto aparecera en la lista telefonica en la pantalla del dispositivo. En el
caso de que marque las llamadas mediante el botdn en el dispositivo debera asignar al usuario
al boton de seleccion rapida en Hardware > Botones, ver 5.3.2 Marcacion.

Para poder realizar la llamada con éxito en el dispositivo al que esta llamando debe estar
habilitado el servicio que proporciona la transmision de llamada.

@ Consejo

« A cada usuario se pueden asignar hasta 3 nimeros de teléfono. En el caso de que
el usuario no responda en el primer nimero de teléfono, la llamada se desviara al
siguiente nimero. De forma alternativa se puede configurar la llamada a varios
numeros de teléfono a la vez. La llamada a varios nimeros de teléfono del mismo
usuario a la vez se configura marcando la casilla Lamar en el grupo entre los
numeros de teléfono determinados.

« En el caso de que ninguno de los nimeros de teléfono del usuario esté disponible
es posible configurar el desvio de la llamada al Suplente.

+ Los usuarios se pueden agrupar en grupos de llamada. El nombre del grupo de
llamada aparecera en la lista telefonica en la pantalla del dispositivo. El grupo de
llamada se puede asignar al botdn de la seleccidn rapida. En el caso de que la
llamada saliente de grupo deba cancelarse con el primer rechazo de alguno de los
usuarios llamados, habra que configurar esta funcién en Servicios > Teléfono >
Llamadas, ver 5.3 Llamada.

5.2.1.2 Instrucciones para la configuracion de las huellas dactilares de usuario

Las huellas dactilares se pueden cargar mediante el lector de huellas dactilares 2N IP Verso (No
de referencia 9155045) o lector de huellas dactilares USB (No de referencia 9137423E). El
procedimiento es el siguiente:
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1a) La lectura mediante el médulo del lector de huellas dactilares 2N IP Verso se puede realizar
mediante la interfaz de web del dispositivo en el usuario concreto en la seccion Directorio /
Usuarios / Huellas dactilares de usuario al seleccionar Realizar la lectura mediante el mddulo

del lector de huellas dactilares &, .

Huellas dactilares del usuario ~

Huella dactilar Ninguna huella digital El’j [@]

1b) La lectura mediante el lector de huellas dactilares USB externo se puede realizar mediante
el 2N IP USB Driver, en su configuracion seleccione Fingerprint Reader (lector de huellas
dactilares) y confirme con el botén OK. En la interfaz de web del dispositivo en el usuarios
concreto en la seccion Directorio / Usuarios / Huellas dactilares de usuario, seleccione Realizar
@

la lectura mediante el mddulo del lector de huellas dactilares

Settings

Card Reader 1 Bluetooth Reader : Fingerprint Reader -_-Gcneral |

Device |LiVEZDR '| |Refresh‘

| ok | | Ccancel

Huellas dactilares del usuario ~

Huella dactilar Ninguna huella digital [‘I’j [@j

2) Haciendo clic elija el dedo para cargar la huella.
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Lectura de |la huella dactilar

Con un clic elijz el dedo para leer la huella

Para un usuario se pueden configurar hasta dos huellas dactilares.

3) Para cargar la huella dactilar pulse el boton ESCANEAR EL DEDO.

X

Lectura de la huella dactilar

Dedo indice de la mano derecha @

4) Acerque el dedo elegido en el lector USB externo. Para una mayor precision este proceso se
repite, tres veces en total.
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Coloque el dedo elegido en el lector

de 3

VOLVER A LA SELECCION
DELEEED

En el caso de que la lecturas de las huellas dactilares no coincida, repita el proceso.

*®

VOLVERA LA SELEECION
DELDEDO

5) En el caso de que el escaneo de los dedos haya transcurrido satisfactoriamente, confirme la
configuracién haciendo clic en el boton HECHO.

Para configurar la funcidn del dedo, haga clic en el icono del menu , aparecera el menu de
las funciones disponibles:
« Abrir la puerta

« Alarma silenciosa. Se puede configurar solo en el caso de que la funcién Apertura de la
puerta esté activa.

« Automatizacion F1 - genera el suceso FingerEntered en Automation. F1 sirve para
distinguir el dedo acercado en Automation.
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« Automatizacidn F2 - genera el suceso FingerEntered en Automation. F2 sirve para
distinguir el dedo acercado en Automation.

Fingerprint Event
. i- SeE
| any ¥
User
Finger
L)
|any ¥
o LG Tones
F2 |

Tras configurar las huellas dactilares y sus funciones confirme el proceso haciendo clic en el
botén GUERDARY CERRAR.

Lectura de Ia huella dactilar

ROMO -®a
¥ Abrir la puerta

&larma silencioso

Automsztizacion F1

Automatizacion F2

Q Dedo Indice de la mano derecEs @

6) En la solapa Usuarios es posible comprobar el estado actual de la configuracion.

Huellas dactilares del usuario ~

Huella dactilar Ninguna huella digital
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5.2.1.3 Lector de tarjetas USB RFID

La lectura de las tarjetas ID se puede realizar mediante el lector USB RFID. El procedimiento es el
siguiente:

1. Vaya ala configuracion 2N IP USB Driver

Settings

About
Exit ¥
10:31
17.8. 2015

2. Configure el puerto COM del lector conectado

Card Reader | Bio Reader | General

Dievice Serial RFID Device (COM3)

‘Senial RFID Device (COM35)
HID iClass SE Support [

Card Types

125 kHz
13,56 MHz

3. Enlaweb delintercomunicador 2N IP pulse junto al usuario el botén de la lectura de
tarjeta

Tarjetas del usuario ~

ID de |a tarjeta |EI
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4. Acerque la tarjeta al lector

Ponga la tarjeta en contacto con el lector

Cancelar

5. Latarjeta hasido leida

Tarjetas del usuario ~

ID de |a tarjeta

6. No olvide guardar la configuracion.

5.2.2 Perfiles de tiempo

Dir‘ectorioll!» |_|23455759'c>»

Ajustes basicas ~
Usuarios
Mombre del perfil

Perfiles de tiempg »

i Hoja de perfiles de tiempo ~
Vacaciones
Dorminge

Lunes
Martes
h-:'le'ércof =3
Jueves
.\I-;Ter.r.es
Sabade

Dia festivo

En determinadas funciones del intercomunicador, como por ej. llamada saliente, acceso
mediante la tarjeta RFID o cddigo numérico, se puede limitar el tiempo. A las funciones
mencionadas de puede asignar el llamado perfil de tiempo, que determina cuando la funcidn
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esta disponible y cuando no. Mediante los perfiles de tiempo se pueden resolver los siguientes
requisitos:

+ bloquear totalmente las llamadas al usuario determinado fuera del tiempo restringido

« bloquear totalmente las llamadas a los nimeros de teléfono determinados fuera del
tiempo restringido

+ bloquear el acceso mediante la tarjeta RFID del usuario fuera del tiempo restringido

« bloquear el acceso mediante el cédigo numérico determinado fuera del tiempo
restringido

« bloquear la activacion del interruptor fuera del tiempo restringido

Cada perfil de tiempo define la disponibilidad de la funcion son la cual esta vinculado mediante
el calendario semanal. Se puede configurar facilmente el tiempo desde-hasta y eventualmente
los dias de la semana cuando la funcidn debe estar disponible. Los intercomunicadores 2N IP
permiten crear hasta 20 perfiles de tiempo diferentes (en cada uno de los modelos IP puede
variar el nimero de perfiles. A la funcidn determinada podra asignar cualquier perfil de tiempo
creado, ver la configuracion Usuarios, Tarjetas de acceso, Interruptores.

La vigencia del perfil de tiempo puede controlar no solo mediante la configuracion del
calendario semanal, sino también mediante los codigos especiales de activacion y desactivacion
asignados al perfil determinado. Los codigos de activacion y desactivacion se pueden introducir
en cualquier momento mediante el teclado numérico del intercomunicador o mediante su
teléfono (durante la llamada con el intercomunicador). De esta manera se puede activar,
eventualmente desactivar manualmente algunas de las funciones, por ej. a la hora de llegar o
salir del edificio.

La configuracidn de los perfiles de tiempo se encuentra en el menu Directorio — Perfiles de
tiempo.

Lista de parametros

1
1
D
L

]
-
i
(R
()
L

Mombre del perfi

+ Nombre del perfil - ingrese un nombre para el perfil de tiempo para que pueda
identificarlo facilmente al seleccionarlo en interruptores, control de acceso, nimeros de
teléfono, etc.
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L
i
[
iR
i
i
=
Iy
(Ea]
[
o

1
v
3
0
]
i

Domingo

ié

Lunes

¢
:

i

Maries

731700
Wigrcoles
Jusves

| 07:30-£ 720
Viernes
Sabado
Dia festivo

Sirve para configurar el tiempo del perfil activo dentro del periodo semanal. El perfil esta activo
en el caso de que la hora actual esté dentro de los intervalos configurados.

En el caso de que el dia determinado esté sefialado como festivo (ver |la
configuracion Directorio — Festivos), sin tener en cuenta en que dia de la semana estamos, se
aplicara la ultima linea de la tabla marcada como Festivo.

Para el uso correcto de esta funcion es imprescindible que en el dispositivo esté configurado
correctamente la hora actual (ver el capitulo Fechay hora).

@ Nota

« Dentro del marco de un dia se puede configurar cualquier niimero de intervalos, por
ej. 8:00-12:00, 13:00-17:00, 18:00-20:00.

« Enel caso de que quiera que el perfil esté activo doto el dia, introduzca un intervalo
que cubra todo el dia, es decir, 00:00-24:00.
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5.2.3 Festivos

Vacaciones «

@ Directorio 48

W s festives fijo 1 dlic)

. I D festios variabies (2 ciics)
Usuarios

Perfiles de tiempo

2021 2022 *
Enero Febrero Marzo

La Ma Mi Ju Vi 5a Do Lu Ma Mi Ju Vi 5a Do lu Ma Mi Ju Vi Sa Do

OEIRE0A

En esta pagina se configuran los dias en los que cae el festivo (eventualmente el dia de descanso
laboral). Para los dias en los que cae un festivo se pueden configurar en el perfil de tiempo
intervalos de tiempo diferentes a los perfiles establecidos para los demas dias.

Los festivos se pueden configurar hasta para 10 afios de antelacion (el afio se puede elegir
haciendo clic sobre el nimero del afio en la parte superior de la pagina. En la pagina se muestra
el calendario para todo el afio. Al hacer clic sobre el dia en el calendario se marcara o se
desmarcara el festivo. Los festivos periddicos (que se repiten cada afio en el mismo dia de
calendario) estan marcados con el color verde. Los festivos irregulares (caen en un dia concreto
de calendario solo en el afio determinado) estan marcados con el color azul. El primer clic
marcara el dia como el dia de festividad laboral, el siguiente clic marcara el dia como el festivo
irregular y otro clic eliminara el dia de la lista de los festivos.
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5.2.4 Mensajes informativos

Q)] Directorio 4

Configuracion del mensaje para usuario autorizado »
Usuarios

Perfiles de tiempo

Vacaciones

Mensajes informativos

El dispositivo 2N IP Style puede en su pantalla mostrar mensajes informativos que se pueden
preconfigurar. De esta forma los usuarios o los visitantes que estén parados junto al dispositivo
pueden ser guiados por el edificio mediante el mensaje en la pantalla, pueden ser informados
sobre los sucesos que ocurren en el edificio etc.

En cada una de las solapas se configuran los mensajes informativos especificos para cada uno
de los siguientes sucesos:

« Usuario autorizado - este mensaje aparecera en la pantalla después de que alguno de los
usuarios se autentique satisfactoriamente en el dispositivo.

« Visitante - este mensaje aparecera cuando se le posibilite al visitante el acceso durante la
llamada. El visitante es una persona que en el dispositivo inicié una llamada a un usuario
del directorio. El mensaje aparecera cuando este usuario durante la llamada permite el
acceso en el dispositivo.

El la solapa de Usuarios es posible configurar el mensaje individual para cada uno de los
usuarios, ver. 5.2.1 Usuarios.

+ Acceso denegado - este mensaje aparece cuando el dispositivo rechaza el acceso.
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Modo de mensaje informative | Apagado w
Perfil de tiempo @  [no utilizado] e l=
Mostrar desde | [ @ a
Maostrar hasta @ L}
Duracion de visualizacion | 10 [=]
lcono w

Titulo del mensaje

Cuerpo del mensaje

Confirmacian

Cargar una imagen personalizada

+ Modo de la pantalla de bienvenida - elija el tipo del contenido del mensaje de
bienvenida.
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@) Puerta abierta

={\!

Welcome
to CEDIA

Interrupcion del suministro de
agua caliente hasta las 14:00

Debido al mantenimiento planificado
e o interrumpido

miento del suministro se prevé
a las 1400,

Imagen peronalizada Mensaje de texto

« Hora de la visualizacion - configura el tiempo durante el cual el dispositivo mostrara el
mensaje de bienvenida.

+ Icono - elija unicono para el mensaje de texto de bienvenida. Se puede elegir entre los
siguientes iconos:

O,

Info Aviso Entrada prohibida

/‘\

Flecha hacia la izquierda Flecha hacia arriba Flecha hacia la derecha

/N

/

AN

~

/7
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N\

N

Flecha girar a la izquierda Flecha hacia abajo Flecha girar a la derecha

-

N

Titulo del mensaje - configura el titulo del mensaje de texto de bienvenida.

+ Cuerpo del mensaje - configura el cuerpo del mensaje de texto de bienvenida.

« Confirmacion - configura si el mensaje de texto de bienvenida tenga el botén '0K'.

« Cargar una imagen personalizada - cargue la imagen que se mostrard como un mensaje
de bienvenida. La imagen debe tener la resolucion de 800 x 1280 px y el formato JPEG o
PNG.

5.3 Llamada

La llamada es la funcidon basica del intercomunicador - permite establecer conexion con otros
dispositivos terminales en las redes IP. Los intercomunicadores 2N IP soportan el protocolo
ampliado SIP y son compatibles con los fabricantes de renombre de las centralitas SIP y
dispositivos terminales certificados por ellos - CISCO, Avaya, Broadsoft etc.

El intercomunicador soporta hasta cinco llamadas en curso a la vez - 1 saliente y hasta 4
entrantes. Solo una de las llamadas en curso puede seractiva- el stream de audio esta
conectado con el micréfono y el reproductor y con el stream de video con la cdAmara. Las demas
llamadas estan siempre inactivas - el micréfono y el reproductor tienen el volumen bajado y el
intercomunicador recibe solo los signos DTMF mediante los cuales puede la otra parte controlar
el intercomunicador - activar/desactivar perfiles, usuarios etc.

Los intercomunicadores se utilizan normalmente sobre todo para las [lamadas salientes y las
llamadas entrantes estan siempre inactivas - el micréfono y el reproductor tienen el volumen
bajado. Sin embargo, puede configurarlos de manera que las llamadas entrantes estén activas y
se sefialicen con el timbre, ver el capitulo 5.3.1 Obecné nastaveni. Aceptar y finalizar la llamada
se puede mediante las teclas * y # en la pantalla numérica.

Los intercomunicadores 2N IP utilizan para la codificacion (event. compresion) del stream de
audio los protocolos G.711,L16, G.722y G.729. Los cddec de banda ancha L16 y G.722 estan
disponibles solo en losintercomunicadores 2N IP determinados. Para la compresion del
stream de video se utilizan los cédec H.263 o H.264. Mediante la configuracion en la solapa
Audio, event. Video, podra elegir sus preferencias de codec.

Explicacion de los términos de la telefonia IP

« SIP (Session Initiation Protocol) - protocolo para la transmision de la sefalizacion de las
llamadas telefdnicas utilizado en la telefonia IP. Este protocolo sirve en principio para
establecer, finalizar y desviar la conexion entre dos dispositivos SIP (en este caso entre el
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intercomunicador y otro teléfono IP). Los dispositivos SIP pueden establecer la conexidn
directamente entre si (Direct SIP Call - llamada directa), sin embargo normalmente suelen
utilizar para este fin uno o varios servidores - SIP Proxy y SIP Registrar.

SIP Proxy - servidor en la red IP responsable de direccionar las [lamadas (traspaso de
llamadas a otra entidad que esta mas cerca al destino). En la ruta entre los participantes
puede haber una o varias SIP Proxy.

SIP Registrar - servidor en la red IP responsable de registrar los participantes en una
parte determinada de la red. El registro del dispositivo SIP en general una condicion
indispensable para que el participante esté disponible para los demas en un niimero de
teléfono determinado. SIP Registrar y SIP Proxy suelen estar muy a menudo instalados en
el mismo servidor.

RTP (Real-Time Transport Protocol) - protocolo que define el formato estandar de los
paquetes para la transmision de audio y video en las redes IP. Los intercomunicadores 2N
IP utilizan este protocolo para transmitir el stream de audio y video durante la llamada.
Los parametros (niUmeros de los puertos, protocolos y cddec) de los stream estan
definidos y convenidos mediante el protocolo SDP (Session Description Protocol).

Los intercomunicadores 2N IP soportan tres formas de sefializacion SIP:

mediante el protocolo UDP, la cual es la forma mas comin no asegurada de la
sefializacion

mediante el protocolo TCP, la cual es la forma menos extendida, sin embargo
recomendada de la sefializacion no asegurada

mediante el protocolo TLS , cuando los mensajes SIP estan asegurados contra las
escuchas y modificaciones por terceros (no vale para los modelos 2N IP Base, Uni)

Aqui se expone el resumen de lo que encontrara en este capitulo:

5.3.1 Configuracion general
5.3.2 Marcacion
5.3.3SIP1/SIP2

5.3.4 Llamadas locales
5.3.5 Crestron

5.3.1 Configuracion general

s N PR e Vg
pClones gensraies

8]

Tiempo limite de la lamada | 120

Tiempo limite de llamada - configura la duracién maxima de llamada tras la cual la
llamada finalizara automaticamente. El intercomunicador sefializa que se aproxima el
final de la llamada mediante un pitido durante la llamada 10 segundos antes de que esta
finalice. La llamada se puede prolongar enviando cualquier caracter DTMF a la llamada
(por €]. pulsando la tecla # en el teléfono IP). En el caso de que el tiempo maximo de
[lamada esté configurado a 0 y no se utilice SRTP, el tiempo de llamada no esta limitado.
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Llamadas entrantes ~

Modo de aceptacion de llamadas (SIP1) | Atender manualmente v

Modo de aceptacidon de llamadas (SIP2) ' Automatico v

Modo de aceptacion de llamadas locales | Automatico v
Aceptartras | 0 [s]

Aceptar la llamada entrante mediante el boton | Botdn 1 v

Permitir la finalizacion de llamadas entrantes |+

+ Modo de aceptacion de llamadas (SIP1, SIP2) - configura el modo del que el
intercomunicador aceptara las llamadas entrantes.

» Siempre ocupado - el intercomunicador rechaza las llamadas entrantes

« Aceptacion manual - el intercomunicador sefializa las llamadas entrantes
mediante el timbre y el usuario las puede aceptar mediante el botdén en el teclado
numérico

« Automatica - el intercomunicador acepta automaticamente la llamada entrante. El
modo de aceptacion de llamadas se puede configurar para cada cuenta SIP de
forma independiente.

« Automatica (solo DTMF) - el intercomunicador acepta automéaticamente la
[lamada entrante solo en el caso de recibir DTMF sin la conexion de micréfonoy
reproductor.

« Automatico (oculto) - el intercomunicador aceptard la llamada entrante de forma
automatica, sin que se muestre la identidad de la persona que llama o sin ningln
signo acompariante sobre la aceptacion de la llamada.

« Modo de aceptacion de llamadas locales - configura el modo del que el
intercomunicador aceptara las lamadas entrantes locales.

« Siempre ocupado - el intercomunicador rechaza las llamadas entrantes

« Aceptacion manual - el intercomunicador sefializa las llamadas entrantes
mediante el timbre y el usuario las puede aceptar mediante el botdn en el teclado
numérico

« Automatica - el intercomunicador acepta automaticamente la llamada entrante.

« Automatico (oculto) - el intercomunicador aceptard la llamada entrante de forma
automatica, sin que se muestre la identidad de la persona que llama o sin ningln
signo acompariante sobre la aceptacion de la llamada.

« Siempre ocupado - el intercomunicador rechaza las llamadas entrantes

« Aceptacion manual - el intercomunicador sefializa las llamadas entrantes
mediante el timbre y el usuario las puede aceptar mediante el botén en el teclado
numérico

« Automatica - el intercomunicador acepta automéaticamente la llamada entrante.
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« Automatico (oculto) - el intercomunicador aceptara la llamada entrante de forma
automatica, sin que se muestre la identidad de la persona que llama o sin ningln
signo acompafiante sobre la aceptacion de la llamada.

Aceptar tras - tiempo después del cual se acepta automaticamente la llamada en el
modo de la aceptacion automatica de llamadas. En el caso de que en los dispositivos
compatibles con el buzdn de voz esté habilitado uno de los modos del buzén de voz, la
llamada sera aceptada después de este tiempo y se reproducira el anuncio elegido en al
modo automatico o manual de aceptacion de llamadas. En el caso de que este valor sea 0,
el anuncio se reproducird inmediatamente. Comun para todas las cuentas SIP.

Aceptar la llamada entrante con el botdn - permite aceptar la llamada entrante
mediante el botdn elegido de marcado rapido. Al configurar 'Ninguno' la funcién queda
apagada.

Aviso

« Lafuncién Aceptar la llamada entrante mediante el botdn no se muestra para los
modelos 2N IP Force y 2N IP Vario con teclado. En estos modelos es posible
aceptar la lamada entrante mediante el boton marcado con un auricular verde en
el teclado sin necesidad de configuracion previa.

Permitir la finalizacion de llamadas entrantes - permite a los usuarios rechazar o
finalizar la lamada mediante el intercomunicador. Cuando la funcién esta apagada el
botén del auricular para rechazar o finalizar la llamada no funcionay en la pantalla no
aparece el icono para rechazar o finalizar la [lamada. La [lamada se puede entonces
interrumpir iniciando una nueva llamada saliente desde el intercomunicador.

Llamadas salientes

Tiempo maximo de conexién = 32 [s]
Tiempo limite del tono | 40 [s]
Limite de ciclos de llamada | 3
Llamada a los nimeros virtuales |«
Modo telefonico habilitado |«
Cantidad maxima de digitos marcados = 20

Funcion del boton durante la llamada saliente = Colgar v

Tiempo maximo de conexion - define el tiempo maximo de conexidn en las llamadas
salientes, tras el cual estas se cancelaran automaticamente. Si las llamadas se envian a la
red GSM mediante los portales GSM, es conveniente configurar el valor al tiempo superior
a 20 segundos.
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Tiempo maximo del sonido del timbre - configura el tiempo maximo de establecimiento
y sonido de tono tras el cual finalizaran automaticamente las llamadas salientes. En el
caso de que las llamadas se dirijan a la red GSM mediante portales GSM, es recomendable
configurar el valor al tiempo superior a 20 s. Valor minimo 1 s, valor maximo 600 s. Para
apagar el parametro de tiempo configure el valor 0.

Numero maximo de ciclos del marcado - configura el nimero maximo de ciclos del
marcado del suplente en el caso de indisponibilidad del usuario en la lista telefénica. Esta
funcion evita el interbloqueo en caso de que el parametro Suplente en el caso de
indisponibilidad en la lista telefénica esté configurado al mismo usuario. Las opciones de
la configuracion de los limites de los ciclos de llamada estan expuestas en el sub-

capitulo 5.4.1.1 Limit volacich cyklQ.

Finalizar las llamadas en grupo en el caso del primer rechazo - permite al dispositivo
finalizar todas las llamadas en la llamada saliente en grupo en el caso de que alguna de las
destinaciones llamadas rechace la llamada."

Llamada a los numeros virtuales - permite llamadas a los nimeros virtuales
configurados de usuarios.

Modo de llamada a la planta y piso - habilita el modo espacial de [lamada a la plantay
piso. En este modo se introduce en el teclado numérico el nimero virtual del usuario
asignado. Esta funcion esta disponible solo en el modelo 2N IP Vario. El codigo de la
plantay piso se introduce en el campo Numero virtual del usuario. Puede contener
numerosy letras dentro del rango de A-F.

Habilitacion del modo teléfono - habilita la opcién de establecer lamadas directamente
a los nimeros de teléfono introducidos desde el teclado numérico del intercomunicador.
Introduzca el nimero de teléfono para establecer la [lamada.

Inclinar

« Esposible establecer la llamada al nimero de teléfono en 2N IP Force y 2N IP
Vario mediante la sucesién de teclas numero_de teléfono & en 2N IP

Verso X niimero_de teléfono X y en 2N IP Verso con pantalla
numero_de teléfono y pulsando el icono Llamar. En el caso de que no se utilice

el simbolo de finalizacion (tecla % en el caso del teclado en 2N IP Verso), la
eleccion se confirma automaticamente tras agotarse el limite de tiempo para la

introduccion del cédigo, como si se pulsase la tecla (tecla B en el caso del
teclado en 2N IP Verso).

Longitud maxima del numero - configura el nimero maximo de digitos del nimero de
teléfono en el modo teléfono. Al alcanzarse dicho maximo, el nimero de teléfono se
marca automaticamente sin pulsar la tecla de asterisco (*).

Funcion del boton durante la llamada saliente - configura la funcién del botén de
marcado rapido durante la llamada saliente. La configuracion afecta solo al botén con el
que seinicié la llamada.
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Permitir video entrante
Proporcidn de los lados del video entranta

Mastrar el video safiente

« Permitir video entrante - en el caso de que este modo esté encendido, el
intercomunicador mostrara durante la llamada el video de la parte opuesta en el caso de
que ésta se lo permita.

« Proporcion de los lados del video entrante - configura la proporcién preferida de los
lados del video entrante mostrado en la pantalla. Cuando esta establecida proporcion que
no sea la original, el video se recorta de manera que en la proporcién nueva de los lados
llene el ancho de la pantalla.

« Mostrar el video saliente - configura la proporcién preferida de los lados del video
entrante mostrado en la pantalla. Cuando esta establecida proporcion que no sea la
original, el video se recorta de manera que en la proporcion nueva de los lados llene el
ancho de la pantalla.

Aok . -
AJUSTES avanZados v

=]
[
=]

Puerto RTP de inicio | 4

]
(=

Tiempo de espera de RTP 6

Lagin SIP ampliado

+ Puerto RTP de inicio - configura el puerto local RTP inicial en el rango de longitud de 64
puertos utilizados para las transferencias de audio y video. El valor predeterminado es
4900 (es decir, el rango empleado es de 4900-4963). El parametro es comun para ambas
cuentas SIP y se configura solo en la cuenta 1.

« RTP Timeout - configura el limite de tiempo para la recepcion de paquetes RTP del
stream de audio durante una llamada. Si se supera este limite (los paquetes RTP no se
entregan), la llamada sera finalizada por el intercomunicador. Este control se puede
apagar configurando el parametro al valor 0. El parametro es comUn para ambas cuentas
SIPy se configura solo en la cuenta 1.

« Login SIP ampliado - habilita el registro de la informacion mas detallada relacionada con
SIP de telefonia en el syslog (sirve solo para la solucién de problemas).

5.3.1.1 Limite de ciclos de llamada

Con este parametro se establece el nimero maximo de llamadas generadas consecutivamente a
la estacion de llamada (destinacion) en el caso de que esté establecido el ciclo de llamada de los
suplentes en el caso de indisponibilidad (el ejemplo mas simple del ciclo de llamada es cuando
el usuario configura a si mismo como suplente, otro ejemplo son dos usuarios configurados
como suplentes mutuos).
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Ejemplo 1

El algoritmo primero soluciona las ramas del esquema de forma independiente entre si. En el
ejemplo expuesto a continuacion estan los usuarios Alice y Carol configurados bajo un botén (al
pulsar el botdn se generan dos llamadas paralelas a la vez). El limite del ciclo de llamada esta
establecido a 2. Alice tiene dos nimeros de teléfono (estaciones de llamada), los demas
usuarios tienen solo una estacion de llamada. Los suplentes estan configurados de la siguiente
manera:

+ Alice es suplente de Bob
+ Bob essuplente de Alice
+ Carol es suplente de Dave
+ Dave es suplente de Carol

El esquema de llamada es el siguiente (en el caso de que nadie acepte o rechace la llamada):

|

I Alice Carol

| Destination 1 Destination 1
\
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Ejemplo 2

Tomemos el ejemplo anterior y cambiemos al suplente de Dave al suplente de Bob. Con ello se
uniran ambas ramas (luego, desde el paso 3 se realiza solo una llamada). En el grafico se ve
también que a Alice al final se le llama tres veces. Eso sucede a causa de que el limite del ciclo de
[lamada se aplica para cada rama por separado y Alice esta siendo [lamada en realidad solo dos
veces en la rama azul y solo dos veces en la rama lila.

I

Alice Carol |
Destination 1 Destination 1 |
]

|
|
|
\

Alice

Destination 2

- L
“* |
Bob Bob |
& I I Merge I
l— ]
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Ejemplo 3

Tomemos la configuracion del ejemplo 1y sopesemos la situacion en la que Alice rechace la
llamada de su primera estacidn. Luego, el algoritmo saltara esta destinacion (ya que el usuario
rechazd activamente la llamada y no tiene sentido volver a llamarlo otra vez). Entonces, con los
rechazos de llamadas desde diferentes estaciones de llamada, cambian dinamicamente los
grupos de llamada en cada uno de los pasos. El salto de la estacion de llamada, que habia
rechazado la llamada, vale para todas las ramas sin tener en cuenta en cual de ellas se habia
rechazado la llamada.

|

Rejects .
) Alice Carol |
Destination 1 Destination 1 |
/

|
|
Skipped
l Po Alice Alice Dave |
| Destination 1 Destination 2 Destination 1 |
|
|

Bob
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Ejemplo 4

Puede suceder que dos estaciones de llamada de un solo usuario estan siendo llamadas a la vez.
Esto se puede lograr configurando el esquema de manera parecida a la figura abajo, pero esto
puede suceder también al saltar las destinaciones que habian rechazado la llamada
previamente.

|

Alice Carol |
Destination 1 Destination 1 I
|

I

Alice Alice |
stinati Destination 1 I
L J
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5.3.2 Marcacidén

Botones de marcacion rapida

En esta pagina se puede asignar a los botones de marcado rapido un usuario introducido en la
lista de usuarios en la pagina Directorio > Usuarios. En el estado inicial estan todos los botones
disponibles del intercomunicador vinculados con el usuario en la lista. En el caso de que el
botdn no esté asignado a ninglin usuario, alin se puede utilizar por ej. en la automatizaciéon o
activacion del interruptor. En el modelo 2N IP Base hay que elegir primero el niimero de
botones en el mend Hardware >Mddulos de ampliacion.

Comandos de edicién masivos ~

Borrar la asignacién de los botones | Borrar

« Borrar la asignacion de los botones - borrard todas las asignaciones de los botones a los
usuarios.

Dolanes - de marcacion fapids -

= Jd2 .13 umdac principa

N LsLEaric +t‘

Muestra la lista de todos los botones potencialmente disponibles en el intercomunicador. La
lista contiene botones, incluidos aquellos que no estan presentes fisicamente en el
intercomunicador. En algunos modelos (2N IP Vario, 2N IP Verso) est4 la lista de botones
dividida en grupos de 8, event. 5 botones correspondientes a los médulos de botones de

ampliacidn. En el campo de edicion se pueden afiadir usuarios mediante el icono *al

marcarlo y confirmarlo con el botdn afiadir. El usuario deseado se puede buscar también en la
lista utilizando el campo de fulltext seglin el nombre. Un botén del marcado rapido pueden
compartir varios usuarios a la vez. El boton configurado del marcado rapido se puede probar

mediante el icono L . Tras pulsar el boton aparecera la ventana de dialogo con la
informacion detallada sobre la llamada en curso (participante, direccion de la llamada, estado,
causa y hora del Gltimo suceso).

@ Nota
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« Al botdn del marcado rapido se pueden vincular hasta 16 usuarios.

« La cantidad total maxima de los nimeros llamados al mismo tiempo es 16, lo cual
puede suceder al utilizar a la vez la llamada de grupo y al configurar varios
numeros llamados en un botdn de marcado rapido.

Mostrar agenda telefénica

En esta solapa se configura la lista estructurada de usuarios visualizada en la pantalla. La lista se
puede dividir practicamente en cualquier cantidad de grupos y en cada uno de los grupos de
puede introducir cualquier nimero de usuarios desde el directorio. En un grupo no se puede
introducir un usuario varias veces, sin embargo, cada usuario del directorio puede estar en
varios grupos a la vez.

Ajustes basicos ~
Visualizacién de la carpeta de origen  Tarjetas (1 columna v

Visualizacién de imagenes en el directorio |+

« Visualizacion de la carpeta de origen - Permite seleccionar la visualizacion de la carpeta
de origen del directorio en la pantalla de inicio del dispositivo. Es posible elegir la
visualizacion en tarjetas (con una imagen mas grande) o visualizacion de lista de
elementos estandar (entonces, la visualizacion en la lista de elementos se rige por la
configuracion Mostrar imagenes). La configuracion no tendra efecto antes de que el
usuario pase a otra parte de la interfaz grafica (por ejemplo a la Busqueda).

« Visualizacion de imagenes en el directorio - Permite elegir si las imagenes se mostraran
o no en la visualizacion del directorio en la pantalla en el caso de la visualizacion en la lista
de elementos.
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J Mostrar agenda telefénica |

Ajustes basicos v
Visualizacion de la carpeta de origen | Tarjetas (1 columna) v

Visualizacion de imagenes en el directorio |+

Directorio ~

|
I

1st Floor

[ j

= lan Twain
= {harles May

2nd Floor »~

[ [§

= John Blead

Otto Dixon

[ i

Reception »
L Y Nt s
= Armanda Kheel
& Samantha McDonut

Amanda Kheel

& Button 1

Flip Chart

Gordon Tenant

lan Twain

Indoor View

James Dean

lohn Blead

Otto Dixon

B O % % % % b % % % % X% % % % X% % % %

Samantha McDonut

En la parte izquierda de la pantalla aparecen las carpetas creadas y los usuarios por separado.
Una nueva carpeta se puede afiadir mediante el botdn ™ E| directorio se puede eliminar
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mediante el botdn con los usuarios y grupos incluidos. Un grupo creado previamente se
puede renombrar pulsando el botdn # £l traslado del un usuario del arbol principal del
directorio a la carpeta se realiza mediante el icono P

En la parte derecha de la pantalla aparecen los usuarios incluidos en el grupo actualmente
at I .

seleccionado. Mediante el botdn se puede afadir al grupo un usuario, el cual se queda a la

vez en el arbol principal del directorio. Para resaltar el primer elemento en el grupo en la

Q (]

pantalla sirve el boton . Elusuario se puede eliminar pulsando el botdn

Los grupos y los usuarios estan ordenados en la pantalla segln el orden alfabético. El orden de
los grupos y de los usuarios se puede precisar asignando la prioridad pulsando el icono * .
Los elementos del directorio tienen 8 posibles prioridades. La prioridad x 1 colocard el
elemento al principio de la lista, si no hay prioridad ninguna lo colocara al final de la lista. En el
caso de que existan varios elementos con la misma prioridad, estos se agrupan y se ordenan
segln el orden alfabético.

& Precaucion

« Siempre hay que guardar los cambios de configuracion en el directorio.

« Los cambios en la configuracion (visualizacion de las fotografias, carpeta de
origen, contenido, etc.) no tendran efecto antes de pasar al menu de busqueda o
marcado.

53.3SIP1/SIP2

Los intercomunicadores2N IP permiten configurar dos cuentas SIP independientes. El
intercomunicador puede ser de esta manera registrado en paralelo bajo dos nimeros de
teléfono, en dos centralitas SIP diferentes, etc. Desde el punto de vista de las llamadas entrantes
son ambas cuentas SIP equivalentes. Las llamadas salientes estan en principio realizadas
mediante la cuenta SIP 1. En el caso de que la cuenta SIP 1 no esté registrada (por ej. debido al
fallo de la centralita SIP), se utilizara automaticamente la cuenta SIP 2 para las llamadas
salientes. Junto a los nimeros de teléfono en la lista telefonica se puede de forma explicita
especificar el nimero de cuenta que se debe utilizar para las llamadas de salida (por e]. 2568/1 -
llamada al nimero 2568 mediante la cuenta SIP 1, sip:1234@192.168.1.1/2 llamada a sip uri
mediante la cuenta SIP 2).

Solapa Configuracién

g v| Permiso de la cuenta SIP
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Permiso de la cuenta SIP - permite el uso de la cuenta SIP para hacer llamadas. En el
caso de que la cuenta no esté permitida no se puede utilizar para realizar llamadas
salientes ni recibir [lamadas entrantes.

dentidad del dispositivo ~
Mostrar el nombre | IP Verso 2.0
Mdmero de teléfono (ID)
Dominic | 192.168.1.1

Llamada de prueba

« Nombre mostrado - configura el nombre que se mostrara en el teléfono del destinatario
como la identificacion de la persona que llama.

« Numero de teléfono (ID) - configura el nimero de teléfono propio del intercomunicador
(eventualmente otro ID inconfundible que consiste en caracteres y nimeros). Este
numero, junto con el dominio, identifica de forma inconfundible al intercomunicador
durante las llamadas y registros.

« Dominio - configura el nombre de dominio del servicio en el que se registra el
intercomunicador. Normalmente coincide con la direccion SIP proxy o con el Registrador.

« Llamada de prueba - [lama a la ventana de dialogo con la opcidn de realizar la llamada
de prueba al nimero de teléfono elegido, ver a continuacion.

Llamada de prueba

Namero de teléfono | 2229
HORA ESTADO MOTIVE:

12:35:20 connecing sipl2229@192.168.1.1

Colgar Cerrar
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Autenticacion ~
ID de autenticacion

Contrasefia = ®teeeeee

ID de autenticacion - ID alternativo del usuario utilizado para la autenticacidn del
dispositivo. El niGmero de teléfono (ID) se utilizara en el caso de que este parametro esté
vacio.

Contrasefa - contrasefia utilizada para la autenticacion del intercomunicador. En el caso
de que su centralita IP no requiera la autenticacion, el parametro no se aplicara.

Ll

i
o
LAy

8]

Direccion del proxy | 10,2750 60
Puerto del proxy | 3060
Direccion del proxy de respaldo

Puerto del proxy de respalde | 5060

Direccion proxy - direccién IP o el nombre de dominio del SIP Proxy.

Puerto proxy* - configura el puerto SIP Proxy. El dispositivo utilizara el puerto inicial
segun la capa de transporte (5060 6 5061) u otro puerto obtenido del DNS en el caso de
que el parametro esté vacio o esté configurado a 0.

Direccion del proxy de respaldo - direccién IP o el nombre de dominio del SIP Proxy. La
direccion se utilizara en el caso de que el proxy principal no responda a las peticiones.

Puerto de proxy de respaldo* - configura el puerto de SIP proxy de respaldo. El
dispositivo utilizara el puerto inicial segin la capa de transporte (5060 6 5061) u otro
puerto obtenido del DNS en el caso de que el parametro esté vacio o esté configurado a 0.
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Registro habilitado |«
Direccion del registrader | 10.27.50.60
Puerto del registrador | 060
Direccion del registrador de respaldo
Puerto del registrador de respaldo | 5060
Vercimienio del registro | 120 [5]
Estado del registro 51N REGISTRAR

Couss de fallo Registration failed

Permiso de registro - permite el registro del intercomunicador con el registrador SIP
configurado.
Direccion del registrador - direccidn IP o el nombre de dominio del Registrador SIP.

Puerto del registrador* - configura el puerto del registrador SIP. El dispositivo utilizara el
puerto inicial seglin la capa de transporte (5060 6 5061) u otro puerto obtenido del DNS en
el caso de que el parametro esté vacio o esté configurado a 0.

Direccion del registrador de respaldo - direccidn IP o nombre de dominio del
registrador SIP de respaldo. La direccion se utilizara en el caso de que el registrador
principal no responda a las peticiones.

Puerto del registrador de respaldo* - configura el puerto del registrador SIP de respaldo.
El dispositivo utilizara el puerto inicial segln la capa de transporte (5060 6 5061) u otro
puerto obtenido del DNS en el caso de que el parametro esté vacio o esté configurado a 0.
Tiempo de expiracion del registro - permite configurar el tiempo de vencimiento del
registro, lo cual afecta a la carga de la red y del Registrador SIP por las peticiones de
registro enviados periddicamente. El Registrador SIP puede modificar el tiempo de la
expiracion sin su conocimiento.

Estado del registro - muestra el estado actual del registro (No registrado, Registrese...,
Registrado, El registro finaliza...).

Causa del fallo - muestra la causa del fallo del Gltimo intento del registro - muestra la
ultima respuesta de error del registrador, por ej. 404 Not Found.
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@ Consejo

« Outbound proxy es posible configurar de manera que la direccién Outbound
proxy se introduce en los parametros Direccion proxy y Direccion del registrador.
Dominio = direccion del registrador.

& Precaucion

« En el caso de que el parametro* se deje vacio, o el valor del pardmetro sea 0, se
utilizara el puerto inicial seglin el protocolo de transporte elegido (5060 para TCP o
UDP, 5061 para TLS).

Ajustes avanzados
Protocolo de transporte SIP | UCF A
Versidn menos avanzada permitida de TLS  TLE 7.0 w
Verificar el certificado del servidor
Certificado del cliente | [Firmado por el dispositivo] b

Puerto SIP local | 3060
PRACK habilitado
REFER habilitado
Enviar paguetes KeepAlive
Filtro de direccidn IP habilitado
Aceptar solo llamadas cifradas (SRTP)
Llamadas zalientez cifradas (SETP)
Usar el MKl en paguetes SRTP.
Mo reproducir los early media entrantes

Valor de la calidad de servicio (QoS) de DSCP | O

STUM Enabled
STUN Server Address

STUM Server Port | 3478
Direccién IP externa
Compatibilidad con dispositivos Broadsoft

Rotar los registros SRV

« Protocolo de transporte para SIP - configura el protocolo utilizado para la comunicacion
SIP. Se puede elegir entre UDP (predeterminado), TCP o TLS.
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Version menos avanzada permitida de TLS - determina la version menos avanzada de
TLS que se permitira para la conexion a los dispositivos.

Verificar el certificado del servidor - verificara el certificado publico SIP del servidor con
respeto a los certificados CA cargados en el dispositivo.

Certificado del cliente - especifica el certificado de cliente y la clave privada, con la
ayuda de los cuales se verifica la autorizacion del intercomunicador para comunicarse con
el servidor SIP.

Puerto local para SIP - configura el puerto local al cual utiliza el intercomunicador para
la sefializacion SIP. El cambio de este parametro no se notara hasta después del reinicio
del intercomunicador. El valor predeterminado del parametro es 5060.

PRACK habilitado - habilita el método PRACK (confirmacion fiable de los mensajes SIP
con cédigos del 101-199).

REFER habilitado - habilita el desvio de llamadas mediante el método REFER.

Enviar paquetes Keep Alive - establezca si el dispositivo debe enviar periédicamente
paquetes STUN/CRLF al registrador, asi como OPCIONES SIP durante las llamadas para
mantener activa una conexion ya establecida.

Habilitacion del filtro de las direcciones IP - permite activar la funcién del bloqueo de la
recepcion de los paquetes SIP desde otras direcciones que no sean la direccion de SIP
Proxy y SIP Registrar. La funcion sirve sobre todo para aumentar la seguridad de la
comunicacion y evitar las llamadas telefénicas no autorizadas.

Aceptar solo llamadas cifradas (SRTP) - configura la restriccion de llamadas aceptadas
en esta cuenta a llamadas cifradas con el protocolo SRTP. Las [lamadas no cifradas seran
rechazadas. A la vez es recomendable utilizar, para aumentar la seguridad, el TLS como
protocolo de transporte para SIP.

Llamadas salientes cifradas (SRTP) - configura las llamadas salientes en esta cuenta a
[lamadas cifradas con el protocolo SRTP. A la vez es recomendable utilizar, para aumentar
la seguridad, el TLS como protocolo de transporte para SIP.

Utilizar MKI en los paquetes SRTP - permite utilizar MKI (Master Key Indentifier), el cual
es requerido por la parte opuesta, para la identificacion de la clave principal al haber
rotacion de varias claves en los paquetes SRTP.

Control adaptivo de la calidad del video - permite el uso del perfil RTP ampliado para el
feedback mediante el protocolo RTCP (RTP/AVPF). Esta opcidn permite el uso del control
interactivo de la calidad del video seglin RFC-4585, y de esta manera la adaptacion del
flujo de datos del video a la calidad actualmente disponible de la conexidn de red.

No reproducir los early media entrantes - prohibe la reproduccion del stream de audio
entrante antes de aceptar la llamada (early media) que envian algunas centralitas u otros
dispositivos. En lugar de ello se reproducira el tono de timbre local estandar.

Valor QoS DSCP - configura la prioridad de los paquetes SIP en la red. El valor
configurado se envia en el campo TOS (Type of Service) del encabezado del paquete IP. El
valor se introduce como un niimero decimal.
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@ Tip

Valores QoS DSCP recomendados

QoS decimales QoS hexadecimales Qos DSCP decimales (ToS)
Sgﬁaliza 24 /26 18/ 1A 96 /104
cion
Audio 46 2E 184
Video 40 28 160

« STUN habilitado - habilita la funcionalidad STUN para la cuenta SIP. La direccidn y los
puertos adquiridos del servidor STUN configurado se utilizaran en los encabezados SIP y
en la negociacion de medios SDP.

« Direccion del servidor STUN - establezca la direccién IP del servidor STUN que se
utilizara para esta cuenta SIP.

« Puerto del servidor STUN - establezca el puerto del servidor STUN que se utilizara para
esta cuenta SIP.

« Direccion IP externa - configura la direccion IP publica o el nombre del router al que esta
conectado el intercomunicador. Si la direccion IP del dispositivo es publica, deje el campo
en blanco.

+ Compatibilidad con dispositivos Broadsoft - configura el modo de compatibilidad con
las centralitas Broadsoft. Cuando en este modo el intercomunicador acepta al re-invite de
la centralita, responde en vez del menl completo mediante la repeticion del ultimo SDP
enviado con los codecs utilizados actualmente.

« Rotar los registros SRV - permite la rotacion de los registros SRV para SIP proxy y
registrar. Este método es un método alternativo para pasar a los servidores de respaldo en
el caso de un fallo o falta de disponibilidad de los servidores principales.

& Precaucion

« Para utilizar el requerimiento NAPTR / SRV DNS hay que cancelar la configuracion
del puerto para Proxy/Registrar.

Solapa Video
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(maxima) W

+ Permite habilitar/prohibir el uso de cada uno de los cédec de video ofrecidos a la hora de

establecer la conexidn y configurar su prioridad.

I
(53]

il H
dIQed Fle

i

AT

Resclucion de la imagen
Frecuencia de cuadro.del video

Tasa de transferencia del video

Resclucion de la imagen
Frecuencia de cuadro del video

Tasz de transferencia del video

« Resolucion de laimagen - configura la resolucion de la imagen durante las llamadas

telefénicas.

« Frecuencia de imagenes - configura la frecuencia de imagenes de video durante las

[lamadas telefdnicas.

« Velocidad de transferencia - configura la velocidad de transferencia del stream de video

durante las llamadas telefdnicas.

a1/ 20K



hiod

o PTZ | Apagado

Manual de configuracion para intercomunicadores 2N IP

Modo PTZ y Face Zooming | F

Escenario inicial de gran angular

« Modo PTZ - habilita la funcion de PTZ (Pan-Tilt-Zoom) que permite elegir la seccion
visualizada de la imagen de la cdmara durante la lamada mediante DTMF (se necesita la
licencia GOLD).
En el caso de que la funcion esté habilitada, se puede controlar la cdmara mediante el
teclado numérico del teléfono IP. El modo PTZ se enciende y se apaga con la tecla *. El
significado de las teclas del teléfono IP en el modo PTZ es el siguiente:

5

Tecla del teléfono IP

Funciones en el modo PTZ
Encendido y apagado de la funcién PTZ
Aumento
Disminucién

Desplazamiento de la seccidn de la imagen hacia
arriba

Desplazamiento de la seccion de la imagen hacia
laizquierda

Desplazamiento de la seccion de laimagen hacia
la derecha

Desplazamiento de la seccion de la imagen hacia
abajo

Vuelta al estado inicial

« PTZy Face Zooming - Habilita las funciones PTZ (Pan-Tilt-Zoom) o Face Zooming que
permiten modificar la seccion mostrada de la imagen de la cdmara durante la [lamada.
Con la opcidn Face Zooming la imagen de la cdmara acercara la cara del usuario que esta
parado frente al dispositivo. Con la opcidn Face Zooming - solo inclinacion se desplazara el
recorte de la imagen solo de manera que enfoque la cara.
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A Aviso

« Lafuncién Face Zooming esta disponible solo en los modelos con
procesador ARTPEC-7 de la compaiiia Axis.

Agusiesd

a trafsmision -

i
mh

Caiigad o
\alor de |2 calidad de servicio (Qo5) de DSCFR |0

Tamario maxima del paguste | 1400

« Valor QoS DSCP - configura la prioridad de los paquetes de video RTP en la red. El valor
configurado se envia en el campo TOS (Type of Service) del encabezado del paquete IP. El
valor se introduce como un ndmero decimal. Los valores QoS recomendados validos para
la sefializacion, audio y video se muestran en la tabla mas arriba.

« Tamafio maximo del paquete - permite configurar el tamafio maximo de los paquetes de
video RTP enviados.

Configuraciones avanzadas de los codecs ~

PERFIL PERMITIDQ  SDP PAYLOAD TYPE
H.264 Baseline Profile, Packetization Mode 1 v 123

H 264 Baseline Profile, Packetization Mode 0 v 124

H.264 Constrained Baseline Profile, Packetization Mode 1

H.264 Constrained Baseline Profile, Packetization Mode 0

HZ263+ 98

La lista de las configuraciones ampliadas de los cédecs puede variar segln el tipo del
dispositivo.

« H.264 Baseline Profile, Packetization Mode 1

+ H.264 Baseline Profile, Packetization Mode 0

« H.264 Main Profile, Packetization Mode 1

+ H.264 Main Profile, Packetization Mode 0

+ H.264 High Profile, Packetization Mode 1

+ H.264 High Profile, Packetization Mode 0

« H.264 Constrained Baseline Profile, Packetization Mode 1
+ H.264 Constrained Baseline Profile, Packetization Mode 0

a3/ 20K



Manual de configuracion para intercomunicadores 2N IP

« Permitido - habilita el modo de paquetizacidn y configura el tipo de payload para
cada uno de los cddecs. El tipo de payload se seleccionara automaticamente en el
caso de que no pueda ser configurado manualmente.

« SDP Payload Type - configura el llamado payload type del cddec de video H.264
(packetisation mode 1). Puede configurar el valor dentro del rango de 96 hasta 127,
event. 0 para que no se ofrezca mas esta variante del codec.

+ H.263+

« SDP Payload Type - configura el llamado payload type del cddec de video H.263+.

Puede configurar un valor dentro del rango desde 96 hasta 127.

Ajustes avanzados de SDP ~

[4s]

Utilizar el atribute sendrecv para video

« Utilizar el atributo sendrecv para video - esta configuracién se llamaba antes
Compatibilidad con teléfonos Polycom. Esta configuracion sirve para asegurar la
compatibilidad con algunos dispositivos de terceros (Polycom/Cisco y otros). Si este
modo esta activado, el intercomunicador envia el indicio sendrecv en vez de sendonly en
el mensaje SDP del menu del cddec de video.

@ Consejo

« Para la funcidn Video Preview en el teléfono Grandstream GXV 3275 (el video se
transmite mediante Early Media) no hace falta ninguna configuracion. En el caso
de conexion a través de PBX contacte con el fabricante para verificar si la centralita
determinada soporta esta funcion.

« Para la funcion Video Preview en el teléfono Gigaset Maxwell 10 (el video se
transmite mediante imagenes .jpg) es necesario en la solapa HTTP API junto al
elemento Camara API configurar el Tipo de conexion = No asegurada (TCP) y
Autenticacion = Ninguna

Solapa Audio
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PERMITIDC PRICADAD

PC b 2 W
ChAA e 3 W
oADK 5 b

G729 3 {minima} w

CTEE o 1 {maxima)

« Permite habilitar/prohibir el uso de cada uno de los cédec de audio ofrecidos a la hora de
establecer la conexiony configurar su prioridad. Los codec de banda ancha L16 y G.722
estan disponibles solo en los modelos de intercomunicadores determinados. El codec
G.729 esta disponible en todos los intercomunicadores 2N IP.

El envio DTMF sirve para configurar el modo de envio de los signos DTMF desde el
intercomunicador. Para la funcién correcta verifique las posibilidades y configuracion de la
recepcion de DTMF por la parte opuesta.

Modo de envic | Mo enviar b
En banda (audio}
RTP (RFC-2833) |w

SIP INFO {RFC-257E]

Modo de envio - configura si sera posible enviar los signos DTMF durante la llamada al
pulsar las teclas 0 hasta 9, * y # en el teclado numérico del intercomunicador. El envio lo
puede configurar solo en las llamadas entrantes o salientes, event. en todas las [lamadas.
In-Band (Audio) - habilita el modo habitual de envio de DTMF en la banda de audio
mediante los tonos dobles estandarizados.

RTP (RFC-2833) - habilita el envio de los signos de DTMF mediante el protocolo RTP
seglin RFC-2833.

« SIP INFO (RFC-2976) - habilita el envio de los signos de DTMF mediante mensajes SIP
INFO seglin RFC-2976.
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Recepcion de DTMF sirve para configurar la recepcion de los signos DTMF desde el
intercomunicador. Para la funcion correcta verifique las posibilidades y configuracion del envio
de DTMF por la parte opuesta.

En banda (audio) |+
RTP (RFC-2833) (&

SIF INFC {(RFC-2978) |&*

« In-Band (Audio) - habilita la recepcion de tonos dobles de DTMF clasicos en la banda de
audio.

« RTP (RFC-2833) - habilita la recepcion de los signos de DTMF mediante el protocolo RTP
seglin RFC-2833.

« SIP INFO (RFC-2976) - habilita la recepcion de los signos de DTMF mediante mensajes SIP
INFO seglin RFC-2976.

Ajusies-d dad de la trarsmisican. =

1]

m
1 1]

Valor de la calidad de servicio (Qos) de DSCP | 0

Compensacion de jitter | 100ms b

+ Valor QoS DSCP - configura la prioridad de los paquetes de audio RTP en la red. El valor
configurado se envia en el campo TOS (Type of Service) del encabezado del paquete IP. El
valor se introduce como un niimero decimal. Los valores QoS recomendados validos para
la sefializacion, audio y video se muestran en la tabla mas arriba.

« Jitter Compensation - configura la longitud de la memoria de compensacién para
compensar las irregularidades de los intervalos entre las llegadas de los paquetes de
audio. La configuracion de la memoria de compensacion mas duradera aumentara la
resistencia de recepcidon a cambio de un mayor retardo de sonido.

5.3.4 Llamadas locales

En esta solapa se configura la conexion de las unidades de respuesta 2N con el
intercomunicador. El pardmetro basico es la clave de acceso que permite asegurar la
comunicacion entre el intercomunicador y la unidad de respuesta 2N, event. crear dentro de la
red local varios grupos independientes de intercomunicadores y unidades de respuesta 2N.
También se puede configurar la resolucion y la calidad del video mostrado en las unidades de
respuesta 2N.
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Configuracion

. Habilitacion de llamadas locales - habilita llamadas entre los dispositivos 2N en la red
local. Al apagar esta funcidn, otros dispositivos en la red no encontraran este dispositivo,
es decir, no podran llamar a este dispositivo en formato device:ID_dispositivo.

enficacion enla re

D del dispositiva . | versopeps

« ID del dispositivo - configura la identificacion del dispositivo que se mostrara en la lista
de los dispositivos locales en todos los dispositivos 2N en la misma red local. Mediante la
configuracion del nimero de teléfono del usuario en estos dispositivos en device:ID_del
dispositivo, es posible dirigir la llamada a este dispositivo.

« Llamada de prueba - [lama a la ventana de dialogo con la opcidn de realizar la llamada
de prueba al nimero de teléfono elegido, ver a continuacion.

x
Llamada de prueba
Nuamero de teléfono 2229
HORA ESTADO MOTIVE
182520 connecting 5ip:2229@192 168 1.
o o
Conexion & fas tnidades de respluasta ¥

+ Clave de acceso 1-3 - configura la clave de acceso compartido entre el intercomunicador
y las unidades de respuesta 2N. En el caso de que la clave introducida en el
intercomunicador no coincida con la clave de la unidad de respuesta 2N, no podran
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comunicar entre si, es decir, el intercomunicador no podra llamar a la unidad de respuesta
2Ny alavezla unidad de respuesta 2N no podra ver el video del intercomunicador. A cada
intercomunicador se pueden asignar hasta tres claves de acceso con lo cual se convertira
en una parte de los grupos independientes de intercomunicadores y de unidades de
respuesta 2N. La clave de acceso puede tener longitud de hasta 63 caracteres.

@ Nota

« Enelcaso de que en la red utilice 2N Indoor Touch equipado con firmware de
version 2 6 3, la clave de acceso no se podra utilizar y debe configurarse como
vacio. La clave de acceso puede utilizarse solo con 2N Indoor Touch de la version
4y superior.

Dispositiva 2n0'lz red local ~

Mimera de dispositivos locales 107
Mamero ge dispasitivos en escucha 0

Wiostrar la lista de los dispositivos locales | Mestrar |

« Numero de dispositivos locales - muestra el niimero actual de las unidades de respuesta
2N locales.

« Numero de dispositivos seguidores - muestra el nimero actual de las unidades de
respuesta 2N que siguen el video del intercomunicador.

+ Mostrar la lista de los dispositivos locales - abre la ventana con la lista de las unidades
de respuesta 2N locales.
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x
Dispasitivo en la red local
Buscar
“ 1D del dispositive Direccién IP SIP URI Hora del dltimo registro
18 Mz
18 Mz
18 May 12:38:28
18 May 12:38:30
2hlndoorCompact-522 18 May 12:38:27
2NIhdoorCompact-52223420199 18 May 12:38:24
ZhIndoorCompact-5223420206 10.27.59.30 sig10.27.59.30:8014 18 May 12:38:03
-10 de 87 Ll = 3 5 ]
cerrar
’,
Video

Parametros de llamada de video ~

Resolucién de la imagen | FUllHD (1920x108C hd
Frecuencia de cuadro del video 15 fDs v
Tasa de transferencia del video 2045 kbps bl

« Resolucion de laimagen - define la resolucién de video para las llamadas telefénicas
(para el codec de video).

« Frecuencia de cuadro del video - define la frecuencia de cuadro de video para las
llamadas telefdnicas (para el cédec de video).

. Tasa de transferencia del video - define la tasa de transferencia de transmisidn de video
para las llamadas telefénicas (para el cddec de video).

FParametros de vista previa de videc

Permitir 1a vista previa del video |+
Grupo multicast . 5. 2 -

Modo de baja velocidad de banda
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« Habilitar la vista previo del video - habilita la transmisidn de la vista previa del video en
multicast.

« Grupo multicast - configura la direccion de multicast a la que se enviara el stream de
video desde el intercomunicador. Se puede elegir 1 de las 8 direcciones pre-configuradas,
event. configurar el modo en el que el intercomunicador elige la direccion
automaticamente.

« Modo de baja velocidad de banda - reduce la calidad del flujo de vista previa de video
para conservar el ancho de banda.

Modo PTZ y Face Zooming | F
Modo PTZ | Apagado

Escenaric inicial de gran angular

« Modo PTZ - habilita la funcion de PTZ (Pan-Tilt-Zoom) que permite elegir la seccion
visualizada de laimagen de la cdmara durante la lamada mediante DTMF (se necesita la
licencia GOLD).

En el caso de que la funcion esté habilitada, se puede controlar la cdmara mediante el
teclado numérico del teléfono IP. El modo PTZ se enciende y se apaga con la tecla *. El
significado de las teclas del teléfono IP en el modo PTZ es el siguiente:

Tecla del teléfono IP Funciones en el modo PTZ

* Encendido y apagado de la funcion PTZ

1 Aumento

3 Disminucién

2 Desplazamiento de la seccidn de la imagen hacia
arriba

4 Desplazamiento de la seccion de la imagen hacia
laizquierda

6 Desplazamiento de la seccion de la imagen hacia
la derecha

8 Desplazamiento de la seccion de la imagen hacia
abajo

5 Vuelta al estado inicial
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+ PTZy Face Zooming - Habilita las funciones PTZ (Pan-Tilt-Zoom) o Face Zooming que
permiten modificar la seccion mostrada de la imagen de la cAmara durante la llamada.
Con la opcidn Face Zooming la imagen de la cdmara acercara la cara del usuario que esta
parado frente al dispositivo. Con la opcidn Face Zooming - solo inclinacion se desplazara el
recorte de la imagen solo de manera que enfoque la cara.

A Aviso

« Lafuncién Face Zooming esta disponible solo en los modelos con
procesador ARTPEC-7 de la compaiiia Axis.

Audio

El envio DTMF sirve para configurar el modo de envio de los signos DTMF desde el
intercomunicador. Para la funcién correcta verifique las posibilidades y configuraciéon de la
recepcion de DTMF por la parte opuesta.

Modo de envio | Mo enviar b
En-banda {audio]

RTF {RFC-283

.‘

SIP INFO {RFC-2976

« Modo de envio - configura si serd posible enviar los signos DTMF durante la llamada al
pulsar las teclas 0 hasta 9, * y # en el teclado numérico del intercomunicador. El envio lo
puede configurar solo en las [lamadas entrantes o salientes, event. en todas las llamadas.

« In-Band (Audio) - habilita el modo habitual de envio de DTMF en la banda de audio
mediante los tonos dobles estandarizados.

« RTP (RFC-2833) - habilita el envio de los signos de DTMF mediante el protocolo RTP
seglin RFC-2833.

« SIP INFO (RFC-2976) - habilita el envio de los signos de DTMF mediante mensajes SIP
INFO seglin RFC-2976.

Recepcion de DTMF sirve para configurar la recepcion de los signos DTMF desde el
intercomunicador. Para la funcion correcta verifique las posibilidades y configuracion del envio
de DTMF por la parte opuesta.
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En banda (audio) |+
RTF (RFC-2833) |«

SIPINEC {RFC-2976) |v*

« In-Band (Audio) - habilita la recepcion de tonos dobles de DTMF clasicos en la banda de
audio.

« RTP (RFC-2833) - habilita la recepcion de los signos de DTMF mediante el protocolo RTP
seglin RFC-2833.

« SIP INFO (RFC-2976) - habilita la recepcion de los signos de DTMF mediante mensajes SIP
INFO segiin RFC-2976

Ajustes de calidad de la transmision ~

Compensacion de jitter oms “

« Compensacion de jitter - configura la longitud de la memoria de compensacién para
compensar las irregularidades de los intervalos entre las llegadas de los paquetes de
audio. La configuracion de la memoria de compensacion mas duradera aumentara la
resistencia de recepcion a cambio de un mayor retardo de sonido.

5.3.5 Crestron

« Habilitar Crestron Network Discovery - habilita la identificacion de los

intercomunicadores 2N IP dentro de la red Crestron.

Crestron ~

Nombre del dispositivo Crestron  DoorStation
Lista de los grupos Crestron

Permitir multicast del video para los paneles Crestron
Direccion multicast para Crestron  239.0.0.1

Puerte multicast para Crestron 5000

Valor TTL para el multicast Crestron | 1

+ Nombre del dispositivo Crestron - nombre del dispositivo.
+ Lista de los grupos Crestron - nombre del grupo.
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« Habilitar multicast del video para los paneles Crestron - habilita multicast del video
para los paneles Crestron. Eso permite recibir el mismo video a varios dispositivos
Crestron y de esa manera ahorra la capacidad de transferencia de la red local.

- Direcciéon de multicast para Crestron - direccion de multicast que se utilizara para el
video de multicast con los dispositivos Crestron.

« Puerto de muticast para Crestron - puerto de multicast que se utilizara para el video de
multicast con los dispositivos Crestron.

« Valor TTL para multicast Crestron - Valor TTL (Time To Live) que se utilizara para la
emision del video como early media para los dispositivos Crestron.

5.4 Servicios
Aqui se expone el resumen de lo que encontrara en este capitulo:

» 5.4.1 Control de acceso
5.4.2 Transmision

o 5.4.3 E-Mail

« 5.4.4 Automatizacion

« 545HTTP API

« 5.4.6 Integracion

» 5.4.7 Sonidos de usuario
» 5.4.8 Servidor Web

» 549 Testde audio

* 54,10 SNMP
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5.4.1 Control de acceso

El servicio Control de acceso sirve para administrar los accesos y la forma de verificacion la
autenticacion del usuario.

Q)] servicios ¥

Reglas para |z llegada Reglas para la salida

Integracion con otros sistemas

| Acceso permitido

Teléfono Perfiles de acceso »

Control de acceso *?

w Configuracion avanzada »
Transmision

E-mail Tarjetas de servicio *

B0

Automatizacion

Anti-Passback »
HTTP API

Sonidos de usuario Lectura de codigos QR »
Solapa Reglas para la llegada
| Acceso permitido

+ Acceso permitido - permite cualquier acceso desde un lado determinado de la puerta
(llegada, salida). En el caso de que el acceso no esté permitido, no es posible abrir la
puerta desde este lado.

Parfiles de acceso ~

PERFIL DT TIERPT OO0 DE AUTENTICACICN CODIGE OF Z0MA
1 @ | [no ufilizado] w6 | [ Aceptar cualguisr tipo W [
@  Inowulilizado] 0 E Aceptar cualguier tipo A b
3 @ [noutilizado] b2 == Acepiar cualguier tipo ' ||
4 enios gemas Casos Aceplar cualguier tipo W |o#|

Perfil de tiempo - ofrece la eleccion de uno o varios perfiles de tiempo a la vez que se

aplicaran. La propia configuracion de los perfiles de tiempo se puede realizar en la seccidn
Directorio / Perfiles de tiempo.

®

. seleccione perfiles globales de Directorio > Perfiles de tiempo.
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. O perfil de tiempo individual para este elemento en particular.
Forma de la autenticacion - configura la forma de la autenticacion (Bluetooth, huella
dactilar, tarjeta de acceso, cddigo numérico) durante el periodo de validez del perfil de
tiempo en esta linea, incluida la posibilidad de autenticacion multiple para aumentar la
seguridad. Con la opcidn 'Acceso denegado' se puede prohibir totalmente el acceso.
Codigo de zona - permite el cddigo de zona para la combinacidn del perfil de tiempo y la
forma de autenticacion en esta linea. El cddigo de zona se puede utilizar luego en lugar del
cddigo PIN del usuario.

Aviso

« Enelcaso de que el perfil de tiempo no esté configurado, la forma de la
autenticacion es ignorado en la linea determinada.

Configuracion avanzada ~

Blogueo del acceso Apagado |

Cédigo de zona
Tarjeta virtual en Wiegand = No reenviar v
Alarma silenciosa habilitada
Limitacion del nimero de accesos fallidos
Reconocimiento de matriculas = Apagado v
Permitir desviacion de caracteres  Ninguno v

Nimero de caracteres que desvian 1

Bloqueo del acceso - muestra la configuracion actual de acceso. Encendido/ Apagado.
Codigo de zona - permite introducir el cddigo numérico del interruptor. El cédigo debe
contener al menos dos caracteres, sin embargo, recomendamos utilizar al menos cuatro
caracteres.

Tarjetas visuales en Wiegand - permite elegir la salida Wiegand a la que se enviara el
numero de la tarjeta virtual del usuario tras su autenticacion satisfactoria. Se puede
utilizar con cualquier manera de autenticacion, incluidos los codigos, huellas dactilares,
etc.

Habilitar alarma silenciosa - a cada cddigo de acceso esta asignado un cédigo virtual
que es mayor por un uno que el de acceso y esta destinado para activar el alarma
silenciosa. Por ejemplo, si el codigo de acceso es 0000, el cddigo para activar el alarma
silenciosa es 0001. La longitud del cédigo debe conservarse, lo que significa que por
ejemplo para el codigo de acceso 9999 el alarma silenciosa es 0000, etc. La accion
ejecutada para el alarma silenciosa se puede configurar en la seccion para la
automatizacion.
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A Aviso

« En el caso de que el usuario utilice la autenticacion para activar el alarma
silenciosay el alarma silenciosa no esta permitida, su acceso se denegara y el
alarma no se activara.

« Limitacion del nimero de accesos fallidos - permite limitar el nimero de intentos
fallidos de autenticacion. Tras cinco intentos fallidos de acceso (cddigo numérico
incorrecto, tarjeta no valida, etc.) se bloqueara el médulo de acceso durante treinta
segundos, incluso en el caso de que la autenticacion haya sido valida.
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+ Reconocimiento de matriculas - elige el escenario para el reconocimiento de la
matricula del vehiculo.
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A Aviso

« Para la funcion correcta es recomendable que cada matricula esté asignada
a un registro en el directorio. En el caso de matriculas introducidas de forma
multiple sucede la situacion que no se puede asignar de forma inequivoca
un registro en el directorio que tenga configurada la matricula (se selecciona
el primer registro que tiene configurada la matricula correspondiente y se
aplicaran sus reglas de acceso).

+ Apagado

« Apertura utilizando la matricula - La apertura de la puerta se producira en el caso
de que el registro en el directorio con la matricula leida tenga actualmente el
derecho de llegada o salida. La apertura de la puerta (respectivamente barrera, etc.)
tras detectar la matricula valida funciona independientemente de otros Modos de
autenticacion que estan configurados en los Perfiles de acceso.

« Multi-factor con marca - esta opcion esta disponible solo en el caso de activar la
funcion beta Verificacion de varios factores de matriculas. Enciende el bloqueo
permanente del acceso y apaga de forma permanente el modo de autenticacion
mediante Bluetooth (WaveKey). Una vez leida la matricula se le concedera al usuario
con la matricula leida una excepcion temporal de 60 seg de duraciony a la vez se
activara durante este tiempo la funcion WaveKey. El acceso se concedera solo al
usuario con la matricula leida, el cual se autenticara dentro de los 60 segundos
mediante otro modo de autenticacion (WaveKey/cddigo QR). A los usuarios con la
excepcion permanente se les permite el acceso durante todo el tiempo del bloqueo
permanente de acceso, aunque solo durante 60 segundos desde el registro de la
matricula pueden autenticarse también mediante WaveKey.

Cada siguiente matricula admitida cancela la excepcion temporal anteriory, en el
caso de que exista el usuario con una nueva matricula admitida, se le concedera la
excepcion temporal a este usuario.

« Tolerar desviacion de caracteres - determina si se tolera la desviacidn en la matricula
del vehiculo reconocida. Es posible elegir entre la tolerancia cero, tolerancia desde el
inicio, tolerancia desde el final o tolerancia tanto desde el inicio, como desde el final. A la
hora de elegir la tolerancia de caracteres de ambos extremos se tolera primero, a la hora
de la lectura de la matricula, la desviacion de caracteres desde el inicio, y si la matricula
no se reconoce, a la hora de la siguiente lectura se tolera la desviacion desde el final.

« Numero de desviaciones de caracteres - determina si se tolerara la desviacién de uno o
dos caracteres. La desviacion de caracteres incumbe el principio y/o el final, segin la
configuracidn del pardmetro Tolerar la desviacion de caracteres. A la hora de la primera
lectura de la matricula el dispositivo no tolera ninguna desviacion. Solo en el caso de que
no reconozca la matricula guardada en el directorio tolerara, a la hora de la siguiente
lectura, la desviacion de un caracter en las direcciones configuradas mas arriba. En el caso
de que aun asi el dispositivo no identifique la matricula en el directorio, el dispositivo
tolerara, a la hora de la siguiente lectura, la desviacion de dos caracteres.
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El dispositivo permite utilizar las matriculas reconocidas de vehiculos enviadas en el
requerimiento HTTP mediante las camaras de la empresa AXIS equipadas con la aplicacidn
adicional VaxALPR a api/lpr/licenseplate (ver Manual HTTP API para los intercomunicadores IP).

En el caso de que la funcion esté encendida, tras recibir el requerimiento HTTP valido se
producira el registro del suceso en el historial bajo el suceso LicensePlateRecognized. En el caso
de que dentro del marco del requerimiento HTTP se envie también una imagen (por ej. recorte
de una fotografia o fotografia entera de la escena a la hora de detectar la matricula), ésta se
guardara. En la memoria del dispositivo estan guardadas las ultimas cinco fotografias que se
pueden leer en el dispositivo mediante el requerimiento HTTP enviado a api/lpr/imagey las
cuales estan disponibles en el sistema 2N Access Commander.
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© Advertencia

« Con larestauracion de software de la configuracion de fabrica, o con la carga de
una configuracion diferente, no se realizaran cambios en la configuracion del
bloqueo de acceso. Solo la restauracion de hardware de la configuracion de
fabrica mediante el botdn Reset en el dispositivo establecera la configuracion
inicial del parametro.

« Elrelé de seguridad aumenta la proteccion de la instalacion contra el uso no
autorizado mediante el reset de hardware.

i
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|D de tarieta de ariadir i =]

D de tarjeta de eliminar EE'

Para la administracion de las tarjetas de usuarios sirven las llamadas tarjetas de afiadiduray de
eliminacion. Al acercar la tarjeta de afiadidura al lector se afiadiran luego a la lista en el
Directorio todas las siguientes tarjetas acercadas como usuario nuevo con la tarjeta de acceso
asignada. En el dispositivo se crea automaticamente el usuario !Visitor #ID_de la tarjeta. Al
acercar la tarjeta de eliminacion al lector se borraran luego de la lista en el Directorio todas las
siguientes tarjetas acercadasy su usuario.

+ ID de la tarjeta de anadidura - el ID de la tarjeta de servicio destinada para afiadir
tarjetas instaladas a la lista. EL ID de la tarjeta es una secuencia de 6-32 caracteres del
grupo de 0-9, A-F.

« ID de la tarjeta de eliminacion - el ID de |a tarjeta de servicio destinada para eliminar
tarjetas instaladas de la lista. EL ID de la tarjeta es una secuencia de 6-32 caracteres del
grupo de 0-9, A-F.

Meodo | Apagado ~

Restriccion det tiempo. | 5 minuies w

Anti-Passback es una funcion de seguridad que impide el uso de la tarjeta de acceso o de otra
autenticacion para la entrada a la zona por segunda vez, sin que el usuario la haya abandonado
anteriormente (es decir, la tarjeta no puede pasar atras a otra persona que quiere entrar).

« Modo - selecciona el modo de la funcidn Anti-Passback:
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« Apagado - la funcion esta apagada por defecto, el usuario puede utilizar la tarjeta
de acceso u otra autenticacion para acceder a la entrada a la zona por segunda vez,
sin que la haya abandonado anteriormente.

« Moderado - la funcidn esta apagada por defecto, el usuario puede utilizar la tarjeta
de acceso u otra autenticacion para acceder a la entrada a la zona por segunda vez,
sin que la haya abandonado anteriormente. En la seccion Estado / Sucesos se creara
un nuevo registro de tipo UserAuthenticated con parametro apbBroken=true.

« Estricto - el usuario no tiene permiso para utilizar la tarjeta de acceso u otra
autenticacion para el acceso a la entrada en la zona por segunda vez, sin que la haya
abandonado anteriormente. En la seccion Estado / Sucesos se creara un nuevo
registro de tipo UserRejected con parametro apbBroken=true.

Restriccion del tiempo - selecciona el tiempo de restriccion del acceso para la funcién
Anti-passback. Durante un tiempo elegido desde el tltimo acceso con la autenticacion
determinada (con tarjeta, codigo, etc.) no es posible volver a utilizarla en la misma
direccion.

Lectura de codigos QR ~

Permitido |+
Modo de lectura de cédigos QR | Decimal v
Control de puertas mediante codigo QR Entrada v
Grupo para reenviar los datos de acceso  No reenviar v
Formatec del cédigo transmitido  Wiegand 8 bit v

Permitido - Enciende/apaga la lectura de cddigos QR mediante la camara del dispositivo.
En el caso de que la lectura de codigos QR esté encendida es posible introducir los codigos
PIN y los codigos individuales de los interruptores que contienen mas de diez niUmeros
mostrando el c6digo QR a la cdmara del dispositivo.

QR Code Reading Mode - El dispositivo siempre almacena cddigos decimales. En modo
decimal, los codigos escaneados deben coincidir con los cédigos de 4 a 15 digitos
almacenados en el dispositivo. En modo hexadecimal, los cddigos se convierten a decimal
después de la escaneo y se comparan con los codigos decimales almacenados, sin tener
en cuenta los ceros iniciales. Rango hexadecimal aceptado: de 1000 a FFFFFFFF.

Control de la puerta mediante el codigo QR - Habilita o prohibe la abertura de la puerta
a través de la lectura del codigo QR.

Grupo para reenviar datos de acceso - le permite establecer un grupo al que se
reenviaran todos los cddigos de acceso de usuario recibidos.

Formato de los codigos transmitidos - eleccidn del formato de 4bit y 8bit (mayor
fiabilidad) de los cddigos transmitidos.
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& Precaucion

« Para la correcta realizacion de la lectura de los cddigos QR no utilice a la vez la
funcién de proteccion de privacidad.

« Para aumentar la seguridad limite el nimero de accesos fallidos en el bloque
Configuracidon avanzada mas arriba.

« Lafuncién de la lectura de los cddigos QR esta disponible solo en los modelos con
procesador ARTPEC-7 de la compaiiia Axis.

Solapa Reglas para la salida

+ Acceso permitido - permite cualquier acceso desde un lado determinado de la puerta
(llegada, salida). En el caso de que el acceso no esté permitido, no es posible abrir la
puerta desde este lado.

PERFIL DE TIEMPO MODD DE AUTENTICACHOM CODIGO DE ZOMA

@ [no wfilizado] |5 | Lceplar cualguier tipo L4 o
@  Inowulilizado] i Aceptar cualquier tipo w o
3 | @ [noutiizado] » O 5 Aceplar cualguier tipo w w
4 enios demas £asos Aceplar cualguier tipo w o

« Perfil de tiempo - ofrece la eleccidon de uno o varios perfiles de tiempo a la vez que se
aplicaran. La propia configuracion de los perfiles de tiempo se puede realizar en la seccidn
Directorio / Perfiles de tiempo.

®

. con la marca se configura la eleccion de los perfiles de tiempo pre-definidos o
la configuracion manual del perfil de tiempo para el elemento determinado.

« Forma de la autenticacion - configura la forma de la autenticacidn (Bluetooth, huella
dactilar, tarjeta de acceso, cddigo numérico) durante el periodo de validez del perfil de
tiempo en esta linea, incluida la posibilidad de autenticacién multiple para aumentar la
seguridad. Con la opcidn 'Acceso denegado' se puede prohibir totalmente el acceso.

« Codigo de zona - permite el c4digo de zona para la combinacién del perfil de tiempo y la
forma de autenticacion en esta linea. El cddigo de zona se puede utilizar luego en lugar del
cddigo PIN del usuario.
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Boton REX - habilita la funcidn del botdn de salida para el perfil de tiempo determinado.
La entrada asignada al botdn de salida se configura en la seccion Hardware / Puerta,
solapa Puerta.

Aviso

« Enelcaso de que el perfil de tiempo no esté configurado, la forma de la
autenticacion es ignorado en la linea determinada.

Configuracion avanzada ~

Bloqueo del acceso Apagado |

Codigo de zona
Tarjeta virtual en Wiegand | No reenviar v
Alarma silenciosa habilitada
Limitacion del nimero de accesos fallidos

Reconocimiento de matriculas  Apagacc v

Bloqueo del acceso - muestra la configuracion actual de acceso. Encendido/ Apagado.
Codigo de zona - permite introducir el c6digo numérico del interruptor. El cédigo debe
contener al menos dos caracteres, sin embargo, recomendamos utilizar al menos cuatro
caracteres.

Tarjetas visuales en Wiegand - permite elegir la salida Wiegand a la que se enviara el
numero de la tarjeta virtual del usuario tras su autenticacion satisfactoria. Se puede
utilizar con cualquier manera de autenticacion, incluidos los cédigos, huellas dactilares,
etc.

Habilitar alarma silenciosa - a cada cddigo de acceso esta asignado un cédigo virtual
que es mayor por un uno que el de acceso y esta destinado para activar el alarma
silenciosa. Por ejemplo, si el codigo de acceso es 0000, el cddigo para activar el alarma
silenciosa es 0001. La longitud del cédigo debe conservarse, lo que significa que por
ejemplo para el cddigo de acceso 9999 el alarma silenciosa es 0000, etc. La accion
ejecutada para el alarma silenciosa se puede configurar en la seccion para la
automatizacion.

Aviso

« En el caso de que el usuario utilice la autenticacion para activar el alarma
silenciosay el alarma silenciosa no esta permitida, su acceso se denegaray el
alarma no se activara.

Limitacion del numero de accesos fallidos - permite limitar el nimero de intentos
fallidos de autenticacion. Tras cinco intentos fallidos de acceso (codigo numérico
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incorrecto, tarjeta no valida, etc.) se bloqueara el mddulo de acceso durante treinta
segundos, incluso en el caso de que la autenticacion haya sido valida.

+ Reconocimiento de matriculas - elige el escenario para el reconocimiento de la
matricula del vehiculo.

A Aviso

« Para la funcion correcta es recomendable que cada matricula esté asignada
a un registro en el directorio. En el caso de matriculas introducidas de forma
multiple sucede la situacion que no se puede asignar de forma inequivoca
un registro en el directorio que tenga configurada la matricula (se selecciona
el primer registro que tiene configurada la matricula correspondiente y se
aplicaran sus reglas de acceso).

+ Apagado

« Apertura utilizando la matricula - La apertura de la puerta se producira en el caso
de que el registro en el directorio con la matricula leida tenga actualmente el
derecho de llegada o salida. La apertura de la puerta (respectivamente barrera, etc.)
tras detectar la matricula valida funciona independientemente de otros Modos de
autenticacion que estan configurados en los Perfiles de acceso.

« Multi-factor con marca - esta opcion esta disponible solo en el caso de activar la
funcion beta Verificacion de varios factores de matriculas. Enciende el bloqueo
permanente del acceso y apaga de forma permanente el modo de autenticacion
mediante Bluetooth (WaveKey). Una vez leida la matricula se le concedera al usuario
con la matricula leida una excepcion temporal de 60 seg de duraciony a la vez se
activara durante este tiempo la funcion WaveKey. El acceso se concedera solo al
usuario con la matricula leida, el cual se autenticara dentro de los 60 segundos
mediante otro modo de autenticacion (WaveKey/cddigo QR). A los usuarios con la
excepcion permanente se les permite el acceso durante todo el tiempo del bloqueo
permanente de acceso, aunque solo durante 60 segundos desde el registro de la
matricula pueden autenticarse también mediante WaveKey.

Cada siguiente matricula admitida cancela la excepcion temporal anteriory, en el
caso de que exista el usuario con una nueva matricula admitida, se le concedera la
excepcion temporal a este usuario.

« Tolerar desviacion de caracteres - determina si se tolera la desviacidn en la matricula
del vehiculo reconocida. Es posible elegir entre la tolerancia cero, tolerancia desde el
inicio, tolerancia desde el final o tolerancia tanto desde el inicio, como desde el final. A la
hora de elegir la tolerancia de caracteres de ambos extremos se tolera primero, a la hora
de la lectura de la matricula, la desviacion de caracteres desde el inicio, y si la matricula
no se reconoce, a la hora de la siguiente lectura se tolera la desviacion desde el final.

« Numero de desviaciones de caracteres - determina si se tolerara la desviacién de uno o
dos caracteres. La desviacion de caracteres incumbe el principio y/o el final, segin la
configuracidn del pardmetro Tolerar la desviacion de caracteres. A la hora de la primera
lectura de la matricula el dispositivo no tolera ninguna desviacion. Solo en el caso de que
no reconozca la matricula guardada en el directorio tolerara, a la hora de la siguiente
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lectura, la desviacion de un caracter en las direcciones configuradas mas arriba. En el caso
de que aun asi el dispositivo no identifique la matricula en el directorio, el dispositivo
tolerara, a la hora de la siguiente lectura, la desviacion de dos caracteres.

El dispositivo permite utilizar las matriculas reconocidas de vehiculos enviadas en el
requerimiento HTTP mediante las camaras de la empresa AXIS equipadas con la aplicacidn
adicional VaxALPR a api/lpr/licenseplate (ver Manual HTTP API para los intercomunicadores IP).

En el caso de que la funcion esté encendida, tras recibir el requerimiento HTTP valido se
producira el registro del suceso en el historial bajo el suceso LicensePlateRecognized. En el caso
de que dentro del marco del requerimiento HTTP se envie también una imagen (por ej. recorte
de una fotografia o fotografia entera de la escena a la hora de detectar la matricula), ésta se
guardara. En la memoria del dispositivo estan guardadas las ultimas cinco fotografias que se
pueden leer en el dispositivo mediante el requerimiento HTTP enviado a api/lpr/imagey las
cuales estan disponibles en el sistema 2N Access Commander.

© Advertencia

« Con larestauracion de software de la configuracion de fabrica, o con la carga de
una configuracion diferente, no se realizaran cambios en la configuracion del
bloqueo de acceso. Solo la restauracion de hardware de la configuracion de
fabrica mediante el botdn Reset en el dispositivo establecera la configuracion
inicial del parametro.

« Elrelé de seguridad aumenta la proteccion de la instalaciéon contra el uso no
autorizado mediante el reset de hardware.

|D de tarjeta de afadir |

D de tarjeta de eliminar E.

Para la administracion de las tarjetas de usuarios sirven las llamadas tarjetas de afiadiduray de
eliminacion. Al acercar la tarjeta de afiadidura al lector se afiadiran luego a la lista en el
Directorio todas las siguientes tarjetas acercadas como usuario nuevo con la tarjeta de acceso
asignada. En el dispositivo se crea automaticamente el usuario !Visitor #ID_de la tarjeta. Al
acercar la tarjeta de eliminacion al lector se borraran luego de la lista en el Directorio todas las
siguientes tarjetas acercadasy su usuario.

+ ID de la tarjeta de anadidura - el ID de la tarjeta de servicio destinada para afiadir
tarjetas instaladas a la lista. EL ID de la tarjeta es una secuencia de 6-32 caracteres del
grupo de 0-9, A-F.

« ID de la tarjeta de eliminacion - el ID de |a tarjeta de servicio destinada para eliminar
tarjetas instaladas de la lista. EL ID de la tarjeta es una secuencia de 6-32 caracteres del
grupo de 0-9, A-F.
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Anti-Fasshack -
Modo | Apagado W

Restriccion del tiempo 5 minatos b

Anti-Passback es una funcion de seguridad que impide el uso de la tarjeta de acceso o de otra
autenticacion para la entrada a la zona por segunda vez, sin que el usuario la haya abandonado
anteriormente (es decir, la tarjeta no puede pasar atras a otra persona que quiere entrar).

« Modo - selecciona el modo de la funcidn Anti-Passback:

« Apagado - la funcion esta apagada por defecto, el usuario puede utilizar la tarjeta
de acceso u otra autenticacion para acceder a la entrada a la zona por segunda vez,
sin que la haya abandonado anteriormente.

« Moderado - la funcidn esta apagada por defecto, el usuario puede utilizar la tarjeta
de acceso u otra autenticacion para acceder a la entrada a la zona por segunda vez,
sin que la haya abandonado anteriormente. En la seccidon Estado / Sucesos se creara
un nuevo registro de tipo UserAuthenticated con parametro apbBroken=true.

« Estricto - el usuario no tiene permiso para utilizar la tarjeta de acceso u otra
autenticacion para el acceso a la entrada en la zona por segunda vez, sin que la haya
abandonado anteriormente. En la seccidn Estado / Sucesos se creara un nuevo
registro de tipo UserRejected con parametro apbBroken=true.

« Restriccion del tiempo - selecciona el tiempo de restriccion del acceso para la funcién
Anti-passback. Durante un tiempo elegido desde el tltimo acceso con la autenticacion
determinada (con tarjeta, codigo, etc.) no es posible volver a utilizarla en la misma
direccion.

Solapa PICard

La tecnologia 2N PICard sirve para codificar los datos de inicio de sesidn en las tarjetas de
acceso. Para poder leer los datos de inicio de sesion los dispositivos 2N necesitan el acceso a las
claves correspondientes, las cuales genera la aplicacion 2N PICard Commander. A estas se
pueden importar luego a 2N Access Commander, el cual asegurara su distribucion a todos los
dispositivos 2N compatibles.

A Aviso

« Los dispositivos, en los cuales se pueden leer las tarjetas con la tecnologia PICard,
estan especificados en el Manual de configuracion 2N PICard Commander.

116/ _0K


https://wiki.2n.com/pages/viewpage.action?pageId=98337110

Manual de configuracion para intercomunicadores 2N IP

Administracion de llaves v
Descripcion N/D
Hash N/D
Cargar llaves PICard | Cargar

Borrar llaves PlCard  Borrar

« Descripcion - nombre para la clave de codificacién creada.

« Hash - indentificador numérico del proyecto.

Cargar llaves PICard - al seleccionar el archivo con las llaves y al introducir la contrasefa
valida se cargara la llave PICard.

« Borrar llaves PICard - borrara las llaves PICard cargadas.

Solapa WaveKey

Los intercomunicadores 2N IP equipados con mddulo Bluetooth permiten autenticar al usuario
mediante la aplicacion movil 2N Mobile Key disponible para los dispositivos con los sistemas
operativos iOS 12 y superiores (teléfonos iPhone 4s y superiores) event. Android 6.0
Marshmallow y superiores (teléfonos con soporte de Bluetooth 4.0 Smart).

Identificacion del usuario (Auth ID)

La aplicacion 2N Mobile Key se autentica en la parte del intercomunicador mediante el
identificador inconfundible - llamado Auth ID. Auth ID (nimero 128bit) es generado para cada
usuario de forma aleatoria y mediante el proceso del llamado emparejamiento conectado con
el usuario registrado en el intercomunicador y con su dispositivo movil.

@ Nota

« Auth ID generado no puede ser guardado en varios dispositivos moviles a la vez. Es
decir, Auth ID identifica de forma inconfundible al dispositivo mévil concreto (resp.
a su usuario).

El valor de Auth ID se puede configurar en cada usuario y se puede modificar en la seccion
Mobile Key de la lista telefonica del intercomunicador. Auth ID se puede trasladar a otro usuario,
event. copiar en otro intercomunicador. Tras borrar el valor del campo se bloqueara el acceso
del usuario.

Claves de codificacidn y localizacion

La comunicacion entre la aplicacion 2N Mobile Key y el intercomunicador esta siempre cifrada.
Sin el conocimiento de la clave de codificacion la aplicacion 2N Mobile Key no puede autenticar
al usuario. La clave de codificacion primaria se genera automaticamente durante el primer
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arranque del intercomunicador y se puede volver a generar manualmente en cualquier
momento mas adelante. La clave de codificacion primaria se transfiere junto con Auth ID al
dispositivo moévil durante el emparejamiento.

Las claves de codificacion y el identificador de la localizacion se puede exportar del
intercomunicadory luego importar a otros intercomunicadores. Los intercomunicadores con el
mismo nombre de localizacion y con la misma llave de codificacion forman las llamadas
localizaciones. Dentro de una localizacion el dispositivo mdvil se empareja solo una vezy se
identifica con solo un Unico Auth ID (es decir, dentro de la localizacion se puede copiar Auth ID
del usuario desde un intercomunicador a otro).

Emparejamiento

Con el proceso del llamado emparejamiento se entiende la transferencia de los datos de acceso
del usuario a su dispositivo movil personal. Los datos de acceso pueden estar guardados solo en
un dispositivo movil - es decir, el usuario no puede tener por ej. dos dispositivos moviles
mediante los cuales se autentica. Sin embargo, en un dispositivo mdvil pueden estar guardados
los datos de acceso del usuario para varias localizaciones a la vez (es decir, el dispositivo mévil
sirve como la clave para varias localizaciones a la vez).

El emparejamiento del usuario con el dispositivo mdvil se puede activar en la lista telefénica del
intercomunicador en la pagina del usuario correspondiente. El emparejamiento se puede
realizar fisicamente de forma local mediante el mddulo USB bluetooth conectado al PC, event.
de forma remota mediante el mddulo bluetooth integrado en el intercomunicador. Ambas
formas de emparejamiento dan el mismo resultado.

Durante el emparejamiento se transfieren al dispositivo mévil los siguientes datos:

« Identificador de la localizacion
« Claves de codificacion de la localizacidon
« Auth ID del usuario

Clave de codificacion para el emparejamiento

En el modo de emparejamiento se utiliza, por razones de seguridad para proteger la
comunicacion, una clave distinta a la utilizada durante la comunicacion tras el emparejamiento.
Esta clave se genera automaticamente durante el primer arranque del intercomunicadory se
puede volver a generar en cualquier momento.

Administracion de las claves de codificacién

Elintercomunicador puede mantener vigentes hasta 4 claves de codificacion - es decir, 1 clave
primaria y hasta 3 claves secundarias. El dispositivo mévil puede utilizar para el cifrado de la
comunicacion cualquiera de estas 4 claves. Las claves de codificacion estan bajo pleno control
del administrador del sistema. Por razones de seguridad es recomendable actualizar
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periddicamente las claves de codificacion, event. en el caso de pérdida del dispositivo mévil o
fuga de la configuracion del intercomunicador.
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Nota

« Durante el primer arranque del intercomunicador se generan automaticamente
las claves de codificacion y se guardan en el archivo de configuracion del
intercomunicador. Para una mayor seguridad recomendamos volver a generar
manualmente estas claves de codificacion antes del primer uso.

Es posible volver a generar en cualquier momento la clave primaria. La clave primaria original se
luego convierte en la primera clave secundaria, la primera clave secundaria se convierte en la
segunda secundaria, etc. Las claves secundarias se pueden eliminar en cualquier momento.

Tras eliminar la clave los usuarios de la aplicacion 2N Mobile Key que siguen utilizando esta
clave no podran realizar la autenticacion en el caso de que antes de eliminar la clave no
actualicen las claves de codificacion en su dispositivo movil. Las claves en el dispositivo movil se
actualizan cada vez que se utiliza la aplicacion 2N Mobile Key.

Lista de parametros

(]

Configuracién de la locacion ~
Locacion |D | fbfd216ccf

Export/Import | o L

Claves de cadigo para la locacion

CLAVES ID HORA DE CREACION
2ETMEES383CAFECD 01/01/1970 01:32:10 ) x
16EEAS56EBS6E88A 01/01/1970 01:32:05 X

ID de la localizacion - identificador inconfundible de la localizacion dentro de la cual esta
vigente el conjunto de las claves de codificacidon configuradas.

Boton Exportar - exporta al identificador de la localizacién y las claves de codificacion
actuales al archivo. El archivo exportado se puede luego importar en otro dispositivo.
Boton Importar - importa las localizaciones ID y las claves de codificacidn actuales del
archivo exportado desde otro intercomunicador.

Boton Actualizar la llave primaria - al generarse una nueva clave de codificacién
primaria se borrara la clave secundaria mas antigua. Los usuarios de la aplicacion 2N
Mobile Keyque siguen utilizando esta clave no se podran autenticar si antes de esta
operacion no actualicen las claves de codificacion en su dispositivo movil. Las claves en el
dispositivo movil se actualizan cada vez que se utiliza la aplicacion 2N Mobile Key.
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« Boton Borrar la clave primaria - al eliminar la clave primaria los usuarios que utilizan
esta clave no se podran autenticar.

« Boton Borrar la clave secundaria - los usuarios de la aplicacion 2N Mobile Key que
siguen utilizando esta clave no se podran autenticar después del borrado de esta clave si
antes de esta operacion no actualicen las claves de codificacion en su dispositivo movil.
Las claves en el dispositivo movil se actualizan cada vez que se utiliza la aplicacion
2N Mobile Key.

Configuracion del modo de emparejamiento ~

Vigencia del PIN de emparejamiento | 1 hora v
Ctave de codigo para = emparejamienta
CLAVES ID HORA DE CREACION
1 8506B2B41C184EFF 14/04/202111:08:47 ()

« Vigencia del PIN de emparejamiento - periodo de vigencia del PIN de autorizacion para
el emparejamiento del dispositivo movil del usuario con el intercomunicador.

@ Consejo

« En el caso de notificar la pérdida del teléfono con los datos de acceso guardados
recomendamos proceder de la siguiente manera:

1. Borre el valor Mobile Key Auth ID del usuario correspondiente - con ello se
bloqueara el teléfono perdido y se impedira su uso indebido.

2. Vuelva a generar la clave de codificacidén primaria (paso opcional) - con ello
impedira el posible uso indebido de la clave de codificacién guardado en el
dispositivo movil.

© Advertencia

« Con el upgrade a la versidn 2.30 se realiza el upgrade también en los médulos
bluetooth. El downgrade a la version 2.29 y anterior puede causar su falta de
funcionalidad.

Solapa OSDP

El protocolo OSDP se encarga de la comunicacion segura para el envio los datos de acceso,
como es ID de la tarjeta de acceso o el cddigo PIN entre el dispositivo OSDP conectado (panel de
control, controlador de puerta) y el intercomunicador 2N IP. El objetivo es facilitar la activacion
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de la sefializacion en el intercomunicador 2N IPnen base de la respuesta de la parte opuesta a
la definicion enviada de la sefializacion de la tarjeta.

Configuracion de la senalizacion
Senalizacion OSDP permiso

Sefializacion OSDP rechazo

« Sefializacion OSDP permiso - cadena de definicién para la sefializacién del permiso de
acceso.

. Sefializacion OSDP rechazo - cadena de definicion para la sefializacion del rechazo de
acceso.

a « En el caso de que en ambos parametros esté introducida la misma definicion se
realizard la evaluacién con las manifestaciones audiovisuales que se correspondan
con el caso cuando para un acceso seguido por el otro se utilizase el acceso
autorizado y no autorizado.

Mensajes recibidos ~

Ll oL

Borrar el log ]

Ventana Mensajes recibidos sirve para obtener la cadena de definicion. Al acercar la tarjeta de
acceso al lector del intercomunicador 2N IP aparecera la definicion de la sefializacion OSDP del
dispositivo de la parte opuesta para el acceso autorizado o no autorizado.

El mensaje recibido se muestra con el dato horario en el formato:

13:46:39] led(0,0,0,0,0,0,0,0,1,1,1,2,2)

13:46:39] buz(0,2,1,1,1)

13:46:42] led(0,0,0,0,0,0,0,0,1,1,1,1,1)

13:46:42] buz(0,1,0,0,0)

Como la cadena de definicion se utilizara la parte (sin el dato horario), teniendo en cuenta de

que su longitud no debe superar los 255 caracteres, por €j.: led(0,0,0,0,0,0,0,0,1,1,1,1,1) o
buz(0,2,1,1,1). Al evaluar la coincidencia en la parte opuesta el dispositivo reacciona mediante la
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nxin

sefializacion correspondiente. Cualquier parte de la definicidn se puede sustituir por "*", esta

parte se considerara como cualquier contenido del mensaje (por ej. de esta manera es posible
lograr que la sefializacion se active al encenderse cualquier LED 0 en el dispositivo sin tener el
cuenta los demas parametros del mensaje).

« Borrar el log - borrara el registro del mensaje recibido.

& Precaucion

« Para el funcionamiento correcto es necesario tener el la seccidon Hardware /
Mddulos de ampliacidn para el lector de tarjetas y el teclado configurado el
parametro Puerta/No utilizado. El intercomunicador 2N IP confirmara la lectura de
la tarjeta mediante el pitido de sefializacidn, tras la evaluacion el dispositivo
reaccionara mediante la sefializacion correspondiente.

Solapa Integracion con otros sistemas
Genetec Synergis ~
Permitido |«
Direccion del servidor Synergis
Nombre de usuaric
Contrasena  *******"
Formato | Auto v
Reenviar los codigos
Estado de conexion DESCONECTADO

Causa de fallo -

« Permitido - permite la conexion con el sistema de seguridad Genetec Synergis externo.

« Direccién del servidor Synergis - direccién IP o nombre de dominio del servidor
Synergis.

« Nombre de usuario - nombre de usuario utilizado durante la autenticacion.

« Contrasefa - contrasefa utilizada durante la autenticacion.

« Formato - configura el formato de la lectura de tarjetas para el envio del ID de la tarjeta al
sistema Genetec Synergis.

« Reenviar los cédigos - configura si se deben reenviar los cédigos introducidos. Los
cédigos pueden contener como maximo 6 cifras y al final hay que pulsar la tecla de
confirmacion.

« Estado de conexion - muestra el estado actual de la conexién al servidor Synergis, event.
descripcion del estado de error.
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« Causa del fallo - muestra la causa del fallo del dltimo intento de conexidn al servidor
Synergis - muestra la Ultima respuesta de error, por e]. La conexidn al servidor ha fallado.

Solapa Avanzados

Reconocimiento de matriculas ~

Direccién de recorte de caracteres  Deshabilitado v
Numerc maximo de caracteres a recortar | 1

Caracteres intercambiables

. Direccion del recorte de caracteres - establece si estd permitido el recorte de las
matriculas reconocidas. Determine desde que direccion puede probarse el recorte.

« Maximo numero de caracteres a recortar - determina el maximo nimero de caracteres
arecortar - 1,0 2. El recorte de los caracteres se realiza al principio o al final de la cadena
segln la Direccion de recorte de caracteres seleccionada.

« Caracteres intercambiables - define los pares de caracteres intercambiables entre si
para los fines de la funcidn del reconocimiento de matriculas. El primer caracter en la
pareja sera sustituido por el segundo caracter para los fines de bisqueda de coincidencia
con las matriculas guardadas. El guidn separa los caracteres en la pareja. Pueden
introducirse varias parejas separadas por una coma. Los espacios seran ignorados. Por €j.
0-0, I-1.

Configuraciones varias ~
Modo de compatibilidad |«

Retrasc para eliminar usuarios no validos | 0 [hr]

« Modo de compatibilidad - soporte de modos mas antiguos de lectura de
tarjetas. Desaconsejamos utilizarlo en combinacion con las tarjetas PICard. En el caso de
que este modo esté apagado, los nimeros de tarjetas deberan coincidir totalmente para
una autenticacion satisfactoria.

« Eliminar los usuarios no validos con retardo - configura el retardo después del cual los
usuarios con el acceso no valido, y con eliminacion automatica habilitada, seran
eliminados del directorio del dispositivo.
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5.4.2 Transmisidn

ipeG | Multidifusion

«| Servidor RTSF habilitado

é : %
leieione Configuracion del stream »

Control de acceso

= Cuentas de usuario »
Transmision

E-mail Direcclones |P autorizadas »

BN EE

Automatizacion

Ajustes de calidad de la transmision »
HTTP AP

Sonidos de Usuario Perfiles fijos de streaming »

Los intercomunicadores 2N IP ofrecen varias opciones del stream de audio y video, ver la
siguiente tabla:

Método de transmision Descripcion

JPEG/HTTP Descarga de las imagenes JPEG estaticas. Ver la solapa
JPEG mas abajo.

MJPEG/HTTP Serie de imagenes JPEG consecutivas, método Server
Push - multipart/x-mixed-replace. Ver la solapa JPEG mas
abajo.

RTSP + RTP/UDP RTSP con streams RTP/UDP independientes de audio y

video. Compatible con audio (G.711) y video (H.264,
H.263, MPEG-2 y MJPEG). Ver la solapa RTSP mas abajo.

RTP/RTSP Tunel (encapsulamiento) RTP mediante el protocolo
RTSP. Compatible con audio (G.711) y video (H.264,
H.263, MPEG-2 y MJPEG). Ver la solapa RTSP mas abajo.

RTP/RTSP/HTTP Tunel (encapsulamiento) del protocolo RTSP mediante
HTTP. Compatible con audio (G.711) y video (H.264,
H.263, MPEG-2 y MJPEG). Ver la solapa RTSP mas abajo.
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Método de transmision Descripcion

RTP/UDP-Multicast Multicast no controlado de los paquetes RTP. Compatible

solo con audio (G.711). Ver la solapa Multicast mas abajo.

Explicacion de los términos

RTP (Real-Time Transport Protocol) - protocolo que define el formato estandar de los
paquetes para la transmision de audio y video en las redes IP. Los

intercomunicadores 2N IP utilizan este protocolo para transmitir el stream de audio y
video. El protocolo de transporte para RTP suele ser directamente el protocolo UDP, sin
embargo, puede ser también el protocolo RTSP, event. HTTP.

RTSP (Real-Time Streaming Protocol) - protocolo de red para controlar los servidores
de stream (controla el establecimiento, inicio y finalizacion del stream de audio y video).
HTTP (Hypertext Transfer Protocol) - protocolo que permite transmitir practicamente
cualquier contenido, utilizado sobre todo por los exploradores de internet para la
comunicacion con los servidores web. Los intercomunicadores 2N IP permiten mediante
el protocolo HTTP transmitirimagenes JPEG estaticas, event. stream MJPEG de manera
lamada HTTP Server Push.

IP Multicast - modo de envio de paquetes en las redes IP desde una fuente a varias
estaciones a la vez. Los intercomunicadores 2N IP utilizan IP multicast para emitiry
recibir el stream de audio.

ONVIF (Open Network Video Interface Forum) - conjunto de especificaciones para la
busqueda, configuracién y administracion de las camaras de video en la red IP. Los
intercomunicadores 2N IP son dispositivos compatibles con ONVIF e implementan
plenamente el lamado ONVIF Profile Ty Profile S .

JPEG - método estandar del algoritmo de compresion con pérdida de la imagen.
MJPEG - formato de codificacidon del stream de video donde cada imagen se comprime
por separado mediante el método JPEG. La codificacion MJPEG produce video de alta
calidad a cambio de una mayor velocidad de transferencia en comparacion con los
métodos descritos a continuacion.

H.263 - estandar para la compresion del stream de video utilizado en las
telecomunicaciones. A comparacion con el método MJPEG utiliza la informacion
diferencial entre las imagenes consecutivas y proporciona un grado mucho mas alto de
compresion a cambio del empeoramiento de la calidad del stream de video.

H.263+ - igual que H.263, solo se trata de otro tipo de paquetizacion de bitstream.
MPEG-4 part 2 - estandar para la compresion del stream de video utilizado mas bien
fuera de la rama de telecomunicaciones, aunque es muy a menudo compatible con las
camaras IP o sistemas de video surveillance. En el caso de los intercomunicadores 2N IP el
grado de compresion y la calidad de imagen son comparables con el estandar H.263.
H.264 - estandar para la compresion del stream de video. A diferencia con los métodos
H.263 el formato MPEG-4 produce el stream de video de la calidad de mas o menos igual
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con la mitad de la velocidad de transmision. A esta forma de compresion la llamamos a
veces también MPEG-4 part 10.

« G.711 - uno de los estandares mas comunes para la transmision de audio en las redes de
telecomunicacién. Utiliza la frecuencia de muestreo 8 kHz y los datos se comprimen
mediante la compresion logaritmica.

Solapa ONVIF/RTSP

Los intercomunicadores 2N IP integran el servidor RTSP que se configura en esta solapa. El
servidor RTSP permite realizar el stream tanto de audio, como de video. Se puede elegir el modo
de transferencia de datos, método y parametros de compresion de video y otros parametros
relacionados con el aseguramiento y calidad de transmision.

| Servidor RTSP habilitado

« Servidor RTSP habilitado - habilita la funcidn del servidor RTSP en el intercomunicador.

Configuracion del stream v
Transmision de audio habilitada |«
Transmision de video habilitada |«

Zipstream | Apagadc v

« Transmision de audio habilitada - habilita la oferta del stream de audio a la hora de
establecer la conexidn con el servidor RTSP. En el caso de que el streaming de audio no
esté habilitado, el audio no se transmitira a través de los perfiles fijos de streaming, ni a
través del URL local de stream.

« Transmision de video habilitada - habilita la oferta del stream de video a la hora de
establecer la conexion con el servidor RTSP. En el caso de que el streaming de video no
esté habilitado, el video no se transmitira a través de los perfiles fijos de streaming, ni a
través del URL local de stream.

« Zipstream - elije el nivel inicial de compresion Zipstream (para H.264). AXIS Zipstream
conserva todos los detalles forenses importantes que necesitay a la vez reduce las
exigencias de la transferencia de datos y del almacenamiento en un promedio del 50 %. La
compresion de Zipstream esta disponible solo para el dispositivo con procesador Artpec-7
y para el codec H.264.
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Crear URL local del stream RTSP

URL local del stream

rtsp://10.0.24.81/media?vcodec=h2648vres=1920x10808&fps=15&vbr=102408audio=18&zipstream=mediur
Cédec de video |H 754 v
Resolucién del video | Fyl|HL 20x1080 ~
Frecuencia de cuadro del video | 15 fps
Bitrate 0240 kbps hd
Audio v
Zipstream tedium ~

| Resetear | | Copiar URL al buzén utilizar URL Cerrar

. Codec de video - eleccién de los cddec de video disponibles.

« Resolucion del video - eleccidn de las posibles resoluciones de la imagen.

« Frecuencia de cuadro del video - configuracién de la frecuencia de imagenes (de 1
hasta 30 fps, el valor maximo posible para el cddec de video MJPEG es de 15 fps).

« Bitrate - eleccion de la velocidad de transmision disponible.

« Audio - permiso de la transmision del sonido.

« Zipstream (disponible solo para H.264) - configuracion del zipstream del URL local
de stream, la cual tiene preferencia ante el valor introducido en la Configuracion
del stream.

El nimero de los streams RTSP esta limitado a 4 strems simultaneos. Esta cantidad incluye
también los streams de audio sin video y el canal de audio de direccién opuesta hacia el
intercomunicador.

Cuentas de usuario ~

NOMERE CONTRASENA NIVEL DE ACCESC ONVIF
Usuario ~
Usuario v
Usuario v
Usuario v
Usuario ~

Para la funcidn correcta de ONVIF hay que crear al menos una cuenta de usuario y configurar el
nivel correcto de acceso (segln la especificacion de ONVIF y de VMS utilizada). Sin la
configuracién de las cuentas de usuario estaran disponibles solo las funciones basicas.

128 / _0K



Manual de configuracion para intercomunicadores 2N IP

Nombre - configura el nombre de usuario para acceder al servicio ONVIF.
Contrasena - configura la contrasefia para acceder al servicio ONVIF.

Nivel de acceso Onvif - configura el nivel de acceso del usuario al servicio ONVIF
(Anonymous, User, Operator, Administrator)

& C [ 5 T e o
Direcciones |P auiorizadas

Direccion 1P 1

Direccion IP 1-4 - permite configurar hasta 4 direcciones IP autorizadas desde las cuales
se puede iniciar la sesion en el servidor RTSP. Si ninguno de los cuatro campos esta
completado, se podra utilizar cualquier direccion IP para conectarse.

g-ge |3 Transmision -

11

— g

A E)

e
1]

HIUSTES

Valor de |a calidad de servicio {(QoS) de DSCP | 0
Difusién Unica de UDP habilitada |w*

Tamafic maxime de paguete de video | 1400

Puerto FTP de inicio 4300

Compensacion de jitter | 100ms ot

Valor QoS DSCP - configura la prioridad de los paquetes de audio y video RTP en la red. El
valor configurado se envia en el campo TOS (Type of Service) del encabezado del paquete
IP.

Habilitacion del modo UDP unicast - habilita el modo de envio de datos del stream de
audio y video mediante el protocolo RTP/UDP. En el caso de que este modo esté apagado,
los datos de stream de audio y video se transmiten siempre solo mediante el protocolo
RTP/RTSP.

Longitud maxima del paquete - permite configurar el tamafio maximo de los paquetes
de video enviados mediante el protocolo RTP/UDP.

Puerto inicial para RTP - configura el puerto local RTP inicial en el rango de longitud de
60 puertos utilizados para las transferencias de audio y video. El valor inicial es 4800 (es
decir, el rango utilizado es de 4800-4859).

Compensacion Jitter - configura la longitud de la memoria de compensacion para
compensar las irregularidades de los intervalos entre las llegadas de los paquetes de
audio. La configuracion de la memoria de compensacion mas duradera aumentara la
resistencia de recepcion a cambio de un mayor retardo de sonido.

Consejo
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« FAQ: VLC player - Como ver el video del intercomunicador 2N IP
« FAQ:VLC player - Como cargar el video del intercomunicador 2N IP

Perfiles fijos de streaming ~
Acceso andonimo |«
Cédec de video inicial | H 274 v
URL local del stream | rtsp://10.0.24.81:554/h264 stream

Parametros de video H.264

Resolucion del video | VGA (G40x480)

wn
="
¥,

Frecuencia de cuadro del video
Tasa de transferencia del video 572 kbos

Parametros de video H.265

Resolucidn del video | VGA (640x420) v
Frecuencia de cuadro del video | 15 fps »
Tasa de transferencia del video | 572 kbos
Parametros de video MJPEG
Resolucion del video | VGA (640x480) v
Frecuencia de cuadro del video | 15 fp=

Calidad del video 25 v

@ Nota

« Elservicio media 1 no soporta el perfil H.265.

+ Acceso anonimo - habilita el acceso a los stream originales del servidor RTSP sin la
autorizacion del usuario. En el caso de que esta casilla no esté marcada, el cliente RTSP
debe autenticarse como uno de los usuarios del servicio ONVIF a la hora de acceder al

servidor.
+ Codec de video initial - configuracion inicial del cédec de video ofrecido durante el

stream mediante RTSP.
+ Local Stream URL - muestra la URL local del stream dependiendo de la eleccidn del code

« Resolucion del video - configuracién de la resolucién de imagen durante el stream

mediante RTSP.
« Frecuencia de cuadro del video - configuracidn la frecuencia de imagenes del video

durante el stream mediante RTSP.
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« Tasa de transferencia del video - configuracion de la velocidad de transferencia durante
el stream mediante RTSP.

« Calidad del video - configuracién del nivel de compresion de la imagen (solo MJPEG)
dentro del rango de 50 (calidad baja, la velocidad de transferencia mas baja) - 95 (la
mayor calidad, la mayor velocidad de transferencia).

Solapa JPEG

En esta solapa se configura la manera mas sencilla del stream de video utilizando los métodos
JPEG/HTTP y MJPEG/HTTP. Las imagenes se pueden descargar desde el intercomunicador
mediante la pregunta GET por la direccion en el formato:

« http://direccion_ip_del intercomunicador/api/cdmara/snapshot?width= W&height=H
o (para MJPEG, HTTP Server Push):
« http://direccion_ip_del intercomunicador/api/camara/snapshot?width=
W&height=H&fps=N

Los valores W y H especifican la resolucion de la imagen (estan soportadas las resoluciones 160 x
120, 320 x 240, 640 x 480, 176 x 144,322 x 272,352 x 288, 1280 x 960 - solo modelos equipados
con camara de 1 MPix). El valor N especifica el nimero de imagenes por segundo (se puede
elegir entre valores desde 1 hasta 10).

En la siguiente tabla estan expuestas las cantidades maximas simultaneas de los streams
MJPEG/HTTP en los cuales atin no se produce la reduccion de la frecuencia de las imagenes
enviadas al utilizar el nivel inicial de compresion JPEG.

Tipo del intercomunicador Resolucién Numero de streams
Force/Vario 640 x 480 15

Force HD 640 x 480 15

Force HD 1280 x 960 3

Verso 640 x 480 8

Verso 1280 x 960 2

@ Nota

« Elmétodo HTTP Server Push que contiene multipart/x-mixed-replace no estd
soportado por todos los exploradores de internet. Esta funcion la puede probar por
en. en el explorador Firefox.
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Mivel de compresion JPEG | 85 ~

+ Nivel de compresion JPEG - configura el nivel de compresién JPEG dentro del rango (1-
99). El valor recomendado es 85. Este parametro afecta el tamafio y la calidad de la
imagen.
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Video JPEG activedo mediante llamada

Frecuencia de cuadro de video JPEG | 5 1ps W

Algunos teléfonos IP (SNOM 820/870) no soportan las llamadas de video, pero son capaces
durante la llamada descargar y mostrar periédicamente las imagenes JPEG descargadas desde
la direccién IP definida. Los intercomunicadores 2N IP soportan esta funcion y usted la puede
configurar en esta solapa.

« Activar el video JPEG mediante la llamada - habilita la descarga de las imdgenes de la
camara mediante los teléfonos Snom 820/870,D765,870 durante la llamada.

« Frecuencia de imagenes del video JPEG - configura la frecuencia de imagenes, resp. el
periodo de descarga de las imagenes de la cdmara mediante los teléfonos Snom 820/870.

Solapa Multicast

Los intercomunicadores 2N IP permiten realizar el stream de audio (sefial desde el micréfono u
otra entrada de audio del intercomunicador) mediante los paquetes RTP enviados a la direccion
de multicasty a la vez recibir el stream de audio en el mismo formato y reproducirlo mediante el
reproductor incorporado (event. otra salida de audio configurada). El stream de audio esta
codificado mediante el cédec G.711 u-law.
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Receptor de multidifusion habilitado
Direccion de recepcion
Puerto de recepcian | 22222

Voiumen | 0.dE

Codec [PCRU b

Recepcion de multicast habilitada - habilita la recepcion de paquetes RTP en la
direccién de multicast y puerto elegidos. El stream de audio recibido se reproduce
también durante una llamada activa, cuando se mezclan los audios de ambas fuentes.
Direccion IP de la fuente - configura la direccién IP de multicast en la que se estan
esperando los paquetes RTP de multicast.

puerto de la fuente - configura el puerto local para la recepcion de los paquetes RTP de
multicast.

Volumen - permite configurar el volumen de reproduccion del stream de audio recibido.
Codec - permite configurar el cddec de audio para decodificar los paquetes RTP
entrantes. Se puede elegir entre PCMU, PCMA, G.722, L.16. Los cddec de banda ancha
G.722 y L16 estan disponibles solo en los modelos de intercomunicadores determinados.
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Emisor de multidifusion habilitado
Direccian de envio
Puerto de ervio | 22222

Codec | PEMU b

Transmision de multicast habilitada - habilita la transmisién de los paquetes RTP hacia
la direcciony el puerto de multicast seleccionados.

Direccion IP de destino - configura la direccién IP de multicast de destino hacia la que se
transmite el stream de video.

Puerto de destino - configura el puerto de destino hacia el que se enviara el stream de
audio.

Cédec - permite configurar el cédec de audio para codificar los paquetes RTP salientes. Se
puede elegir entre PCMU, PCMA, G.722, L.16. Los codec de banda ancha G.722 y L16 estan
disponibles solo en los modelos de intercomunicadores determinados.
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Solapa Informacast

Los intercomunicadores 2N IP soportan el protocolo InformaCast para el stream de audio. El
protocolo InformaCast permite establecer un stream de audio (unicast/multicast RTP/UDP
codificado por el cédec G.711 U-law) entre el intercomunicador y el servidor de InformaCast,
event.. otro cliente de InformacCast.

Tras habilitar este servicio se buscan automaticamente mediante el protocolo SLP los
servidores InformaCast en la red local y el intercomunicador se registra en ellos de forma
automatica. El servidor InformaCast en el que esta registrado el intercomunicador puede
enviarle comandos para establecer el stream de audio:

+ Broadcast - el intercomunicador recibe el stream de audio desde el servidor InformaCast
y lo reproduce mediante el reproductor incorporado.

« Capture - el intercomunicador registra el audio mediante el micréfono interno y envia el
stream de audio al servidor InformaCast.

« Listen - el intercomunicador recibe el stream de audio enviado por otro cliente de
InformaCast.

El intercomunicador soporta el registro en hasta 4 servidores InformaCast a la vez y permite
establecer hasta 6 streams de audio paralelos.

v Servicio InformaCast habilitado

« Servicio InformaCast habilitado - habilita el servicio InformaCast por el lado del
intercomunicador.

vicios [nfarma

[}
i

L

i

-

1
o

z I
Comando de difusion permitido
Comando de captura permitido

Comando de escucha permitido

b L .

Comando de reinicio permitido

« Comando Broadcast habilitado - habilita el comando Broadcast que permite establecer
el stream de audio enviado desde el servidor InformaCast al intercomunicador.

+ Comando Capture habilitado - habilita el comando Capture que permite establecer el
stream de audio enviado desde el intercomunicador al servidor InformaCast.

« Comando Listen habilitado - habilita el comando Listen que permite establecer el
stream de audio enviado por otro cliente de InformaCast al intercomunicador.
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« Comando Reboot habilitado - habilita el comando Reboot que permite al servidor
InformaCast reiniciar el intercomunicador.

Solapa FTP

En esta solapa se pueden configurar los datos de acceso al servidor FTP(S) en el que se pueden
guardar imagenes de la cAmara interna o externa conectada al intercomunicador. Las imagenes
estan siendo guardadas en el servidor FTP en formato JPEG en resolucidon seleccionada, el
nombre de laimagen contiene la fecha y la hora de la creacién de laimagen.

Las imagenes estan siendo guardadas en el servidor FTP de forma automatica (peridédicamente
o al empezar la llamada), event. mediante la automatizacion mediante la
accion Action.UploadSnapshotToFTP.

+| Cliente FTP habilitado

« Habilitacion del cliente FTP - habilita el servicio para el guardado de laimagen de la
camara en el servidor FTP.

o 5 s Eds, AT o ey
lonmnguradion d Hen T =
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e

Direccion dei servidor FTP remote
Mombre de usuario
Contrasefia

Modo pasivo

« Direccién del servidor FTP remoto - configura la direccién del servidor FTP. La direccién
tiene que estar en formato ftp://direccion_ip o ftps://direccion_ip.

« Nombre de usuario - configura el nombre del usuario del servidor FTP. Este parametro es
obligatorio en el caso de que el servidor FTP requiera la autenticacién del usuario.

+ Contrasena - configura la contrasefia del usuario antes mencionado del servidor FTP.

+ Modo pasivo - configura el modo pasivo de la transferencia (como un navegador web).
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i
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i

Directorio remoto

Resolucion de las imégenes  ViGA (640480 bt
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« Directorio remoto - configura el directorio en el servidor FTP en el que se guardaran las
imagenes de la cdmara.
« Resolucion de imagenes - configura la resolucidn de las imagenes guardadas.

-
e T R ey o
B aunomatice

LA

Cargar imagenas | Automatizacion w

Periodo de carga | 1 minulo bt

« Envio de imagenes - permite configurar el envio automatico de las imagenes al servidor
FTP al principio de la llamada, eventualmente, de forma periddica una vez transcurrido el
tiempo establecido. El envio automatico de la imagen se puede desactivar (opcion
Automatizacion), luego se pueden seguir enviando las imagenes mediante la accion de
automatizacion Action.UploadSnapshotToFtp.

« Periodo de envio - configura el periodo del envio automatico de las imagenes al FTP con
la configuracidn del parametro Envio de imagenes ajustado al valor Periédicamente. El
periodo se puede configurar en varios pasos desde 10 segundos hasta 30 minutos.

Diagnostico de comunicacion FTP ~

-» Connection closed. -

o

Operation timed out.

** Upload Request at 15.85.2021 83:49:02,469 =*

Connecting ...

e

-» Connection closed.

e

Operation timed out.

*% Upload Regquest at 19.85.2021 83:49:41,371 =%
-3 Connecting ...

Connection closed.

SN

Operation timed out.

S

Guardar y realizar el test

Tras pulsar el boton Guardar y realizar el test se guarda la configuracién actual del servidor
FTP, se descarga la imagen de la cdmara y se guarda en el servidor FTP. Durante el guardado de
la imagen aparece en la ventana de arriba el transcurso detallado de la comunicacién con el
servidor FTP.
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5.4.3 E-Mail

@ SerVK]OS SMTP E-mail de la llamada E-mail del acceso E-mail - suceso

| Servicio de e-mail SMTP habilitado

Teiéfono Ajustes del servidor SMTP »

Control de acceso
Inicio de sesian del servidor SMTP »

Transmision

E-mail Ajustes generales de e-mail >

CIEIEN G0

Autamatizacion
Ajustes avanzados »
HTTP AP

Sonidos de usuario Diagnostico de envio de correos electronicos »

En el caso de que quiera informar al usuario sobre las [lamadas perdidas, event. sobre todas las
llamadas realizadas desde el intercomunicador, puede configurar los
intercomunicadores 2N IP de manera que envien tras cada llamada asi un e-mail al usuario
llamado. Puede configurar su propio asunto y el texto del mensaje de e-mail. En el caso de que
su intercomunicador esté equipado con cdmara, puede adjuntar al e-mail una o varias imagenes
de la camara captadas durante la llamada o sonido del tono.

El intercomunicador envia e-mails a todos los usuarios que tienen en la lista de usuarios
configurada su direccidon de e-mail. En el caso de que deje en blanco el parametro e-mail en la
lista de usuarios, los e-mail se enviaran a la direccion de e-mail configurada inicialmente.

Los e-mails se pueden enviar también mediante la automatizacion utilizando la
accion Action.SendEmail.

@ Nota

« La funcion e-mail esta disponible solo con la licencia Gold.

Solapa SMTP

| Servicio de e-mail SMTP hahilitado

« Habilitacion del servicio SMTP - permite habilitar o bloquear el servicio de envio de los
e-mails desde el intercomunicador.
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-—=

servidor SpTE ~

Allstes o

i

i

Dirsccion de! servidor

Puerto del servidor | 25

« Direccion del servidor - direccidn del servidor SMTP a la que se enviaran los e-mails.
« Puerto del servidor - puerto del servidor SMTP. Modifique el valor solo en el cado de la

configuracion no estandar del servidor SMTP. El puerto SMTP esta normalmente
configurado al valor 25.

L | .-..d-!.-.\.‘l_,.u

f
.

coce
S50

i

- =] -

o
Membre de usuaric
Contrasefs

Certificadn del cliente | [Firmado por el dispositiva] o

Nombre de usuario - en el caso de que el servidor SMTP requiere la autorizacion, debe
introducirse en este campo el nombre valido para el inicio de sesidn en este servidor. En
caso contrario puede dejar el campo en blanco.

Contraseia - contrasefia para el inicio de sesidn en el servidor SMTP.

Certificado del cliente - especifica el certificado de cliente y la clave privada, con la
ayuda de los cuales se realiza el cifrado de la comunicacién entre el intercomunicador y el
servidor SMTP. Se puede elegir uno de los tres conjuntos de certificados y claves privadas,
ver el capitulo Certificados, o conservar la configuracion SelfSigned donde se utilizara el
certificado generado automaticamente creado durante el primer arranque del
intercomunicador.

2les ae

i

-3

L

Direccion del remitente

Direccion del remitente - configura la direccion del remitente para todos los e-mails
enviados desde el dispositivo.
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Entregar en | 20 minufos o

« Entregan en - configura el tiempo maximo durante el cual el intercomunicador intenta
entregar el e-mail al servidor SMTP que no esta disponible.

I

1

izgndstico de envio de correos electranico
=

Mediante el boton Guardar y realizar el test se puede enviar el e-mail de prueba a la direccion
introducida y de esta manera probar la funcionalidad de la configuracion actual del envio de los
e-mails. En el campo Direcciéon del e-mail de prueba introduzca la direccion de e-mail de destino
y pulse el boton. Durante el envio del e-mail aparece en la ventana el estado actual del envio en
base del cual se puede detectar un posible problema con la configuracion del e-mail en el
intercomunicador, event. mediante otro elemento de la red. Al e-mail se le adjunta una imagen
de la camara. Esto vale también pata los modelos sin camaras donde se envia una imagen con
N/A.

Solapa E-mail - llamada

En esta solapa se puede configurar el envio de los e-mails durante las llamadas salientes.

P Arice

el
o R

1K)

COrraens

—_— -~

1]
T

d

1
o
1]
(Ea)
(1]
(1K)

Enviar e-mail al usuario en casode | Liamada salients perdida
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« Enviar e-mail al usuario en caso de - permite configurar el envio del e-mail al usuario en
el caso de una llamada telefonica saliente o llamada saliente perdida. El e-mail se enviara
tras finalizar la conexion. Se puede elegir entre las siguientes opciones:

« No enviar el e-mail - los e-mails no se enviaran en el caso de llamadas salientes.

« Todas las llamadas salientes - el e-mail se enviara después de cada llamada
saliente.

« Llamada saliente perdida - el e-mail se enviara tras cada llamada saliente no
aceptada.

@ Nota

« Siempre es posible enviar los e-mails mediante la Automatizacion.

Asunto del mensaje | You had acall

Cuerpo del mensaje | =hil=Helo SUserd. </hil==br=
=hZ=You had a call a
SDateTimeSzh2=
~=Cp.‘:-
=hZ>=The dialed numberis
IDialMumbers=Mma=
=p
=b=This mail iz generated automalically
by the SDeviceNames device. Do not
reply to'this please. -
==

+ Asunto - configura el asunto del mensaje de e-mail enviado.

« Cuerpo del mensaje - permite modificar el contenido del mensaje enviado. En el texto se
pueden utilizar los simbolos de formateo del lenguaje HTML. Se pueden utilizar simbolos
especiales para sustituir la fecha y hora, identificacion del intercomunicador, nimero
llamado. Se pueden utilizar simbolos especiales para la fechay horay para la
identificacion del intercomunicador. Estos simbolos seran sustituidos por los valores
reales antes de enviar el mensaje. La lista de los simbolos sustitutivos que aparecen en la
plantilla se muestra en la tabla de resumen al final de este capitulo.

140/ 20K



Manual de configuracion para intercomunicadores 2N IP

Cuerpo del mensaje

<p>Hello <b>S$User$</b>
</p>
<p>You had a call on: <b>$DateTime$</b>

<br>The number dialed was: <b>$DialNumbers$</b>
</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>

& Precaucion

« Silallamada se realiza a varios usuarios, el marcador de posicion para el nombre
del usuario llamado $Usuario$ esta vacio.

Adjuntar instanianeas |
Cantidad de instantaneas 3 instaniznes

Resolucion de lainstantanes | VGA (6400430 w

« Adjuntar imagenes - habilita el envio del archivo adjunto con una o varias imagenes de la
camara tomadas durante el sonido del tono o durante la llamada.

« Numero de imagenes adjuntas - configura la cantidad de imagenes que se adjuntaran al
e-mail.

« Resolucion de imagenes - configura la resolucién de las imagenes enviadas.
Solapa E-mail - acceso
En esta solapa se puede configurar el envio de los e-mails en el momento de acercar la tarjeta

RFID al lector de tarjetas, identificacion mediante el mddulo Bluetooth o lector de huellas
dactilares.

1=
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m
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COIrens eiecinonilc

Enviar e-mail al usuario en caso de amada szlients perdida
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« Enviar a la direccion de e-mail - configuracién de la direccion de e-mail del
administrador.
« Enviar un e-mail en caso de - permite configurar el envio del e-mail. Se puede elegir
entre las siguientes opciones:
+ No enviar el e-mail - el e-mail no se enviara.
« Todos los accesos - el e-mail se enviara tras cada acceso registrado.
+ Accesos denegados - el e-mail se enviara solo en el caso de acceso denegado.

Asunto del mensaje | ou had acall

Cuerpo del mensaje | =hi=Hello SUser. <hil==br=
=hZ2=You had a call at
SDateTimes=h2=
'=Cp.‘=-
<hZ2>The dizled numberis
IDialMumbersS=Mma=
[
=b=Thiz mail iz gensrated automatically
by thie SDeviceMNames device. Do not
reply to'this please. -
=i=

+ Asunto - configura el asunto del mensaje de e-mail enviado.

+ Cuerpo del mensaje - permite modificar el contenido del mensaje enviado. En el texto se
pueden utilizar los simbolos de formateo del lenguaje HTML. Se pueden utilizar simbolos
especiales para sustituir la fecha y hora, identificacion del intercomunicador, nimero
[lamado. Se pueden utilizar simbolos especiales para la fechay horay para la
identificacion del intercomunicador. Estos simbolos seran sustituidos por los valores
reales antes de enviar el mensaje. La lista de los simbolos sustitutivos que aparecen en la
plantilla se muestra en la tabla de resumen al final de este capitulo.
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Cuerpo del mensaje

<p>Hello,
</p>
<p>User <b>S$SUser$</b> generated a new access event on device <b>$DeviceName$</b> (IP:
<b>$Ip4Address$</b>)
</p>
<ul>
<li>Authentication Type: <b>$AuthIdTypes$</b>
</1i>
<li>Authentication ID: <b>$AuthIds$</b>
</1i>
<li>Validity: <b>$AuthIdvalid$</b>
</1i>
<li>Reason: <b>$AuthIdReason$</b>
</1i>
<li>Direction: <b>$AuthIdDirection$</b>
</1i>
<li>Date/Time: <b>$DateTimes$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

& Precaucion

« Para los simbolos de sustitucion SAuthldType$ y $AuthldValid$ es posible utilizar
la sintaxis ampliada que sirve para reemplazar los valores incorporados, por
ejemplo para el texto en checo: $AuthldValid|Valid=valido|Invalid=no valido$

« Enelvalornovalido SAuthld$ se enmascara la primera mitad de ID, por ej.:
FrRIEXE]1188, *FFHHFHHEIEEEETG2d9044158891fa etc.

« Enelvalorvalido $Authld$ se enmascara todo ID ****,

« En el caso de que el valor del simbolo de sustitucion no se encuentre en la cadena
de sustituciones, se utilizara directamente.

Archivos adjuntos de e-maii =
Adjuntar instanianeas |
Cantidad de instantaneas 3 instaniansss W

Resolucion de lainstantanes | VGA (G4u4s0 L
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« Adjuntar imagenes - habilita el envio del archivo adjunto con una o varias imagenes de la
camara tomadas durante el sonido del tono o durante la llamada.
« Resolucion de imagenes - configura la resolucién de las imagenes enviadas.

Solapa E-mail - suceso

En esta solapa se puede configurar el envio de los e-mail informativos en el momento cuando se

produzca la pérdida de SIP, reinicio del dispositivo o activacion del interruptor antisabotaje en
el dispositivo.

Enviar a la direccion de e-mail - permite configurar el envio del e-mail. Se puede elegir entre
las siguientes opciones:

« Pérdida del registro SIP
+ Reinicio del dispositivo
« Activacion del interruptor antisabotaje
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Asunto del mensaje | 3IF Registration Lost

Cuerpo del mensaje | =hi=Helo =hi=<br= -
=h2=5IP registrafion lost:
IDakeTimeS=h2=
=h=Thiz mail iz generated autcmatically
by the: ZDeviceNames device. Do not
reply io this please.
=fb=

Mensaje en el caso de pérdida de registro SIP - configuracion del mensaje que se enviard a la
direcciéon de e-mail determinado en el caso de la pérdida de registro SIP.

« Asunto - configura el asunto del mensaje de e-mail enviado.

+ Cuerpo del mensaje - permite modificar el contenido del mensaje enviado. En el texto se
pueden utilizar los simbolos de formateo del lenguaje HTML. Se pueden utilizar simbolos
especiales para sustituir la fecha y hora, identificacion del intercomunicador, nimero
llamado. Se pueden utilizar simbolos especiales para la fechay horay para la
identificacion del intercomunicador. Estos simbolos seran sustituidos por los valores
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reales antes de enviar el mensaje. La lista de los simbolos sustitutivos que aparecen en la
plantilla se muestra en la tabla de resumen al final de este capitulo.

Cuerpo del mensaje

<p>Hello,

</p>

<p>SIP account <b>$SipAccountNumber$</b> of device <b>$DeviceName$</b> (IP:
<b>$Ip4Address$</b>) got unregistered on <b>$DateTime$</b>

</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>

& Precaucion

+ En el caso de que el valor del simbolo de sustitucion no se encuentre en la cadena
de sustituciones, se utilizara directamente.

Aansajz af reiniciarse =t dispositivo ~
Asunto del mensge | Device Rebooted

Cuerpo del mensaje | <hl=Hello =Mh1==br= 3
=h2=Device rebooted: $DateTime=/h2=
<h=Thig mail iz generated automatically
by the SDeviceNameS device. Do niot
reply to this please
=fh=

Mensaje al reiniciarse el dispositivo - configuracion del mensaje que se enviara a la direccion
de e-mail determinada al reiniciarse el dispositivo.

+ Asunto - configura el asunto del mensaje de e-mail enviado.

+ Cuerpo del mensaje - permite modificar el contenido del mensaje enviado. En el texto se
pueden utilizar los simbolos de formateo del lenguaje HTML. Se pueden utilizar simbolos
especiales para sustituir la fecha y hora, identificacion del intercomunicador, niimero
llamado. Se pueden utilizar simbolos especiales para la fechay horay para la
identificacion del intercomunicador. Estos simbolos seran sustituidos por los valores
reales antes de enviar el mensaje. La lista de los simbolos sustitutivos que aparecen en la
plantilla se muestra en la tabla de resumen al final de este capitulo.
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Cuerpo del mensaje

<p>Hello,
</p>
<p>Device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) rebooted on <b>$DateTime$</b>
</p>
<ul>
<li>Reason: <b>$RebootReason$</b>
</1i>
<li>Uptime: <b>$UpTime$</b>
</1i>
<li>Firmware version: <b>$SoftwareVersions$</b>
</1i>
<1i>Build date: <b>$BuildTime$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

& Precaucion

« En el caso de que el valor del simbolo de sustitucion no se encuentre en la cadena
de sustituciones, se utilizara directamente.

egur x

Viensaie al activarse el interrugtor d

im
[

Asunto del mensaje | Tamper Switch Activated

Cuerpo del mensaje | =hl=Hello.=h1==tr= =
=hZ2=Tamper Switch Activated:
IDaleTimed=hi=
=b=This mail iz generated automatically
by-the ZDeviceMames device. Do nod
reply o this please
.:clu't_w:.

Adiuntar instantdneas de la CAMara |«
Mumero de instantdneas adjuntas | 5 insfanfansas b

Resolucion de la instantanes  WGA (G40x430 b
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Mensaje al activarse el interruptor antisabotaje - configuracion del mensaje que se enviara a
la direccion de e-mail determinada al activarse el interruptor antisabotaje.

+ Asunto - configura el asunto del mensaje de e-mail enviado.

« Cuerpo del mensaje - permite modificar el contenido del mensaje enviado. En el texto se
pueden utilizar los simbolos de formateo del lenguaje HTML. Se pueden utilizar simbolos
especiales para sustituir la fecha y hora, identificacion del intercomunicador, nimero
llamado. Se pueden utilizar simbolos especiales para la fechay horay para la
identificacion del intercomunicador. Estos simbolos seran sustituidos por los valores
reales antes de enviar el mensaje. La lista de marcadores de posicidon que se encuentran
en la plantilla se muestra en la tabla de resumen al final de este capitulo.

« Adjuntar imagenes - habilita el envio del archivo adjunto con una o varias imagenes de la
camara tomadas durante el sonido del tono o durante la llamada.

« Numero de imagenes adjuntas - configura la cantidad de imagenes que se adjuntaran al
e-mail.

« Resolucion de imagenes - configura la resolucién de las imagenes enviadas.

Cuerpo del mensaje

<p>Hello,

</p>

<p>Tamper switch of device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) was
activated on <b>$DateTimes$</b>

</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>

& Precaucion

« Enelcaso de que el valor del simbolo de sustitucion no se encuentre en la cadena
de sustituciones, se utilizara directamente.

& Precaucion

« Elnombre para el simbolo sustitutivo $DeviceName$ esta directamente vinculado
con el valor del parametro Nombre del dispositivo en la seccion Servicios / Servidor
Web / Ajustes basicos Recomendamos utilizar un nombre que define claramente el
dispositivo del que se trata.
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Siempre

Dependiendo
de cada caso en
concreto
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Simbolo de
sustitucion

SDateTime$
SDeviceName$
Slp4Address$

SSoftwareVersio

n$
SBuildTime$
$UpTimes$
SUser$

SRebootReason

S
SDialNumber$

$SipAccountNu
mber$

SAuthld$

SAuthldDirectio
n$

SAuthldType$
SAuthldvalid$

SAuthldReason$

Descripcion

fechay hora actual
nombre del dispositivo
direccion IP del dispositivo

version del FW

fechay hora de ensamblaje
tiempo de operacion del dispositivo
nombre de usuario

motivo del reinicio

numero llamado, entrante o saliente

ndmero de la cuenta SIP

ID de autenticacion

direccion (salida/entrada)

tipo de certificacion
valido, no valido

motivo del rechazo
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Resumen de los simbolos de sustitucion en los sucesos

Simbolo de E-mail E-mail E-mail - E-mail - E-mail - E-mail - Automatiz
sustitucion / del dela perderel reiniciar activacion envio de acion
Funcion acceso llama  registro el del diagnéstic
da SIP dispositiv  interruptor os
o antisabotaje
$DateTime$ * * * * * * *
$DeviceNam * * * * * * *
e$
Slp4Address  * * * * * * *
S
$SoftwareVe * * * * * * *
rsion$
SBuildTime$S * * * * * * *
$ U pTi mes * * * * * * *
SUser$ * * x .
SRebootRea *
son$
SDialNumbe * « (envia CallState
r$ ra"E-  Changed
Mail
test")

$SipAccount

Number$

SAuthld$ * CardEnte
red,
CardHeld

SAuthldDire  * CardEnte

ction$ red,
CardHeld
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Simbolo de E-mail E-mail E-mail - E-mail - E-mail - E-mail - Automatiz
sustitucion / del dela perderel reiniciar activacion envio de acion
Funcién acceso llama  registro el del diagnéstic
da SIP dispositiv interruptor os
o antisabotaje
SAuthldTyp * CardEnte
e$ red,
CardHeld
SAuthldvali  * CardEnte
ds red,
CardHeld

SAuthldReas *
on$
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5.4.4 Automatizacion

@ Consejo

« Ladescripcion detallada de la funcidon y configuracion de Automation esta
disponible en el manual de Configuracion Automation.

-~
X

Funcion ~
PERMITIDO NOMBRE ESTADD ACCION
Teléfono v Functian g "' | %
Control de acceso v Function? Vacia I w
Transmision v Function vacia [#]&]
E-mail v Functiond Vacia , ﬁ
Automatizacion  » v Flnctisns Vacia II | =

HTTP API

Los intercomunicadores 2N IP proporcionan las posibilidades muy flexibles de configuracion
segln los diversos requisitos del usuarios. Existen situaciones cuando la envergadura habitual
de la configuracion (por ej. configuracion del comportamiento de los interruptores o llamadas)
no es suficiente y para estos casos los intercomunicadores 2N IP proporcionan una interfaz
programable especial Automation. El uso tipico de Automation esta en las aplicaciones que
requieren una conexion mas compleja con los sistemas de terceros.

En la interfaz Automation se entra haciendo clic sobre |# junto a la funcién que quiera crear o
cambiar.

@ Nota

« La funcion de la automatizacion esta disponible solo con la licencia Gold.
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5.4.5

HTTP
interc
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HTTP API

API es una interfaz de aplicacion para controlar las funciones determinadas del
omunicador mediante el protocolo HTTP. Esta interfaz permite integrar de forma sencilla

los intercomunicadores 2N IP con productos de terceros, por €j. sistemas de automatizacion
doméstica, sistemas de seguridad y de monitorizacion de edificios etc.

®

BB 6

Servi
HTTP

e L
Servicios N Cuenta | Cuenta 2

Servicios de API HTTP ~

Teléfono . _
SERVICIO PERMISO  TIPO DE COMEXION AUTENTICACION
Control de acceso APl de sistema v Seguro (TLS) ~ Digest e
Transmision Administracién del accesos AP v Seguro (TLS) ~ Digest v
E-mail API de interruptor v Seguro (TLS) ~ Digest ¥
Automatizacion APl de E/S v Seguro (TLS) ~ Digest -
HTTP AR Audio API v Seguro (TLS) ~ Digest v

ces
API esta dividido segln su funcion entre los siguientes servicios:

API de sistema - permite cambios de configuracion, obtencion del estado y upgrade del
intercomunicador.

Administracion del accesos API - permite controlar los accesos y la forma de verificar la
autenticacion del usuario.

API de interruptor - permite controlary vigilar el estado de los interruptores, por ej.
apertura de las cerraduras de puertas, etc.

APl de E/S - permite controlary vigilar las entradas y salidas logicas del
intercomunicador.

Audio API - permite controlar la reproduccion de los sonidos y monitorear el micréfono
del dispositivo.

APl de camara - permite controlary vigilar laimagen de la camara.

API de pantalla - permite controlar la pantalla y visualizar la informacion de usuario en la
pantalla.

API de e-mail - permite enviar desde el dispositivo los e-mails de usuario.

API de teléfono/llamada - permite controlar y vigilar las llamadas entrantes y salientes.
API de registro - permite leer los sucesos registrados en el dispositivo.

API de automatizacion - permite configurar la comunicacién Secure/Unsecure y los
requisitos de autorizacion.

para cada servicio se puede configurar un protocolo de transporte (HTTP o HTTPS) y la forma
de autenticacion (ninguna, Basic o Digest). En la configuracion HTTP API se puede crear hasta
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cinco cuentas de usuario (con nombre y contrasefa propios) con la posibilidad de controlar
detalladamente el acceso a cada uno de los servicios y funciones.

En cada servicio se puede configurar la forma requerida de autenticacion de las solicitudes
enviadas al intercomunicador. En el caso de que no se realice la autenticacion, la solicitud es
rechazada. Las solicitudes estan siendo autenticadas mediante el protocolo de autenticacion
estandar descrito en RFC-2617. Se pueden elegir estos tres métodos de autenticacion:

« Ninguna - el servicio no requiere ninguna autenticacion. En este caso el servicio esta
totalmente desprotegido en la red local.

« Basic - el servicio requiere autenticacion Basic seglin RFC-2617. En este caso el servicio
requiere la contrasefia, sin embargo, ésta esta siendo enviada en formato abierto.
Recomendamos combinar esta opcion con el protocolo HTTPS, si es posible.

« Digest - el servicio requiere autenticacion Digest segin RFC-2617. Esta variante es inicial
y es la mas segura de los métodos mencionados anteriormente.

La descripcion detallada de la funcion y de la configuracion de HTTP API esta disponible en el
manual HTTP API.

@ Consejo

« Para la funcién Video Preview en el teléfono Gigaset Maxwell 10 es necesario en la
solapa HTTP API junto al elemento Camera API configurar el Tipo de conexion =
No asegurada (TCP) y Autenticacion = Ninguna.
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Cuenta1-2

Elintercomunicador 2N IP permite administrar hasta cinco cuentas de usuario destinados al
acceso a los servicios HTTP API. Una parte de la cuenta de usuario forma el nombrey la
contrasefa del usuario y la tabla de los derechos de acceso del usuario a cada uno de los
servicio HTTP APLI.

Cuenta habilitado
« Cuenta habilitado - permite esta cuenta de usuario.
Configuracion del usuario ~

Nombre de usuario  vms

Contrasefia = ==see=e=

« Nombre de usuario - introduzca el nombre de usuario para autenticar con el HTTP API.
« Contrasena - introduzca la contrasefia de autenticacion de la HTTP API.

Privilegios del usuario ~

DESCRIPCION SUPERWISION CONTROL

L

siema

i

Teléfono/llamacas
Administracion de acceso
Entradas v salidas
Interruptores

Audio

Camara

Fantalla

E-mail

UID (tarztas v Wisgand)

Acceso 2 |z automatizacion

Con la ayuda de la tabla de derechos de acceso se pueden gestionar los privilegios de la cuenta
de usuario a cada uno de los servicios.
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5.4.6 Integracion

El servicio Integracion permite al dispositivo conectarse con los sistemas de terceros.

Q)] Servicios

AC5 Genetec Synergis

Enable
Control de acceso Sartings -
Transmision Mombre de usuario
F-mail Contrasefia

Automatizacion

OEIRNEEO

Sonidos de usuario

Sarvidor web

Prueba de audio
SNMP
Solapa ACS

Permitido

« Habilitado - habilita la funcidon de llamada a Axis Camera Station (ACS). Para llamar a ACS
se utiliza un URI especial en formato vms:*.

Settings ~

Nombre de usuario

Contrasefa

« Nombre de usuario - nombre de usuario para la autenticacién de la llamada a ACS.
« Contrasena - contrasefa para la autenticacion de la llamada a ACS.

Solapa Genetec Synergis
Permitido

« Habilitado- habilita la conexion con el sistema de seguridad Genetec Synergis externo.

155/ 20K



Manual de configuracion para intercomunicadores 2N IP

Direccién del servidor Synergis
Nombre de usuario
Contrasefia | *e**=*=*
Formato | Auto v
Reenviar los cédigos
Estado de conexion DESCONECTADO

Causa de fallo -

« Direccién del servidor Synergis- direccién IP o nombre de dominio del servidor Synergis.

« Nombre de usuario- nombre de usuario utilizado durante la autenticacion.

« Contrasefa- contrasefia utilizada durante la autenticacion.

« Formato - formato de los cddigos emitidos.

« Reenviar codigos - configura si se deben reenviar los cdigos introducidos. Los c6digos
pueden contener como maximo 6 cifras y al final hay que pulsar la tecla de confirmacién.

MS Teams

La integracion con Microsoft Teams asegura las llamadas entre los dispositivos 2N y la cuenta en
Microsoft Teams. Para conectar el dispositivo con Microsoft Teams hay que configurar el portal
SIP de la instalacion de Microsoft Teams, el procedimiento esta descrito en la documentacion de
Microsoft Teams. Una vez introducida la direccion del servidor de configuracion en la
configuracion del dispositivo 2N se produce la conexidn (onboarding). Tras el onboarding es
posible iniciar la sesion en la cuenta de Microsoft Teams en la interfaz de web de configuracion.

@ Nota

En la version 2.45 del firmware, la integracién con MS Teams es una funcion beta, la
visualizacidon de marcadores debe activarse en Sistema > Funciones. La funcion esta
condicionada por la licencia MS Teams license (9137921).

« Microsoft Teams Enabled - habilitar el servicio de integracion de MS Teams.
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Servicio ~

Estado Desconocido
Mumero de teléfono
sign In
Sign Out

Llamada de prueba

« Estado - affiche ['état actuel du processus d'onboarding et de connexion.

Apagado - la funcidn estd apagada.

Implantacion - el dispositivo estd obteniendo/ha obtenido la configuracién
conjunta para el onboarding o la configuracion individual para el onboarding (antes
de iniciar la sesion).

La implantacion ha fallado - el dispositivo no ha sido capaz de obtener la
configuracidn conjunta o la configuracién individual de onboarding o no se ha
podido registrar en el servidor SIP de onboarding.

Offline - no hay respuesta desde el servidor.

Online - el dispositivo ha sido registrado satisfactoriamente en el servidor SIP
terminal.

El registro ha fallado - el dispositivo no se ha podido registrar en el servidor SIP
terminal.

Requisito de licencia - el dispositivo no cuenta con la licencia correspondiente
para esta funcion.

« Numero de teléfono -muestra el nimero de teléfono (ID) que el dispositivo recibié del
servidor de MS Teams.

« Llamada de prueba - llama a la ventana de dialogo con la opcion de realizar la llamada
de prueba al nimero de teléfono elegido.

Provisioning Server Settings ~

Modo de recuperacion de la direccion | DHCP (opcion 66/150) ~

Direccion del servidor | http://ipp.newvoice com/

Direccién DHCP (opcién 66/150) N/D

« Modo de recuperacion de la direccion - seleccione si la direccién del servidor de
integracion de MS Teams debe ingresarse manualmente o si se debe utilizar un valor
recuperado automaticamente del servidor DHCP mediante la Opcién 66/150.

« Direccion del servidor - ingrese manualmente la direccién del servidor de integracion de
MS Teams.

« Direccion DHCP (opcion 66/150) - comprueba la direccion del servidor obtenida a través
de la opcidon 66 o0 150 del servidor DHCP.
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Configuration Update Schedule ~
A la hora del arranque ' No buscar v
Periodo de actualizacion | Una vez al dia v
Actualizar a  01:30
Siguiente actualizacién a 09/09/2024 23:30:00

Aplicar y actualizar

« Alahoradel arranque - habilita la comprobacion y, si es posible, la ejecucion de
actualizaciones siempre que se inicie el dispositivo.

« Periodo de actualizacion - ajusta el periodo de realizacidn de la actualizacién. Se puede
ajustar la realizacion una vez a la hora, al dia, a la semanay al mes.

« Actualizar a - ajusta el periodo de realizacion de la actualizacion. Se puede ajustar la
realizacion unavez a la hora, al dia, a la semanay al mes.

« Resultado de la actualizacion (configuracion comun)

« Detalle del Resultado de la comunicacion (configuracion comun)
« Resultado de la actualizacion (configuracion privada)

« Detalle del Resultado de la comunicacion (Configuracion privada)

Discovery Service

Configuracion ~
Integration Server Address
Verificar el certificado del servidor
Certificado del cliente | [Firmado por el dispositivo] v
Send Discovery Requests Periodically
Discovery Period 3600
Integration Status ---

Details «--

« Direccion del servidor de integracion - establezca la URL para el Servicio de
descubrimiento. El dispositivo envia solicitudes HTTP con informacion basica al iniciarse,
al cambiar la direccion IP y periddicamente (si esta configurado). Si se deja en blanco, no
se envian solicitudes.
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@ Nota

« Lasolicitud JSON enviada contiene la siguiente informacién sobre el
dispositivo: MacAddress, Dhcp, IpAddress, NetMask, Gateway, SwVersion,
SerialNumber, Variant, Variantld, Description, ProductName,
CameraResolution (max.), HttpPort, HttpsPort.

« Verificar el certificado del servidor - habilite la verificacion del certificado del servidor
de integracion para asegurarse de que las solicitudes de descubrimiento se envien a un
servidor confiable.

« Certificado del cliente - seleccione qué certificado cargado se utilizara para la
comunicacion cifrada con el servidor de integracion.

« Send Discovery Requests Periodically - habilitar el envio periddico de solicitudes HTTP
de descubrimiento.

« Discovery Period - establezca el periodo de envio de solicitudes HTTP a la URL
configurada en segundos.

« Integration Status - muestra el estado de la integracion segln la respuesta del servidor.

« Details - muestra los detalles contenidos en la respuesta del servidor.

5.4.7 Sonidos de usuario

Grabacion de sonidos

Idioma de mensajes de audic | Cesky v

Telefono

Control de acceso Asignacién de sonidos »
Transmision

E-mail

[P E]

Automatizacion
HTTP AP

Sonidos de usuario >

Los intercomunicadores 2N IP sefializan de forma estandar diferentes estados de operacion
mediante una secuencia de tonos, ver el capitulo Sefializacion de los estados de operacion. En
el caso de que a sus requisitos no le satisfacen los tonos de sefializacion estandar, puede
modificarlos.

Elintercomunicador permite modificar la sefializacidon acUstica para los siguientes estados:

Tono previo a la aceptacion de la llamada entrante
Tono de timbre

Tono de linea ocupada

Finalizacion de la llamada

& o 0o
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e. Introduccion de un cédigo no valido
f. Eleccion de la posicion de usuario no valida
g. Activacion del interruptor

Puede reducir totalmente la sefializacion de los estados mencionados anteriormente, sustituirla
por uno de los diez sonidos predefinidos o por un archivo de audio propio que grabara
facilmente en el intercomunicador. Los archivos de audio deben estar en formato WAV y deben
utilizar la codificacion PCM con la frecuencia de muestreo de 8 6 16 kHz y con la resolucion de la
muestra de 8 6 16 bits. El tamafio del archivo no debe superar en los intercomunicadores 2N IP
los 256 kB, en 2N SIP Horn 2048 kB.

Frecuencia Bits por muestra Longitud del sonido Calidad del sonido

16 kHz 16 bit upto8s 1 best

16 kHz 8 bit uptol6s 2

8 kHz 16 bit uptol6s 3 (not recommended

combination)

8 kHz 8 bit upto32s 4 low

A los archivos de audio grabados puede reproducir también mediante la automatizacion
utilizando la accion Action.PlayUserSound. Los sonidos se pueden reproducir opcionalmente
mediante el reproductor del intercomunicador y/o directamente en la [lamada telefénica.

Lista de parametros

dicmz de mersgjes de sudic |Fr.ann::aisr v|

Senalizacion de voz (solo parz el idioma franceés)

+ Idioma de mensajes de audio - selecciona el idioma para las notificaciones de audio del
intercomunicador. En el caso de que para un suceso determinado esté mapeado el
archivo para el cual esté disponible la traduccidon, el mensaje se reproducira en el idioma
seleccionado. Si la traduccion no esta disponible, se reproducird en inglés o como un
sonido de idioma neutral.

« Activar la sefializacion por voz (solo el idioma francés) - para cumplir los reglamentos
legislativos en los regiones de habla francesa es posible activar la sefializacion de voz para
las personas con hendikep en idioma francés para estas acciones: configuracion de
[lamadas, conexion de llamaday desbloqueo de la puerta.
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Asignacion de sonidos

Asignacion de sonidos v

Error de la autenticacion | Inicia v (e

Tono de Iinea ocupada | Inicia Vil P

Sefializacion de llamada colgada | Silencio (Inicial) v »

Tono de timbre | [nicia v (e

Tono de llamada previo a responderla  Tano de timbre estandar (Inicial ~ | B
Sefalizacién del error del marcado | Inicia vl »
Sefializacion de WaveKey fallado | Inicia Vil P
Sefalizacién de activacidn de interruptores 1 | Pitido largo (Inicial) Vil P
Senalizacién de activacion de interruptores 2 Pitido largo (Inicial) vl
Sefalizacién de activacidn de interruptores 3 | Pitido largo (Inicial) Vil P
Sefalizacién de activacién de interruptores 4 | Pitido largo (Inicial) Vil e

« Error de la autenticacion - configura el sonido reproducido en el caso de acceso
denegado.

« Tono de linea ocupada - configura el sonido reproducido en el caso de que el
participante llamado esté ocupado.

« Sefalizacion del fin de llamada - configura el sonido reproducido tras finalizar la
llamada.

+ Tono de timbre - configura el sonido que se reproduce al sonar el timbre de la persona
[lamada. El tono del timbre de la centralita tiene preferencia ante el tono del timbre
configurado en el intercomunicador.

+ Sonido del timbre antes de aceptar la llamada - configura el sonido del sonido del
timbre reproducido antes de aceptar la [lamada entrante (tono del timbre del
intercomunicador).

« Sefalizacion del error del marcado - configura el sonido reproducido al pulsar el botén
del marcado rapido en el caso de que la posicidn correspondiente en la lista telefonica no
esté programada.

« Sefalizacion de WaveKey fallado - configura el sonido que se reproducira en el caso de
que ningun teléfono haya abierto la puerta durante el tiempo de busqueda.

« Sefalizacion del interruptor activado 1-4 - configura el sonido generado al activarse el
interruptor. En la configuracion de cada uno de los interruptores hay que precisar la
sefializacion de la activacion, ver el capitulo Interruptores.

A Aviso
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+ En el caso de que no se pueda reproducir el audio del sonido asignado, es porque
el sonido esta configurado como "Silencio".
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Grabacién de sonidos

En el intercomunicador puede cargar hasta 10 archivos propios de audio. Para mayor claridad
puede asignar a cada sonido grabado su propio nombre.

El archivo de audio puede grabar en el intercomunicador pulsando el botén €. Seleccione en

la ventana de dialogo el archivo guardado en su PC y pulse en botén Cargar. Puede eliminar el

X

archivo mediante el botén [ * 1. El archivo de audio cargado puede reproducir (de forma local en

su PC) mediante el botén |* . Mediante el botén 2! podra cargar el archivo de audio
directamente utilizando el micréfono en su PC.

bszer sound 1 BT k8 Fooa| s
z Lser sound 2 i e e = A -
3 User sound 3 PAZRE || k| s
.3 User sound 4 242 53 x| S B
5 Lser sound 5 pazgE: | w0 b | e
a Lser sound & i e e = A -
7 bser sound 7 242 %8 Fooa| s
2 Lser sound 3 PaaEn || | ok
g Lser sound 8 PAT R || | [k | B
10 User zound 10 rerd il e

El archivo de audio podra grabar utilizando el micréfono en su PC. Mediante el boton % se

reproduce la grabacion. Finaliza al pulsar el boton [=1. El sonido grabado se puede reproducir

mediante el botén [*]. Tras pulsar el botén Cargarel sonido se guardara en el
intercomunicador.
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00:00

e S

Planificador de anuncios

Permite la reproduccion periddica de los sonidos de usuario a la hora configurada. En el plan de
tiempo se pueden configurar las horas exactas para cada uno de los dias de la semana cuando
se reproducira el sonido determinado. La afadidura de la reproduccion del sonido se realiza
haciendo clic sobre el lugar requerido en el eje temporal del dia seleccionado. Durante la
anadidura se puede configurar la hora exacta, elegir el sonido de usuario y configurar su
volumen. La solapa Planificador de anuncios esta disponible solo para los productos 2N SIP

Audio.
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«/| Planificador activo
Cronograma ~
Hora actual del dispositivo 20/05/2021 09:42:04

Domingo

Lunes

Martes

Miércoles

Jueves

Viernes

Sabado

Dia festivo

« Planificador activo - activa la reproduccion de los sonidos de usuario configurados
previamente segun el planificador de tiempo.
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@ Consejo

« Para obtener ayuda de como crear los sonidos de usuario proceda segun la
informacion en este enlace https://wiki.2n.cz/hip/inte/latest/en/10-media-
applications/audacity.

@ Nota

« Lafuncidn para la grabacion de sonido no esta disponible en los exploradores que
no soportan el estandar WebRTC (por €j. Internet Explorer).
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5.4.8 Servidor Web

= «
Servicios %X

Ajustes basicos »

) Ajustes avanzadas »
Telefono

Control de acceso Localizacion propia »
Transmision

E-mail

Automatizacion

HTTP API

Sonidos de usuario

Servidor web >

Los intercomunicadores 2N IP se pueden configurar mediante un explorador habitual que
accede al servidor web integrado en el intercomunicador. Para la comunicacion entre el
explorador y el intercomunicador se utiliza el protocolo HTTPS asegurado. Para iniciar la sesion
en el intercomunicador hay que introducir el nombre y la contrasefia de inicio de sesion. El
nombre y la contrasefia inicial para iniciar la sesion es adminy 2n. Recomendamos cambiar lo
antes posible la contrasena inicial.

El servicio de servidor web estd siendo utilizada también por otras funciones del
intercomunicador:

a. Descarga de instantaneas JPEG, event. video MJPEG, ver el capitulo Streaming.
b. Protocolo ONVIF para realizar stream de video, ver el capitulo Streaming

c. Comandos HTTP para controlar los interruptores, ver el capitulo Interruptores
. Suceso Event.HttpTrigger en Automatizacion, ver el manual correspondiente.

o

Para estos casos especiales se puede utilizar para la comunicacion el protocolo HTTP no
asegurado.

Lista de parametros

Ajusies basicaos ~
Nombre del dispositivo | 2M 1P Verso
Idioma de la interfaz web | English w

Confrasefig | sesases ¥l
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Nombre del dispositivo - configura el nombre del dispositivo que se muestra en la
esquina superior derecha de la interfaz de web, en la ventana de inicio de sesion y
eventualmente también en otras aplicaciones (Network Scanner etc.)

Idioma de la interfaz de web - configura el idioma inicial tras el inicio de sesion en el
servidor web de administracion. El idioma de la interfaz de web lo puede cambiar en
cualquier momento de forma temporal mediante los botones en la barra superior de la
pagina.

Contrasefia - configura la contrasefia de inicio de sesidn en el intercomunicador. Para
cambiar la contrasefia utilice el botén [ . La contrasefia debe contener como minimo 8
caracteres, de los cuales debe haber una letra mindscula, una mayuscula y al menos un
digito.

Puerto de HTTP | 30

L

Puerto de HTTPS | 44
Wersign menos avanzada permitida ge TLS | TLS 1.0 W
Certificado del servidor HTTPS. | [Firmado por el dispositiva) o

Acceso remoio habilitado

Puerto HTTP - configura el puerto de comunicacién del servidor web para la
comunicacion mediante el protocolo HTTP no asegurado. El cambio de este puerto no se
notara hasta después del reinicio del intercomunicador.

Puerto HTTPS - configura el puerto de comunicacién del servidor web para la
comunicacion mediante el protocolo HTTPS asegurado. El cambio de este puerto no se
notara hasta después del reinicio del intercomunicador.

Version menos avanzada permitida de TLS - determina la versién menos avanzada de
TLS que se permitira para la conexion a los dispositivos.

Certificado HTTPS privado - configura el certificado de usuario y la clave privada
mediante los cuales se realiza el cifrado de la comunicacion entre el servidor HTTP del
intercomunicadory el explotador web del usuario. Se puede elegir uno de los tres
conjuntos de certificados y claves privadas, ver el capitulo Certificados, o conservar la
configuracion Self Signed donde se utilizara el certificado generado automaticamente
creado durante el primer arranque del dispositivo.

Habilitar acceso remoto - permite habilitar el acceso remoto al servidor web del
intercomunicador desde las direcciones IP fuera de la red local.
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+ Idioma original - permite descargar desde el dispositivo el archivo original que contienen
todos los textos de la interfaz de web en el idioma inglés. El archivo esta en formato XML,
ver mas abajo.

+ Idioma del usuario - permite cargar, descargar y eventualmente eliminar el archivo del
usuario con sus propias traducciones de los textos de las interfaz de web.

<?xml version="1.0" encoding="UTF-8"?> <strings language="English" languageshort="EN">
<!-- Global enums--> <s id="enum/error/1">Invalid value!</s> <s id="enum/bool_yesno/
0">NO</s> <s id="enum/bool_yesno/1">YES</s> <s +id="enum/bool_user_state/0">ACTIVE</s>
<s id="enum/bool_user_state/1">INACTIVE</s> <s id="enum/bool_profile_state/
O">ACTIVE</s> <s id="enum/bool_profile_state/1">INACTIVE</s> .. .. .. </strings>

Durante la traduccion modifique solo los valores de los elementos <s>y no modifique los
valores de los atributosid. El nombre del idioma dado por el atributo language del
elemento <strings> se especificara en las opciones del parametro Idioma de la interfaz de web.
La abreviatura del nombre del idioma dada por el atributolanguageshortdel
elemento <strings> se especificara en la lista de idiomas en la esquina superior derecha de la
ventanay servira para cambiar rapidamente entre los idiomas.
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5.4.9 Test de audio

@ Servicios ':\p || Prueba de audio habilitada
Ajustes de prueba >

Teléfono

Resultados de la prueba »
Control de acceso

Transmision

E-mail

Automatizacion
HTTP API

Sonidos de usuario

Servidor web

Prueba de audioc >

Los intercomunicadores 2N IP permiten realizar el control periddico del reproductor y del
micréfono incorporado. Durante el test el reproductor del dispositivo emite uno o varios tonos
breves. Mediante el micréfono incorporado se detecta el tono emitido y en el caso de que se
detecte correctamente el test es declarado satisfactorio. El tiempo de duracion del test son
aproximadamente 4 s. En el caso de que el test sea insatisfactorio (lo cual puede ser causado
por ej. por un ruido ambiental extremo), el test se realiza una vez mas dentro de diez minutos. El
resultado del ultimo test se puede visualizar en la interfaz de confirmacion del
intercomunicador o procesarlo mediante Automation.

@ Nota

« Enel caso de que durante la ejecucion del test de audio se esté realizando una
llamada, el test de audio se pospone hasta que la llamada finalice. El test de audio
se realizard inmediatamente tras finalizar la llamada.
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Lista de parametros

[at]

« Periodo del test - permite configurar el periodo de la realizacidn del test. El test se puede
ejecutar de forma automatica una vez al dia o una vez a la semana.

+ Horade inicio del test - permite configurar la hora a la cual se debe realizar el test
periddico. La hora se puede configurar en el formato HH:MM. Recomendamos configurar
el tiempo cuando se prevé el uso minimo del intercomunicador.

« Guardary ejecutar el test - mediante el boton puede ejecutary guardar el test
inmediatamente, sin tener en cuenta la configuracion actual.

esulfagos ge la pruebs ~
Estado de |a prueba ---
Hora de la ditima prueba -

Resuliado de la ultima prueba Desconocido

« Estado del test - muestra continuamente el estado del transcurso del test.
« Hora del ultimo test - muestra la hora del Gltimo test realizado.
+ Resultado del ultimo test - muestra el resultado del Gltimo test realizado.
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5.4.10 SNMP

@ RO (v SNMP habilitado
Ajustes de SNMP >

Teléfono ) .
SNMP identificacion »

Control de acceso

Transmicion Direcciones IP autorizadas »

E-mail

i [ [

Automatizacion
HTTP API

Sonidos de usuario

Servidor web

Prueba de audio

Los intercomunicadores 2N IP integran la funcionalidad que permite la vigilancia remota de los
intercomunicadores en la red mediante el protocolo SNMP. El agente SNMP integrado en el
dispositivo esta disponible tras introducir la clave de licencia con la licencia Enhanced
Integration. Los intercomunicadores soportan el protocolo SNMP version 2c.

Lista de parametros

Ajusies de SNMP ~
MNembre de comunidad
Direccion IF para trag

Descargar f archivo MIB | Descargar

+ Identificador de la comunidad - cadena de texto que representa la clave de acceso para
acceder a los edificios en la table MIB
« Direccion IP para traps - direccion IP a la que se enviaran los traps SNMP
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@ Nota

« Enlaversion actual los traps no son soportados. El intercomunicador 2N IP
trabaja solo en el modo requerimiento - respuesta.

« Descargar el archivo MIB - permite descargar la definicion actual de la tabla MIB desde el

dispositivo
S MP identificacion »
Confacto
Mombre
Localizacion

« Contacto - permite introducir el contacto de administrador del dispositivo (por ej.
nombre, e-mail, etc.)

+ Nombre - permite introducir el nombre del dispositivo

« Localizacion - permite introducir la descripcidn de la localizacidn del dispositivo (por ej.
ler piso).

Direccion IF 1

« Direccion IP - permite introducir hasta 4 direcciones IP vélidas para el acceso al agente
SNMP. El acceso desde otras direcciones estara bloqueado. En el caso de que este campo
se quede en blanco, se puede acceder al dispositivo desde cualquier direccion IP.

5.5 Hardware

Aqui se expone el resumen de lo que encontrara en este capitulo:

« 5.5.1 Interruptores
« 5.5.2 Audio
« 5.5.3Camara
« 5.5.4Teclado
« 5.5.5 Retroiluminacion
« 5.5.6 Pantalla
« 5.5.6.1 Pantalla 2N IP Style
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5.5.7 Lector de tarjetas

5.5.9 Entradas digitales
5.5.9 Médulos de ampliacion
5.5.10 Control del ascensor

5.5.1 Interruptores

i [0 [

Interruptor 2 Interruptor 3 Interruptor 4 Avanzado

v| Interruptor habilitado

Interruptores

Ajustes de salida »
Audio

, Control del interruptor >
Camara

Botones Cédigos de activacion »
Retroiluminacion

Activacion ampliada »
Pantalla

Entradas digitales Sincronizacion »

Extensiones s
Comandos HTTF »

Los interruptores permiten el control muy flexible de diferentes periferias conectadas al
intercomunicador (como son las cerraduras de puerta eléctricas, iluminacion, sefializacion
adicional del sonido del timbre, etc.).

Los intercomunicadores 2N IP permiten configurar hasta 4 (en diferentes modelos esto puede

variar) interruptores independientes que se pueden utilizar para cualquier fin.

Elinterruptor se puede activar:

En

introduciendo el cddigo valido en el teclado numérico del intercomunicador o aceptando

la secuencia de los simbolos DTMF durante la llamada,
acercando la tarjeta RFID al lector,

con retardo definido desde la activacion de otro interruptor,
mediante la llamada entrante o saliente,

pulsando uno de los botones del marcado rapido *),
mediante el perfil de tiempo *),

aceptando el comando HTTP desde otro dispositivo en la red,

con la automatizacion mediante la accion Action.ActivateSwitch *).

el caso de necesidad se puede bloquear el interruptor mediante el perfil de tiempo
seleccionado.

A Aviso
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+ Las opciones marcados con *) requieren las licencias activas correspondientes.

Bloqueo y pulsado prolongado del interruptor

Las condiciones de la activacion del interruptor se pueden modificar mediante dos funciones.
Una de ellas es el bloqueo, la otra se el pulsado prolongado del interruptor. En el caso de que el
interruptor esté bloqueado, estd permanentemente en estado "apagado" y no es posible
manipularlo hasta que no se desbloquee (el bloqueo tiene la prioridad superior a la del pulsado
prolongado - en el caso de que el interruptor esté a la vez bloqueado y pulsado durante un
tiempo prolongado, se aplicara el bloqueo). En el caso de que el interruptor esté pulsado
durante un tiempo prolongado, esta permanentemente en estado "activado" y no es posible
manipularlo hasta que no se suelte.

El bloqueo y el pulsado prolongado se puede controlar, entre otras cosas, mediante los perfiles
de tiempo. En la funcion de bloqueo no se recomienda utilizar el perfil de tiempo (el control de
bloqueo mediante el perfil de tiempo estd presente en el dispositivo por razones de
compatibilidad retroactiva), ya que en ese caso al final del perfil de tiempo se desbloqueara el
interruptor a pesar de que el interruptor haya sido bloqueado manualmente.

La combinacién de estas dos funciones muestra el pardmetro Funcionamiento actual del
interruptor (Normal - el bloqueo y el pulsado prolongado estan apagados; Pulsado durante un
tiempo prolongado - el bloqueo esta apagado y el pulsado prolongado esta encendido;
Bloqueado - el bloqueo esta encendido, no se tiene en cuenta la configuracion del pulsado
prolongado).

Tras el reinicio del dispositivo revise si el bloqueo o el pulsado prolongado esta influenciado por
el perfil de tiempo. En el caso de que sea asi, la funcion correspondiente se activa o desactiva
teniendo en cuenta la configuracion del perfil de tiempo. En el caso de que no sea asi, se
establece el uUltimo estado de bloqueo antes del apagado del dispositivo, respectivamente el
pulsado prolongado esta configurado al estado inactivo (el interruptor no esta pulsado de forma
prolongada).

En el caso de que el interruptor esté activo, se puede configurar:

« activacion de cualquier salida légica del intercomunicador (relé, salida de potencia)

« activacidn de la salida a la cual estd conectada el médulo Intercomunicador 2N IP - Relé
de seguridad

« envio del comando HTTP a otro dispositivo

El interruptor puede trabajar en el modo monoestable o biestable. En el modo monoestable, el
interruptor se apaga automaticamente tras el tiempo configurado. En el modo biestable, el
interruptor se enciende con la primera activacion y se apaga con la siguiente.

Elinterruptor puede senalizar su estado mediante:

+ pitido configurable, eventualmente mediante el sonido elegido de usuario

« diodo LED de sefializacion en el caso de que el intercomunicador esté equipado con él

« en la pantalla (en el caso de que el modelo correspondiente del intercomunicador esté
equipado con ella) mediante el icono de la puerta abierta
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Solapa Interruptor 1-4

« Interruptor habilitado - habilita o prohibe deshabilita globalmente el control del
interruptor. Si el interruptor no esta habilitado, no es posible activarlo con ninguno de los
cddigos introducidos (incluidos los codigos de usuario para los interruptores), no se
puede activar con una llamada ni con el botén de marcado rapido.

q
C

m
i
[
i
yi)
(2
i1}

Modao del interruptor | Monoesiable w
Duracion de la activacién | 5
Salida cortrolada  Felé 1 hd

Tipo de salida | Mormal w

+ Modo del interruptor - configura el modo monoestable o biestable para el interruptor.
En el modo monoestable, el interruptor se apaga automaticamente tras el tiempo
configurado de activacion. En el modo biestable, el interruptor se enciende con la primera
activacion y se apaga con la siguiente.

« Tiempo de activacion - configura el tiempo de activacion del interruptor en el modo
monoestable. En el modo biestable del interruptor el tiempo configurado de activacion no
se aplicara.

« Salida controlada - asigne una salida fisica al interruptor. Elija una de las salidas
disponibles del dispositivo: relé, salida activa, salida del extensor. Si selecciona Ninguno,
elinterruptor no controlara ninguna salida fisica, pero puede controlar equipos externos
mediante comandos HTTP.

« Tipo de salida - si esta utilizando un relé de seguridad, establezca el tipo de salida en
Seguridad. En el modo de seguridad, la salida funciona en modo inverso, es decir,
permanece cerraday controla el médulo de relé de seguridad mediante una secuencia de
pulsos especifica. En el caso de que utilice la cerradura reversible de la puerta (es decir, la
puerta se bloquea al llegar la tension a la cerradura), configure el tipo de salida al valor de
Inversion. En el caso de que varios interruptores estén configurados para la misma salida,
pero tienen diferentes tipos de salida, se controlaran segln la siguiente prioridad: 1.
security, 2. de inversion, 3. normal.

@ Nota
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« 2N IP Vario - en el conector de configuracion es necesario configurar la

alimentacion interna y el relé de activacion. 2N IP Force - el relé de seguridad se
conecta a los bornes DOOR +y -.

« Para el tipo de salida: Seguridad se puede configurar el tiempo de activacion del
interruptor solo un valor superior a 1 s. Para el tipo de salida: normal, inverso se
puede configurar el tiempo de activacion al valor 0.1 s o superior.

© Seguridad

+ Lasalida 12V sirve para conectar la cerradura. Sin embargo, cuando la unidad (2N
IP Interkom, 2N Access Unit) se encuentra en un lugar (revestimiento del edificio)
donde existe el riesgo de irrupcion no autorizada en el dispositivo, se recomienda
con mucha énfasis utilizar el 2N Relé de seguridad (No de referencia 9159010) para
la maxima seguridad de la instalacion.

Control del interrupior ~

Estado actual del interruptor Apagado

Funcionamiento actual del interruptor: Normal

o

Biogueo del interruptor’ Apagado |

Bl

nterruptor manterido pulsado. Apagado |

Interruptor mantenida pulsado mediante el perfii de tiempo

® | [no ulifizzdo] v

Probar =l interruptor |

 Estado actual delinterruptor - muestra el estado actual del interruptor (Encendido o
Apagado).

« Funcionamiento actual del interruptor - muestra el funcionamiento actual del
interruptor.

« Normal: el interruptor no esta bloqueado ni mantenido pulsado.

« Mantenido pulsado: el interruptor se mantiene pulsado y no esta bloqueado.

« Bloqueado: el interruptor esta bloqueado (en este caso no importa si el interruptor
se mantiene pulsado, el bloqueo tiene la prioridad).

+ Bloqueo del interruptor - cambiar entre los estados desbloqueado y bloqueado. Cuando
el interruptor esta bloqueado (ENCENDIDO), su estado logico es 0y no se puede controlar
hasta que se desbloquee.

« Interruptor mantenido pulsado - encendido: el interruptor permanece en la posicion 1y
no es posible controlarlo hasta que no se libere (en el caso de que a la vez esté mantenido
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pulsado y bloqueado, el interruptor esta bloqueado. Apagado: el interruptor no se
mantiene pulsado en la posicion 1.

+ Interruptor mantenido pulsado mediante el perfil de tiempo - permite asignar al
interruptor el perfil de tiempo pre-definido o configurar manualmente el perfil de tiempo
que habilita la activacidn del interruptor. En el caso de que el perfil de tiempo asignado de
esté activo, el interruptor se puede activar acercando la tarjeta RFID valida, mediante una
llamada, introduciendo el cédigo o utilizando el botén de marcado rapido.

« Boton ,,Probar interruptor“ - permite activar manualmente el interruptor para
comprobar su funcidn, por ejemplo de la cerradura eléctrica o de otro dispositivo
conectado.

A Aviso

« Enelcaso de que el interruptor esté bloqueado y se produzca el apagado y un
nuevo encendido del dispositivo, el interruptor permanecera bloqueado tras el
encendido del dispositivo. El interruptor se comporta de la misma manera en el
caso de que esté prohibido y luego habilitado.

» Enelcaso de que el interruptor se mantenga pulsado y se produzca el apagadoy
un nuevo encendido del dispositivo, el interruptor no se mantendra pulsado tras el
encendido del dispositivo. El interruptor se mantiene pulsado tras el encendido
del dispositivo solo en el caso de que esté configurado el perfil de tiempo para que
elinterruptor se mantenga pulsado y este perfil esté activo en el momento del
encendido del dispositivo. El interruptor se comporta de la misma manera en el
caso de que esté prohibido y luego habilitado.

Cédigos de activacion ~
CODIGD ACCESIEILDAL PERFIL DT TIEMEG
T, =, L
oo Solo DTMF W ® [noulilizado] v GfeE
Z Teclado, DTMF ® | [nouliizado] v | O G

Distinguir tos codigos de aciivacion/desactivacion

Lista de los codigos universales mediante los cuales se puede desde el aparato telefénico o
desde el teclado del intercomunicador activar los interruptores. Para cada interruptor se
pueden introducir hasta 10 codigos universales (el nimero de los cddigos pueden variar en cada
uno de los modelos de los intercomunicadores).

« Cédigo - permite introducir el cédigo numérico del interruptor. El cddigo debe contener
al menos dos caracteres para desbloquear la puerta desde el teclado del
intercomunicador, y como minimo un caracter para desbloquear la puerta con la ayuda de
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DTMF desde el teléfono. Recomendamos utilizar al menos cuatro caracteres. Los codigos
00y 11 no se pueden introducir desde el teclado numérico y estan reservados para la
apertura mediante DTMF y no se aceptaran desde el teclado. El cddigo de confirma
utilizando el simbolo *. El c6digo puede tener longitud de hasta 16 caracteres.

« Disponibilidad - seleccione cdmo se puede ingresar el codigo.

« Perfil de tiempo - permite asignar al cddigo del interruptor un perfil de tiempo y de esta
manera controlar su vigencia.

« Distinguir los codigos para la activacion y apagado - establezca si los codigos en las
filasimpares (1, 3, ...) se utilizaran para la activacion del interruptor, y los codigos en las
filas pares (2, 4, ...) para la desactivacion en modo bistable.

[
il

-

iT)

-
it

o

(AT
i
(A H)

Activacion mediante llamada | Apagado b

Activacion mediante botdn de marcacion rapida: | [no utilizado] i

« Activacion mediante llamada - permite la activacién automética del interruptor
mediante llamadas entrantes o salientes. El interruptor se activa ya sea durante un tiempo
preestablecido de encendido o durante toda la duracion de la llamada en modo bistable.

« Activacion mediante el boton de marcado rapido - permite asignar al interruptor un
botdn de marcado rapido. El interruptor se activa al pulsar este botdn.

@ Nota

« La activacion mediante el boton del marcado rapido esta disponible solo con la
licencia Gold.

Lo

Sincronizarcon | [no utilizade] b

Retraso de la sincronizacian | @

« Sincronizar - habilita la funcion de la sincronizacion del interruptor que permite la
activacion automatica del interruptor tras el tiempo configurado desde el momento de la
activacion de otro interruptor. La longitud del intervalo entre la activacion de los
interruptores determina el pardmetro Retardo de sincronizacion.
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« Retardo de sincronizacion - configura la longitud del intervalo entre la activacion
sincronizada de dos interruptores. El parametro no se aplicara en el caso de que no esté
habilitada la funcion Sincronizar.

Comando de activacian

omando de desactivacian

[

Mombre de usuario

Conirasens

« Comando enviado en el momento de activacion - establece la URL para la solicitud GET
HTTP o HTTPS enviada al activar el interruptor. El comando debe tener formato http://
ip_direccidon/ruta. Por ej. http://192.168.1.50/relayl=on.

« Comando enviado en el momento de desactivacion - establece la URL para la solicitud
GET HTTP o HTTPS enviada al desactivar el interruptor. El comando debe tener
formato http://ip_direccion/ruta. Por ej. http://192.168.1.50/relay1=off

« Nombre de usuario - establezca el nombre de usuario para los comandos HTTP enviados
al activar y desactivar el interruptor. Requerido solo si se requiere autenticacion.

 Contrasena - establezca la contrasefa para los comandos HTTP enviados al activary
desactivar el interruptor. Requerido solo si se requiere autenticacion.

@ Consejo

Los comandos HTTP no afiaden la codificacion URL. En el caso de que se introduce el
comando, por €]. http://10.27.24.6/message.cgi?action=9%3A%?2F, se enviara: http://
10.27.24.6/message.cgi?action=9%3A%2F

En el caso de que el comando deba enviarse con la codificacion URL, es necesario
introducirlo en este formato, por €j. http://10.27.24.6/message.cgi?
action=9%253A%252F, se enviara: http://10.27.24.6/message.cgi?action=9%253A%252F.

@ Consejo

En el caso del uso del relé externo N° de referencia: 9137410E se utilizan los siguientes
comandos HTTP:

Para la activacion permanente - http://ip_adresa/state.xml?relayState=1 (por ej.:
http://192.168.1.10/state.xml|?relayState=1)

Para la activacion a la hora pre-definida (por defecto 1,5 s) - http://ip_adresa/
state.xml?relayState=2 (por ej.: http://192.168.1.10/state.xml?relayState=2)
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Para la desactivacion - http://ip_adresa/state.xml?relayState=0 (por ej.: http://
192.168.1.10/state.xml?relayState=0)

En el caso del uso del relé externo N° de referencia: 9137411E se utilizan los siguientes
comandos HTTP (el signo X en los comandos hay que sustituirlo con el nimero del relé):
Para la activacion permanente - http://ip_adresa/state.xml?relayState=1 (por ej.:
http://192.168.1.10/state.xml?relay1State=1)

Para la activacion a la hora pre-definida (por defecto 1,5 s) - http://ip_adresa/
state.xml?relayXState=2 (por ej.: http://192.168.1.10/state.xml?relaylState=2)

Para la desactivacion - http://ip_adresa/state.xm|?relayXState=0 (por €j.: http://
192.168.1.10/state.xml?relay1State=0)

Solapa Ampliados

Codigo de interruptor heredado

« Cédigo del interruptor sin confirmacion - habilita la opcidn de la activacién del primer
codigo delinterruptor especificado en la lista de c6digos de parte del teléfono sin la
confirmacion mediante el simbolo *. En al caso de que esté marcado, el primer cédigo no
se confirma. Esta configuracion no afecta otros codigos del interruptor especificados en la
lista ni la introduccion del codigo desde el teclado, estos hay que confirmar siempre
mediante *. Sirve para configurar la compatibilidad retroactiva con otros modelos de
intercomunicadores de la empresa 2N mas antiguos.

Administracion de la alimentacian ~

Consumo maximo de energia de la salida1 | 5W v

« Consumo maximo de energia de la salida 1 - configura el valor maximo de la potencia
de entrada de la salida 1.
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5.5.2 Audio

Q)] Hardware &

Volumen general »

I Volumen adaptativo »
nterruptores

Volumen de la llamada de voz »

Camara
Volumen de la senalizacion »

Botones

CIE3EN(I0

Retroiluminacién Retroalimentacion acustica »

Pantalla Deteccion de ruidaos habilitada

Entradas digitales Ajustes de deteccion de ruidos »

Todos los modelos de los intercomunicadores 2N IP estan equipados con un reproductor, event.
salida del amplificador de potencia, al que se puede conectar un reproductor externo. En esta
parte de configuracion se configura el volumen de las llamadas telefénicas y el volumen de la

sefializacion de diferentes estados del dispositivo. El parametro Volumen general controla el

volumen general del dispositivo y afecta no solo el volumen de la llamada, sino también el
volumen de los tonos de sefializacion, etc. Configure este parametro segun el nivel de ruido del
ambiente en el cual se utiliza el intercomunicador. En el caso de que el nivel de ruido del
ambiente no es constante, se puede utilizar el modo adaptativo que permite aumentar
temporalmente el volumen general del dispositivo seguin el nivel de ruido actual del ambiente.

Modelo Volumen general
IP Style -12dB..+8dB (2x4 W)
IP Vario -10db .. +0 dB (150 mW)
Force/Safety 1W -12dB..+6dB (1 W)
Force/Safety 10W -12dB..+20dB (10 W)
IP Uni -12dB..+6 dB (1 W)
IP Verso -8dB..+8dB (2 W)
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Modelo Volumen general
IP Verso 2.0 -16dB..+6dB (2 W)
IP One -16dB..+2dB (2 W
IP Solo -8dB..+4dB (2 W)
IP Base -8dB..+8dB (2 W)
Audio/Video Kit -10dB..+10dB
SIP Speaker -10dB..+10dB
SIP Speaker Horn -16dB..+16 dB

Lista de parametros

Volumen principal | 0 dB W

« Volumen general - ajusta el volumen principal en funcién del volumen de llamada
deseado, luego ajusta los volimenes de otros sonidos seglin sea necesario. Esta
configuracion afecta el volumen de todos los sonidos.

Valumen 3

(AT}

daptativa
Modo adaptative habilitado
Ganancia maxima. | +12 dB w
Umbral de sensibilidad | -24 dB ti
Mivel de ruido actual -45.dB

Ganancia flexible actual .0 dB

+ Permiso del modo adaptativo - habilita el modo de volumen adaptativo, que aumenta
gradualmente el volumen del dispositivo en funcién de la diferencia entre el nivel de ruido
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actual medidoy el umbral de sensibilidad seleccionado, hasta el valor de ganancia
maximo establecido. Esta configuracién aumenta aiin mas el volumen principal.

« Ganancia maxima - establezca la ganancia maxima que se puede aplicar ademas del
volumen principal una vez que el nivel actual de ruido supere el umbral de sensibilidad.

« Umbral de sensibilidad - establezca el umbral de ruido ambiental que determina cuando
comienza a aumentar el volumen.

+ Nivel de ruido actual - muestra el nivel del ruido ambiental medido actualmente.

« Aumento de volumen adaptativo actual - muestra el aumento de volumen aplicado
actualmente del volumen general. El valor esta dado por la diferencia entre el Nivel actual
del ruido y el umbral establecido de sensibilidad y nunca supera el aumento maximo del
volumen configurado.

Volumen de la llamada de voz ~
Volumen del tono de llamada O dE ~
Volumen de los tonos del curso de la llamada O dE hd

+ Volumen del tono de llamada - ajuste el volumen del tono de [lamada de las llamadas
entrantes. El valor es relativo al volumen principal.

« Volumen de los tonos de llamada - ajusta el volumen de los tonos de marcacion, timbre
y ocupado. Esta configuracion no se aplicara si los tonos de devolucién de llamada se
generan externamente. El valor es relativo al volumen principal.

Volumen de la sefializacion ~

Volumen de la pulsacion del botén | 0 0E hd
Volumen del tono de las advertencias | 0 0E hd

Volumen del tono de la activacion de los interruptores dE hd
Volumen de los sonidos del usuario |0 dE v

« Volumen de la pulsacion del boton - ajusta el volumen de la pulsacién de los botones. El
valor es relativo al volumen principal.

+ Volumen de los tonos de advertencia - ajusta el volumen de los tonos de advertencia y
sefializacion descritos en la seccion Sefializacion de estados operativos. El valor es
relativo al volumen principal.

« Volumen de la sefializacion de la activacion del interruptor - ajusta el volumen del
tono de activacion del interruptor. El valor es relativo al volumen principal.

1R4 / 20K



Manual de configuracion para intercomunicadores 2N IP

+ Volumen de los sonidos de usuario - ajusta el volumen de los sonidos de usuario
reproducidos por la automatizacion. El valor es relativo al volumen principal.

Ajustes de las entradas de audio ~

Entrada de audio predeterminada | Microfono v
Ganancia de la entrada de micréfono | +30 dB v
Ganancia de la entrada de linea | 0 dB v

« Entrada de audio inicial - permite configurar la entrada de audio inicial (micréfono,
entrada de linea o entrada del mddulo de audio) que se utilizara para las llamadas

telefonicas y para el stream de audio.
« Aumento de volumen de la entrada de micréfono - permite configurar el aumento de la

entrada de micréfono.
« Aumento de la entrada de linea - permite configurar el aumento de la entrada de linea

independientemente del aumento de volumen del micréfono.
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@ Consejo

El aumento de volumen del micréfono se puede configurar solo en los modelos 2N SIP
Speaker Horn, 2N IP Audio Kit y 2N IP Video Kit.

La configuracion del aumento de la entrada de micréfono (event. de linea) estd
relacionada con el nivel de la sefial de entrada y con el modo de instalacion del micréfono
externo. El rango amplio de la configuracion de la subida de volumen (0 hasta 39 dB en el
caso e la entrada de micréfono y -6 dB hasta 24 dB en el caso de la entrada de linea)
deberia ser suficiente para la mayoria de las instalaciones. El aumento de volumen deberia
estar configurado de manera que esté garantizada la audibilidad suficiente y a la vez que
con los voluimenes mds altos del reproductor no se produzca el retorno acustico y la
consecuente saturacion de la sefial en la entrada de micréfono (event. de linea) que podria
causar el empeoramiento de la funcion de supresion del eco (AEC).

Supresian de retroalimentacion aclstica

« Supresion del retorno acustico - configura el modo de la supresién automatica del
retorno acustico (normalmente pitido) entre el reproductor del intercomunicador y el
auricular del aparato telefénico, en el caso de que se encuentre en la cercania inmediata
del intercomunicador. Este modo esta apagado por defecto.

T PR e
gos NaDlltada

« Deteccion de ruido encendida - activa la deteccién automatica del ruido, resp. de la
superacion del umbral establecido del nivel de la sefial del micréfono. El alarma
provocada por la superacion del valor umbral se puede procesar mediante el suceso de
automatizacion Event.NoiseDetected y relacionarlo con otras acciones de usuario.
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Ajusies de gelecclon de rugos ~

Umbral de nivel de ruides
Retardo dei arranque de alarma

Retardo de la parada de alarma

Grafico de nivel de ruido

Umbral de nivel de ruido - configura el umbral del nivel de la sefial del micréfono tras
cuya superacion saltara el alarma.

Retardo de la activacion del alarma - configura el tiempo durante el cual debe estar la
sefial por encima del limite umbral para que salte el alarma.

Retardo de la desactivacion del alarma - configura el tiempo durante el cual debe estar
la sefial por debajo del limite umbral para que se pare el alarma.

Grafico de nivel de ruido - muestra el historial del nivel de la sefial medida. Con el color
rojo estan marcados los momentos cuando se activa el alarma.
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5.5.3 Camara

Q)] Hardware 3

J Configuracion comun | Camara interna Camara externa

Origen de videa »

mﬂ Interruptores

Audio

Camara

E Botones

Retroiluminacion

Este menu esta disponible solo en los intercomunicadores 2N IP que estan equipados con la
camara interna o permiten conectar una camara externa. La sefial de la cdmara se puede
transmitir directamente a la llamada al videoteléfono, enviar mediante e-mails, transmitir
mediante el protocolo ONVIF/RTSP a otro dispositivo (por ej. video surveilance) o descargar
facilmente desde el intercomunicador como imagenes JPEG mediante el protocolo HTTP.

Como fuente de la sefial de video se puede utilizar:

« camara interna integrada o camara analdgica externa (solo 2N IP Video Kit)

« camara IP externa comun que soporta stream RTSP con cédecs MJPEG (resolucion max.
640 x 480) 0 H.264 (resolucion max. 640 x 480 Base Line Profile). La frecuencia de imagenes
maxima recomendada es en ambos casos 15 imagenes por segundo. Con secuencias de
imagenes superiores pueden producirse efectos indeseados (reduccion de la fluidez de la
reproduccion).

En el mend Camara se configuran los parametros de la cdmara, como es el brillo, saturacion de
colores, event. datos de inicio de sesidn para la cAmara IP externa. Los parametros relacionados
con las llamadas de video y con el stream de video se encuentran en el
menu Servicios / Teléfono, Servicios / Stream y Servicios / E-Mail.

Solapa Configuracion basica

Origen de video ~

Fuente de video predeterminada | Camara inferna W

Prewia en vivo

« Fuente de video inicial - establecer la fuente de la cdmara predeterminada. Elija entre la
camara interna (o una camara analdgica conectada al intercomunicador) o una camara

18R / 2NK



Manual de configuracion para intercomunicadores 2N IP

externa. El cambio de la fuente de la sefial de video inicial se aplica en el stream RTSP y en
el caso de utilizar HTTP API. En la aplicacion 2N IP Eye es necesario elegir la camara
externa manualmente, incluso en el caso de que el dispositivo no tenga la cdmara interna
y solo esté conectada la externa. En el caso de que al intercomunicador no esté conectada
la cdmara interna, se puede elegir como la fuente inicial del video solo la cdmara IP
externa. En el caso de que la cdAmara externa no esté conectada o configurada
correctamente, aparecen simbolos N/A sobre un fondo azul.

« Vista previa en vivo - mostrara la ventana con la vista previa en vivo desde la caAmara del
intercomunicador 2N IP.

Solapa Camara interna

Ajustes basicos ~

Nivel del brille 6 v
Nivel de exposicion 6 v
Contraste | 6 v
Saturacion del color | 100 % v
Modo de camara | Automatico v
Modo de nochesdia | Automatico ~

Modo actual Dia

Nivel de brillo del LED de los infrarrojos % (Apagado) v

lluminacién infrarroja 0%

Previa en vivo

« Nivel del brillo - ajusta el brillo de la imagen de la camara. Esta configuracion permite
aclarar u oscurecer toda la imagen.

« Nivel de exposicion - ajusta la compensacidn de exposicion de laimagen de la cdmara.
Esto permite priorizar una exposicion correcta en areas luminosas (valores mas bajos) o
oscuras de la imagen (valores mas altos).

« Contraste -ajusta el contraste de laimagen de la camara.

« Saturacion del colores - ajusta la saturacién de color de la imagen de la cdmara.

« Modo de camara - réglez la combinaison appropriée du mode d'exposition et de la
fréquence d'alimentation lorsque le scintillement est visible dans l'image de la caméra. En
el caso de la instalfine el nivel de exposicion dela imagen (los valores maacion interna se
puede elegir entre diferentes modos de reduccion del parpadeo de laimagen causado por
las fuentes de luz artificial. En el caso de la instalacion externa se puede configurar el
modo de reduccion de la luz solar directa.
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Reduccion automatica de la frecuencia de captura - habilita la reduccién automatica de
la frecuencia de captura condiciones empeoradas de iluminacion con lo cual mejorara la
calidad de laimagen a cambio de la frecuencia reducida de captura.

Recorte de laimagen - el angulo de vision de la camara del intercomunicador 2N IP
Force esta configurado de manera que la cdmara abarque el mayor espacio posible. Este
parametro le permite configurar el recorte automatico de la imagen de la camara de
manera que no se vea el marco del dispositivo, lo cual en algunos casos puede ser
molesto. En el caso de que desee tener el maximo angulo de vision, apague esta funcion.

Este parametro esta disponible solo en el modelo 2N IP Force.

Modo de noche/dia - establezca en Siempre dia para habilitar el filtro de supresién de
infrarrojos y desactivar la iluminacion infrarroja. Siempre noche hace lo contrarioy
convierte laimagen en blanco y negro. El modo Automatico alterna entre los dos segtin
los niveles de luz ambiental.

Modo actual - muestra el modo actualmente seleccionado de la camara (dia/noche). En
el modo de dia la camara utiliza un filtro supresor de la radiacién infrarrojay la
iluminacién adicional infra esta apagada. En modo de noche. En el modo de noche se
elimina el filtro supresor de la radiacidn infrarroja y se activa la iluminacion adicional
infra.

Nivel de la iluminacidn adicional infrarroja - ajusta el nivel de brillo de los LED IR. La
iluminacidn infrarroja solo se utiliza en el modo Noche, que se activa automaticamente en
condiciones de baja iluminacién ambiental de forma predeterminada. La configuracion
del nivel de iluminacion adicional esta disponible solo en el modelo 2N IP Style, 2N IP
Verso y 2N IP Force con camara HD.

Iluminacion infrarroja - muestra el nivel actual de la iluminacidn adicional infrarroja en
% del nivel maximo. El nivel puede reducirse automaticamente debajo del valor
configurado de manera que no se produzca el exceso del consumo maximo posible desde
la fuente de alimentacion (normalmente por €j. en el caso de conexidn de un nimero mas
elevado de los mdédulos de ampliacion y alimentaciones mediante PoE).

Vista previa en vivo - mostrara la ventana con la vista previa en vivo desde la camara del
intercomunicador 2N IP.
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Ajustes avanzados ~
Correccidn de la imagen
Recorte de usuario de la imagen | 10 % v

Balance de blancos = Automatico v

WDR habilitado

Contraste local 50 -
Mapeo de tonos | 50 v
Tiempo maximo de exposicién | 1/25 v

El grupo de funciones Ajustes avanzados es valida para los modelos del intercomunicador 2N IP
Styley 2N IP Verso 2.0.

Correccion de laimagen - activar la correccidn del objetivo ojo de pez.

Recorte de usuario de la imagen - configura el recorte centrado inicial de la imagen (los
bordes estan recortados de forma uniforme).

Balance de blancos - la configuracion del balance de blancos segin la fuente
predominante de luz es recomendable en el caso de que no baste con el balance de
blancos automatico (la eleccion inadecuada del balance de blancos deriva en coloracién
indeseada de la imagen).

WDR habilitado - es recomendable encender WDR (Wide Dynamic Range) en el caso de
que en la escena haya zonas muy oscurasy a la vez zonas muy iluminadas. WDR asegurara
la visibilidad de toda la escena.

Contraste local - al configurar un nivel mas alto se resaltara el contraste de los contornos
de las partes claras y oscuras de la escena.

Mapeo de tonos - al configurar un nivel mas alto resaltara la imagen y mejorara la
visibilidad (en tal caso los colores de la imagen pueden resultar distorsionados).

Tiempo maximo de exposicion - configura el tiempo maximo durante el cual se expone 'y
se crea cada imagen. En el caso de que haya disponible mas luz, no es necesario que el
diafragma esté abierto todo el tiempo y la cAmara ajusta automaticamente el tiempo mas
corto de la exposicion actual.
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& Precaucion

« Tras cambiar la configuracion del parametro Recorte de usuario de la escena en el
dispositivo con procesador ARTPEC-7 hay que revisar el limite de la zona para la
zona de deteccion del movimiento y la zona de la proteccion de privacidad, cuyo
espacio cambiara, ver la ilustracion.

Ajustes de los canales de entrada ~
Canal de video | Canal 1 v

Estandar de video | Auto v

@ Nota

« Esta configuracion esta disponible solo en los modelos equipados con las entradas
para la cémara analdgica externa.

« Entrada de video - permite elegir una de las dos entradas para la conexién de la camara
analdgica. También es posible modificar la entrada durante la operacion mediante la
automatizacion con la accion Action.SetCameralnput.

« Estandar de video - permite configurar el estdndar de video de la cdmara conectada.
Modifique el valor del parametro solo en el caso de que no funcione correctamente la
deteccidn automatica del estandar de video (valor Auto).

+| Deteccion de movimiento habilitada
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« Deteccion de movimiento encendida - permite encender la deteccién automatica de
movimiento desde la imagen de la cdmara interna. El movimiento se detecta mediante la
observacién del cambio del elemento del brillo en la parte determinada de la imagen
durante un periodo de tiempo. Con el movimiento de los objetos en la toma de la camara
se produce cambio de una parte determinada de la imagen - actividad que se puede
expresar en porcentaje. En el caso de que la actividad supere el umbral superior
configurado de sensibilidad, se indica el movimiento. El movimiento se indica hasta que la
actividad no baje por debajo del umbral inferior configurado de sensibilidad. Los
umbrales de sensibilidad se pueden configurar segln los requisitos, instalacion concreta 'y
de la misma manera se puede configurar la zona de deteccidn (seccidn en la que se esta
vigilando la actividad).

Urnbral de sensibilidad

Zora de deteccion

Grafico de actividad

« Umbral de sensibilidad - permite configurar el umbral inferior y superiory la histéresis
del algoritmo de la deteccion de movimiento.

« Zona de deteccion - permite configurar una seccién rectangular en el cual se realiza la
deteccion de movimiento.

. Grafico de actividad - muestra el historial de la actividad detectada (cambios del
elemento del brillo de la imagen) junto con el umbral inferior y superior de sensibilidad.

Deteccion del movimiento y proteccion de privacidad para el dispositivo con el procesador
ARTPEC-7
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+| Motion Detection Profile 1 Enabled

« Deteccion de movimiento - perfil 1/2/3 encendida - permite encender la deteccién
automatica de movimiento desde la imagen de la cdmara interna.. El movimiento se
detecta mediante la observacion del cambio del elemento del brillo en la parte
determinada de la imagen durante un periodo de tiempo. Al haber movimiento de los
objetos en la toma de la cdAmara se produce el cambio de una parte determinada de la
imagen. En el caso de que la actividad supere el umbral superior de sensibilidad, se indica
el movimiento. El movimiento se indica hasta que la actividad no baje por debajo del
umbral inferior de sensibilidad.

Maotion Detection Profile 1 Settings ~

Zona de deteccidon

Grafico de actividad

Mode
Minimum Inactive Time | 0 [s]
Filtrar objetos con duracién inferiora 1 [s]
Filtrar objetos con anchura inferiora | & [96]
Filtrar objetos con altura inferiora 5 [%]
Filtrar agitacion con oscilacién inferiora 5 [%6]

« Zona de deteccion - permite configurar una seccién rectangular en el cual se realiza la
deteccion de movimiento.

« Grafico de actividad - muestra el historial de deteccién de movimiento en una linea de
tiempo. El verde significa que no hay movimiento, el gris significa que se detectd
movimiento pero no cumple con los ajustes de los filtros, el rojo significa que se detectd
movimiento y cumple con los ajustes de los filtros.

« Modo - determina el modo de deteccién de movimiento que genera el registro del suceso
de movimiento. Cada modo sirve para escenarios y fines especificos.

« Activacion de sucesos - captura movimientos momentaneos y unicos. El ejemplo
del uso es la captura de una imagen cuando alguien entra en la habitacion o algin
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objeto realice un movimiento cerca del dispositivo. Con la ayuda de los siguientes
filtros es posible definir los movimientos que la cAmara deba ignorar.

+ Registro - al detectar el movimiento genera un suceso de movimiento que se
prolonga automaticamente por 30 segundos mas. En el caso de que suceda otro
suceso de movimiento durante estos 30 segundos, estas detecciones se uniran en
un suceso. Este modo asegura la cobertura permanente y evita que se generen
varios sucesos cortos. Este modo es idoneo para los fines de seguridad o de
monitorizacion (ONVIF).

« Deteccion de presencia de rostros - detecta y registra el movimiento en el caso de
que en la zona de deteccidn aparezca un rostro. Este modo puede generar sucesos
de movimiento incluso cuando en la zona aparezcan imagenes estaticas de un
rostro.

+ Deteccion de personas que llegan - detecta y registra personas en movimiento.
Este modo elimina los sucesos de movimiento generados por la deteccion de una
imagen estatica de una cara.

Tiempo minimo de inactividad - establezca el tiempo minimo entre dos eventos
detectados de movimiento. Esto evita que ocurran demasiados eventos en rapida
sucesion.

Filtrar objetos con duracion inferior a - establezca el tiempo minimo durante el cual se
debe detectar el movimiento de forma continua para que se genere el evento de
deteccion de movimiento. El rango de configuracion es de 1 a 5 s, 0 desactiva este filtro. El
movimiento debe cumplir con otras condiciones establecidas en esta seccion.

Filtrar objetos con anchura inferior a - establezca el ancho minimo de los objetos a
detectar en relacion con el ancho total de laimagen de la cdAmara para que se genere el
evento. El rango de configuracion es de 1 a 100 %, 0 desactiva este filtro. El movimiento
también debe cumplir con las otras condiciones establecidas en esta seccion.

Filtrar objetos con altura inferior a - establezca la altura minima de los objetos a
detectar en relacion con la altura total de laimagen de la cdmara para que se genere el
evento. El rango de configuracion es de 1 a 100 %, 0 desactiva este filtro. El movimiento
también debe cumplir con las otras condiciones establecidas en esta seccion.

Filtrar el balanceo con una amplitud menor que - establezca la amplitud minima de los
objetos que oscilan en relacion con toda la anchura/altura de laimagen de la cdmara que
debe superarse para que se detecte el objeto (la configuracidn no tiene influencia en los
objetos que no oscilan). El rango de configuracion es de 1 a 20 %, 0 desactiva este filtro. El
movimiento también debe cumplir con las otras condiciones establecidas en esta seccion.

Precaucion

« Enlos dispositivos con el procesador ARTPEC-T7 se evaltan los objetos moéviles
también fuera de la zona activa, incluidos los filtros configurados (en el caso de
utilizar el Recorte de usuario de la imagen se evaluaran también las imagenes en
aquellas partes de laimagen que estan recortadas y el usuario no las ve en la vista
previa). Los objetos que entran en la zona activa luego generan el suceso del
movimiento detectado. Por ejemplo en el caso del ajuste del filtro de tiempo a5 s,
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el objeto que se mueve fuera de la zona activa durante 10 s generara el suceso del
movimiento detectado inmediatamente después de la entrada en la zona activa
debido a que ya habia cumplido la condicion fuera de la zona activa. El objeto se
seguira detectando incluso al abandonar la zona activa y al entrar de nuevo en la
zona activa generara inmediatamente el suceso (en el caso de que no abandone
por completo la zona de laimagen de la cdmaray no quede 'olvidado').

+| Proteccion de privacidad habilitada

« Proteccion de privacidad habilitada - habilita la funcién de la proteccidn de privacidad
la cual enmascara una parte de laimagen con el color elegido o con el mosaico.

Configuracion de la proteccion de privacidad ~

Modo de ocultacion | Mosaico v

Grosor del mosaice | 3 ~

Zona de la proteccidn de privacidad

« Modo de ocultacion - legt die Farbe oder das Mosaik des abgedeckten Bereichs fest.

« Grosor del mosaico - configura el grosor del mosaico en la zona de proteccion de
privacidad.

« Zona de la proteccion de privacidad - configura la posicién y tamafio de la zona de
proteccion de privacidad.

& Precaucion

« La proteccion de la privacidad puede limitar la actividad de otras funciones, por ej.
lectura de cédigos QR o deteccién de movimiento. Desaconsejamos utilizar la
proteccion de la privacidad a la vez con las funciones mencionadas.

Solapa Camara externa
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lcamtara IF externg ~

[

Carnara externa habilitada
Direccion de transmisian RTSP
Nombre de usuaric
Caontrasefia
Puerto RTP local | 4760
Estade Desconectada

Stream ---

« Camara externa habilitada - habilita la descarga de transmisién RTSP desde la cdmara
IP externa. Para un funcionamiento correcto es necesario introducir la direccion valida del
stream RTSP, eventualmente el nombre de usuario y contrasefa.

« Direccion del stream RTSP - direccion del stream RTSP de la cdmara IP en el formato
rtsp://ip_direccion_camara/parametros. Los parametros son especificos para el modelo
determinado de la cdmara IP conectada. En el caso de que utilice como camara externa
otro intercomunicador 2N IP, utilice la direccion en el formato http://direccion_ip/
mjpeg_stream o http://direccion_ip/h264_stream.

Parametro Descripcion Ejemplo / valores

vcodec Cddec de video vcodec=h264 para el cddigo H.264
vcodec=mjpeg para el cédigo MJPEG

vres Resolucién del video vres=1920x1080 para FullHD

fps Frecuencia de cuadro del fps=15

video (de 1 hasta 30 fps, el valor maximo

posible para el codec de video
MJPEG es de 15 fps)

vbr Bitrate vbr=768 para 768 kbps

audio Audio « audio=1 (habilitado)

+ audio=0 (deshabilitado)
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Parametro Descripcion Ejemplo [ valores

zipstream Zipstream « zipstream=off
(deshabilitado)
+ zipstream=low
+ zipstream=medium
+ zipstream=high
+ zipstream=higher

« Nombre de usuario - nombre del usuario para la autenticacion de la conexién a la
camara IP externa. El pardmetro es obligatorio solo en el caso de que la cdAmara IP externa
requiera la autenticacion.

« Contrasena - contrasefia para la autenticacion de la conexion a la camara IP externa. El
parametro es obligatorio solo en el caso de que la camara IP externa requiera la
autenticacion.

« Puerto local para RTP - configura el puerto local UDP para la recepcion del stream RTP.

@ Consejo

« FAQ: Cdmara externa - ;Como configurarla en el intercomunicador 2N IP?

Vista previa de la cdmara ~

En la ventana Vista previa de la cAmara se muestra la imagen actual recibido de la cdAmara
externa. En el caso de que la cdmara externa no esté conectada o configurada correctamente,
aparecen simbolos N/A sobre un fondo azul.
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- Comunicacion de la camara IP externa ~

OPTIONS rtsp://10.27.24.6 RTSE/1.0
RTSE/1.0 200 OK

DESCRIBE rtsp://10.27.24.6 RTSP/1.0
RTSP/1.0 200 OK

SETUP rtsp://10.27.24.6/trackID=1 RTSPE/1.0
RTSP/1.0 200 OK

PLAY rtsp://10.27.24.6 RTSE/1.0

RTSP/1.0 200 OK

VOAY A Y A YA

En la ventana Comunicacion de la cdmara IP externa se muestra el transcurso de la
comunicacion RTSP con la cdmara IP externa configurada, incluidos los posibles errores 'y

estados de fallo.

5.5.4 Teclado

J Disposicion del teclado

Q)] Hardware €&

Interruptores
Audio
Teclado

Botones

Entradas digitales

Disposicion del teclado »

Esta parte de la configuracion sirve para configurar las funciones del teclado numérico y de los
botones del marcado rapido. Los intercomunicadores 2N IP permiten:

« utilizar el teclado numérico para llamar introduciendo el nimero virtual del usuario,
« utilizar el teclado numérico para introducir el codigo de acceso, por €j. para abrir la

cerradura de la puerta,
« configurar la funcion de la tecla #,

« configurar el limite de tiempo al introducir los c6digos y nimeros de teléfono,
« elegir la funcidn de los botones y teclas conectadas a 2N IP Audio/Video Kit.
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Disposicidn del teclado

Los modelos de los intercomunicadores 2N IP Audio Kity 2N IP Video Kit estan equipados con
ocho bornes para la conexion de botones o teclado externos y permiten conectar hasta 16
botones. La funcidon de cada uno de los botones se puede configurar de forma independiente.

Los botones estan organizados en una matriz de 4 columnas x 4 lineas, ver la imagen siguiente, y
con ello corresponde también su configuracion.

La configuracion inicial de los botones esta especificado en la imagen siguiente.

Disposicion del teclado ~

COLUMNA 1 COLUMNA 2 COLUMNA 3 COLUMNA 4
Fila 1 Keypad 1 v Keypad 2 v Keypad 3 v Quick Dial (1) ~
Filz 2 | Keypad 4 v Keypad 5 v Keypad 6 v Quick Dial (2) ~
Fila3 | Keypad7 v Keypad 8 v Keypad 9 v Quick Dial (3) ~
Fila4d | Keypad* ~ Keypad 0 v Keypad # v Quick Dial (4) ~

A cada posicion de la matriz puede asignar una de las funciones - tecla del teclado numérico 0
hasta 9, *, # o uno de los botones de marcado rapido 1-16.
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5.5.5 Retroiluminacion

@ Hardware Retroiluminacion »

Interruptores

Audio
Camara

Botones

EIEEIES A0

Retroiluminacion

LED de sefalizacion »

En esta solapa se puede configurar de forma independiente la retroiluminacion de las etiquetas
con nombre, botones, event. nivel del brillo de las LED de sefializacion.

En el caso de que el intercomunicador esté equipado con un sensor del nivel de la luz de
entorno, seleccionara automaticamente el nivel adecuado de la retroiluminacion dentro del
rango de los valores configurados. Los intercomunicadores determinados permiten controlar de
forma independiente el nivel de retroiluminacidon de las etiquetas con nombre (botones) y de los
LED de sefializacion (por ej. pictogramas retroiluminados). Ver las tablas siguientes:

Caracteristica/ 2N 2N IP 2N 2N 2N 2N

Modelo IP Verso/ IP IP IP IP

Styl LTE Sol One Bas For

e Verso o e ce

HD

Control del nivel Si Si Si Si
dela

retroiluminacion

2N
IP
Var
io

2N 2N
IP IP
For Saf
ce ety
SD

Si

2N 2N 2N

IP IP IP
Uni Audi Vid
oKit eo
Kit
No
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Caracteristica/ 2N 2NIP 2N 2N 2N 2N 2N 2N 2N 2N 2N 2N
Modelo IP Verso/ IP IP IP P IP 1P 1P IP IP IP

Styl LTE Sol One Bas For Var For Saf Uni Audi Vid

e Verso o e ce io ce ety oKit eo

HD SD Kit

Sensor del nivel Si An No Si  No No
de la luz del aliz

entorno ad

en
bas

de

ca
ma
ra

Control Si
independiente

del nivel de la
retroiluminacion

de las etiquetas y

de los LED de

sefializacion

No Si No No No

Da=emil A
A FONUmInacIon

Intensidad por el diz | 30-% W
Intensidad por la noche |25 % w

Valor actual 34%

La configuracion de los parametros en el grupo Retroiluminacion es valida para la
retroiluminacion de la unidad principal, botones y médulos adicionales.

Intensidad por el dia. | 50 3% b
Intensidad por Iz noche |25 % w

Valor actual 34%
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Las configuraciones de los parametros en el grupo de LED de sefializacion son validos para los
LED de sefializacion de los modulos de extension de 2N IP Verso.

« Intensidad durante el dia - configura los valores de la intensidad de la retroiluminacién
durante el dia. El valor se define en porcentajes del maximo brillo posible de los LED.

+ Intensidad por la noche - configura el valor del brillo de los LED por la noche. El valor se
define en porcentajes del maximo brillo posible de los LED. En el caso de que los
parametros de la Intensidad durante el dia y la Intensidad por la noche estén configurados
al mismo valor, el nivel de la luz de entrono no se tendra en cuenta.

« Valor actual - muestra el valor actual elegido automaticamente de la intensidad del LED
segun el nivel actual detectado de la luz de entorno.

@ Nota

« La configuracion de la intensidad del brillo afecta la funcionalidad, consumo y el
aspecto general del dispositivo. Un brillo alto de la retroiluminacion de las
etiquetas con nombre y botones, en al caso de nivel bajo de la luz alrededor,
puede causar el deslumbramiento de la persona situada frente al
intercomunicador, y a la vez aumenta el consumo general del dispositivo. Un brillo
bajo de la led de sefializacidn, al utilizar el intercomunicador en la luz solar directa,
puede provocar la reduccion del contraste entre la LED apagaday la encendida y
dificultar el reconocimiento del estado de la LED.
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Configuracion de la retroiluminacidn del intercomunicador 2N IP One

Retroiluminacion ~

Color de la retroiluminacién | Azu v
Indicacion del nivel de sonido  Apagadc v
Intensidad por el dia = 75 % v
Intensidad por la noche 25 % v

« Color de la retroiluminacion - Configura el color de la retroiluminacién el cual utiliza el
dispositivo ciando esta inactivo (es decir, no se realiza una llamada, etc.).

« Indicacion del nivel de sonido - permite activar los cambios de intensidad de la
retroiluminacion durante la llamada en curso segln el volumen de audio de la llamada.

« Intensidad durante el dia - configura los valores de la intensidad de la retroiluminacién
durante el dia. El valor se define en porcentajes del maximo brillo posible de los LED.

+ Intensidad por la noche - configura el valor del brillo de los LED por la noche. El valor se
define en porcentajes del maximo brillo posible de los LED. En el caso de que los
parametros de la Intensidad durante el dia y la Intensidad por la noche estén configurados
al mismo valor, el nivel de la luz de entrono no se tendra en cuenta.

Configuracién de la retroiluminacién del intercomunicador 2N IP Verso 2.0

Retroiluminacion ~

Adaptive Brightness Mode @ Automatic v
Intensidad poreldia 100 % v
Intensidad por la noche 100 % v

Valor actual 85%

La configuracion de los parametros en el grupo Retroiluminacion es valida para la
retroiluminacion de la unidad principal, botones y médulos adicionales.
« Modo de brillo adaptativo - Elige el modo de la funcidn del modo adaptativo. Cuando
esta funcidn esta habilitada, la intensidad de la retroiluminacion de todas las LEDs y de las
pantallas esta controlada de forma automatica.
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Configuracion de la retroiluminacion de la pantalla del intercomunicador 2N IP

Las configuraciones de los parametros en los grupos de Retroiluminacion y Retroiluminacion en
el modo de ahorro de energia son validos para la retroiluminacién de la pantalla y para los LED
de ambiente.

Retroiluminacion ~

Adaptive Brightness Mode | Automatic v
Intensidad en modo activo durante el dia 50 % v
Intensidad en modo activo durante la noche 25 % v

Valor actual 10%

Modo de brillo adaptativo - Elige el modo de la funcién del modo adaptativo. Cuando
esta funcidn esta habilitada, la intensidad de la retroiluminacion de todas las LEDs y de las
pantallas esta controlada de forma automatica.

Intensidad en modo activo durante el dia - configura el valor maximo del brillo de la
retroiluminacion durante el dia (el valor esta controlado por el sensor de la luz de
entorno). El valor se define en porcentajes del maximo brillo posible.

Intensidad en modo activo durante la noche - configura el valor maximo del brillo de la
retroiluminacion durante la noche (el valor esta controlado por el sensor de la luz de
entorno). El valor se define en porcentajes del maximo brillo posible.

Valor actual - muestra el valor actual elegido automaticamente de la intensidad del LED
segln el nivel actual detectado de la luz de entorno.

Retroiluminacion en el modo de ahorro de energia ~

Reduccion con el ahorro de energiaa  1/3 <
Pasar al modo de ahorro de energia tras 1 min v
Volver desde el modo de ahorro de energia = Toque o movimiento v

Reduccion con el ahorro de energia a - nivel de la reduccién de la intensidad de
retroiluminacion en el caso de que el dispositivo pase al modo de inactividad.

Pasar al modo de ahorro de energia tras - configura el tiempo de inactividad del
dispositivo (es decir, el tiempo durante el cual no se realiza la interactuacion con el
dispositivo) tras el cual se realiza el cambio automatico al modo de ahorro de energia. El
valor se define en segundos dentro del rango entre 1y 600.
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« Volver desde el modo de ahorro de energia - configura las formas de interaccién
mediante las cuales es posible interrumpir el modo de ahorro de energia. Es posible elegir
entre el tacto en la pantalla y el tacto o deteccion del movimiento. Ademas, el dispositivo
siempre pasa del modo de ahorro de energia en el caso de autenticacion del usuario,
[lamada entrante y otros estados de funcionamiento.

LED de sefializacion ~

Intensidad por el dia 50 % v

Intensidad porla noche 25 % v

Valor actual 32%

Las configuraciones de los parametros en el grupo de LED de sefializacion son validos para los
LED de sefializacion (retroiluminacion del lector de 2N IP Style).

. Intensidad por el dia - ajusta el valor del brillo de las LED de sefializacién durante el dia.
El valor se define en porcentajes del maximo brillo posible de los LED.

« Intensidad por la noche - ajusta el valor del brillo de las LED de sefializacion durante la
noche. El valor se define en porcentajes del maximo brillo posible de los LED. En el caso de
que los parametros de la Intensidad durante el diay la Intensidad por la noche estén
configurados al mismo valor, el nivel de la luz de entrono no se tendra en cuenta.

« Valor actual - muestra el valor actual elegido automaticamente de la intensidad del LED
segln el nivel actual detectado de la luz de entorno.

5.5.6 Pantalla

@ H a l'd Wa re o Pantalla Directorio

Ajustes basicos »

Interruptores

Audio Localizacion propia >
Camara

Botones

QP ]

Retroiluminacion

Pantalla
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Algunos modelos del intercomunicador 2N IP Vario event. 2N IP Verso pueden estar equipados
con una pantalla LED de color. En la pantalla se muestra el estado del dispositivo (por €j. el

progreso de la llamada, apertura de la puerta) y la pantalla puede trabajar a la vez en varios
modos:

Pantalla - en el caso de que 2N IP Vario permita la funcion de la pantalla y la configuracion del
idioma. En 2N IP Verso permite la configuracion basicay la configuraciéon de idioma.

Presentacion - tras un tiempo configurado de inactividad puede aparecer en la pantalla la
presentacion en forma de una serie de imagenes grabadas. El cambio de las imagenes es
automatico y el tiempo de visualizacion se puede configurar.
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Solapa Pantalla (solo modelos 2N IP Vario)

. Boton del teclado para introducir el cédigo - enciende la visualizacién del teclado en la
pantalla para introducir los cédigos numéricos.

« Modo del teclado para introducir el cédigo - configura el modo del teclado en la
pantalla para introducir los cédigos numéricos. Los modos son teclado normal o teclado
con teclas mezcladas para aumentar la seguridad. La configuracidn tiene su aplicacion
también en el caso de la autenticacion multiple.

Ajustes basicos ~
Idioma | English v
Retardo de activacion de la visualizacién inicial S [s]
Ocultar usuarios inactivos
Modo de muestras = Presentacion v

Retardo del modo de muestras 7 [5]

+ Idioma - configura el idioma de los textos visualizados en la pantalla. Se puede elegir uno
de los idiomas pre-definidos - inglés, checo, aleman, italiano, francés, espafiol, ruso,
finlandés, danés, polaco, neerlandés, portugués, turco, noruego, sueco o idioma definido
por el usuario (custom).

« Retardo de la activacion de la visualizacion inicial - configura el tiempo maximo de
inactividad de la pantalla (es decir, cuando la pantalla no es controlada a través de los
botones del teclado numérico), después de este tiempo surge el regreso de la lista
telefonica al modo de visualizacion de las etiquetas con nombres, en el caso de que estén
configuradas. En el caso contrario aparecera la pantalla por defecto con el logotipo 2N.

« Ocultar usuarios inactivos - tras marcarlo oculta automaticamente en la pantalla al
usuario que tiene activo el perfil de tiempo, el cual impide que sea contactado.

+ Modo de muestras - configura si el dispositivo pasa al modo de muestras durante la
inactividad. Es posible seleccionar diferentes comportamientos en el modo de muestras
(Apagado, Presentacion).

+ Retardo de la activacion del modo de muestras - configura el intervalo de tiempo en
caso de inactividad en el rango entre 1 hasta 600 segundos, el tiempo después de cual el
dispositivo pasara al modo de muestras. Siempre esta configurado el timeout fijo de 15
segundos, el tiempo entes del cual el dispositivo volvera a la pantalla de inicio.
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ARCHIVO
Idioma original

Idioma del usuario

Letra definida por el usuario
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TAMARO

136 kB =+
oe X & &
0B X b X

« Idioma original - permite descargar una plantilla del archivo de localizacién para realizar
su propia traduccion. Se trata de archivo XML con todos los textos mostrados en la

pantalla.

« Idioma de usuario - permite cargar, eliminar y descargar un archivo de localizacion

propio.

+ Fuente de usuario - permite cargar, eliminar y descargar una fuente propia para los
textos mostrados en la pantalla. El archivo debe estar en formato TTF y no debe superar

los 4 MB.

@ Nota

En el caso de que no le convenga ninguno de los idiomas pre-definidos de la pantalla,

proceda de la siguiente manera:

« descargue el archivo de idioma original (esta en inglés),
« modifique el texto mediante el editor de texto (sustituya los textos en inglés por

sus propios textos),

« vuelva a cargar el archivo de localizacion modificado al intercomunicador,
« configure el parametro Configuracion del idioma | Idioma al valor propio,
« revise los textos directamente en la pantalla del intercomunicador y modifiquelos

en caso de necesidad.

En el caso de que no le convenga el aspecto grafico inicial de las etiquetas con nombre, podra
cargar al intercomunicador su propio fondo de etiquetas con nombre. La imagen tiene que tener
la resolucidn de 320 x 240 pixeles. En el caso de que cargue al intercomunicador su propia
imagen de etiquetas con nombre, el aspecto original de las etiquetas con nombre sera
sustituido, aunque la asignacidn de los usuarios a cada uno de los botones se conservara.
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Imagen personalizada de etiquetas con nombre ~

Previsualizacion de imagen

Cargar... Eliminar
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Solapa Pantalla (solo modelos 2N IP Verso)

Configuracion de acceso ~
Botén de acceso al cadigo &

Modo del teclado para introducir el cadigo | Mormal v

« Boton de acceso al codigo - establezca si el bot6n Introducir PIN para abrir el teclado
numeérico es visible en la pantalla de inicio.

+ Modo del teclado para introducir el codigo - seleccione entre un disefio normal y un
disefio mezclado para el teclado numérico, donde la posicion de los nimeros cambia
después de cada confirmacion para una mayor seguridad. Esta configuracion también se
aplica a la autenticacion multifactor.

Ajustes basicos v
Idioma | English v
Dar preferencia a los iconos sobre el texto
Reduccion con el ahorro de energiaa | 1/50 v
Ocultar usuarios inactivos
Meodo de muestras | Presentacion v

Retardo del modo de muestras | 60 [s]

+ Idioma - configura el idioma de los textos visualizados en la pantalla. Se puede elegir uno
de los idiomas pre-definidos - inglés, checo, aleman, italiano, francés, espafiol, ruso,
finlandés, danés, polaco, neerlandés, portugués, turco, noruego, sueco o idioma definido
por el usuario (custom).

« Dar preferencia a los iconos sobre el texto - los iconos en la pantalla tendran
preferencia sobre el texto.

« Modo de ahorro de energia - permite activar el modo de ahorro con el cual se reduce el
brillo de la pantalla. En el caso de que no se produzca ningln suceso durante dos
Retardos de activacion de la presentacion, la activacion de modo de ahorro ha
transcurrido satisfactoriamente. El modo de ahorro esta apagado en el caso de que en el
campo para el Retardo de activacion de la presentacion esté el nimero 0. Con el
movimiento delante de la camara del intercomunicador o en el caso de cualquier suceso
en la pantalla (por ej. activacion de la cerradura de la puerta, o contacto con la pantalla),
la pantalla pasa al brillo total.

« Ocultar usuarios inactivos - tras marcarlo oculta automaticamente en la pantalla al
usuario que tiene activo el perfil de tiempo, el cual impide que sea contactado.

+ Modo de muestras - configura si el dispositivo pasa al modo de muestras durante la
inactividad. Es posible seleccionar diferentes comportamientos en el modo de muestras
(Apagado, Presentacion).
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« Retardo de la activacion del modo de muestras - configura el intervalo de tiempo en
caso de inactividad en el rango entre 1 hasta 600 segundos, el tiempo después de cual el
dispositivo pasara al modo de muestras. Siempre esta configurado el timeout fijo de 15
segundos, el tiempo entes del cual el dispositivo volvera a la pantalla de inicio.

Localizacion propia ~

ARCHIVD TAMARO
Idioma original 578 B &
Idioma del usuario 0B X | &

« Idioma original - permite descargar una plantilla del archivo de localizacién para realizar
su propia traduccion. Se trata de archivo XML con todos los textos mostrados en la
pantalla.

« Idioma de usuario - permite cargar, eliminar y descargar un archivo de localizacion
propio.

En el caso de que no le convenga ninguno de los idiomas pre-definidos de la pantalla,
proceda de la siguiente manera:
« descargue el archivo de idioma original (esta en inglés),
« modifique el texto mediante el editor de texto (sustituya los textos en inglés por
sus propios textos),
« vuelva a cargar el archivo de localizaciéon modificado al intercomunicador,
« configure el pardmetro Configuracion del idioma / Idioma al valor propio,
« revise los textos directamente en la pantalla del intercomunicador y modifiquelos
en caso de necesidad.
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Solapa Presentacion modelos 2N IP Verso

En esta solapa se configura la lista de imagenes y videos mostrados en el modo de presentacion.
Se puede cargar hasta 8 imagenes/videos que cambian progresivamente con el retardo
configurado.

Ajustes basicos ~
Avanzar a la siguiente imagen después de | 2 [5]

Perfil de tiempo = @  [no utilizado] v O [F

« Avanzar a la siguiente imagen después de - configura el tiempo de visualizado de una
imagen de la presentacidn antes de pasar a otra imagen.

« Perfil de tiempo - ofrece la eleccidon de uno o varios perfiles de tiempo a la vez que se
aplicaran. La propia configuracion de los perfiles de tiempo se puede realizar en la seccion
Directorio / Perfiles de tiempo.

®

. con la marca se configura la eleccion de los perfiles de tiempo pre-definidos o
la configuracion manual del perfil de tiempo para el elemento determinado.

Imagenes y videas ~

@® @® @

214 % 214 px (214 % 320 px)

1jpgliil

La resolucion de las imagenes/videos cargados deberia ser de 214 x 214 0 214 x 320 pixeles hasta
el tamafio maximo de 2 MB.
En el caso contrario se adaptaran de forma automatica a la resolucion de la pantalla.

Para la vista previa de la imagen cargada sirve el icono de la lupa ®, la imagen se puede

/_\\
eliminar mediante el icono X ,elicono & permite ocultar la vista previa de la imagen o del
video determinado en la pantalla del dispositivo. La visualizacién se puede condicionar por el
=) oy
perfil de tiempo = haciendo clic en el icono variable 2 dela imagen de video. En el caso
de que el perfil de tiempo no esté activo la presentacion no incluira el contenido condicionado
por el perfil de tiempo. La presentacion incluira en el mismo caso siempre el contenido que no
esta condicionado por el perfil de tiempo. En el caso de que no haya ninguna imagen cargada, el
modo de presentacidn no se activara jamas.
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@ Consejo

« Paraocultar la parte visualizada "Toque para comenzar" en la pantalla del modelo
2N IP Verso es necesario cargar una imagen de 214 x 320 pixeles de resolucion.

& Precaucion

« Enlas versiones de FW inferiores a 2.35 no se pueden cargar videos con 214 x 320
de resolucion.

Solapa Presentacion modelos 2N IP Vario

En esta solapa se configura la lista de imagenes mostradas en el modo de presentacion. Se
puede cargar hasta 8 imagenes que cambian progresivamente con el retardo configurado.

Ajustes basicos ~

Avanzar a la siguiente imagen después de | 2 [s]

« Avanzar a la siguiente imagen después de - configura el tiempo de visualizado de una
imagen de la presentacién antes de pasar a otra imagen.

Imagenes de la presentacion ~

320:x 240 px

La resolucion de las imagenes cargadas deberia ser de 320 x 240 pixeles. En el caso contrario se
adaptaran de forma automatica a la resolucion de la pantalla.
(@)

Para la vista previa de la imagen cargada sirve el icono de la lupa >/, la imagen se puede
= Ve
. . . ' XJ . '@)) . . . .
eliminar mediante el icono -/, elicono “—/ permite ocultar la vista previa de la imagen o del
video determinado en la pantalla del dispositivo.
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En el caso de que no haya ninguna imagen cargada, el modo de presentacidon no se activara
jamas.

& Precaucion

« 2N IP Vario soporta solo la visualizacion de imagenes.
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5.5.6.1 Pantalla 2N IP Style

Q) Hardware £¥

i [Pl

Configuracion de acceso »
Interruptores

Audia Ajustes basicos »

Camara o e e
‘ Localizacion propia »

Retroiluminacion

Entradas digitales

Extensiones

Control del ascensor

El intercomunicador 2N IP Style esta equipado con pantalla LCD de color de 10" con 800 x 1280
de resolucién. En la pantalla se muestra el estado del dispositivo (por ej. el progreso de la
lamada, apertura de la puerta) y la pantalla puede trabajar a la vez en varios modos:

Pantalla - muestra el directorio con usuarios a los que se puede llamar, y el teclado
numérico para el acceso mediante el cédigo.

Presentacion - tras un tiempo configurado de inactividad puede aparecer en la pantalla
la presentacion en forma de una serie de imagenes grabadas. El cambio de las imagenes
es automatico y el tiempo de visualizacion se puede configurar.

Logo - tras el tiempo establecido de inactividad se puede en la pantalla visualizar el
logotipo cargado en la configuracion del dispositivo.

Direccion - tras el tiempo establecido de inactividad puede aparecer en la pantalla la
direccién y el niimero de casa, eventualmente otro identificador del lugar.

Fechay hora - permite configurar los parametros de la fecha, hora y el tiempo.

Mensaje de bienvenida - permite configurar el mensaje que aparecera en la pantalla tras
una autenticacion satisfactoria.
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Solapa Pantalla

Configuracion de acceso ~

Botén de acceso al cadigo &

Modo del teclado para introducir el cédigo | Normal b
Control de puerta mediante cédige  Entrad: hd

Grupo para reenviar los datos de acceso | Mo reenvial hd
Formato del cadigo transmitido | Wiegand & bit -

Boton de acceso al codigo - establezca si el botdn Introducir PIN para abrir el teclado
numeérico es visible en la pantalla de inicio.

Modo del teclado para introducir el codigo - seleccione entre un disefio normal y un
disefio mezclado para el teclado numérico, donde la posicion de los nimeros cambia
después de cada confirmacion para una mayor seguridad. Esta configuracion también se
aplica a la autenticacion multifactor.

Control de puerta mediante codigo - habilita o deshabilita el control de la puerta al
ingresar un codigo numérico desde la pantalla.

Grupo para reenviar datos de acceso - le permite establecer un grupo al que se
reenviaran todos los cddigos de acceso de usuario recibidos.

Formato de los codigos transmitidos - eleccion del formato de 4bit y 8bit (mayor
fiabilidad) de los codigos transmitidos.
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Ajustes basicos ~
Idioma | English A
Ocultar usuarios inactivos
Sonidos de los tactos |«
Modo de muestras | Freseniacicn v

Retardo del modo de muestras 60 [=]

Mostrar el icono de tacto en el modo de muestras |«

Cristal protector utilizado
Modo del botén de la autenticacion Bluetooth

Pasicion del botén Bluetooth | Ladc izoulerdo v

Imagen de fondo

+ Idioma - configura el idioma de los textos visualizados en la pantalla. Se puede elegir uno
de los idiomas pre-definidos - inglés, checo, aleman, italiano, francés, espafiol, ruso,
finlandés, danés, polaco, neerlandés, portugués, turco, noruego, sueco o idioma definido
por el usuario (custom).

« Ocultar usuarios inactivos - tras marcarlo oculta automaticamente en la pantalla al
usuario que tiene activo el perfil de tiempo, el cual impide que sea contactado.

« Sonidos de los tactos - activa la sefializacion sonora de los tactos en la pantalla.

+ Modo de muestras - configura si el dispositivo pasa al modo de muestras durante la
inactividad. Es posible seleccionar diferentes comportamientos en el modo de muestras
(Apagado, Presentacion, Logotipo, Direccion, Fecha y hora).

+ Retardo del modo de muestras - configura el tiempo de inactividad tras el cual el
dispositivo pasa al modo de muestras en el rango entre 1 hasta 600 segundos.

Aviso

« Eldispositivo tiene establecido de forma fija el retorno a la pagina inicial de la
pantalla tras 60 segundos de inactividad. PUna vez transcurrido este tiempo
empieza la cuenta atras del tiempo establecido en este parametro y luego el
dispositivo pasara al modo de muestras.
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+ Tras 2 minutos de inactividad se activa en el dispositivo 2N IP Style el
salvapantallas con el cual se reduce y aumenta el brillo de la pantalla de forma
intermitente en intervalos de 20 segundos. El salvapantallas se cancela al tocar la
pantalla, intentando el acceso, con una llamada entrante, al mostrarse una
notificacion en la pantalla o al detectar el movimiento incluso en el caso de que la
funcion de la deteccion de movimiento no esté habilitada. En el caso de que el
salvapantallas se esté ejecutando en el fondo del modo de muestras, al cancelar el
salvapantallas con un toque el dispositivo cambiara a la vez a la pantalla de inicio.

Permitir el icono de tacto en el modo de muestras - permite la visualizacion delicono
de tacto (mano pulsante) en el modo de muestras.

Cristal protector utilizado - habilitar la visualizacion de informacion sobre el uso de
vidrio protector con una capa antibacteriana en el modo de escaparate. El vidrio protector
es un accesorio opcional.

Modo del boton de la autenticacion Bluetooth - configura si el botdn de la activacién de
la autenticacion Bluetooth se activa con el deslizamiento o con el contacto.La
configuracion surtira efecto cuando no haya teléfonos con autenticacion Bluetooth cerca.

« Deslizamiento - para activar la cerradura arrastre el boton % desde la izquierda a
la derecha en la pantalla.

« Contacto - para activar la cerradura pulse el botén ¥ .
Posicion del boton Bluetooth - establezca la ubicacién del botén Bluetooth (WaveKey).
La configuracion surtira efecto cuando no haya teléfonos con autenticacion Bluetooth
cerca.
Imagen de fondo - permite cargar la imagen de fondo (utilizada en diferentes paginas en
la pantalla). El archivo debe ser una imagen con la resolucién minima de 800 x 1280
pixeles. Las imagenes con una resolucién mayor se reduciran.

ocalizacion propia ~

ARCHIVD TAMARO
Idioma original 578 B &
]
Idioma del usuario 0B X | & &

Idioma original - permite descargar una plantilla del archivo de localizacién para realizar
su propia traduccion. Se trata de archivo XML con todos los textos mostrados en la
pantalla.

Idioma de usuario - permite cargar, eliminar y descargar un archivo de localizacién
propio.
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@ Enelcasode que no le convenga ninguno de los idiomas pre-definidos de la pantalla,
proceda de la siguiente manera:

descargue el archivo de idioma original (esta en inglés),

modifique el texto mediante el editor de texto (sustituya los textos en inglés por
sus propios textos),

vuelva a cargar el archivo de localizacién modificado al intercomunicador,
configure el parametro Configuracion del idioma / Idioma al valor propio,

revise los textos directamente en la pantalla del intercomunicador y modifiquelos
en caso de necesidad.

Solapa Presentacion

En esta solapa se configura la lista de imagenes y videos mostrados en el modo de presentacion.
Se puede cargar hasta 14 imagenes/videos que cambian progresivamente con el retardo
configurado.

Ajustes basicos ~

Avanzar a la siguiente imagen después de | 2 [5]

Perfil de tiempo @  [no utilizado] v| O [E

« Avanzar a la siguiente imagen después de - configura el tiempo de visualizado de una
imagen de la presentacidn antes de pasar a otra imagen.

« Perfil de tiempo - ofrece la eleccidon de uno o varios perfiles de tiempo a la vez que se
aplicaran. La propia configuracion de los perfiles de tiempo se puede realizar en la seccion
Directorio / Perfiles de tiempo.

® con la marca se configura la eleccion de los perfiles de tiempo pre-definidos o
la configuracion manual del perfil de tiempo para el elemento determinado.
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Imagenes y videos v

AN
N
o
LR
A
>/

@@

800 x 1280 px (obrazek)
400 x 640 px (video)

default_imagejpg Hally.png

El tamafio de las imagenes cargadas deberia ser 800 x 1280 pixeles para los modelos 2N IP
Style. En el caso contrario se adaptaran de forma automatica a la resolucion de la pantalla. Los
archivos de video deben tener la resolucion de 400 x 640 px, tamafio maximo de 7 MB y
framerate maximo de 24 fps. En el caso de que no haya ninguna imagen cargada, el modo de
presentacion no se activara jamas.

En cada imagen o video cargado es posible cambiar entre los modos de visualizacion:

Para la vista previa de la imagen cargada sirve el icono de la lupa ®, la imagen se puede
(X
eliminar mediante el icono >/ .

Se muestra siempre.

Mo 4
N No se muestra.
| €2

\ Zobrazuje se pouze v Casovém profilu pro Prezentaci.

Zobrazuje se pouze mimo Casovy profil pro Prezentaci.
)
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A Aviso

« Las muestras "Presentacion" tendran efecto en la pantalla solo al habilitar el
modo determinado en el mend Hardware / Pantalla / Pantalla.

Solapa Logotipo

Permite cargar el logotipo para el modo de muestras. La imagen con resolucién mayor a 800 x
1280 pixeles se reducira. El archivo mas pequefio permanecera pequefio y no ocupara toda la
pantalla. Se soportan también imagenes en formato PNG con fondo transparente.

Logotipo del modo imagen ~

Bk
WS |

A Aviso

« La muestra "Logotipo" tendra efecto en la pantalla solo al habilitar el modo
determinado en el menu Hardware / Pantalla / Pantalla.

Solapa Direccion

Permite configurar la direccidn de la casa u otro identificador para el modo de muestras que se
mostrara en la pantalla durante el tiempo de inactividad del dispositivo.

222/ 208K



Manual de configuracion para intercomunicadores 2N IP

My
AT

T

ccién y ndmero de casa ~
MNamero | 621

Direccién | Modfanska

Intercambiar |z direccién y el nimero

ModFanska

« Numero - permite introducir el nimero de casa, o eventualmente otra identificacién
segln las costumbres locales. Aparece en el modo de muestras en el caso de la opcidn
Direccion.

« Direccién - permite introducir la direccién, nombre del edificio, etc. que aparece en el
modo de muestras en el caso de la opcidn Direccion.

« Intercambiar la direccion y el numero - intercambia el orden de visualizacién del
nimeroy de la direccion.
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A Aviso

« La muestra "Direcciodn" tendra efecto en la pantalla solo al habilitar el modo
determinado en el menu Hardware / Pantalla / Pantalla.

Fechay hora

Permite configurar los parametros de la fecha, hora y el tiempo.

@ Hard“Na re ° Directorio Presentacion

(D El modo de muestras ‘Fecha y hora' no esta activo. La configuracién en esta pgina no tendra
efecto en la pantalla del portero. La configuracion del modo de muestras se encuentra en la

Interruptores seccion de la web: Hardware/Pantalla/Pantalla

CEIRNEE

Fecha y hora ~
Farmato de la fecha | 31/12/2018 A
b Formato de la hora | 22 30 v
Retroiluminacion b
Pantalla El tiempa ~
Entradas di Mastrar =l tiempo |+

Localidad
Localidad mostracla

Unidades de temperatura | “C -

« Formato de la fecha - configuracion del formato de la fecha visualizada en la pantalla del
dispositivo.

« Formato de la hora - configuracion del formato de la hora visualizada en la pantalla del
dispositivo.

El tiempo

« Mostrar el tiempo - en la pantalla del dispositivo ira apareciendo la informacién sobre el
tiempo actual.

« Localidad - localidad, en la cual se encuentra este dispositivo, para la prevision del
tiempo. En el caso de que no esté introducida, se utilizarad automaticamente la localidad
determinada.

+ Localidad mostrada - localidad mostrada en la pantalla. En el caso de que no esté
introducida, aparece la localidad de la prevision del tiempo.

« Unidades de temperatura - eleccion de unidades de temperatura mostrados en la
pantalla. Las opciones son °Cy °F.
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5.5.7 Lector de tarjetas
@ Hardware Ajustes bésicos >

Interfaz RFID »
Interruptores

Audio Interfaz Wiegand >
Camara

Botones

B E

Retroiluminacion

Pantalla

Lector de tarjetas 2

Este menu esta disponible solo en los modelos de intercomunicadores 2N IP Base, 2N IP
Vario y 2N IP Force. En el modelo 2N IP Verso se configura aqui solo la opcidn de limitar los
accesos fallidos de acceso. Las demas funciones se configuran en la seccién Médulos de
ampliacion.

El lector de tarjetas permite el control efectivo de acceso en el edificio mediante las tarjetas sin
contacto RFID. El tipo de las tarjetas soportadas depende del modelo concreto del lector
utilizado.

Los lectores de tarjetas para los modelos 2N IP Varioy 2N IP Force estan equipados con la
interfaz Wiegand. Esta interfaz puede funcionar como de entrada o de salida. El sentido de la
interfaz es configurable. En el modo de entrada se puede utilizar la interfaz para conectar los
lectores externos de tarjetas, huellas dactilares, biometria, etc. En el modo de salida se puede
gracias a esta interfaz conectar el intercomunicador, por €j. a la centralita de seguridad, y enviar
los ID de las tarjetas acercadas desde el lector de tarjetas interno a esta centralita.
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Configuracion basica

Ajustes basicos ~
Puerta | Enfrada v

Interruptor asociado | Interruptor de la cerradura de la puerta v

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

« Interruptor asociado - configura el nimero del interruptor activado tras acercar la
tarjeta RFID valida. El valor configurado no se aplicara en el caso de acercar una tarjeta
valida del usuario cuando esta a la vez configurada la funcidn de autenticacion doble de
este usuario. En tal caso se espera, tras acercar la tarjeta valida, la introduccion del codigo
numérico para la activacion del interruptor y este cédigo numérico identifica al
interruptor activado a continuacion.

Interfaz RFID

Interfaz RFID ~

Tipos de tarjeta permitidos = [todos] \

+ Tipos de tarjeta permitidos - permite elegir uno o varios tipos aceptados de tarjetas. En
el caso de que no se seleccione ningln tipo, se aceptaran todos los tipos de tarjetas

soportadas.
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Interfaz Wiegand

Interfaz Wiegand ~
Modo de interfaz | Entrada v
Puerta | Entrada v
Formato de los cédigos recibidos |~ Formato RAW \
Formato del codigo transmitido 26 bits, H10301

Cambiar el Facility Code |+

Facility Code | 171

« Modo de interfaz - permite activar la funcion de la interfaz wiegand y configurar la
interfaz como de entrada o de salida. Siempre cuando la interfaz wiegand esté
configurado como de salida, se le reenviaran los ID de las tarjetas acercadas al lector
interno.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

« Formato de los codigos recibidos - configura el formato de los cddigos recibidos
(Wiegand 26, 32, 37 y RAW).

« Formato de los codigos transmitidos - configura el formato de los cédigos transmitidos
(Wiegand 26, 32, 37 y RAW).

« Cambiar el cédigo Facility - permite configurar la primera parte del cddigo a través de la
interfaz Wiegand. Afecta al modo de salida de la interfaz para el formato del codigo
transmitido 26 bit. Contacte con el proveedor de sus sistema de seguridad para verificar si
se requiere Facility Code.

« Codigo Facility - determina la localizacién del intercomunicador 2N IP en el sistema de
seguridad. Introduzca el valor decimal de la localizacion (0-255).

227/ 208K



Manual de configuracidn para intercomunicadores 2N IP

5.5.9 Entradas digitales

En esta parte de la configuracion del intercomunicador puede configurar los parametros
relacionados con las entradas digitales y su conexidn con otras funciones del intercomunicador.
La estradas digitales estan disponibles solo en modelos determinados de los
intercomunicadores, event. tras la instalacion del accesorio adecuado (por €j. lector de
tarjetas).

| Pusrta | Seguridad

Cerradura de la puerta »
Interruptores

Audio Sensor de apertura de la puerta »

Camara Botdn de salida (REX) »

Botones

Retroiluminacion

Entradas digitales >

Solapa Puerta

Cerradura de |z pueriz ~

Interruptor adjudicado | Interruptor 1 w

« Interruptor asignado - seleccione un interruptor para el control del bloqueo de la puerta.
Por el estado de este interruptor se controla la sefializacién del desbloqueo de la puerta
(simbolo verde de la puerta, LED verde).
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Sensor de apertura de |a puerta ~
Entrada asignada | Minguno W
Modo de entrada | Sin invertir W

teccion de la apertura de 12 puerta no autorizada

teccion de la puerta abierta demasiado tiempao

Tiempa maximo de apertura de ia pueria | 60

Entrada asignada - permite determinar una de las entradas ldgicas (event. ninguna
entrada) para la deteccion de la puerta abierta.

Modo de entrada - permite configurar el nivel activo (polaridad) de la entrada. No
invertido / Invertido.

Deteccion de la apertura no autorizada de la puerta - permite detectar que la puerta ha
sido abierta sin que primero se haya activado el interruptor de puerta asignado.
Deteccion de la puerta abierta mucho tiempo - permite detectar la puerta abierta
durante mucho tiempo.

Tiempo maximo de la puerta abierta - Duracién durante la cual la puerta puede
permanecer abierta antes de que se active el evento 'Door Open Too Long'.

Entrada asignada  Minguno ~

Medo de entrada | Sin invertir hd

Entrada asignada - seleccione una entrada ldgica para la funcion del boton de salida. La
activacion de la entrada del botdn de salida activa el interruptor de bloqueo de puerta
asignado, cuya duracion de encendido y modo se configuran en la configuracion del
interruptor seleccionado.

Modo de entrada - permite configurar el nivel activo (polaridad) de la entrada. No
invertido / Invertido.
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Solapa Seguridad

Lontrol de estado s

1]

8]

o =

Entrada asigrada | Minguno W

Modo de entrada | Sin inverdir L

« Entrada asignada - permite determinar uno una (event. ninguna) entrada légica para la
sefializacion del estado "Asegurado”. El estado "Asegurado" se sefaliza luego mediante la
LED roja en el intercomunicador (cuya posicion varia segln el tipo del intercomunicador).

+ Modo de entrada - permite configurar el nivel activo (polaridad) de la entrada.

@ Nota

« La sefalizacion del estado asequrado se utiliza normalmente en relacion con la
centralita de sequridad conectada a una de las entradas digitales del
intercomunicador. El conductor tendido desde la centralita estd conectado
directamente, o mediante el médulo de ampliacion, al intercomunicador. La
posicion de las LED de sefializacion del estado asegurado varia segiin cada modelo
de intercomunicador:

Los intercomunicadores 2N IP Vario (91371...U) estan equipados con una LED de
sefializacion roja situada en el centro de las etiquetas con nombre retroiluminadas.
Los intercomunicadores 2N IP Force estan equipados con una LED de sefializacion
roja situada en la ventana del lector de tarjetas instalado

Los intercomunicadores 2N IP Verso estdn equipados con un pictograma de
candado rojo en la esquina superior izquierda del médulo bdsico

Interruptor antisabotaje ~
Entrada asignada | Ninguno v

Permitir el bloqueo automatico de los interruptores

Estado del blogueo de los interruptores No bloqueados

Desbloquear

Los modelos equipados con un interruptor antisabotaje permiten detectar la apertura de la
cubierta del dispositivo y sefializar esta situacion como suceso TamperSwitchActivated. Los
sucesos se registran en el log que se puede leer mediante HTTP API (ver el manual HTTP API).
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En el caso de que la funcion esté habilitada, tras la activacion del tamper se bloquearan todos
los interruptores durante 30 minutos. El bloqueo seguira activo incluso tras el reinicio del
dispositivo. Cada puerto se puede controlar mediante Automation. El desbloqueo de los
interruptores se puede realizar mediante el boton Desbloquear, prohibiendo esta funcion o
restaurando la configuracion de fabrica.

« Entrada asignada - permite elegir la entrada légica a la que esta conectado el interruptor
antisabotaje. Tras la activacion del interruptor antisabotaje se sefializa el
suceso TamperSwitchActivated.

« Bloqueo automatico de los interruptores - bloqueara los interruptores mediante la
activacion del tamper durante 30 minutos.

+ Estado del bloqueo de los interruptores - muestra y permite configurar el bloqueo de
los interruptores.

Solapa Activadores

Activadores de las acciones de usuario ~

ENTRADA ASIGNADA MODQ DE ENTRADA
Activador de las acciones de usuario | Ninguno ~ Sin invertir v
Activador de las acciones de usuario 2 Ninguno v Sin invertir v

+ Activador de las acciones de usuario 1,2

« Entrada asignada - permite elegir la entrada légica que cumplira la funcion de la
accion de usuario. En el caso de que la funcidn esté activada, en la lista de sucesos
en el dispositivo se registra el suceso UserActionActivated con el pardmetro state=in
(desactivacion de la funcidn esta indicada mediante state=out). En base de este
suceso pueden, por ejemplo, los sistemas superiores activar la alarma, bloquear
todo el edificio o realizar cualquier otra accion.

« Modo de entrada - determinan, si la accion de usuario se evaluara en base del valor
invertido de la entrada asignada, o en base del valor normal.
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5.5.9 Mddulos de ampliacion

Q)] Hardware £

0 - Unidad principal »

1- Lector de tarjetas 13,56 MHz + 125 kHz ( 54-2029-0016) »
Interruptores

Audio 2 - Bluetooth ( 54-2029-0016) »
Camara

3 - Pantalla [ 54-1481-0439) >
Botones

EEIENEE

Retrolluminaciaon

Pantalla

Entradas digitales

Extensiones

Los intercomunicadores 2N IP Verso y 2N IP Style se pueden ampliar mediante los [lamados
modulos de ampliacion conectados a la unidad basica del intercomunicador a través del
colector VBUS. Disponibles estan los siguientes mddulos:

« moddulo con cinco botones

« nddulo del teclado

« moddulo del infopanel

« modulo del lector de tarjetas

« modulo del lector bluetooth

« moddulo de entradas y salidas 1/0

« modulo de la interfaz Wiegand

« modulo de la interfaz OSDP

« modulo del bucle inductivo

« moddulo de la pantalla

« modulo del lector de huellas dactilares

« modulo del teclado tactil

« moddulo del teclado tactil y lector RFID 125 kHz, 13.56 MHz, NFC
« moddulo del Bluetooth y lector RFID 125 kHz, 13.56 MHz, NFC

« moddulo del teclado tactil y Bluetooth y lector RFID 125 kHz, 13.56 MHz, NFC

Los mddulos estan conectados entre si y forman una cadena. Cada mddulo tiene su nimero
dado por la posicion del orden en la cadena (el primer mddulo tiene el nimero 1). La unidad
basica es un caso especial de mddulo y tiene el nimero 0.

La mayoria de los mddulos se puede configurar de forma independiente. Los parametros son
especificos para el tipo determinado de mddulo.
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& Precaucion

« La deteccién del mddulo conectado no se realiza de forma automatica. Reinicie el
dispositivo para visualizar el mddulo conectado en la lista de los mddulos de

A Aviso

ampliacion.

En el caso de que la version de firmware del médulo conectado y de la unidad
principal no sean compatibles, el médulo no se detectara. Por eso es necesario,
una vez conectados los mddulos, actualizar el firmware del dispositivo. El
firmware se puede actualizar mediante la interfaz de web del dispositivo en la

parte Sistema > Mantenimiento.

« Tras cambiar los mddulos hay que volver a configurar los médulos nuevos. La
configuracién estd vinculada al nimero de serie del médulo.

@ Nota

Los mddulos de ampliacion
conectados aparecen en el
orden correspondiente a su
conexion. Los médulos
conectados en una posicion mas
alejada de la unidad basica
aparecen en la parte mas baja de
la lista. En el caso de que al
intercomunicador estén
conectados varios modulos del
mismo tipo, puede haber
dificultades a la hora de asignar
la configuracion al médulo
concreto. En tal caso es posible
identificar los mddulos
conectados mediante el botén
Localizar el médulo. Tras pulsar
el botén el mddulo parpadeara
brevemente varias veces.

Localizar el moédulo

Emparejar el médulo
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A Aviso

« Tras la conexion del moédulo con
el lector de tarjetas al dispositivo
en el cual estan cargadas las
claves de lectura de 2N PICard
habra que emparejar el médulo
con el dispositivo. Sin el
emparejamiento el médulo del
lector no tendra el acceso a las
claves de lecturay no podra
cargar las tarjetas codificadas. El
emparejamiento del mddulo se
realiza mediante el
botén Emparejar el moédulo.

A Aviso

« Elnombre del médulo debe ser tnico.
« En el caso de los mdédulos que no cuenten con la posibilidad de configuracion del
nombre, es posible localizarlos mediante la ext <posicién_del modulo>.

@ Consejo

« Al colocar el cursor del ratén en laimagen del médulo aparecera su informacién
basica de fabricacion y del software.

Configuracion del médulo de la unidad basica

0 - Unidad principal ~

Localizar el dispositivo |
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« Localizar el dispositivo - sefializacion luminosa y sonora del dispositivo concreto. Nota:
La sefializacion dptica se realizara solo en los dispositivos con los elementos de control
retroiluminados (Verso, Base, Vario, Force, Safety y Uni). En el caso de que el dispositivo
no tenga un reproductor integrado, para reproducir la sefial sonora debe estar conectado
un reproductor externo (Audio Kit y Video Kit).
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Configuracion del modulo de teclas

Funciones de botones

Botones de marcacion rapida del 2 al 6 v

Localizar el modulo |

+ Funciones de los botones - permite asignar a los botones posiciones en la lista de
usuarios.

Configuracién del médulo del teclado

1-Teclado ( 54-0908-2232 ) ~

Nombre del madulo

Puerta

Entrada v
Reenviar a la salida Wiegand

No reenviar v Localizar el médulo |
Formato del cddigo transmitido

Wiegand 8 bit v

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el teclado.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro de la direccidn es utilizado por el sistema de presencia.

+ Reenviar a la salida Wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los botones pulsados.
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« Formato de los codigos transmitidos - eleccion del formato de 4bit y 8bit (mayor
fiabilidad) de los codigos transmitidos.

Configuracién del modulo del infopanel

7 - Panel informativo ( 54-0771-0038 ) ~

Localizar el modulo

« Actualmente no esta publicado ninglin parametro de esté médulo.
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Configuracion del modulo del lector de tarjetas 125 kHz

6 - Lector de tarjetas 125 kHz ( 54-1725-0073 ) ~

Nombre del médulo

Puerta

Entrada v
Interruptor asociado

Interruptor de la cerradura de la puerta v | Localizar el médulo |
Tipos de tarjeta permitidos

EMarine, HID Prox, HID Prox, Rederia,

4

Reenviar a la salida Wiegand

Grupo 1 v

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el teclado.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

« Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcidn Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.

« Tipos de tarjeta permitidos - permite configurar el tipo de tarjeta que sera aceptado por
el lector. El lector soporta en un momento solo un tipo de tarjeta.

+ Reenviar a la salida Wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los ID de las tarjetas RFID.

@ Consejo

« Para una lectura mas rapida de las tarjetas de acceso recomendamos elegir en la
configuracion del médulo en cuestion solo aquellos tipos de tarjetas que son
utilizados por el usuario.
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Configuracidon del modulo del lector de tarjetas 13,56 MHz

3 - Lector de tarjetas 13,56 MHz ( 54-0892-0223) ~

Nombre del médulo

Puerta
Entrada >
Interruptor asociado
Interruptor de la cerradura de la puerta ¥ Localizar el modulo
Tipos de tarjeta permitidos
ISO14443A (Mifare), HID iClass CSN, Fe v
Reenviar a la salida Wiegand

Grupo 1

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el teclado.

« Puerta - configura la direccion del paso en el caso del uso del lector (Sin especificar,
Entrada, Salida). El parametro direccion es utilizado por el sistema de presencia.

« Interruptor asociado - configura el niimero del interruptor activado tras la autenticacion
del usuario mediante este médulo. En el caso de la configuracion de la opcidn Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.

+ Tipos de tarjeta permitidos - permite elegir uno o varios tipos aceptados de tarjetas. En
el caso de que no se seleccione ningln tipo, se aceptaran todos los tipos de tarjetas
soportadas.

« Compatibilidad NFC con los teléfonos Samsung - habilita la compatibilidad son los
teléfonos Samsung.

+ Reenviar a la salida wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los ID recibidos de las tarjetas RFID.
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@ Consejo

« Parauna lectura mas rapida de las tarjetas de acceso recomendamos elegir en la
configuracion del médulo en cuestion solo aquellos tipos de tarjetas que son
utilizados por el usuario.

Configuracion del médulo bluetooth del lector

3 - Bluetooth ( 54-2029-0016 ) ~

Nombre del médulo

Puerta

Entrada v

Interruptor asociado

Interruptor de la cerradura de la puerta v Localizar el médulo

Alcance de la senal

Grande A

Inicializacién de la autenticacién

4

Pulsando sobre el dispositivo, Un togue

Muotion Detection Profile

Profile 1 hd

« Nombre del modulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo bluetooth.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

« Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcidn Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacién en el menu
Hardware / Puerta.

+ Alcance de la senal - configura el alcance de la sefal (el valor 5 representa el mayor
alcance, el valor 1 el menor), es decir, la distancia a la cual el mddulo Bluetooth aun
comunicara con el teléfono movil. A la hora de la configuracion se recomienda comprobar
el alcance real de la sefial, al cual afecta una serie de factores (sobre todo por la
disposicion espacial de la instalacion, teléfono movil utilizado y su posicion).

« Iniciar autenticacio - configura la forma de autenticacién mediante el teléfono movil:
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« Enla aplicacion - hay que confirmar la autenticacién picando sobre elicono en la
aplicacion abierta en el teléfono mévil

« En el dispositivo - hay que confirmar la autenticacion mediante el contacto con el
lector en presencia del teléfono con la aplicacién emparejada 2N Mobile Key .

« Através de la deteccion de movimiento - la autenticacidn se activard mediante la
deteccion del movimiento al existir el teléfono con la aplicacion 2N Mobile Key
emparejada.

« Perfil de la deteccion de movimiento - configura el perfil de la deteccidn de movimiento
por el cual se regira el modulo para la autenticacion mediante el teléfono movil.
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Configuracidon del médulo de entradas y salidas I/0

2 - Modulo de E/S ( 54-1471-0160 ) ~

Mombre del médulo

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza
en el caso de especificar la entrada o la salida en los objetos SetOutput, Getlnputy
InputChanged en la configuracion Automation.

Configuracién del médulo Wiegand

El mddulo Wiegand estd equipado con la interfaz wiegand de entrada y salida que son
independientes la una de la otra, tienen la configuracion independiente y pueden recibir y
transmitir los codigos a la vez. La interfaz wiegand de entrada se puede utilizar para la conexion
de dispositivos externos, como son los lectores de tarjetas RFID, lectores biométricos, etc.
Mediante la interfaz wiegand de salida se puede conectar el intercomunicador por ej. al sistema
de seguridad en el edificio (se pueden enviar los ID de las tarjetas RFID acercadas al lector RFID
conectado, event. los codigos recibidos en cualquier interfaz wiegand de entrada. El médulo
Wiegand esta ademas equipado con una entrada ldgica y una salida ldgica, las cuales se pueden
controlar mediante Automation.
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2 - Modulo Wiegand ( 54-2181-0273 ) ~

Nombre del médulo

Puerta

Entrada i
Interruptor asociado

Interruptor de |la cerradura de la puerta
Formato de los codigos recibidas

Auto, 32 bits, 26 bits, H10301, 35 bits, C v
Grupo de salidas Wiegand

Grupo 1 v
Formato del cédigo transmitido

26 bits, H10301

Cambiar el Facility Code

No v

Facility Code
0

Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza
en el caso de especificar la entrada o la salida en los objetos SetOutput, Getlnputy
InputChanged en la configuracion Automation.

Puerta - configura la direccidn del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este mddulo. En el caso de la configuracion de la opcidn Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.

Formato de los codigos recibidos - configura el formato de los c4digos recibidos
(Wiegand 26, 32, 37 y RAW).

Grupo de salidas Wiegand - asigna las salidas wiegand al grupo al que se pueden
reenviar los cddigos de los lectores de tarjetas conectados, event. entradas wiegand.
Formato de los codigos transmitidos - configura el formato de los cédigos transmitidos
(26 bit, 32 bit, 37 bit, formato RAW, 35 bit, Corp. 1000, 48 bit, Corp. 1000 y Auto).

Cambiar el Facility Code - permite configurar la primera parte del codigo a través de la
interfaz Wiegand. Afecta al modo de salida de la interfaz para el formato del codigo
transmitido 26 bit. Contacte con el proveedor de sus sistema de seguridad para verificar si
se requiere Facility Code.
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« Facility Code - determina la localizacion del dispositivo 2N IP en el sistema de seguridad.
Introduzca el valor decimal de la localizacion (0-255).

Configuracion del médulo OSDP

El mddulo OSDP esta equipado con interfaz (de entrada-salida) OSDP (RS-485). Mediante la
interfaz OSDP de salida se puede conectar el intercomunicador 2N IP por €j. al sistema de
seguridad en el edificio, panel de control (se pueden enviar los ID de las tarjetas RFID acercadas
al lector RFID conectado, event. codigos PIN).

3 - OSDP ( 54-3868-0003 ) ~

Nombre del madulo

Grupo para reenviar los datos de acceso @
Grupo 1 v

Formato del codigo transmitido
Auto ~

Direccion OSDP
0

Tasa de baudios

9600 v

Clave de codificacion

Modo
Habitual v

Forzar el cifrado

No v

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza
en el caso de especificar la entrada o la salida en la configuracion Automation.

+ Grupo para reenviar los datos de acceso - asigna las salidas OSDP al grupo al que se
pueden reenviar los cddigos de los lectores de tarjetas conectados, event. entradas OSDP.

« Formato del codigo transmitido - configura el formato de los cddigos transmitidos.

« Direccién OSDP - direccién del médulo OSDP dentro del rango 0-126 en la linea OSDP.

« Tasa de baudios - configuracion de la tasa de baudios en conformidad con el dispositivo
conectado.

« Clave de codificacion - calve propia para la comunicacidn codificada.

« Modo - para la configuracion remota de la clave de codificacion en la periferia es posible
utilizar el modo de instalacion en el caso de que eso esté permitido. Tras ser aceptada la
clave de codificacion se producira el cambio automatico al modo habitual. El modo de
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instalacion esta sefializado mediante el parpadeo rapido de la LED de sefializacion en el
modulo OSDP.

« Forzar el cifrado - configuracion de la codificacion forzada solo para la comunicacion
codificada.

& Precaucion

« En el caso de que tras configurar la codificacion forzada se produzca la
comunicacion por parte del dispositivo OSDP en forma no codificada, esta
comunicacion sera rechazada.

Configuracion del médulo del bucle inductivo

4 - Modulo de bucle inductivo ( 54-1223-0038 ) ~

Nombre del médulo

Consumo maximo de energia

0,25 W v

Locallzar el médulo

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos del bucle de induccién.

« Consumo maximo - configura la maxima potencia de transmisidn de la antena del bucle
inductivo. Una mayor potencia de transmision significa un mayor alcance, sin embargo,
una menor potencia para las demas funciones del intercomunicador. En circunstancias
normales deberia ser satisfactorio el valor de 0,25 W.
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Configuracidon del modulo de la pantalla

1 - Pantalla ( 54-3381-0061) ~

MNombre del madulo

Puerta

Entrada
Grupo para reenviar los datos de acceso
MNo reenviar v | Localizar el médulo
Formato del cédigo transmitido

nd 8 bit w

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a

la hora de realizar log de sucesos de la pantalla.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

+ Grupo para reenviar datos de acceso - le permite establecer un grupo al que se
reenviaran todos los cddigos de acceso de usuario recibidos.

« Formato de los codigos transmitidos - eleccion del formato de 4bit y 8bit (mayor
fiabilidad) de los codigos transmitidos.
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Configuracidon del modulo del lector de huellas dactilares

3 - Escéaner de huellas dactilares ( 54-1829-0266 ) ~

Nombre del madulo

Puerta

Entrada v
Interruptor asociado

Interruptor de la cerradura de la puerta + Localizar el médulo .
Sunlight Sensitivity Made

Disabled v

« Nombre del modulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos del lector de huellas dactilares.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

« Interruptor asociado - configura el niimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcidn Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.

+ Sunlight Sensitivity Mode - Durch die Freigabe wird verhindert, dass das Lesegerat bei
direkter Sonneneinstrahlung fehlerhaft arbeitet. Um die Einstellungen zu andern, muss
das Gerat neugestartet werden. Dieser Modus kann zu einer verminderten
Leseempfindlichkeit fiihren.

A Nota

« Aldesconectar el mddulo del lector de huellas dactilares, tras el reinicio del
dispositivo, en el perfil de usuario en el Directorio, se ocultara la parte Huellas
dactilares del usuario que muestra el nUmero de huellas que tiene el usuario
grabado en la memoria del intercomunicador. Tras volver a conectar cualquier
modulo del lector de huellas dactilares se volvera a mostrar la parte de la
configuracion del usuario.
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Configuracidon del médulo del teclado tactil

3 - Teclado tactil ( 54-1845-0039 ) ~
Nombre del médulo
Puerta

Entrada v

Parpadear al pulsar la tecla

Si v Localizar el médulo |
Reenviar a la salida Wiegand

No reenviar %
Formato del codigo transmitido

Wiegand & bit v

« Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el teclado tactil.

« Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro de la direccidn es utilizado por el sistema de presencia.

« Parpadear al pulsar la tecla - configura la sefializacion luminosa mediante el parpadeo
que confirma el pulsado de la tecla. Se utiliza en ambientes ruidosos cuando la
sefializacion acustica no se percibe claramente.

+ Reenviar a la salida Wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los codigos de acceso recibidos de usuarios.

« Formato de los codigos transmitidos - eleccion del formato de 4bit y 8bit (mayor
fiabilidad) de los codigos transmitidos.
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Configuracion del médulo del teclado tactil y lector RFID 125 kHz, 13.56 MHz, NFC

2 - Lector de tarjetas 13,56 MHz + 125 kHz ( 54-2576-0239) ~

Mombre del madulo

Puerta (({ ® 3*})

Entrada w
Interruptor asociado
Interruptor de la cerradura de la puerta  |v Localizar el médulo
Tipos de tarjeta permitidos
EMarine, HID Prox, HID Prox, Rederia, b
Modo de compatibilidad Samsung NFC
Mo ~
Reenviar a la salida Wiegand

Grupo 1 w

4

3 - Teclado tactil ( 54-2576-0239 )

Mombre del madula

Puerta

Entrada ~

Parpadear al pulsar la tecla

Mo v Localizar el mbdulo
Reenviar a la salida Wiegand

Mo reenviar “
Formato del cadigo transmitido

Wiegand 8 bit ~
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Lector de tarjetas 13,56 MHz (125 kHz) (nGmero de serie)

Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo del lector de tarjetas.

Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcion Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.

Tipos de tarjeta permitidos - permite configurar el tipo de tarjeta que sera aceptado por
el lector. El lector soporta en un momento solo un tipo de tarjeta.

Compatibilidad NFC con los teléfonos Samsung - habilita la compatibilidad son los
teléfonos Samsung.

Reenviar a la salida wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los ID recibidos de las tarjetas RFID.

Teclado tactil (nimero de serie)

Nombre del médulo- configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo del teclado tactil.

Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro de la direccidn es utilizado por el sistema de presencia.

Parpadear al pulsar la tecla - configura la sefializacion luminosa mediante el parpadeo
que confirma el pulsado de la tecla. Se utiliza en ambientes ruidosos cuando la
sefializacion acUstica no se percibe claramente.

Reenviar a la salida Wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los cddigos de acceso recibidos de usuarios.

Formato de los cédigos transmitidos - eleccidn del formato de 4bit y 8bit (mayor
fiabilidad) de los codigos transmitidos.
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Configuracion del médulo de Bluetooth y lector RFID 125 kHz, 13.56 MHz, NFC

0 - Lector de tarjetas 13,56 MHz + 125 kHz ( 50-3095-0019 ) ~

Nombre del médulo

Puerta ((I o ]))

Entrada v
Interruptor asociado

Interruptor de |a cerradura de la puerta A Localizar el médulo

Tipos de tarjeta permitidos Al mEL T

2N Mobile Key v

Modo de compatibilidad Samsung NFC

No w
Grupo para reenviar los datos de acceso

Grupo 1 v

1 - Bluetooth ( 50-3095-0019 ) ~

Nombre del médulo

Puerta
Entrada v
Interruptor asociado

Interruptor de |a cerradura de la puerta v

Alcance de la sefial Emparejar el médulo
Grande b
Inicializacién de la autenticacidén

Fulsando sobre el dispositivo, Un toque  »

Maotion Detection Profile

Profile 1 v
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Lector de tarjetas 13,56 MHz (125 kHz)

Nombre del modulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo del lector de tarjetas.

Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcion Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacién en el menu
Hardware / Puerta.

Tipos de tarjeta permitidos - permite configurar el tipo de tarjeta que sera aceptado por
el lector. El lector soporta en un momento solo un tipo de tarjeta.

Retroiluminacién del simbolo RFID (solo para IP Style) - enciende o apaga la
retroiluminacion del simbolo RFID en el dispositivo.

Compatibilidad NFC con los teléfonos Samsung - habilita la compatibilidad son los
teléfonos Samsung.

Reenviar a la salida wiegand - configura el grupo de salidas wiegand a la cual se
reenviaran todos los ID de las tarjetas RFID.

Bluetooth

Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo bluetooth.

Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcion Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.

Alcance de la seiial - configura el alcance de la sefial (el valor 5 representa el mayor
alcance, el valor 1 el menor), es decir, la distancia a la cual el mddulo Bluetooth aun
comunicara con el teléfono movil. A la hora de la configuracion se recomienda comprobar
el alcance real de la sefial, al cual afecta una serie de factores (sobre todo por la
disposicion espacial de la instalacion, teléfono movil utilizado y su posicion).

Iniciar autenticacié - configura la forma de autenticacién mediante el teléfono mévil:

« Enla aplicacion - hay que confirmar la autenticacién picando sobre elicono en la
aplicacion abierta en el teléfono movil

« En el dispositivo - hay que confirmar la autenticacion mediante el contacto con el
lector en presencia del teléfono con la aplicacién emparejada 2N Mobile Key .

« Através de la deteccion de movimiento - la autenticacidn se activard mediante la
deteccion del movimiento al existir el teléfono con la aplicacion 2N Mobile Key
emparejada.

Perfil de la deteccion de movimiento - configura el perfil de la deteccién de movimiento
por el cual se regira el modulo para la autenticacion mediante el teléfono movil.
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0 - Lector de tarjetas 13,56 MHz + 125 kHz ( 50-4341-0002 ) ~

Nombre del médulo

Puerta
Entrada
Interruptor asociado
Interruptor de la cerradura de la puerta

Tipos de tarjeta permitidos

EMarine, HID Prox, HID Prox, Rederia,

Meodo de compatibilidad Samsung NFC
No
Grupo para reenviar los datos de acceso

Grupo 1

-

1 - Teclado tactil ( 50-4341-0002 ) ~

Nombre del médulo

Puerta
Entrada

Parpadear al pulsar la tecla
No

Grupo para reenviar los datos de acceso
No reenviar

Formato del cédige transmitide

Wiegand 8 bit

(o)

Localizar el médulo

Localizar el médulo

Configuracion del modulo del teclado tactil y Bluetooth y lector RFID 125 kHz,
13.56 MHz, NFC
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2 - Bluetooth ( 50-4341-0002 ) ~
Nombre del médulo

Puerta EB

Entrada v

Interruptor asociado

<

Interruptor de la cerradura de la puerta Localizar el médulo
Alcance de la sefial

Grande v
Inicializacién de la autenticacién

Pulsando sobre el dispositivo, Un toque

4

Lector de tarjetas 13,56 MHz (125 kHz) (nUmero de serie)

Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo del lector de tarjetas.

Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcion Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacién en el menu
Hardware / Puerta.

Tipos de tarjeta permitidos - permite configurar el tipo de tarjeta que sera aceptado por
el lector. El lector soporta en un momento solo un tipo de tarjeta.

Compatibilidad NFC con los teléfonos Samsung - habilita la compatibilidad son los
teléfonos Samsung.

Grupo para reenviar datos de acceso - le permite establecer un grupo al que se
reenviaran todos los cddigos de acceso de usuario recibidos.

Teclado tactil (ndmero de serie)

Nombre del médulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo del lector de tarjetas.

Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro direccion es utilizado por el sistema de presencia.

Parpadear al pulsar la tecla - configura la sefializacion luminosa mediante el parpadeo
que confirma el pulsado de la tecla. Se utiliza en ambientes ruidosos cuando la
sefializacion acUstica no se percibe claramente.

Grupo para reenviar datos de acceso - le permite establecer un grupo al que se
reenviaran todos los cddigos de acceso de usuario recibidos.

Formato de los codigos transmitidos - eleccion del formato de 4bit y 8bit (mayor
fiabilidad) de los codigos transmitidos.

Bluetooth
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Nombre del modulo - configura el nombre del médulo. El nombre del médulo se utiliza a
la hora de realizar log de sucesos desde el modulo bluetooth.
Puerta - configura la direccion del paso en el caso del uso del lector (Entrada, Salida). El
parametro de la direccidn es utilizado por el sistema de presencia.
Interruptor asociado - configura el nimero del interruptor activado tras la autenticacion
del usuario mediante este modulo. En el caso de la configuracion de la opcidn Interruptor
de la cerradura de la puerta se aplican las reglas para la autenticacion en el menu
Hardware / Puerta.
Alcance de la seiial - configura el alcance de la sefial (el valor 5 representa el mayor
alcance, el valor 1 el menor), es decir, la distancia a la cual el mddulo Bluetooth aun
comunicara con el teléfono movil. A la hora de la configuracion se recomienda comprobar
el alcance real de la sefial, al cual afecta una serie de factores (sobre todo por la
disposicion espacial de la instalacion, teléfono movil utilizado y su posicion).
Iniciar autenticacié - configura la forma de autenticacién mediante el teléfono méuvil.
Uno, una combinacion de dos o los tres.
« Enlaaplicacion - hay que confirmar la autenticacién picando sobre elicono en la
aplicacion abierta en el teléfono mévil
« En el dispositivo - hay que confirmar la autenticacion mediante el contacto con el
lector en presencia del teléfono con la aplicacion emparejada 2N Mobile Key .
« Através de la deteccion de movimiento - la autenticacidn se activara mediante la
deteccion del movimiento al existir el teléfono con la aplicacion 2N Mobile Key
emparejada.
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5.5.10 Control del ascensor

@ Hardware %3

O [

J Modulos de rele |

Ajustes basicos »
Interruptores

Audio Modulos de rele (AXIS A9188) »

Camara -
Autenticacion »
Baotones

Retroiluminacion

Pantalla

Entradas digitales

Extensiones

Control del ascensor

Mediante la conexion del médulo del relé AXIS A9188 al intercomunicador 2N IP (2N IP

Style, 2N IP Verso, 2N IP Force, 2N IP Safety, 2N IP Vario) se puede controlar el acceso a cada
una de las plantas en el edificio en el caso de utilizar el ascensor. A un intercomunicador 2N IP se
pueden conectar como maximo 8 de estos mddulos de relé, cada médulo puede controlar 8
plantas, es decir, en total un maximo de 64 plantas.

Solapa Mdédulos de relé

Ajusies basicos ~

Duracion de ig activacion | 10 [5]

« Tiempo de activacion - configura el tiempo de activacién del médulo de relé (rango 1-
600s).
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ENCENDIDN DIRECCION IR ESTADO HUMERS DE SERE
a1 152.168.0.90 Tietzrldo
+ 192 16&.0.99 Cetenico
o3 192 165.0.90 Eetenico
o4 182 .165.0.90 Cetarioo
o5 182.165.0.90 Cetenico
o8 1082.168.0.90 Dhbcrias
ki T92:165.0.90 Cetanico
o8 192:1658.0.90 Detenida

« Encendido - sirve para activar y desactivar el médulo AXIS A9188 que sirve para controlar
el ascensor en hasta 8 plantas.

« Direccion IP - direccién IP de AXIS A9188.

« Estado - muestra el estado del médulo AXIS A9188 conectado (Error/Acceso denegado/
Preparado/Detenido).

« Numero de serie - nimero de serie del médulo AXIS A9188.

Autenticacion -
Mormbre de usuario

Contrasera

« Nombre de usuario - nombre de usuario para la autenticacién de la conexion al
dispositivo externo. El parametro es obligatorio solo en el caso de que el dispositivo
externo requiera la autenticacion.

« Contrasefia - contrasefia para la autenticacion de la conexion al dispositivo externo (WEB
relé etc.). El parametro es obligatorio solo en el caso de que el dispositivo externo requiera
la autenticacion.

A Aviso

« Laautenticacion se realiza para todos los médulos con un nombre de usuarioy
una contrasena.
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Solapa Plantas

arias -

CHABRE CIE LA FLANTA ACCESDLIBRE  PERFI
= =
51 o, zadd =
012 @ | [no ulilizado] =z
5143 ; @ [no ufilizado] O |
B @ [no ulilizado] sfll==
s @ Ino ulilizad =
816 8 [rio ulilizad =
T [ @ [no ublizadol G &

+ Nombre de la planta - configura el nombre de la planta.

+ Acceso libre - activa el acceso permanente a la planta sin necesidad de ninguna
autenticacion.

« Perfil - ofrece la eleccidon de uno o varios perfiles de tiempo a la vez que se aplicaran. La
propia configuracion de los perfiles de tiempo se puede realizar en la seccién Directorio /
Perfiles de tiempo.

®

. con la marca se configura la eleccidn de los perfiles pre-definidos o la
configuracion manual del perfil de tiempo para el elemento determinado.
. O con la marca se configura el perfil de tiempo directamente para el

elemento determinado.
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@ Consejo

Generacion del certificado para el médulo de relé AXIS A9188

1.

LORCORSINORCINARCORIS

=
=

11.

Busque el médulo de relé AXIS A9188 en la red local mediante AXIS IP Utility.
Introduzca los datos de inicio de sesion root/root.

En el mend seleccione Preferences / Additional device configuration.

Aparecera una nueva ventana con la configuracion del dispositivo.

En el mend seleccione System Options / Security / Certificates.

Genere el certificado haciendo clic en Create self-signed certificate.

Rellene todos los campos requeridos y confirme con el botén OK.

Pase al menu System Options / Security / HTTPS.

Elija un certificado en el mend desplegable y guardelo pulsando el botén Save.
Pase a la interfaz de web del intercomunicador 2N IP, configuracion Hardware /
Control del ascensor. Introduzca los datos de inicio de sesion y rellene la direccién
IP del mddulo de relé.

En el caso de conexidn satisfactoria aparecera junto al médulo de relé READY.

5.6 Sistema
Aqui se expone el resumen de lo que encontrara en este capitulo:

+ 5.6.1 Red
» 5.6.2 Fechay hora

5.6.3 Function

« 5.6.4 Licencias

« 5.6.5 Certificados

» 5.6.6 Actualizaciones
« 5.6.7 Diagndstico

+ 5.6.8 Mantenimiento
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5.6.1 Red

| Basico 802.1x OpenVPN

\w| Utilizar el servidor DHCP

Configuracion de una direccion IP estatica »

Fecha y hora
Configuracion de DNS >

Funcion
Licencia Identificacion en la red »

Certificados
Ajustes de VLAN »

Aprovisionamiento

Diagnostics Ajustes del puerto LAN >

Mantenimiento

Elintercomunicador 2N IP se conecta a la red local y para un funcionamiento correcto debe
tener configurada la direccion IP valida, event. puede obtener la direccién IP desde el servidor
DHCP en esta red. La direccion IP y la configuracion de DCHP se configura en la solapa Red.

@ Consejo

« Enel caso de que quiera averiguar la direccion IP de su intercomunicador, puede
utilizar la aplicacion 2N IP Scanner cuya descarga libre estad disponible en las
pdginas www.2n.com o puede utilizar el mecanismo descrito en el manual de
instalacion del intercomunicador correspondiente - el intercomunicador le
comunicard su direccién IP por si solo mediante la funcion de voz.

En el caso de que en su red utilice el servidor RADIUS y el mecanismo de verificacion de los
dispositivos conectados basado en los protocolos 802.1x, puede configurar el intercomunicador
de manera que utilice la autenticacion EAP-MD5 o EAP-TLS. Para configurar esta funcién sirve la
solapa 802.1x.

En la solapa Trace puede ejecutar la captacion de los paquetes entrantes y salientes en la
interfaz de red del intercomunicador. El archivo con los paquetes captados se puede descargary
luego procesar por ej. mediante la aplicacion Wireshark (www.wireshark.org).
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Lista de parametros

Solapa Basico

« Utilizar el servidor DHCP - habilita la obtencion automatica de la direccion IP desde el
servidor DHCP en la red local. En el caso de que el servidor DHCP no se encuentre en su
red, o no se pueda utilizar por otro motivo, utilice la configuracién manual de la red.

Configuracion de una direccion IP estatica ~
Direccién IP estatica | 192.168.1.100

Mascara de red  255.255.255.0

Puerta de enlace predeterminada | 192.168.1.1

« Direccion IP estatica - direccidn IP estatica del intercomunicador. La direccidn se utiliza
en conjunto con los siguientes parametros en el caso de que el parametro Utilizar el
servidor DHCP no esté configurado.

+ Mascara de red - configura la mascara de red.

« Puerta de enlace predeterminada - direccion del portal inicial que permite la
comunicacion con los dispositivos fuera de la red local.

Configuracion de DNS ~
Utilizar siempre la configuracién manual
DNS principal | 8.8.8.8

DNS secundario  8.8.4.4

« DNS primario - direccion del servidor DNS primario para traducir los nombres de dominio
en direcciones IP. En el caso de restaurar la configuracion de fabrica del dispositivo se
configurara el servidor DNS primario a la direccion 8.8.8.8.

« DNS secundario - direccion del servidor DNS secundario utilizado en el caso de que el
servidor DNS primario no esté disponible. En el caso de restaurar la configuracion de
fabrica del dispositivo se configurara el servidor DNS secundario a la direccion 8.8.4.4.
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Hostrname | 2MNIPYerso-5413052337

dentificador del fabricanie | 2N, Metwork

« Hostname - configuracion de la identificacion del intercomunicador 2N IP en la red.
« Identificador del fabricante - configura el identificador del fabricante como una cadena
de simbolos para DHCP Option 60.

WS-Discovery ~

WS-Discovery habilitado |+

« WS-Discovery habilitado - habilita la funcion WS-Discovery, que le permite a los demas
clientes ONVIF buscar un dispositivo compatible en la red LAN. Habilita la funcion para
utilizar el dispositivo como dispositivo compatible con ONVIF.

N R
W _.-.:r"‘; "

1
i
(e}
o)
i

VLAN habilitada

VLaM (D |1

« VLAN habilitada - enciende el soporte de la red virtual (VLAN segln la recomendacién
802.1q). Para la funcidn correcta es necesario configurar también el ID de la red virtual.

« VLANID - ID elegido de la red virtual dentro del rango 1-4094 El dispositivo solo recibira
los paquetes marcados con este ID. En el caso de una configuracidn inconveniente se
puede producir la pérdida de conexidon y a consecuencia habra que poner el dispositivo en
el estado inicial mediante la configuracion de fabrica.

pltarto LAN~

=5

1
1
K]
r

Maoda de puerto deseado | Automatico g

Estado actual de puerto Daplex completo — 100mbps

+ Modo requerido del puerto - modo preferido del puerto de la interfaz de red
(Automaticamente o Half Duplex - 10 mbps). Permite reducir la velocidad de transferencia
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a los 10 mbps en el caso de que la infraestructura de red utilizada (cableado) no sea fiable
para el funcionamiento de 100 mbps.

 Estado actual del puerto - estado actual del puerto de la interfaz de red (Half o Full
Duplex - 10 mbps o0 100 mbps).

Configuracion avanzada ~

Limited MTU

« MTU reducida - activa el soporte de MTU reducida (Maximum Transmission Unit) para la
correcta funcién del dispositivo en las redes que soportan solo MTU reducida.

Autenticacion PEAP MSCHAPv2 ~
Autenticacion habilitada «*

Certificado de confianza  No utilizar v

Contrasefia

- Autenticacion habilitada - habilita el uso de la autenticacion de los dispositivos de red
mediante el protocolo 802.1x PEAP MSCHAPV2. No habilite esta funcién si su red LAN no es
compatible con 802.1x. Si lo hace, no podra acceder al dispositivo.

Certificado de confianza - especifica el certificado de la autoridad de certificacion para
verificar la validez del certificado publico del servidor RADIUS. En el caso de no estar
especificado, el certificado publico del servidor RADIUS no se verifica.

« Contrasefa - contrasefia de acceso utilizado para la autenticacion mediante el método
PEAP MSCHAPv2.

Solapa 802.1x

& Precaucion

« Los cambios de la configuracion de la autenticacion tendran efecto después de
reiniciar el dispositivo.
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]
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ldentidad del dispositivo

263/ 20K



Manual de configuracion para intercomunicadores 2N IP

« Identidad del dispositivo - nombre del usuario (identidad) para autenticar mediante los
métodos EAP-MD5 y EAP-TLS.

Autenticacion MD5 ~

Autenticacion habilitada

Contrasefa

« Autenticacion MDS5 habilitada - habilita el uso de la autenticacién de los dispositivos en
la red mediante el protocolo 802.1x EAP-MD5. No habilite esta funcion si su red LAN no es
compatible con 802.1x. De lo contario el intercomunicador se volverd inaccesible.

« Contrasefia - contrasefia de acceso utilizado para la autenticacion mediante el método
EAP-MD5.

Autenticacion TLS ~
Autenticacion habilitada
Certificado de confianza Mo utilizar -

Certificado del cliente | [Firmado por el dispositivc

« Autenticacion TLS habilitada - habilita el uso de la autenticacidn de los dispositivos en la
red mediante el protocolo 802.1x EAP-TLS. No habilite esta funcion si su red LAN no es
compatible con 802.1x. De lo contario el intercomunicador se volvera inaccesible.

« Certificado de la autoridad de certificacion - especifica el conjunto de certificados de
las autoridades de certificacion para verificar la validez del certificado publico del servidor
RADIUS. Se puede elegir uno de los tres conjuntos de certificados, ver el capitulo
Certificados. En el caso de que el certificado de la autoridad de certificacion no aparece, el
certificado publico del servidor RADIUS no se verifica.

+ Certificado personal - especifica el certificado de usuario y la clave mediante los cuales
de verifica la autorizacion del intercomunicador para la comunicacion en la red local en el
puerto del elemento de red asegurado mediante 802.1x. Se puede elegir uno de los tres
conjuntos de los certificados de usuario y de las claves privadas, ver el capitulo
Certificados.
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Autenticacion PEAP MSCHAPv2 ~
Autenticacion habilitada «*
Certificado de confianza  No utilizar v

Contrasefia

. Autenticacion habilitada - habilita el uso de la autenticacion de los dispositivos de red
mediante el protocolo 802.1x EAP-TLS. No habilite esta funcion si su red LAN no es
compatible con 802.1x. Si lo hace, no podra acceder al dispositivo.

« Certificado de confianza - especifica el certificado de la autoridad de certificacion para
verificar la validez del certificado publico del servidor RADIUS. En el caso de no estar
especificado, el certificado publico del servidor RADIUS no se verifica.

« Contrasefa - para la autenticacion a través de EAP-MD5.

Solapa OpenVPN

Mediante OpenVPN se puede conectar el dispositivo a otra red.

' Permitido
el B B QRN R AL L

« Habilitada - activa la red virtual privada (VPN).

1)
[
l.'|i
'
]

Interfaz inicial
Direccion del servidor
Puerto del servidor | 443

Certificado de confianza | Mo uliliz

cu

Certificado del cliente | [Firmade por el dispositive] b
Estade Desconectado

Error --

« Configuracioén inicial - cuando estd habilitada se dirige todo el tréfico de salida de la red
fuera de la mascara de la red local a la interfaz VPN.
« Direccion del servidor - direccién del servidor OpenVPN.
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Puerto del servidor - puerto del servidor OpenVPN.

Certificado de la autoridad de certificacion - especifica el conjunto de certificados de
las autoridades de certificacion para verificar la validez del certificado publico del servidor
OpenVPN. Se puede elegir uno de los tres conjuntos de certificados, ver la seccion
Certificados. En el caso de que el certificado de la autoridad de certificacion no aparezca,
el certificado publico del servidor OpenVPN no se verificara.

Certificado del cliente - especifica el conjunto de los certificados del cliente para
verificar la identidad del cliente mediante el servidor OpenVPN. Se puede elegir uno de los
tres conjuntos de certificados, ver la seccidn Certificados. En el caso de no estar
especificado el certificado del cliente, OpenVPN no verifica la identidad del cliente.
Estado - muestra el estado de la conexidén de OpenVPN. Conectado/Desconectado.

« Error - muestra el tipo del error de la conexidén de OpenVPN en el caso de que surja.

+ Inicio - conecta el dispositivo a OpenVPN.

+ Stop - desconecta el dispositivo de OpenVPN.

Direccion MAC TC-1E-B3-01-80-D6
Direccion IP --
Mazcara de red --
Puerta de eniace predeterminada --

Unidad maxima de transferencia en la rad (MTU} --

« Red VPN - muestra la informacion basica sobre VPN.

@ Consejo

« Lainformacion detallada sobre la configuracion del servidor OpenVPN y del
cliente esta disponible en la seccion FAQ.
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5.6.2 Fechay hora

Hora actual »

Zona horaria »

Servidor NTP »

En el caso de que esté utilizado la configuracion de los perfiles de tiempo para controlar la
validez de los niUmeros de teléfono, cddigos para la activacidn de la cerradura, etc., es
imprescindible que el intercomunicador tenga configurada correctamente la fechay la hora
interna.

La mayoria de los modelos de los intercomunicadores 2N IP estd equipada con reloj
respaldado de hora real, el cual permite superar el corte de alimentacion incluso durante varios
dias. En el caso de que el intercomunicador no esté equipado con esta funcion, tras el corte de
alimentacion (event. el reinicio) perdera la hora actual. Debido a ello, tras conectar la
alimentacion al intercomunicador tras un tiempo prolongado (por ej. tras la instalacion de un
intercomunicador nuevo) la hora configurada en el intercomunicador tiene el valor inicial y hay
que configurarla. La hora en el intercomunicador la puede sincronizar en cualquier momento
con la hora de internet marcando la funcién Utilizar la hora actual de internet o con la hora
actual en su PC utilizando el botén Sincronizar el en navegador.

@ Nota

« La configuracion correcta de la fecha y hora no es imprescindible para la funcién
bdsica del intercomunicador. La fecha y la hora actual son necesarios para la
funcion correcta de los perfiles de tiempo y para la visualizacion correcta de la hora
de sucesos en diferentes listas (Syslog, registros sobre las tarjetas acercadas, log del
dispositivo descargado mediante HTTP API etc.)

Para la maxima precision y fiabilidad recomendamos utilizar siempre la funcion Utilizar la hora
actual de internet. En condiciones habituales de operacidn en los dispositivos puede haber
error de la hora hasta +2 minutos/mes.
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Lista de parametros

Hora actual ~

Utilizar la hora de internet |«

Hora actual del dispositive 11/08/2022 11:27:36

Sincronizar con el navegador

« Utilizar la hora de internet - Habilita el uso del servidor NTP para sincronizar la hora del
dispositivo.

« Sincronizar con el navegador - mediante este botdn puede sincronizar la hora en el
intercomunicador con la hora actual en su PC.

Zona horaria ~
Deteccién automatica

Zona horaria detectada N/A
Seleccion manual | Custom Rule v

Regla propia | UTCO

« Deteccion automatica - determina si la zona horaria se detecta automaticamente desde
el servicio My2N. En el caso de que la deteccién automatica esté apagada, se utiliza la
configuracion en el parametro Seleccion manual (zona horaria seleccionada
manualmente o Regla propia).

« Zona horaria detectada - muestra la franja horaria detectada automaticamente. En el
caso de que el servicio no esté disponible o esté apagado, aparece N/A.

+ Seleccion manual - ajusta la franja horaria del lugar de instalacién del dispositivo. El
ajuste determina la diferencia horaria y los cambios entre el horario de verano y de
invierno.

« Regla propia - si el dispositivo se instala en un sitio que no esta incluido en el parametro
Zona horaria, defina la regla de forma manual. La regla solo se aplicara si el parametro
Zona horaria es manual.

Servidor NTP ~

Direccidn del servidor NTP | pool.nip.org

Estado de la hora de NTP Ajustado
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« Direccién del servidor NTP - configura la direccién IP o el nombre del dominio del
servidor NTP segun el cual el intercomunicador sincroniza la hora interna.

« Nila direccion IP del servidor, ni tampoco el nombre de dominio, se puede configurar al
apagar la funcion Utilizar la hora actual de internet.

« Estado de la hora de NTP - muestra el estado del dltimo intento de configuracion de la
hora local mediante el servidor NTP (No configurada, Configurada, Error).
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5.6.3 Functidn

Sistema - Funcion beta »

Red

Fecha y hora

Funcion

Licencia
Certificados
Aprovisionamiento
Diagnostics

Mantenimiento

Muestra la lista de las funciones beta publicadas, las cuales estan destinadas a ser probadas por
los usuarios.
La lista contiene:

« nombre de la funcidn,
« estado de la funcidn que indica si la funcién esta ejecutandose o esta parada,
+ accion que permite ejecutar o parar la funcion.

La ejecucidn o la parada de la funcion no se produce antes de reiniciar el dispositivo. En el caso
de que el dispositivo no se reinicie se puede cancelar la solicitud del cambio del estado
mediante la accion Interrumpir.

@ Nota

« Lasfunciones de prueba no estan cubiertas por la garantia y la compafiia 2N
TELEKOMUNIKACE a.s. no se responsabiliza de las limitaciones funcionales y los
posibles dafios a causa de las limitaciones funcionales de las funciones beta. Las
funciones beta son proporcionadas exclusivamente para los fines de realizacion de
pruebas.
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Nombre de la funcion beta

Verificacién de varios factores de
matriculas

Supresion de ruido

Microsoft Teams

Adaptacion de la interfaz grafica
(2N IP Style)

Descripcion

Una vez activada esta funcion aparecera la opcion
Multifactor en la seccion Servicios > Control de acceso >
Reglas para la llegada > Configuracién avanzada >
Reconocimiento de matriculas. El acceso se permitira
solo después de la conexion de al menos dos métodos
de autenticacion en funcion de las reglas de acceso
establecidas. En el caso de reconocimiento de la
matricula es imprescindible introducir dentro de 60
segundos otro método de autenticacion.

Esta funcion suprime el ruido ambiental del micréfono a
la hora de detectar la voz.

La funcidn permite la integracion con MS Teams. Tras la
activacion hay que realizar la configuracion en la seccion
Servicios > Integracion > solapa MS Teams, ver 5.4.6
Integracion. La funcion esta condicionada por la licencia
IP Intercom - MS Teams license.

La funcion ofrece a los usuarios la posibilidad de
sustituir la interfaz de usuario estandar por una propia.
El acceso a esta funcion se puede permitir mediante la
eleccion de la opcidon del parametro propio Modo de la
interfaz de la pantalla en la seccion Hardware >
Pantalla > Pantalla. Los usuarios pueden crear su propia
interfaz mediante la herramienta de creacion de
interfaz.

El primer paso es la modificacion de la pantalla de inicio
que sirve como centro principal de navegacion, desde el
cual se puede acceder a todas las demas paginas. Cada
pagina se basa en una plantilla seleccionada. La propia
interfaz de usuario ofrece en comparacion con la interfaz
estandar varias mejoras, por ej. panel de navegacion
adaptable, distribucion uniforme de los botones de
Bluetooth, posibilidad de realizar otras funciones, como
es el envio de los comandos HTTP y acceso al asistente
del lector de QR.
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5.6.4 Licencias

Sistema Ajustes de licencia >

Estado de la licencia »
Red

Fecha y hora Descarga de licencias online »
Funcién _ _

Licencia de prueba »

Licencia

Certificados

Aprovisionamiento

Diagnostics

Mantenimiento

Algunas funciones de los intercomunicadores 2N IP estan disponibles solo tras introducir la
clave de licencia valida. La lista de las opciones de licencias para los intercomunicadores

encontrara en el capitulo Diferencias entre modelos y licencias de funciones.

Lista de parametros

Ajusies de licencia ~
Mumero de serie 54-1305-2337
Clave dela licencia

La ciave de la licencia es valida NO

« Numero de serie - muestra el nimero de serie del dispositivo para los cuales es valida la
licencia.

« Clave de la licencia - permite introducir la clave de licencia valida.

« Clave de la licencia valida - muestra si la clave de licencia introducida es vélida.
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Estado de la licencia ~
Licencias estandar
Audio mejorado Si
Seguridad mejorada Si

Soporte NFC Si
Licencias de pago
Video mejorado Si
Integracion mejorada Si
Soporte Infarmacast si

Soporte del control de los ascensores Si

« Licencias estandar - muestra la lista de las licencias que forman parte del dispositivo
desde la fabrica.
« Enhanced Audio - muestra si estan disponibles funciones activadas por la licencia
Enhanced Audio.
« Enhanced Security - muestra si estan disponibles funciones activadas por la
licencia Enhanced Security.
« Soporte NFC - muestra si esta disponible el soporte de la identificacion del usuario
mediante los teléfonos equipados con la tecnologia NFC.
« Licencias de pago - muestra la lista de las licencias que estan disponibles tras introducir
la clave de licencia valida.
« Enhanced Video - muestra si estan disponibles funciones activadas por la licencia
Enhanced Video.
« Enhanced Intergration - muestra si estan disponibles funciones activadas por la
licencia Enhanced Integration.
« Soporte Informacast - muestra si esta disponible el soporte del protocolo
Informacast.
« Soporte del control de ascensores - muestra si esta disponible la funcién de la
licencia Lift Module activada.

@ Consejo

« Resumen de las licencias y de sus funciones
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Descarga de licendias onling »
Actualizacion automatica
Actualizacion manual | Merificar

Estado de |z actualizacian manual -

« Actualizacion automatica - el dispositivo actualiza la clave de licencia del servidor de

licencias 2N.
« Actualizacion manual - requerimiento manual de verificacion de la disponibilidad de la

licencia.
« Estado de la actualizacion manual - en curso, actualizado, no especificado.

B
14}

prueia -

i
]

Estado de la Fcencia de pruebs Vencida
Vencimiento de la ficenciz 0 horas

Activar |z icencis de prueba

« Estado de la licencia trial - muestra el estado de la licencia trial (no activada, activada,

validez caducada).

« Tiempo restante de la validez de la licencia trial - muestra el tiempo restante de la
validez de la licencia trial. Con cada reinicio y tras la restauracion de la configuracion
original se resta automaticamente 1 hora del tiempo restante de la validez de licencia, en

otro caso este tiempo no esta afectado de ninguna manera.
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A Aviso

+ Elreset del SW del dispositivo no provoca el borrado de la calve de licenciay no se
produce el reinicio del propio dispositivo. En el caso de que la actualizacion
automatica de las licencias esté apagada antes del reset del SW, tras el reset se
activara automaticamente y luego se enviara el requerimiento al servidor de
licencias. En el caso de que la actualizacion automatica de las licencias esté
activada, se enviara el requerimiento al servidor de licencias en el tiempo
planificado.

« Elreset del HW del dispositivo provocara el borrado de la clave de licencia, el
siguiente reinicio del dispositivo tras un tiempo aleatorio enviara el requerimiento
al servidor de licencias.

+ Intervalo de requerimientos - de forma aleatoria 1-100 minutos tras el inicio
y luego tras 8 horas en los dispositivos con licencia trial, o tras 8 horas 7 dias
desde el reinicio en los dispositivos con la licencia limitada por el tiempo.
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5.6.5 Certificados

Sistema [Corvtemn ca

Certificati CA »
Network

Data & Ora
Funzione
Licenza

Certificati

Auto Provisioning

Diagnostics

Manutenzione

Algunos servicios de red del intercomunicador 2N IP utilizan para la comunicacién con otros
dispositivos en la red el protocolo TLS asegurado. Este protocolo impide a terceros realizar
escuchas, event. modificar el contenido de la comunicacion. Durante el establecimiento de la
conexion mediante el protocolo TLS se realiza la autenticacion de una parte, event. de ambas
partes, que requiere certificados y claves privadas.

Servicios del intercomunicador que utilizan el protocolo TLS:

a. Servidor Web (protocolo HTTPS)
b. E-mail (protocolo SMTP)

c. 802.1x (protocolo EAP-TLS)

d. SIPs

Los intercomunicadores 2N IP permiten cargar conjuntos de certificados de las autoridades de
certificacion que sirven para verificar la identidad del dispositivo con el que esta comunicando
el intercomunicador, y a la vez cargar certificados personales y claves privadas mediante los
cuales se cifra la comunicacion.

A cada servicio que requiere certificados puede asignar uno de los conjuntos de certificados, ver
los capitulos Servidor Web, E-mail y Streaming. Los certificados pueden ser compartidos por
varios servicios a la vez.

+ Elintercomunicador 2N IP acepta certificados en formatos DER (ASN1) y PEM.
+ Elintercomunicador 2N IP soporta el cifrado AES, DES y 3DES.
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+ Elintercomunicador 2N IP soporta los siguientes algoritmos:

+ RSA de tamafio de llave de hasta 2048bits para los certificados cargados por el
usuario; de forma interna llaves de hasta 4096bits (durante la conexion -
certificados temporales y del mismo valor)

« Elliptic Curves
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A Aviso

» Los certificados CA deben utilizar el formato X.509 v3.

Durante la primera conexion de la alimentacion al intercomunicador se generard
automaticamente el llamado certificado Self Signed y la llave privada que se puede utilizar
para el servicio Servidor Web y E-mailsin la necesidad de cargar certificado o clave privada
propios.

@ Nota

« Enel caso de que utilice el certificado Self Signed para cifrar la comunicacion entre
el servidor web del intercomunicador y el explorador, la comunicacion esta
asegurada, sin embargo, el explorador le avisard que no puede verificar la fiabilidad
del certificado del intercomunicador.

El resumen actual de los certificados cargados de las autoridades de certificacion y de los
certificados privados se muestra en dos solapas:

M

ertificados CA ~

+ Buscar
“ Identidad Emisor Validez hasta B
Az91bY Certificate Authority 07,/09/2031 ] @
SRG Root X1 nternet Security Research ... 04/06/2035 ] @
My2N Server Certificate Aut.. 2N TELEKOMUNIKACE as. 04/08/202 ] @
15 v 1-3de3 1
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Certificados personales ~

o+ Buscar
v ldentidad Emisor Validez hasta B
Test Certificate Authority 07/09/2031 ] @
[Firmado por el dispositivo] Tc1eb3f11000 23/12/2042 ] @
Certificado My2N Utility] 2N TELEKOMUNIKACE a.s.  14/12/2022 i ®
[Certificado My2ZN Tribble] 2N TELEKOMUMIKACE a.s.  20/06/2021 [] @
[Certificado de fabrica] 2N Telekomunikace a.s. 05/06/2040 ] @

15 ~| 1-5de5 1

Al pulsar el botdn * puede cargar en el dispositivo el certificado guardado en su PC. En la
ventana de didlogo se puede introducir el ID del certificado para la identificacion a l ahora de
seleccionarlo, modificarlo o borrarlo. ID puede tener como maximo 40 caracteres, puede
contener caracteres mintsculos o mayusculos del abecedario, niimeros y caracteres'_'y '-'. ID
no es obligatorio. En la ventana de dialogo elija el archivo con el certificado (event. con clave

privada) y pulse el botén Cargar. Al pulsar el botén " eliminaré el certificado del

dispositivo. Pulsando el botén ® visualizara la informacion sobre el certificado.

A Aviso

« Tras la actualizacion del firmware o tras el reinicio el dispositivo cambiara el
certificado Self signed por uno nuevo. Hay que revisar y comparar el certificado
que aparece en el dispositivo con el certificado en la web, para asegurarse de que
son idénticos.

A Aviso

+ Es posible que el certificado con una llave privada RSA cuya longitud supera los
2048 bits sea rechazada. En este caso aparecera la notificacion: {El dispositivo no
acepto el archivo con clave privada o la contrasefia!

« En el caso de utilizar los certificados basados en curvas elipticas es posible utilizar
solo las curvas secp256r1 (aka prime256v1 aka NIST P-256) y secp384rl (aka NIST
P-384).
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5.6.6 Actualizaciones

My2N

|v* Actuzlizacion dal firmware habiliada

Hed Ajustes del servidor ¢

Fecha y hora

N _ Programacion de actualizaciones »
Licencia

Cerfificados Esiado de las actualizaciones '}

CEERER o

Aprovisionamisnio *

Los intercomunicadores 2N IP permiten, a parte de la actualizacion manual del firmware y de
la configuracidn, también descargar y actualizar el firmware y la configuracion, segun las reglas
establecidas, desde el almacenamiento al servidor TFTP o HTTP definido por usted.

La direccion del servidor TFTP y HTTP puede configurarse manualmente. Los
intercomunicadores 2N IP soportan la averiguacion automatica de la direccion mediante el
servidor DHCP local (el [lamado Option 66).

& Precaucion

El archivo tiene guardado dentro la contrasefia de inicio de sesion. En el caso de que la
contrasefia en el archivo es la contrasefia inicial 2n, se cargara solo la parte valida de la
configuracion. Eso significa que la configuracion se cargara, pero que la contrasefia no
cambiara al valor especificado en el archivo, sino que la contrasefia inicial se conservara.

Solapa My2N

| My2h permitido

« My2N / TR069 habilitado - habilita la conexidon al servicio My2N, event. al otro servidor
ACS.
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[N ]
2

L5
iT

[
i
L
[
o
i

Nimero de serie 54-1305-2337 Ch
My 2N Security Code 2TLD-FQWW-NDTZ-OICC LE]

Generar unc nuevo

- Numero de serie - muestra el nimero de serie de los dispositivos para los cuales es valido
el codigo My2N.
« My2N Security Code - muestra el texto completo del cdigo que sirve para activar la

aplicacion.
« GENERAR UNO NUEVO - El My2N Security Code actual sera inhabilitado y se generara uno
nuevo.
Estado de conaxion
My2M D NSD
£ o /_5

Se muestra la informacion sobre el estado de conexidn del dispositivo a My2N.

« My2N ID - identificador exclusivo de la compafiia, creado con la ayuda del portal My2N.

Solapa Firmware

En esta solapa se configura la descarga automatica del firmware desde el servidor definido por
usted. El intercomunicador compara en intervalos establecidos el archivo en el servidor con el
firmware actual y en el caso e que el firmware en el servidor es mas reciente, realizara la
actualizacion automatica con el reinicio del intercomunicador incluido (aprox. 30 s). Por eso
recomendamos configurar el tiempo de configuracion de manera que se realice durante el uso
minimo del intercomunicador (por ej. por la noche). El

intercomunicador 2N IP espera encontrar en los servidores archivos llamados:

a. MODEL-firmware.bin - firmware del intercomunicador
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b. MODEL-common.xml - configuracion conjunta de todos los intercomunicadores del
modelo determinado
c. MODEL-MACADDR.xml - configuracidn especifica para un intercomunicador

MODEL en el nombre del archivo especifica el nombre técnico del intercomunicador 2N IP o del

dispositivo de audio 2N IP:

hipv - 2N IP Vario
hipf - 2N IP Force
hipsf - 2N IP Safety

=Y

hipve - 2N IP Verso

au - 2N Access Unit

WoeoeNO WD

[ S

. hipso-2NIP Solo
. hipba - 2N IP Base

[T G T -
o U AW

. ss-2N SIP Speaker
. style - 2N IP Style
18. ipone - 2N IP One

=
~

hipak - 2N IP Audio Kit
hipvk - 2N IP Video Kit

verso2 - 2N IP Verso 2.0
aug2 - 2N Access Unit 2.0

aum - 2N Access Unit M
. auqr - 2N Access Unit QR

sac - 2N SIP Audio Converter
. sassh - 2N SIP Speaker Horn

MACADDR es la direccion MAC del intercomunicador en formato 00-00-00-00-00-00. La direccidn
MAC del intercomunicador encontrara en la etiqueta de fabricacion o directamente en la
interfaz de web en la solapa Estado del intercomunicador.

Ejemplo:

2N IP Vario con direccion MAC 00-87-12-AA-00-11 descargara del servidor TFTP archivos con los

siguientes nombres:

« hipv-firmware.bin
+ hipv-common.xml

+ hipv-00-87-12-aa-00-11.xml

1
(]
i
L
]
=
1]
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1
]
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« Actualizar firmware automaticamente - habilita la descarga automatica del firmware
desde el servidor TFTP/HTTP.
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Ajustes del sarvidor ~
Modo de recuperacidn de ia direccion | BHCP (opoion 86/150) W
Direccicn del servidor

Direccion DHCP iopciorn £6/150) tiip://10.27.0.41
Ruta del archiva |/
Utilizar 1a autenticacion |»*
Mombre de usuario
Conirasefa
Verificar €l certificado dei senvidor

Certificado del cliente bl

Modo de obtencion de la direccion - permite elegir si la direccién del servidor TFTP/
HTTP se debe introducir de forma manual o si se utiliza la direccion obtenida
automaticamente desde el servidor DHCP mediante el parametro Option 66.

Direccion del servidor - permite introducir manualmente la direccidn del servidor TFTP
(tftp://direccion_ip), HTTP (http://direccion_ip) o HTTPS (https://direccion_ip).
Direccion DHCP (Option 66/150) - muestra la direccidn del servidor obtenida mediante
DHCP Option 66 6 150.

Ruta hacia el archivo - Establezca la ruta a la carpeta de archivos de firmware. Ingrese /
para buscar model-firmware.bin (modelo especifico) en la carpeta raiz del servidor.
Consulte la barra lateral (?) para obtener detalles sobre modelos, etc.

Utilizar la autenticacion - permite configurar la autenticacidn para el acceso al servidor
HTTP.

Nombre de usuario - nombre de usuario utilizado para la autenticacion en el servidor.
Contrasena - contrasefia utilizada para la autenticacion en el servidor.

Verificar el certificado del servidor - especifica el conjunto de certificados de las
autoridades de certificacion para verificar la validez del certificado publico del servidor
ACS.

Certificado del cliente - especifica el certificado de cliente y la clave privada, con la
ayuda de los cuales se verifica la autorizacion del intercomunicador para comunicarse con
el servidor ACS.
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Info

+ Elintercomunicador contiene el certificado Factory Cert, un certificado firmado,
que es posible utilizar por ej. par ala integracion con British Telecom.

Proteccion de la configuracion ~

Contrasefia de configuracion

Contrasefia de configuracion - establezca la contrasefia utilizada para descifrar la
configuracion protegida por contrasefia.

rogramacion de actualizaciones ~
A la hora-del arrangue | Buscar aclualizaciones v
Periodo de actualizacidn | Una vez &l dia i

Actualizara | 01:00
Siguiente actualizacian a .02/01/1970 04:00:00

Aplicary achualizar

Durante el arranque del intercomunicador - permite realizar el control o la
actualizacion tras cada arranque del intercomunicador.

Periodo de la actualizacion - configura el periodo en el que se realizara la actualizacidn.
Se puede configurar la actualizacion automatica una vez por hora, dia, semana, mes, o
configurar el periodo de forma manual.

Hora de la actualizacion - permite configurar la hora en formato HH:MM a la que se debe
realizar la actualizacion periddica. De esta manera se puede configurar la realizacion de la
actualizacion durante el tiempo cuando el intercomunicador se utilice con la menor
frecuencia. Este parametro no se aplicara en el caso de que el periodo de la actualizacion
esté configurado a un tiempo inferior a un dia.

Hora de la proxima actualizacion - muestra la hora de la realizacién planificada de la
siguiente actualizacion.
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o

(o

Uitima actualizacion a MN/D

Resutado de la actuslizacddn N/D

Detalle gel Resultadeo de la comunicacion N/A

« Hora de la ultima actualizacion - muestra la hora de la Ultima actualizacién realizada.

« Resultado de la actualizacion - muestra el resultado de la Gltima actualizacién realizada.
Los siguientes valores son posibles: DHCP option 66 failed, Firmware is up to date, Server
connection failed, Running..., File not found.

« Detalle del Resultado de la comunicacion - c6digo erréneo de la comunicacién con el
servidor o cédigo de estado del protocolo TFTP/HTTP.

Resultado

La direccion del
servidor no es valida

El protocolo no es
compatible

La localizacion del
archivo no es valida

La funcion DHCP
Option 66 ha fallado

El nombre del
dominio no es valido

No se encontro el
servidor

La autenticacidon ha
fallado

No se encontrd el
archivo

La peticion esta
esperandoen la
cola...

Descripcion

La direccidn del servidor no es valida.

El protocolo no es compatible. Solo son compatibles los protocolos
HTTP(s)y TFTP.

La localizacion del archivo determinado no es valida.
La carga de la direccion del servidor a través del protocolo DHCP
Option 66 6 150 ha fallado.

El nombre de dominio del servidor no es valido debido a la
configuracién incorrecta o a la indisponibilidad del servidor DNS.
El servidor HTTP/TFTP requerido no responde.

Los datos HTTP de autenticacion no son correctos.

El archivo no ha sido encontrado en el servidor.

La peticion de actualizacion esta esperando en la cola.
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Resultado Descripcion

En curso... Actualizacion en curso.

Archivo no valido El archivo a descargar esta dafiado o es de tipo incorrecto.

El firmware esta Elintento de actualizacion del firmware ha demostrado que se habia
actualizado cargado la versidn mas reciente del firmware.

La actualizacion ha La actualizacion de la configuracion/del firmware ha transcurrido
transcurrido con con éxito. En el caso de la actualizacion del firmware el dispositivo se
éxito reiniciara dentro de unos segundos.

Error interno Durante la descarga del archivo ha surgido un error no identificado.

Solapa Configuracion

En esta solapa se configura la descarga automatica de la configuracion desde el servidor
definido por usted. El intercomunicador descarga en intervalos configurados el archivo desde el
servidor y se reconfigura. Durante esta actualizacion no se realiza el reinicio del
intercomunicador.

@ Nota

« Enel caso del intercomunicador 2N IP Vario con pantalla, se produce en cada
actualizacion una interrupcion de la funcion de la pantalla de varios sequndos de
duracion en el momento cuando se realiza su configuracion. Por eso recomendamos
configurar el tiempo de configuracion de manera que se realice durante el uso
minimo del intercomunicador (por €j. por la noche).

o]
3
(]
i
Lid
()
i
[08]
s
“
[¥¥)
(]
L
0
()
il
£
(N0}

| Actushizacic

« Actualizar la configuracion automaticamente - habilita la descarga automatica de la
configuracion desde el servidor TFTP/HTTP.
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Modo de recuperacién de ia direccion
Direccion del servidor
Direccion DHCP iopciorn £6/150) tiip://10.27.0.41
Ruta del archiva |/
Utilizar 1a autenticacion |»*
Mombre de usuario
Conirasefa
Verificar €l certificado dei senvidor

Certificado del cliente bl

Modo de obtencion de la direccion - permite elegir si la direccién del servidor TFTP/
HTTP se debe introducir de forma manual o si se utiliza la direccion obtenida
automaticamente desde el servidor DHCP mediante el parametro Option 66.

Direccion del servidor - permite introducir manualmente la direccidn del servidor TFTP
(tftp://direccidon_ip), HTTP (http://direccion_ip) o HTTPS (https://direccion_ip).

Direccion DHCP (Option 66) - muestra la direccién del servidor obtenida mediante DHCP
Option 66 6 150.

+ Ruta hacia el archivo - configura el directorio, event. el prefijo del nombre de archivo con
el firmware o con la configuracion en el servidor. El intercomunicador espera archivos con
nombres XhipY_firmware.bin, XhipY-common.xml y XhipY-MACADDR.xml, donde X es el
prefijo dado por este parametro e Y especifica el modelo del intercomunicador.

Utilizar la autenticacion - permite configurar la autenticacidn para el acceso al servidor
HTTP.

Nombre de usuario - nombre de usuario utilizado para la autenticacion en el servidor.
Contrasena - contrasefia utilizada para la autenticacion en el servidor.

Verificar el certificado del servidor - especifica el conjunto de certificados de las
autoridades de certificacion para verificar la validez del certificado publico del servidor
ACS.

Certificado del cliente - especifica el certificado de cliente y la clave privada, con la
ayuda de los cuales se verifica la autorizacion del intercomunicador para comunicarse con
el servidor ACS.

® Info

« Elintercomunicador contiene el certificado Factory Cert, un certificado firmado,
que es posible utilizar por ej. par ala integracion con British Telecom.
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Programacion de actualizaciones ~
& |la hora del amangue. | Buscar aclualizaciones v
Pericdo de actualizacion | Una vez al dia il

Actualizara | 01:00
Siguiente actualizacion a 02/01/1970 041:00:00

Apiicary aciializar

Durante el arranque del intercomunicador - permite realizar el control o la
actualizacion tras cada arranque del intercomunicador.

Periodo de la actualizacion - configura el periodo en el que se realizara la actualizacidn.
Se puede configurar la actualizacion automatica una vez por hora, dia, semana, mes, o
configurar el periodo de forma manual.

Hora de la actualizacion - permite configurar la hora en formato HH:MM a la que se debe
realizar la actualizacion periddica. De esta manera se puede configurar la realizacion de la
actualizacion durante el tiempo cuando el intercomunicador se utilice con la menor
frecuencia. Este parametro no se aplicara en el caso de que el periodo de la actualizacion
esté configurado a un tiempo inferior a un dia.

Hora de la préxima actualizacion - muestra la hora de la realizacién planificada de la
siguiente actualizacion.

Uitima actualizacian 2 N/D
Resutado de la actuslizacdon NJ/D

Dietalle del Resultado de |z comunicacian N/A

Hora de la dltima actualizacion - muestra la hora de la Gltima actualizacién realizada.
Resultado de la actualizacion (Configuracion conjunta) - muestra el resultado de la
ultima actualizacion conjunta realizada. Los siguientes valores son posibles: DHCP option
66 failed, Firmware is up to date, Server connection failed, Running..., File not found.
Detalle del Resultado de la comunicacion (Configuracion conjunta) - cddigo erréneo
de la comunicacidn con el servidor o cddigo de estado del protocolo TFTP/HTTP.
Resultado de la actualizacion (Configuracion privada) - la configuracién privada se
produce después de la actualizacion de la configuracion conjunta. El dispositivo con la
configuracion privada se identifica segun la direccion MAC. Muestra el resultado de la
ultima actualizacion privada realizada. Los siguientes valores son posibles: DHCP option
66 ha fallado, Firmware is up to date, Server connection failed, Running..., File not found.
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« Detalle del Resultado de la comunicacion (Configuracion privada) - c4digo erréneo de
la comunicacidn con el servidor o cddigo de estado del protocolo TFTP/HTTP.

Solapa TR069

En esta solapa se habilita y se configura la administracion remota del intercomunicador
mediante el protocolo TR-069. El protocolo TR-069 permite configurar de forma fiable los
parametros del intercomunicador, restablecer y respaldar la configuracion, event. realizar el
upgrade del firmware del dispositivo.

El protocolo TR-069 lo utiliza al servicio de cloud My2N. Para la funcidén correcta del
intercomunicador con My2N es necesario habilitar el servicio TR-069 y configurar el parametro
perfil activo al valor My2N. Después, el intercomunicador iniciara periédicamente la sesion en el
servicio My2N el cual lo puede configurar.

Esta funcidn permite conectar el intercomunicador a su propio ACS (Auto Configuration Server).
En tal caso se apagara la conexion al servicio My2N en el intercomunicador.

+ My2N /TR069 - habilita el servicio My2N / TR069.

[

(1]
[ K3 )
L
iT

3
r
(A8}
[1E]
L

i

Perfil active | MyZN w
La siguiente sincronizacion dentro de Oh Om 0s
Estado de conexian Preparado
Detalle del estado de |2 comunicacion MNSA

Test de conexién

+ Perfil activo - permite elegir uno de los perfiles pre-configurados (del servidor ACS),
event. elegir configuracion propiay configurar manualmente la conexion con el servidor
ACS.

« Proxima sincronizacion dentro de - muestra el tiempo que queda para que el
intercomunicador contacte con el servidor remoto ACS.

« Estado de conexion - muestra el estado actual de la conexidn al servidor ACS, event.
descripcion del estado de error.
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Detalle del estado de la comunicacion - cddigo erréneo de la comunicacion con el
servidor o cédigo de estado del protocolo TFTP/HTTP.

Test de conexion - realiza el test de conexidn al servicio TR069 segun el perfil
configurado, ver Perfil activo. El resultado del test aparecera en el campo Estado de
conexion.

1 ; :
Ao caruineir oreTEo -
=d Servigor proglo

1
i
1]
mh

Direccién de sarvidor ACS £]

Mambre de ystario (T
Mombre de usuario

Contrasefa £

Verificar el certificado del servidor
Certificado del cliente | [Firmado por el dispositiva] ]
nicio de sesian periddico habilitado |

Intervato del inicio de sesion pericdico v (D

Direccion del servidor ACS - configura la direccién del servidor ACS en el formato
direcciénip[: puerto], por ej. 192.168.1.1:7547

Nombre de usuario - configura el nombre de usuario para la autenticacion del
intercomunicador en el servidor ACS

Contrasefia - configura la contrasefia del usuario para la autenticacion del
intercomunicador en el servidor ACS

Verificar el certificado del servidor - especifica el conjunto de certificados de las
autoridades de certificacion para verificar la validez del certificado publico del servidor
ACS. Se puede elegir uno de los tres conjuntos de certificados, ver el capitulo Certificados.
En el caso de que el certificado de la autoridad de certificacion no aparece, el certificado
publico del servidor ACS no se verifica.

Certificado del cliente - especifica el certificado de cliente y la clave privada, con la
ayuda de los cuales se verifica la autorizacion del intercomunicador para comunicarse con
el servidor ACS. Se puede elegir uno de los tres conjuntos de los certificados de usuarioy
de las claves privadas, ver el capitulo Certificados.

Habilitacion del inicio de sesion periédico - habilita el inicio de sesién periédico del
intercomunicador en el servidor ACS.

Intervalo del inicio de sesion periédico - configura el intervalo del inicio de sesidn
periddico en el servidor ACS en el caso de que esté permitido mediante el

pardmetro Habilitacion del inicio de sesion periddico.
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5.6.7 Diagndstico

SISte ma | CHiagnostics

Diagnostic Package >
Red

Fecha y hora

g Instrumentos »
Funcion

Licencia
Certificados
Aprovisionamiento
Diagnostics

Mantenimiento

Elintercomunicador 2N IP permite enviar los mensajes de sistema, que contienen la
informacion importante sobre el estado y procesos del dispositivo, al servidor syslog donde se
pueden registrar estos mensajes u utilizar para el siguiente analisis y audit del dispositivo
monitorizado. En la operacién habitual del intercomunicador no es necesario configurar este
servicio.

Solapa Diagnostico

La interfaz permite iniciar la captura de los logs de diagndstico, los cuales se pueden
posteriormente descargar y enviar al Soporte técnico. Los logs de diagnéstico captador ayudan
a identificary resolver los problemas reportados. Los logs contienen la informacién sobre el
dispositivo, sobre su configuracion, sobre operacion de red, crash log y la estadistica de la
memoria.
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Paguete de diagnostico ~
Estado de captura de los paquetes EN FUNCIONAMIENTO
Tamario de paquetes capturados 16 MB
Estado de captura de los syslogs DETENIDO
Longitud de los syslogs capturados 1h 14m 34s
Tamarno de los syslogs capturados 2.26 MB
Parar la captura de los syslogs | 1 hora v

Control del paquete de diagnéstico | @ || X

El paquete de diagnéstico en un archivo ZIP que contiene: configuracién del
dispositivo, informacién sobre el dispositivo, crash log, operacién de red, syslog y
estadistica de la memoria.

« Estado de captura de los paquetes - muestra si esta activada la captura de los paquetes
en la solapa Captura de los paquetes.

« Tamaiio de paquetes capturados - muestra la cantidad de paquetes capturados.

« Estado de captura de los syslogs -muestra si esta activada la captura de los mensajes
syslog en la solapa Syslog.

+ Longitud de los syslogs capturados - muestra el tiempo durante el cual se estan
capturando los mensajes syslog en la solapa Syslog.

« Tamaiio de los syslogs capturados - muestra la cantidad de mensajes syslog capturados.

« Parar la captura de los syslogs - configura el tiempo durante el cual se capturaran los
datos.

La captura se activa mediante el botdn para la grabacion @ Al pulsar de nuevo el boton para
la grabacidn, la captura se reiniciay empieza a correr de nuevo. El archivo con los paquetes

. ’ ‘
capturados se puede descargar mediante el boton (&2,

& Precaucion

« La activacion de la captura de los datos de diagndstico reinicia la captura de los
paquetes en el caso de que ya esté en marcha.
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nstrumentos ~

Verificar la disponibilidad de |z direccidn en la red | Ping

« Verificar la disponibilidad de la direccion en la red - sirve para verificar la
disponibilidad de la direccién determinada en la red como comando ,,Ping* en los
sistemas de operacion habituales. Tras pulsar la tecla ,,Ping“ aparecera el didlogo en el
que se puede introducir la direccion IP o el nombre de dominio y pulsando el botén ,,Ping®
enviar los datos de prueba a esta direccion. En el caso de que esté introducida la direccion
IP 0 el nombre de dominio no validos, aparecera un aviso y el botén ,,Ping® estara inactivo
hasta que la direccion introducida no sea valida.

En el didlogo aparece ademas el estado de la realizacion de la funcién y el resultado. El
estado ,Fallido“ (,,Failed“) puede significar la indisponibilidad de la direccién introducida
dentro de 10 segundos, o la imposibilidad de traducir el nombre de dominio en direccidn.
En el caso de que se reciba una respuesta valida, aparece la direccion IP desde la cual ha
llegado dicha respuesta y la longitud de la espera a la respuesta en milésimas de segundo.
Al pulsar de nuevo el botén ,,Ping“ se enviara otra pregunta por la misma direccion.

Solapa Captura de los paquetes

En la solapa se puede iniciar la captura de paquetes entrantes y salientes en la interfaz de red
del interfono. Los paquetes capturados pueden almacenarse localmente en el bufer del
dispositivo, cuyo tamafio depende del dispositivo, o remotamente en el ordenador del usuario,
limitado Unicamente por el tiempo de almacenamiento especificado y el espacio disponible en
disco. El archivo de paquetes capturados puede descargarse y procesarse posteriormente, por
ejemplo, utilizando Wireshark (www.wireshark.org).

Local Packet Capturing ~
Estado actual DETENIDO
Tamano del bafer 4 MB
Utilizacion del bufer 44.7 kB

Numero de paquetes capturados 227

Control de captura de los paquetes | @ | B | &

Cuando el bufer esta lleno durante la captura local, los paquetes almacenados mas antiguos se
sobrescriben automaticamente. Al captar paquetes de forma local, recomendamos reducir la
velocidad de transmision del video por debajo de 512 kbps. La captura la puede iniciar mediante
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el boton , pararla mediante el botdn . y descargar el archivo con los paquetes captados

) ., *
mediante el boton =41,

Remote Packet Capturing ~
Current State DETENIDO
Number of Packets Sent 0
Number of Bytes Sent 0 B
Remaining Time N/D

Control de captura de los paquetes | @ | B

Puede iniciar la captacion remota puede utilizar el botdn ® | Esnecesario especificar el
tiempo (s) durante el cual los paquetes entrantes y salientes seran captados. Una vez
transcurrido el tiempo ajustado, el archivo con los paquetes captados se descargara

automaticamente al PC del usuario. Detener la captacion se puede con el boton =

Solapa Syslog

aryidor Syslog =

m
[Fa
(w8
i
11
i

Emviar mensajes de Syslog
Direccion del servidor

Mivel de gravedad - Erroi ~

« Enviar mensajes de Syslog - habilita el envio de mensajes de sistema al servidor Syslog.
Para la funcidn correcta debe estar configurada la direccion valida del servidor.

« Direccion del servidor - establezca la direccién IP[:puerto] o la direccién MAC del
servidor en el que se ejecuta la aplicacidn para capturar mensajes de syslog.

+ Nivel de los mensajes enviados - configura el nivel del detalles de los mensajes enviados
(Error, Warning, Notice, Info, Debug 1-3). Se recomienda configurar el nivel Debug 1-3
solo en el caso de facilitar la localizacion de un problema en el dispositivo, que requiere el
soporte técnico.
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Guardada de mensajes de Syslog DETEMIDO
Tiempo transcurrido del guardado de mensajes de Sysiog Oh Om 0s
Tiempo restante del guardado-de mensajes de Syslog Oh Om: Os
Tamario de los mensajes de Syslog guardados O B
Tiempa de guardado de los mensajes de Syslog disponibles Oh Om Os
Tamafio de los mensaies de Sysiog disponibles 0 B
Tiempo-de guardado requeridc | 1 hora

Control del guardado de mensajes de Syslog i'. ' R E B

Resumen general sobre los mensajes syslog locales.
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5.6.8 Mantenimiento

Sistema Configurazione »
Sistema »
Network
Data & Ora Statistiche di utilizzo »

Funzione
Licenza

Certificati

Auto Provisioning

Diagnostics

Manutenzione

Este menu sirve para el mantenimiento de la configuracion y del firmware del
intercomunicador. Permite respaldar y restaurar la configuracion de todos los parametros,
actualizar el firmware del intercomunicador, event. configurar todos los parametros del
intercomunicador a estado inicial.

Configuracion ~

Cargar la configuracion sl dispositive | ‘Restaurar la configuracion |

Descargar la configuracion desde el dispositivo | E“HﬂﬂrhﬁﬂiﬁﬂéEﬂ'ﬁﬂ |

Restablecer el estado predeterminado | Restablecer la configuracién |

Permitir la configuracion de red tras el encendido [«

« Restaurar la configuracion - sirve para restaurar la configuracion del respaldo anterior.
Tras pulsar el botdn aparecera la ventana de didlogo en el que puede seleccionar el
archivo con la configuracion y cargarlo en el dispositivo. Antes de cargar el archivo en el
dispositivo puede elegir si del archivo de configuracion se debe aplicar la configuracion
general, importar el directorio, importar la configuracion de la red y certificados o
configuracion de la conexion a la centralita SIP.
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A Aviso

« Elarchivo tiene guardado dentro la contrasefia de inicio de sesion. En el
caso de que la contrasefia en el archivo no esté codificado o esté
configurado como inicial (2nen forma codificada), se cargara solo la parte
valida de la configuracidn. Eso significa que la configuracion se cargara, pero
que la contrasefia no cambiara al valor especificado en el archivo, sino que
la contrasefia inicial se conservara.

« Respaldar la configuracion - sirve para respaldar la configuracidn actual completa del
intercomunicador. Tras pulsar el botdn se descargara la configuracion completa la cual
puede guardar en su PC.

A Aviso

« La configuracion del intercomunicador puede contener informacion sensible, como
son los nimeros de teléfono de los usuarios y las contrasefias de acceso, por eso
trate este archivo con prudencia.

« Configuracion inicial - sirve para configurar todos los pardmetros del intercomunicador
al estado inicial a excepcion de los parametros de la configuracion de red. En el caso de
que quiera poner el intercomunicador en el estado inicial completo, utilice la union
correspondiente o el boton reset, ver el manual de instalacion del intercomunicador
correspondiente.

A Aviso

« La restauracion de la configuracion inicial borrard la posible clave de licencia
grabada. Por eso es recomendable guardarla haciendo una copia en otro
almacenamiento para la necesidad posterior.

« La clave de licencia no se borra en el caso del reinicio de HW (es decir, reinicio
mediante el boton en el dispositivo) en el caso de que esté habilitada la funcion de la
actualizacion automdtica (Sistema / Licencia), la cual actualiza la clave de licencia
desde el servido de licencia 2N. Con el reinicio del software se produce la
restauracion de todos los parametros al estado original, a excepcion de los
certificados y de la configuracion de red.

« Permitir la configuracion de red tras el encendido - habilita la opcién de restablecer los
parametros de red a la configuracion inicial mediante el pulsado de la sucesion de
botones del marcado rapido tras el reinicio del intercomunicador de manera descrita en el
capitulo Configuracion del dispositivo en el Manual de instalacion del modelo
correspondiente.
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LA
LA
18}

il

Version de firmware 2.32.0.41.0
Version minima de firmware 2.23.0.32.6
Wersign del gestor de arranque 2.32.0.41.1
Tipo de compilacian del software beta
Fecha y hora de compilacion de software 3/17/2021 7:59:00 AM
Actualizar el firmware del dispositivo . Actualizar ol firmware |
Estado del firmware El firmware esta actualizado
Reavisar ]
Avisar sobre las versionas beia
Reiniciar el dispositivo | "R.e.[1'.|i-n.i.3r g.;l d.i:spnsi.ti:w .

Licencias | Meostrar

@ Nota

La funcion, la fiabilidad y la seguridad del dispositivo dependen del firmware instalado..
La actualizacion periddica del firmware a la version actual forma parte de las
condiciones de uso del producto. Los posibles errores causados por el uso de la version
de firmware obsoleto no pueden ser el objeto de reclamacién. El firmware actual
implementa las experiencias de los clientes y los requisitos del sector de la proteccion de
datos personales.

+ Actualizar el firmware - sirve para cargar un nuevo firmware en el intercomunicador.
Tras pulsar el botdn aparecera la ventana de dialogo en el que puede seleccionar el
archivo con el firmware destinado a su intercomunicador. Tras un upload satisfactorio del
firmware el intercomunicador se reiniciara automaticamente. Tras el reinicio esta
plenamente disponible con un nuevo firmware. Todo el proceso de la actualizacion tarda
menos de un minuto. L aversion actual del firmware para su intercomunicador puede
obtener en la direccion www.2n.com. La actualizacion del firmware no afecta a la
configuracion. El intercomunicador verifica el archivo de firmware y no permite cargar un
archivo incorrecto o dafiado.

© Advertencia

+ En el caso de downgrad del firmware se produce en el dispositivo con procesador
Artpec el restablecimiento de la configuracion de fabrica con el cual se perdera
toda la configuracion, incluidas las claves de licencia. Antes de realizar downgrade
recomendamos hacer la copia de seguridad de la configuracion y guardar la clave
de licencia valida.
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« Revisar - sirve para verificar online si esta disponible un firmware mas reciente. En el caso
de que esté disponible un firmware nuevo, se le ofrecera la posibilidad de su descarga con
el upgrade automatico posterior del dispositivo.

« Reiniciar el dispositivo - realiza el reinicio del intercomunicador. Todo el proceso del
reinicio tarda aproximadamente 30 s. Tras finalizar el reinicio, cuando el
intercomunicador obtiene su propia direccion IP, aparecera automaticamente la ventana
de inicio de sesion.
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« Elregistro del cambio de configuracion se realiza en el intercomunicador dentro
del limite de tiempo de 3-15 s, dependiendo de la envergadura de la configuracion
correspondiente del intercomunicador. No reinicie el intercomunicador durante
este tiempo.

« Mostrar - tras hacer clic en el botén Mostrar se abrira la ventana de didlogo con una lista
de las licencias utilizadas y del software de terceros. También incluye el enlace para el
documento EULA.

m

STaQsTICEs

15

Enviar estadisticas anonimas v

« Envio de datos anonimos de estadistica - permite enviar al fabricante los datos
andnimos de estadistica sobre el uso del dispositivo. Estos datos no contienen ninguna
informacion sensible, como por ej. contrasefias, cdigos de acceso o nimeros de teléfono.
2N TELEKOMUNIKACE a.s. utiliza esta informacion para mejorar la calidad, fiabilidad y
rendimiento del software. La participacion es voluntaria y usted puede cancelar el envio
de los datos de estadistica en cualquier momento.

5.7 Puertos utilizados

Servicio

802.1x

DHCP

DNS

Echo (device
discovery)*
FTP

2N IP Eye

Puerto

68

53

8002

21

8003

Protocol
o

UbP

TCP/
UbP

UbP

TCP

UbP

Direccio
n

In/Out
In/Out

In/Out

In/Out

Out

Out

Encendido de
forma
estandar

No
Si

’

Si

Si

No

No

Configura

ble

No

No

No

No

No

No

Configuraci
6n
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Servicio

HTTP

HTTPS

Multicast
audio

Multicast
audio for ICU
protocol

Multicast
video for ICU
protocol

Multicast
video (wide)
for ICU
protocol
NTP client

ONVIF

RTP+RTCP
ports (SIP)

RTP+RTCP
ports (External
camera)

RTSP client

RTSP server

Puerto

80

443

22222

8006

8008

8016

123

80, 443,
3702

4900+
(range of 64
ports)

4800+
(range of 64
ports)

554

554
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Protocol
o

TCP

TCP

UbP

UbP

ubP

UbDP

UDP

TCP/
UDP

UbP

UbP

ubP

UbP

Direccio
n

In/Out

In/Out

Out

Out

Out

In/Out

In/Out

In/Out

In/Out

In/Out

In/Out

In/Out

Encendido de
forma
estandar

Si

No

Si

Si

Si

Si

No

No

No

No

No

Configura
ble

Si

Si

Si

No

No

No

No

No

Si

Si

Si

No

Configuraci
on

5.4.8 Web
server

5.4.8 Web
server

5.4.2
Streamova
ni

54.1
Teléfono

5.4.2
Streamova
ni

54.1
Teléfono
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Servicio

SingleWire
Commands

SingleWire
Communicatio
n

SLP

SingleWire
Media

SIP

SIPS

SMTP

Syslog
TFTP
My2N Knocker

My2N Tribble
Tunnel

SNMP Agent
SNMP Trap
SSDP

SDDP

Multicast
receiver
(Automation)

Puerto

80

8081

427

20000+

5060, 5062

5061

25

514
69
443

443

161
162
1900
1902

4433
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Protocol
o

TCP

TCP

ubP
UbP
TCP/
ubP

TCP

TCP

UDP
UbP
TCP

TCP

UbP
ubP
ubpP
UDP

UDP

Direccio
n

In/Out

Out

In/Out

In/Out

In/Out

Out

Out
Out
Out

Out

In/Out
Out
In/Out

In/Out

Encendido de
forma
estandar

Si

Si

Si

Si

No

No

No

No
Si
Si

Si

Configura
ble

No

No

No

No

Si

Si

Si

No
No
No

No

No
No
No
No

No

Configuraci
on

54.1
Teléfono

54.1
Teléfono

5.4.3E-
Mail
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Servicio

WS-Discovery

CIP Client
(Crestron)

Sitechannel
(ICU protocol)

Puerto

3702

41794

8004
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Protocol
o

UbP

UbP

ubP

Direccio
n

In/Out

In/Out

In/Out

Encendido de
forma
estandar

Si

No

’

Si

Configura  Configuraci
ble 6n

No -

No -

No -

Echo - protocolo de propietario para la busqueda de los intercomunicadores en la red. Parte de
los productos 2N IP Network Scanner, 2N IP Eye, 2N Access Commander.
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6. Informacion complementaria

Aqui se expone el resumen de lo que encontrara en este capitulo:

+ 6.1 Solucion de problemas
+ 6.2 Directivas, leyes y reglamentos
+ 6.3 Instruccionesy avisos generales
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6.1 Solucion de problemas

2 g j ~ Para consultar consejos sobre la resolucion de otros problemas, visite la pagina
fag.2n.cz.

6.2 Directivas, leyes y reglamentos

2N’ Intercomunicador IP cumple con las siguientes directivas y reglamentos:

« 2014/35/UE para el material eléctrico destinado a utilizarse con determinados limites de
tension

« 2014/30/UE para la compatibilidad electromagnética

« 2011/65/UE sobre restricciones a la utilizacion de determinadas sustancias peligrosas en
aparatos eléctricos y electronicos

+ 2012/19/UE sobre residuos de aparatos eléctricos y electronicos

Industria de Canada

Este aparato digital de clase B cumple con la norma canadiense ICES-003/NMB-003.

FCC

Este equipo ha sido probado y se ha comprobado que cumple con los limites para un dispositivo
digital de Clase B, de acuerdo con la parte 15 de las normas de la FCC.

NOTA: Estos limites estan disefiados para proporcionar una proteccion razonable contra las
interferencias perjudiciales en una instalacion residencial. Este equipo genera, utilizay puede
irradiar energia de radiofrecuencia y, si no se instala y utiliza de acuerdo con las instrucciones,
puede causar interferencias perjudiciales en las comunicaciones de radio.

Sin embargo, no se puede garantizar que no se produzcan interferencias en una instalacion
concreta. Si este equipo causa interferencias perjudiciales en la recepcion de radio o television,
lo cual puede determinarse apagando y encendiendo el equipo, se recomienda al usuario que
intente corregir las interferencias mediante una o varias de las siguientes medidas:

« Reorientar o reubicar la antena receptora

« Aumentar la separacion entre el equipo y el receptor

« Conectar el equipo a una toma de corriente en un circuito diferente al que esta conectado
el receptor

« Consulte al distribuidor o a un técnico de radio/television experimentado para obtener
ayuda

Los cambios o modificaciones a esta unidad que no estén expresamente aprobados por la parte
responsable del cumplimiento podrian anular la autoridad del usuario para operar este equipo.
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6.3 Instruccionesy avisos generales

Lea detenidamente el presente manual antes de utilizar el producto. Siga todas las
instrucciones y recomendaciones aqui recogidas.

La utilizacion del producto de manera contraria a dichas instrucciones puede provocar un mal
funcionamiento del mismo, danarlo o destruirlo.

El fabricante no se responsabiliza de los dafios derivados de la utilizacion del producto de
manera distinta a la aqui descrita, de la aplicacién indebida o del incumplimiento de las
recomendaciones y advertencias aqui contenidas.

En caso de que se utilice o se conecte el producto de manera distinta a la indicada en el
presente documento, el fabricante no se responsabilizara de las consecuencias derivadas de
tales practicas inapropiadas.

Asimismo, el fabricante tampoco se hace responsable del dafio ni de la destruccion del
producto como consecuencia de una colocacion errénea del mismo, una instalacion incorrecta,
un manejo indebido o un uso en contradiccion con lo aqui descrito.

El fabricante no asume ningun tipo de responsabilidad por el mal funcionamiento, el dafio o la
destruccion del producto por causa de la sustitucion indebida de piezas o del uso de piezas o
componentes no originales.

El fabricante no se responsabiliza de las pérdidas o dafios derivados de desastres naturales o
situaciones semejantes ocasionadas por la naturaleza.

Asimismo, tampoco se responsabiliza de los posibles dafios ocasionados al producto durante su
transporte.

El fabricante no ofrece ninguna garantia en cuanto a la pérdida o dafio de datos.

El fabricante no se responsabiliza de los fallos o dafios, directos o indirectos derivados de la
utilizacion del producto de manera contraria a la indicada en el presente manual.

Es obligatorio respetar todos los reglamentos legales vigentes en relacion con la instalacion y el
uso del producto, asi como las disposiciones referentes a los estandares técnicos de las
instalaciones eléctricas. El fabricante no se responsabiliza del dafio o la destruccion del
producto ni de los dafios del consumidor, si el producto se utiliza y se manipula de forma
distinta a la indicada en dichas normativas y disposiciones.

El consumidor debe, a su cargo, obtener software de proteccion para el producto. El fabricante
no se responsabiliza del dafio derivado del uso de software de seguridad deficiente o poco
adecuado.

El consumidor debe cambiar de inmediato la contrasefia de acceso tras la instalacion del
producto. El fabricante no se responsabiliza de los dafios que el consumidor pueda sufrir en
relacion con el uso de la contrasefia original.

El fabricante tampoco asume responsabilidad alguna por los costes adicionales en los que
incurra el consumidor al realizar llamadas a través de una linea con una tarifa elevada.
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Gestion de baterias usadas y residuos eléctricos
—

No deposite dispositivos eléctricos y baterias usadas en los contenedores de residuos
municipales. Recuerde que la eliminacién indebida de residuos dafia el medioambiente.

Entregue los dispositivos eléctricos y sus baterias al final de su vida util en lugares o
contenedores acondicionados para tal fin, o devuélvalos al proveedor o fabricante para que su
eliminacion se haga respetando el medioambiente. El proveedor o fabricante debera recoger el
producto de manera totalmente gratuita y sin exigir otra compra. Aseglrese de que los
dispositivos que desecha estan completos.

No tire baterias al fuego. No divida las baterias en pedazos ni produzca su cortocircuito.
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