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1. Popis produktu

Pfistupové jednotky 2N zahrnuji modely 2N Access Unit, 2N Access Unit 2.0, 2N Access Unit QR
a 2N Access Unit M. Pristupové jednotky 2N jsou schopny, spolu s doplfikovym software a
pfipadné interkomy 2N, nabidnout ucelené feSeni pfistupového systému do jakéhokoliv
objektu.

Pfistupové jednotky 2N lze v kombinaci s numerickou klavesnici pouzit jako kddovy zamek.

Pfistupové jednotky 2N miZe byt vybaven druhou ¢teCkou RFID karet, kterd umoZiuje nejen
zpfistupnit objekt autorizovanym osobam, ale zaroven se stat souCasti zabezpeCovaciho
systému objektu nebo dochazkového systému ve vasi firmé.

Pfistupové jednotky 2N mUlZou byt vybaveny reléovym spinaCem (volitelné dalSimi relé a
vystupy), kterym lze ovladat elektricky zamek nebo jind zafizeni k nim pfipojena. Pfistupové
jednotky je mozné velmi flexibilné nastavit, napf. kdy a jak se maji tyto spinace aktivovat -
kdédem, automaticky, stiskem tlaCitka apod.

V manualu jsou pouzity nasledujici symboly a piktogramy:

© Nebezpediurazu

« VZdy dodrZujte tyto pokyny, abyste se vyhnuli nebezpeci trazu.

© Varovani

« Vzdy dodrZujte tyto pokyny, abyste se vyvarovali poSkozeni zafizeni.

& Upozornéni

« DlleZité upozornéni. NedodrZeni pokyn( mUZe vést k nespravné funkci zafizeni.

@ Tip

. UZite¢né informace pro snazsi a rychlejSi pouZivani nebo nastaveni.

® Poznamka

« Postupy a rady pro efektivni vyuZziti vlastnosti zafizeni.
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2. Expresni privodce zakladnim nastavenim

PfihlaSeni do webového konfiguraCniho rozhrani

Zarizeni se konfiguruje pomoci webového konfigura€niho rozhrani. Pro pfistup je potfeba znat
IP adresu zafizeni nebo doménové jméno zafizeni. Zafizeni musi byt pfipojeno do lokalni IP sité
a musi byt napajeno.

PfihlaSeni pomoci doménového jména

K zafizeni je mozZné se pfipojovat zadanim doménové adresy ve formatu hostname.local (napf..
2NAccessUnitM-00000001.local). Hostname nového zafizeni se sklada z nazvu zafizeni a ze
sériového Cisla zafizeni. Formaty nazvl zafizeni v hostname jsou uvedeny nize. Sériové Cislo se
do doménového jména zadava bez pomlCek. Hostname je moZné pozdé&ji zménit v sekci Systém
> Sit.

Zafizeni 2N Nazev zafizeni v hostname
2N Access Unit 2NAccessUnit

2N Access Unit 2.0 2NAccessUnit20

2N Access Unit M 2NAccessUnitM

2N Access Unit QR 2NAccessUnitQR

PfihlaSovani pomoci doménového jména ma vyhodu pfi pouzivani dynamické IP adresy
zafizeni. Zatimco se dynamicka IP adresa méni, doménové jméno zlstava stejné. Pro doménové
jméno je mozné vygenerovat certifikaty podepsané dlivéryhodnou certifika€ni autoritou.

PfihlaSeni pomoci IP adresy

V pfipadé, Ze jiz znate IP adresu, zadejte ji do vaSeho oblibeného prohlizeCe. DoporuCujeme
pouzit aktualni verzi prohlize€e Chrome, Firefox nebo Internet Explorer (Edge). Zafizeni 2N neni
plné kompatibilni se starSimi verzemi prohlizecu.

PfihlaSovaci udaje

Pro prvni pfihlaSeni do konfiguraniho rozhrani pouZijte jméno "admin" a heslo "2n" (heslo
platné po uvedeni zafizeni do vychoziho stavu). Vychozi heslo doporuCujeme po prvnim
pfihlaSeni ihned zménit - viz nastaveni v menu SluZby > Web Server - parametr Heslo. Heslo si
dobfe zapamatujte, pfip. zapiSte. V pfipadé, Ze heslo zapomenete, budete muset uvést

pfistupovy terminal do vychoziho stavu (viz instalaéni manual k pfisluSnému modelu), a tim
ztratite zaroven veSkeré provedené zmény v nastaveni.
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Nastaveni pripojeni k lokalni siti (plati pro 2N Access Unit, 2N Access Unit 2.0 a
2N Access Unit M)

IP adresu je mozné zjistit bud pfimo ze stavu DHCP serveru (podle MAC adresy uvedené na
vyrobnim Stitku), pfip. ji mlZe sdélit pfimo zafizeni pomoci hlasové funkce - viz Instalaéni
manual (odkaz nize).

Pokud ve vaSi siti neni DHCP server, musite nastavit zafizeni na statickou IP adresu pomoci

RESET tlacitka, viz Instalacni manual k pfisluSnému modelu. VaSe jednotka poté ziska pevnou
adresu 192.168.1.100, kterou pouZijete pouze pro prvni pfihlaSeni a poté ji miZete zménit.
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Aktualizace firmware

Po prvnim pfihlaSeni /*/ doporuCujeme zaroven aktualizovat firmware. Nejnové;jSi firmware pro
svoji jednotku naleznete na strankach 2N.com. K aktualizaci firmware slouZi
tlaGitko Aktualizovat Firmware v menu Systém > UdrZba. Po uploadu firmwaru do zafizeni se
zarfizeni jednou restartuje a aktualizace je hotova. Aktualizace trva pfiblizné jednu minutu.

Nastaveni spinani elektrického zamku

K pFistupovému systému 2N lze pfipojit elektricky dvefni zamek, ktery lze ovladat pomoci kédu
zadaného na numerické klavesnici. Elektricky dvefni zamek pfipojte podle navodu v Instalatnim
manualu k pfislusnému modelu.

+| Spinac povolen

Zakladni nastaveni v

ReZim spina¢e @ Monostabilni v

Doba sepnuti 5 [s]
Rizeny vystup | Relay 1 v

Typ vystupu | Normaini v

Casovy profil | @ [nepouZito] vio &

Vyzkouset spinac

Kody pro sepnuti ~

KOD CASOVY PROFIL
1 00 ® [nepouzito] v O &
® [nepouzito] v O [

Rozlizovat kody pro sepnuti a vypnuti

V zaloZce Hardware > Spinace > Spina¢ 1 povolte spinal pomoci polic¢ka Spina¢ povolen,
nastavte parametr Rizeny spinaC na vystup zafizeni, ke kterému je elektricky dvefni zamek
pfipojen. Poté nastavte jeden nebo vice kddl pro sepnuti spinace - elektrického dvefniho
zamku.
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3. Licencované funkce

Pfistupové jednotky 2N podporuje standardni licence, které jsou jiZz sou€asti zafizeni. Jedna se o
Enhanced Integration, Enhanced Security a NFC licenci. NFC licenci lze pouZit pouze s 2N Access
Unit nebo 2N Access Unit 2.0, kterd obsahuje 13.56 MHz Ete€ku karet.

Pfehled licenci a jejich vlastnosti uvadi tabulka nize.

Licence Viastnosti ZN Access Unit 1.0 2N Access Unit 2.0 2N Access Unit M
Enhanced Integration Roziifené mofnosti nastaven! spinatd ] [ ] [
(Standardni licence soutasti zafizen)  yr7p apr ) -] [
Funkce pro automatizaci ] [ ] [
Odesilani E-maild (SMTP Client) (-] [ ] [
Automaficky update (TFTP/HTTP klient) ] [} [
FTP Klient () (-] [
SNMP Klient (-] (-] o
TR-069 o (-] [
Synergis (] [ ] [
Rizeni vjtahu -] [ ] Q
Enhanced Security Podpora 802.1x (] [ ] [
(Standardni licence soucastl zafizen)  pog pora SIPS (TLS) o o [
Blokovani spinat tamperem (] [ ] [
Podpora SRTP [ x ] a [x |
Tichy alarm (] [ ] [
Omezeni nedspésnych pokusd o pistup -] [ ] Q
Anti-Passback (] [ ] [
Promichana klavesnice [ | x| a
NFC Podpara NFC () (] o
(Standardni licence soucasti zarizeni)
Podpora fizeni wjtaht Lift Control (] (-] (-]

@ - Obsahuje z vyroby
- Licencovana funkce, lze dokoupit

€ - Nelze pouzit
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4. Signalizace provoznich stavl

Pfistupové jednotky 2N signalizuji pomoci zvukovych hlaSeni zmény a prechody mezi rliznymi
provoznimi stavy. Pro kazdy typ zmény stavu existuje jiny typ hlaSeni. Seznam jednotlivych
hlaSeni je uveden v nasledujici tabulce:

@ Poznamka

« Signalizaci nékterych z vySe uvedenych stavll je moZné upravit, viz kapitola
UZivatelské zvuky.

Tony

P

e

Vyznam

Vnitini aplikace spusténa

Po zapnuti napajeni nebo po restartu zafizeni je zahajen start vnitfni
aplikace. Usp&3ny start vnitini aplikace je signalizovan touto ténovou
kombinaci.

Pfipojeno do lokalni sité, obdrZena IP adresa
Po startu vnitfni aplikace se zafizeni pfihladuje do lokalni sit&. Usp&3né
pfihlaSeni do lokalni sité je signalizovano touto ténovou kombinaci.

Odpojeno od lokalni sité, IP adresa ztracena
V pfipadé, Ze dojde k odpojeni UTP kabelu ze zafizeni, je tento stav
signalizovan touto téonovou kombinaci.

Uvedeni sitovych parametrii do vychoziho stavu

Po zapnuti napajeni je nastaven €asovy limit 30 sekund pro zadani kodu
uvedeni sitovych parametrli do vychoziho stavu. Uvedeni sitovych
parametrd do vychoziho stavu je popsano v Instalaénim manudlu
zafizeni.
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5. Konfigurace pomoci webového rozhrani

2N® Access Unit 2.0

Stav zarizeni Konfigurace zarizeni

PR Y= [C

. . 2 KARET
SERIOVE CISLO 54-2565-1182 .
FIRMWARE 2410540 Casove profily

DOBA PROVOZU Oh 1m 22s

Automatizace

Hardware

2 MODULU

Systém
DHCP | TLS | MB5

Licence

Uvodni piehledova obrazovka
Uvodni strdnka se zobrazi po pfihlaSeni do webového rozhrani zafizeni. Kdykoli se k ni mGzZete

vratit pomoci tlacitka @,umisténého v levém hornim rohu dalSich stranek webového
rozhrani.

V zahlavi stranky se zobrazuje jméno zafizeni (viz parametr Zobrazované jméno v nastaveni
SluZby > Web Server > Zakladni nastaveni). Pro vybé&r jazyka lze pouzit menu v pravém hornim
rohu webového rozhrani. Od zafizeni se mlzZete odhlasit pomoci tlacitka Odhlasit v pravém
hornim rohu stranky, zobrazit si napovédu pomoci ikony otazniku nebo pomoci bubliny
poskytnout zpétnou vazbu.

Uvodni strdnka slouZi jako prvni drovefl menu a rychld navigace (kliknutim na libovolnou
dlazdici) do vybranych €asti konfigurace zafizeni. V nékterych dlaZdicich se zaroven zobrazuje
stav vybranych sluzeb.
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KonfiguraCni menu

Konfigurace pfistupové jednotky 2N je rozdélena do 5 hlavnich nabidek - Stav, Adresar
Hardware, SluZby a Systém; kazda z nabidek je rozdélena do dalSich Casti, viz nasledujic
prehled.

b
’,
|

& Upozornéni

« Vtomto konfiguraEnim manualu jsou popsany veSkeré funkce a parametry
pfistupovych jednotek 2N. Zahrnuji modely 2N Access Unit, 2N Access Unit 2.0,
2N Access Unit QR a 2N Access Unit M. Nékteré funkce nebo parametry nemusi
byt pro vS8echny modely pfistupné.

Stav

« ZaFizeni - zakladni informace o zafizeni

« Sluzby - informace o spusténych sluzbach a jejich stavu

« Licence - aktualni stav licence a dostupnych funkcich zafizeni

« Historie pFistupli - vypis poslednich deseti pfiloZenych pfistupovych karet
« Udalosti - vypis prob&hlych udalosti

Adresar

« UZivatelé - nastaveni telefonnich &isel uZivateld, tladitek rychlého volani, pfistupovych
karet a uzivatelské kody pro fizeni spinac(

» Casové profily - nastaveni Gasovych profilll

« Svatky - nastaveni pravidelnych a pohyblivych svatk({ v kalendainim roce

Hardware

« Spinace - nastaveni spinani elektrického zdmku, osvétleni apod.

« Audio - hlasitosti audia, signalizacnich ténu apod.

« Klavesnice - nastaveni kldvesnice a zadavani kéd(

« Podsviceni - nastaveni intenzity podsviceni

. Cte&ka karet - nastaveni ¢tecky karet, Wiegand interface

« Digitalni vstupy - fizeni vstupl

« RozSifujici moduly - nastaveni rozSifujicich modull zafizeni

« Rizeni vytahu - nastaveni pro pfistup na jednotliva patra vytahem
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Sluzby

« Rizeni pFistupu - nastaveni pravidel pro pfichod a odchod

« E-Mail - umoZiuje nastavit zasilani emaild napfiklad v pfipadé& neplatného pokusu o
pfistup

« Mobile Key - nastaveni Bluetooth a sprava pfipojenych zafizeni

« Automatizace - flexibilni nastaveni zafizeni dle specifickych poZadavk( uZivatele

« HTTP API - aplikaCni rozhrani pro ovladani vybranych funkci zafizeni

« Web server - nastaveni web serveru a pfistupového hesla

« SNMP - funkcionalita umoZznujici vzdaleny dohled zafizeni v siti pomoci protokolu SNMP

Systém

« Sit’ - nastaveni pfipojeni k lokalni siti, 802.1x, zachytavani paket(

« Datum a €as - nastaveni realného €asu a €asové zény

« Licence - nastaveni licenci, aktivace trial licence

« Certifikaty - nastaveni certifikat( a privatnich klicl

« Aktualizace - nastaveni automatickych aktualizaci firmware a konfigurace
« Syslog - nastaveni odesilani systémovych zprav syslog serveru

« Udrzba - zloha a obnoveni konfigurace, aktualizace firmware

« 5.1 Stav

« 5.2 Adresar
5.3 Hardware
» 5.4 Sluzby
5.5 Systém
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& Upozornéni

Varovani

Za UCelem dosaZeni plné funkénosti a zaru€enych vykonU dlrazné doporucujeme vzdy
jiZ pfi instalaci ovéfit aktualnost pouzivané verze produktu &i zafizeni. Zakaznik timto
bere na védomi, Ze produkt Ci zafizeni mUze dosahovat zaru€enych vykon( a byt plné
funkeni dle propozic vyrobce pouze v pfipadé, je-li pouzivana nejnové;jsi verze produktu
Ci zafizeni, ktera byla otestovana na plnou interoperabilitu a ktera nebyla vyrobcem
oznaCena jako nekompatibilni s ur€itymi verzemi jinych produkt(, a to pouze v souladu s
pokyny, navodem &i doporu€enim vyrobce a pouze ve spojeni s vyhovujicimi produkty a
zafizenimi jinych vyrobcll. Nejnovéjsi verze jsou dostupné na internetovych strankach
https://www.2n.com/cs_CZ/, popf. jednotliva zafizeni podle svych technickych moznosti
umoZnuji aktualizaci v konfiguracnim rozhrani. PouZiva-li zakaznik jinou nez nejnové;jsi
verzi produktu €i zafizeni, popf. pouZiva-li verzi, kterou vyrobce oznacil za
nekompatibilni s uréitymi verzemi jinych produktll, nebo pouZziva-li zdkaznik produkt ¢i
zafizeni v rozporu s pokyny, navodem ¢i doporuenim vyrobce nebo ve spojeni s
nevyhovujicimi produkty €i zafizenimi jinych vyrobcU, je srozumén s veSkerymi
pfipadnymi omezenimi funkénosti takového produktu Ci zafizeni a s dlsledky s tim
spojenymi. PouZitim jiné neZ nejnovéjSi verze produktu ¢i zafizeni, popf. verze, kterou
vyrobce oznacil za nekompatibilni s ur€itymi verzemi jinych produktd, nebo pouzitim
produktu €i zafizeni v rozporu s pokyny, navodem ¢i doporu¢enim vyrobce, popf.
pouZitim s nevyhovujicimi produkty €i zafizenimi jinych vyrobcUl, zakaznik souhlasi s tim,
Ze spole€nost 2N TELEKOMUNIKACE a.s. neni odpovédna za jakékoli omezeni funkénosti
takového produktu ani za Gjmu souvisejici s takovym pfipadnym omezenim funk&nosti.
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5.1 Stav

2N Access Unit CZ|EM|DE|FRIIT|ES|RU
Informace o zafizen| -
Mazey produktu 2N Access Unit
Verze hardware 586v2

Zafizenl
Sériavé cisla 54-1105-0190

Sluzby

verze firmware 2.28.0.37.1
Licence Verze bootloadery 2.10.0.19.3
Historie pristupl Dobaprovoau ThBm gs
Instalovan certifikdt z wiroby Me

Udalosti :
Lokalizovat zatizeni

Vlastniosti zafizeni ~
Ctecka karet ANO
Typ ctecky karet 125 kHz
Podet moaduld 0
Signalizacni LED ANO

Audio Hardware NJA

V menu Stav je pfehledné zobrazen aktualni stav a informace o pfistupovém terminalu. Menu je
rozdéleno do nasledujicich zaloZek.

Zalozka Zafizeni

Zobrazuje informace o modelu a jeho vlastnostech, verzi firmware a bootloaderu apod.
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Informace a zarizeni v
Nazev produkiu 2N Access Unit
Verze hardware 586v2

Sériove ¢islo 54-1105-0190

Verze firmware 2.28.0.37.1

Verze bootloaderu 2.10.0.19.3

Doba provozu 1h 8m 42s

Instalovan certifikat z vyroby Ne

Lokalizovat zafizeni

Vlastnosti zafizeni ~
Ctecka karet ANO
Typ ctecky karet 125 kHz
Polet moduld 0
Signalizacni LED ANO

Audio Hardware MN/A

ZaloZka Sluzby

Zobrazuje stav sitového rozhrani a vybranych sluZeb.

Stav sitoveho rozhrani ~
MAC Adresa 7C-1E-B3-01-1F-F6
Stav DHCP POUZITO
IP Adresa 10.0.27.46
Maska sité 255.255.255.0
Vychozi brana 10.0.27.1
Primarni DNS 10.0.100.102

Sekundarni DNS 10.0.100.5
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Zalozka Historie pfistup(
Na zaloZce Historie pFistupll se zobrazuje poslednich 10 zaznam o pfiloZenych kartach. Kazdy
zaznam obsahuje Cas pfiloZeni karty, jeji ID, typ a popis obsahujici informaci, zda je karta platna,
pfip. kterému uZivateli byla pfifazena.
Zaznamy ~
cas ID KARTY TYP KARTY POPIS
4BCFDC13 MIFARE Classic Tk Access denied

040302M MIFARE

ABCFDC13 MIFARE Classic 1k Access denied

16532004

ZaloZka Udalosti

V této zaloZce je mozné vidét poslednich 500 udalosti, které zafizeni zaznamenalo. Kazda
udalost obsahuje €as a datum zachyceni, typ udalosti a popis vice specifikujici udalost. Udalosti
[ze filtrovat v rozbalovacim menu nad vlastnim zaznamem udalosti podle typu udalosti.
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[Filtrovat udalosti] 7| |t
Cas TYP UDALOSTI PORIS
10 Feb 11:00:09 SwitchStateChanged sitch=1, ste=false
10 Feb 11:00:09 MotionDetected nae=0ut
10 Feb 11:00:08 MotionDetected state=in
10 Febr 11:00:04 KeyReleased kay=#
10 Feb 11:00:04 SwitchStateChanged 3p=0, szssion=2, swirch=1, state=true, criginator=ap
10 Felr 11:00:04 AccessTaken . apbBroken="False
10 Feb 11:00:04 UserAuthenticated =2, name=Amanda Kheel, uid=0e6b3
10 Feb 11:00:04 CodeEntered dirzction=0N, code=582413, type=Lse
KeyPressed
KeyReleased key=
KeyPressed key=3
KeyReleased key=1
KeyPressed kay=1
KeyReleased key=4
KeyPressed key=4
KeyReleased key=2
10 Feb 11:00:02 KeyPressed key=2
10 Feb 11:00:01 KeyReleased kay=8
10 Febr 11:00:01 KeyPressed key= hd

n
. =2 _tlagitko slouZi k exportu véech zaznamenanych udélosti do CSV souboru.

Udalost Vyznam

AccessLimit  Udalost, kterd nastane po zadani 5 netispéSnych pokusll o autentizaci
ed uzivatele (karta, kdd, otisk prstu). Pfistupovy modul bude zablokovan po
dobu 30 sekund i v pfipadé, Ze nasledna autentizace by byla spravna.

ApiAccessRe  Udalost, kdy byl zaslan pozadavek na /api/accesspoint/grantaccess s
quested vysledkem "success" : true.

AccessTake  PfipfiloZeni karty v Anti-passback oblasti.
n

CardHeld PFi pFiloZeni karty, které trva 4 s a déle.

17/ 192



Udalost
CardEntered

CodeEntere
d

DeviceState

DoorOpenT
ooLong

DoorStateC
hanged

FingerEnter
ed

InputChang
ed

KeyPressed

KeyReleased

LiftFloorsEn
abled

LiftStatusCh
anged

LoginBlocke
d

MobKeyEnte
red

OutputChan
ged

RexActivate
d

Konfigurani manual 2N Access Unit

Vyznam
P¥i pfiloZeni karty.

Po zadani kédu na numerické kldvesnici ukonCeném znakem *.

Indikace stavu zafizeni, jako je napfiklad spusténi.

Detekce dlouho otevienych dvefi, nastavitelné v Hardware / Dvefe / Dvefe.
Detekuje otevfeni/zavieni dvefi. Nastaveni lze provést v Hardware / Dvefe /
Dvefre.

Autorizace pomoci otisku prstu.

Signalizuje zménu logického vstupu.

P¥i stisku tlaCitka (Cislice jsou 0, 1, 2 ..., 9 a tlaCitka rychlé volby jsou %1, %2

atd.).

PFi puSténi tlaCitka (Cislice jsou 0, 1, 2 ..., 9 a tlaCitka rychlé volby jsou %1, %2
atd.).

Pfistup na patro pomoci vytahu.

Detekce pfipojeni/odpojeni Lift Control modulu.

Pfi zadani 3 Spatnych login( do Webu, zafizeni. Obsahuje (daje o IP adrese
t&chto pfistupd.

Autorizace pomoci bluetooth.
Signalizuje zménu stavu logického vystupu.

Udalost pfi aktivaci vstupu, ktera je nastavena na tlaCitko REX.
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Vyznam

Udalost tichého alarmu po zadani kddu, ktery je o jedniCku vySSi nez spravny
kdd. Tzn. kéd pro otevieni je 123 a kod tichého alarmu je 124. Nebo po
pfiloZeni prstu k modulu ¢teCky otiskl prstl, ktery je oznaceny pro pouZiti k
aktivaci tichého alarmu.

SpinaCe blokovany neplatnym zadanim pfistupu.
Zména fungovani spinaCe (signalizuje stav uzam€eni nebo pfidrZeni spinaCe,

nastartovani i restartovani ¢asovace nebo jeho ukon&eni - pfechodu do
trvalého pfidrzeni).

Zmeéna stavu spinaCe, nastaveni v Hardware / Spinace.

Signalizuje aktivaci ochranného spinacCe - otevfeni krytu zafizeni. Funkce
ochranného spinace musi byt nakonfigurovana v menu Digitalni vstupy /
Ochranny spinac.

Detekce neautorizovaného otevieni dvefi, nastavitelné v Hardware / Dvefe /
Dvefre.

Signalizuje autentizaci uZivatele a nasledné otevfeni dvefi.

Neplatné ovéfeni uzivatele.

Zde je pfehled toho, co v kapitole naleznete:

+ 5.2.1 UZivatelé
« 5.2.1.1 Pokyny pro nastaveni uZivatelskych otisk( prst(l
+ 5.2.1.2 USB RFID CteCka karet

« 5.2.2 Casové profily

« 5.2.3 Svatky
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5.2.1 UZivatelé

Adresar dg& [rrusaee |[@] (&l Hiedat

B ' * Jméno :;a“ Pfistupy
Uzivatela

Zadn! uFvateld

Casové profily

, w | O.zaznamd

Svatky

CEIEEE @

Mo, M ew s

Seznam uzivatell je jednou z nejdUlezit&jSich Casti konfigurace zafizeni. Seznam uZivatel(l
obsahuje dlleZité informace o uZivatelich, které zpfistupfuji funkce zafizeni, jako je otvirani
dvefi pomoci RFID karet, spinani kddového zamku, informovani uZivatele o pfistupech pomoci
e-mailll apod.

Seznam uZivatelll je organizovany jako tabulka obsahujici az 10 000 pozic - kazdému uZivateli
je pfifazena obvykle pravé jedna pozice. Seznam uZivatell obsahuje informace o uZivatelich,
ktefi maji mit pfistup do objektu pomoci RFID karty.

JestliZe pouzivate externi Cte€ku karet pfipojenou k zafizeni pomoci rozhrani Wiegand, dochazi
pfi pfenosu ID karty pomoci toho rozhrani ke zkraceni ID na 6 nebo 8 znakl (podle nastaveni
rezimu pfenosu). Pokud pfiloZite stejnou kartu k interni CteCce, obdrzite ID kompletni, které je
obvykle delSi - 8 znak a vice. Poslednich 6 pfip. 8 znakl ID je vSak shodnych. Toho se vyuZiva
pfi porovnani ID karet s databazi v zafizeni - pokud porovnavana ID maji rliznou délku,
porovnavaji se od konce a shoda musi byt nalezena nejméné v 6 znacich. Pokud jsou ID stejné
dlouha, porovnavaiji se vSechny znaky. Timto mechanismem je dosaZzeno vzajemné
kompatibility interni a externi teCky.

V8echny karty pfiloZené k interni Cte€ce nebo pfijaté pomoci rozhrani Wiegand jsou
zaznamenavany a poslednich 10 pfiloZzenych karet si miZete zobrazit v menu Stav > Historie
pFistupll. V seznamu mUZete kromé ID karet nalézt také jejich typ, Cas pfiloZeni a pfip. dalSi
informace. V pfipadé malého systému mlZete vyuZit pro zadavani ID karet jednoduchy trik -
priloZte kartu ke GteCce zafizeni a vyhledejte ji v zaloZce Historie pFistupl. ID karty oznacCte
pomoci mySi, napf. dvojklikem na ID karty, a stisknéte klavesy CTRL+C. Nyni mate ID karty ve
schrance a pomoci klaves CTRL+V je mUzete vloZit do libovolného polika v nastaveni zafizeni.

Po pfiloZeni karty k RFID EteCce je ID karty porovnano s databazi karet v zafizeni. Pokud ID
pfiloZzené karty odpovida jedné z karet v databazi, je provedena pfislusna akce - aktivace
spinace (odemknuti elektrického zdmku dvefi apod.). Cislo aktivovaného spinade mizZete
zménit v nastaveni Hardware > Ctecka karet pomoci parametru Asociovany spinac, pfipadné v
nastaveni Hardware > Moduly pomoci parametru Asociovany spina¢ u modulu Gtecky karet.
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Pridat uzivatele ¥ K X Hledat

E-
A Jeni -
Jméno mail Pfistupy

5 v 0 zaznam(

Funkce Vyhledavani v seznamu uZivatell funguje jako fulltextové vyhledavani ve jméné a
emailu. Vyhledava vSechny shody v celém seznamu. Novy UZivatel se pfidava pomoci tlaCitka

>

nad tabulkou. Pro zobrazeni detailu nastaveni uZivatele slouzi ikona . Pro nastaveni

zobrazeni sloupct tabulky slouzi ikona o , defaultni nastaveni tabulky zobrazuje jméno, e-
mail uZivatele a jeho nastavené pfistupy. Pro odebrani uZivatele ze seznamu, kdy se smaZou

vSechny jeho zadané daje, slouZi ikona -

)@ 3 5@

Ze/do zafizeni je pomoci ikony < / & imoznéno exportovat/importovat CSV soubor se
seznamem uZivatell. Pokud je adresar prazdny, vyexportuje se soubor pouze s hlavi¢kou (v
anglicting), ktery mUZe slouzit jako Sablona pro importovani uZivatell. Pokud se importuje
prazdny soubor pouze s hlavi¢kou a zvoli se varianta Nahradit adresa¥, dojde ke smazani
celého adresare. Import umoZiiuje nahrat aZ 10 000 uZivateld, v zavislosti na typu zafizeni.

. Ve sloupci pro pfistupy se zobrazuji ikony

popisujici aktivni autentizace uzivatele.

& Upozornéni

« Specialni uZivatelé, napfiklad ti vytvoreni sluZbou My2N i systémem 2N Access
Commander, nejsou souCasti exportu adresare.

« PFi Gpravach CSV souboru pomoci Microsoft Excelu je tfeba soubor uloZit ve
formatu CSV UTF-8 (s oddélovaci).

Kazdy zaznam v seznamu uzivatelll obsahuje nasledujici Gdaje:

Zakladni informace o uzivateli ~

Jméno | Karta -

E-mail

« Jméno - nepovinny Udaj slouZici pro lepSi orientaci v seznamu, napf. pfi vyhledavani
uZivateld.
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« E-mail - emailova adresa uZivatele slouZzici pro odeslani informaci pomoci e-mailu, napft.
o pfistupu uZivatele do objektu nebo pfi vyuziti 2N Automation. Je mozné pridat vice e-
mailovych adres oddélenych ¢arkou nebo stfednikem.

Nastaveni pfistupu ~
Pravidla pro prichod

Pfistup povolen |«

Pistupavé profily @  [nepouiito] + O
Pravidla pro odchod

Pistup povolen |«

Pistupové profily ® [nepoufito] + O

Platnost
Odstranit neplatného uZivatele
Pofet piistupl
Doba platnosti od prvniho pfistupu
Platnost od

Platnost do

i
FiE

l‘a';};j im '<'r

Vyjimka pfistupu

« Pravidla pro pfichod
« P¥istup povolen - povoluje autentizaci na tomto pfistupovém bodu.
. PFistupové profily - nabizi vyb&r z pfeddefinovanych profilll z Adresaf > Casové
profily nebo manualni nastaveni ¢asového profilu pfimo pro tento prvek.
 Pravidla pro odchod
« PFistup povolen - povoluje autentizaci na tomto pfistupovém bodu.
« PFistupové profily - nabizi vyb&r z pfeddefinovanych profilll z Adresaf > Casové
profily nebo manualni nastaveni ¢asového profilu pfimo pro tento prvek.
+ Platnost
« Odstranit neplatného uZivatele - voli, zda je uZivatel odstranén ze zafizeni,
jakmile je neplatny (tj. uplynula doba jeho platnosti nebo pocet jeho povolenych
pfistupl je 0).
« Pocet pFistup(i - nastavuje poCet povolenych pfistupll pro tohoto uZivatele.
Ponechte prazdné pro nastaveni neomezeného poctu pfistup(.
« Doba platnosti od prvniho pFistupu - nastavuje Cas, po ktery bude uZivatel platny
od prvni Uspé&Sné autorizace. Ponechte prazdné pro Zadné relativni obdobi
platnosti. Relativni platnost miZe zkratit dobu platnosti, ale nikdy ji neprodlouZi.
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Cas je nastaven ve forméatu HH:MM, nap¥. 06:09.
« Platnost od - umoZfiuje nastavit zaCatek platnosti nastaveného pfistupu. Ponechte
prazdné, aby nebyl zacatek omezen. Platnost od musi pfedchazet Platnost do.
« Platnost do - umoZfiuje nastavit konec platnosti nastaveného pfistupu. Ponechte
prazdné, aby nebyl konec omezen. Platnost do musi byt po Platnost od.
« Vyjimka pFistupu - povoluje tomuto uZivateli obejit pravidla Blokovani pfistupu a Anti-
Passback.

UzZivatelske kady ~

PIN kod
Ké&dy spinact
Spinac 1

Spinac 2

Kazdy z uzivateld m(zZe mit pfifazen vlastni soukromy kéd pro sepnuti spinace. UZivatelské
kédy spinac lze libovolné kombinovat s univerzalnimi kédy spinacl zadanymi
v menu Hardware > SpinacCe.

A Upozornéni

« Pokud se kody prekryvaji s jinymi kody jiz zadanymi v konfiguraci interkomu, pak
se u takto kolidujicich kédU objevi znacka \&J.

« PFi ur€ovani unikatnosti kddu jsou ignorovany poc¢atecni nuly. To znamena, Ze dva
kddy liSici se POUZE v poCtu poCate€nich nul, jsou povaZovany za identické.

« PIN kod - umoZiuje nastavit osobni numericky pfistupovy kdd uzivatele. Kéd musi
obsahovat alespon dva znaky.

. |58 vygeneruje obrazek QR kddu. Kody kratSi nez 4 Cislice neni mozné z
bezpe€nostnich dlivod zadavat pomoci nacteni QR kédu. Kody musi obsahovat
pouze Cislice. PFi potfebé autentizace pomoci hexadecimalniho QR kédu, je potfeba
tento kdd pred zadanim prevést do decimalniho formatu. Akceptovany
hexadecimalni rozsah: 1000 azZ FFFFFFFF.

« Spinac - umoZiuje nastavit soukromy kéd uZivatele pro sepnuti spinace. Kéd mize byt
aZ 16 znakU dlouhy a m(Ze obsahovat pouze Cislice 0-9. K6d musi obsahovat alespori dva
znaky pro odemknuti dvefi z klavesnice zafizeni a minimalné jeden znak pro odemknuti
dvefi pomoci DTMF z telefonu.

za . , , , wr s , . s
. |58 vygeneruje obrazek QR kédu. Kody kratSi nez 4 Cislice neni mozné z
bezpe€nostnich dlivodll zadavat pomoci nacteni QR kddu. Kédy musi obsahovat
pouze Cislice. PFi potfebé autentizace pomoci hexadecimalniho QR kédu, je potfeba
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tento kdd pfed zadanim prevést do decimalniho formatu. Akceptovany
hexadecimalni rozsah: 1000 az FFFFFFFF.

Uzivatelske karty ~
ID karty | 16532004 =

ID karty =

ID virtudlni karty

Kazdy z uZivatell zafizeni mUZe mit pfifazené dvé pfistupové RFID karty).

« ID karty - umoZiiuje nastavit ID pfistupové karty uZivatele. Kazdy uZivatel mliiZe mit
pfifazené max. dvé pfistupové karty. ID pfistupové karty je sekvence 6-32 znakl z
mnoziny 0-9, A-F. Po pfiloZeni platné karty ke CteCce dojde k sepnuti spinace
asociovaného s pfisluSnou ¢teCkou karet. V pfipadé, Ze je navolen reZim dvojité
autentizace, dojde k sepnuti spinae daného zadanym numerickym kdédem po pfiloZeni
karty.

« ID virtualni karty - umoZiuje nastavit ID virtudlni pfistupové karty uZivatele. Kazdy
uZivatel mlZe mit pfifazenou pravé jednu virtualni kartu. 1D virtualni karty je sekvence 6-
32 znak{ z mnoZiny 0-9, A-F. Cislo virtulni karty se pouZije pro identifikaci uZivatele v
zafizenich, pfipojenych pfes rozhrani Wiegand. Po identifikaci uZivatele se ID virtualni
karty na Bluetooth nebo Biometrické ¢te€ce odesila na rozhrani Wiegand pokud je v
konfiguraci (Sluzby > Rizeni pfistupu) nastaveno odesilani identifikatord na Wiegand.

WaveKey ~
Auth ID o || x
Stav pdrovani Neni aktivni

Parovani platné do =--

Tato sekce se zobrazuje pouze pfi pfipojeni Bluetooth modulu.
« Auth ID - unikatni identifikaCni Cislo WaveKey pro fizeni pfistupu. BEhem parovaciho
procesu je uloZeno do mobilniho zafizeni. Auth ID se skldda z 32 hexadecimalnich znakd.
« Parovani platné do - datum a Cas konce platnosti vygenerovaného autorizacniho PINu.

-

K sparovat pfes USB CteCku
! 1 d ~ ~/ d

. I sparovat pres toto zafizeni

. X smazat Auth ID
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Parovani pomoci Bluetooth modulu v zafizeni
Postup pro sparovani mobilniho telefonu s uzivatelem je nasledujici:

[y
1. Uvybraného uZivatelského G&tu zahajime parovani stisknutim tlaGitka 5, u polozky
Auth ID.

Objevi se dialogové okno s kodem PIN.

V aplikaci 2N Mobile Key najdeme pfisluSnou CteCku a stiskneme tlacitko Start pairing.
Do pole pro vstup zadame kod z bodu 2.

Parovani je dokonceno.

R wN

UZivatelské otisky prstl ~

Otisk prstu Z&dné otisky \,_ &

A | |18

« Otisky prstu - zobrazuje poCet nastavenych otisk( prst(, nastavit [ze az 2 rlizné otisky
prstl. Tato sekce se zobrazuje pouze pfi pfitomnosti modulu Biometrické Ctecky.

-
. 5| nagten prstu pfes USB CteCku

M=
o & st pfes modul GteCky otisk( prst(l

& Upozornéni

« Kapacita nahranych uZivatelskych otiskl prstd je limitovdna na max. 2000 pro
jedno zafizeni.

Podrobny postup, jakym zplsobem nahrat otisky prstll uZivatele, je popsan v
podkapitole 5.2.1.1 Pokyny pro nastaveni uZivatelskych otisk{l prst(l.

Sprava vozového parku ~

Registracni znacky

Zafizeni umoZnuje vyuZit rozpoznané registracni zna€ky vozidel zaslané v HTTP poZadavku
kamerami od firmy AXIS vybavené doplfikovou aplikaci VaxALPR na api/lpr/licenseplate (vice
HTTP API manual pro IP interkomy).

V pfipadé, Ze je funkce zapnuta, dojde po pfijeti platného HTTP poZadavku k zaznamenani
udalosti do historie pod udalosti LicensePlateRecognized.
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Pokud je vramci HTTP poZadavku zaslan i obrazek (napfF. vyfez fotografie nebo cela fotografie
scény pfi detekci registraCni znaCky), uloZi se. V paméti zafizeni je uloZzeno pét poslednich
fotografii, které je moZné ze zafizeni vyCist pomoci HTTP poZadavku zaslaného na api/lpr/image
a které jsou k dispozici v systému 2N Access Commander.

Pro korektni funkci je vhodné, aby byla kazda registraCni znaCka pfifazena praveé jednomu
zaznamu v adresafi. Pfi vicenasobné zadanych registraCnich znackach dochazi k tomu, Ze neni
mozné jednoznacné pfifadit zaznam v adresafi, ktery ma registracni znacku nakonfigurovanou
(je vybran prvni zaznam, ktery ma danou registracni znacku nakonfigurovanou, a jeho
pFistupova pravidla se uplatni).

« RegistraCni znaCky - nastavuje registracni znacky vozidel daného zaznamu v adresafi.
Zaznamu je moZné pfifadit vice registracnich znacek oddélenych ¢arkami (maximalné
20). Zadané registracni znacCky jsou vyuZzity ve funkci rozpoznavani registranich znaCek z
obrazu externi kamery (pro vice informaci viz Interoperability manual). Jedna registracni
znaCka miZe mit maximalné 10 znak(. Délka zadaného Fetézce je omezena na 255 znakdl.

Rizenf vytahl ~
PATRA CASOVY PROFIL

[nepouzito] v ® [nepouzito] v O [

« Patra - vybér pater pfistupnych pro uzivatele.
« Casovy profil - nabizi vybér jednoho &i vice Gasovych profildl zaroven, které se uplatni.
Samotné nastaveni Gasovych profildl je moZné v sekci AdresaF > Casové profily.

. © oznaCenim se nastavuje vybér z pfeddefinovanych profill nebo manualni
nastaveni Casového profilu pro dany prvek.

O |E

. oznaCenim se nastavuje Casovy profil pfimo pro dany prvek.
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5.2.1.1 Pokyny pro nastaveni uzivatelskych otisk{ prst(

Naditat otisky prstll je moZné pfes 2N Access Unit Biometrickou ¢teCku otisku prstti (obj.C.
916019) nebo externi USB EteCku otisk{ prstll (obj. €. 9137423E). Postup je nasledujici:

1a) NaCteni pfes modul 2N Access Unit Biometricka ¢te€ka otisku prsttl ze provést pres
webové rozhrani zafizeni u konkrétniho uzivatele v sekci Adresar / UZivatelé / UZivatelské otisky

M=
prstl zvolenim NacCist pfes modul ¢teCky otiskl prstl &

UZivatelské otisky prstl ~

Otisk prstu Z&dné otisky E'ﬁ Eﬁj

1b) Nacteni pres externi USB CteCku otisk( prstli [ze provést pomoci 2N IP USB Driveru, v jeho
nastaveni vyberte Fingerprint Reader (CteCka otiskl prstll) a potvrdte tlaCitkem OK.
Na webovém rozhrani zafizeni u konkrétniho uZivatele v sekci Adresar / UZivatelé / UZivatelské

M=
otisky prstll zvolte NaCist pfes modul GteCky otisk( prstl &

Settings
Card Reader I Bluetooth Reader J| Fingerprint Reader "-_-_General |
Device ||J'\"*!ZDR '| |Refresh‘
| ok | | Ccancel

Uzivatelske otisky prstd ~

Otisk prstu 2 otisk(y) f[‘Pj ®
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2) Kliknutim vyberte prst k nahrani otisku.

Nacteni otisku prstu

gliknutim vyberte prst k nacteni ctisku

Pro jednoho uZivatele |ze nastavit aZ dva otisky prst(.

KonfiguraCni manual 2N Access Unit

3) Pro nahrani otisku prstu kliknéte na tlaCitko SKENOVAT PRST.

Nacteni otisku prstu

Ukazovacek prave ruky @

x
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4) PriloZte vami vybrany prst na externi USB CteCku. Pro vySSi pfesnost se tento proces opakuje,
celkem tfikrat.

Pfilozte vami vybrany prst na ¢tecku

V pfipadé neshody nacteni otiskl prstd proces opakuijte.
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5) Pokud skenovani prstl prob&hlo v pofadku, nastaveni potvrdte kliknutim na tlacitko
HOTOVO.

Nacteni otisku prstu probehlo v
poradku

Pro nastaveni funkce prstu kliknéte na ikonu menu , zobrazi se nabidka dostupnych funkci:

Otevfit dvere

Tichy alarm. Lze nastavit pouze v pfipadé aktivni funkce Otevieni dvefi.
Automatizace F1 - generuje udalost FingerEntered v Automation. F1 slouZi k rozliSeni
pfiloZeného prstu v Automation.

Automatizace F2 - generuje udalost FingerEntered v Automation. F2 slouZi k rozliSeni
pfiloZzeného prstu v Automation.

Fingerprint Event

|any ¥
Liser

Finger

oy ¥

g Tones
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Nacteni otisku prstu

a

Automatizace F2

e /] Ukazovacek prave ruky = @

UzZivatelské otisky prsta ~

Otisk prstu 1 otisk(y)

KonfiguraCni manual 2N Access Unit

Po nastaveni otisk(l prstd a jejich funkci proces potvrdte kliknutim na ULOZIT A ZAVRIT.

6) V zaloZce UZivatelé je moZné zkontrolovat aktualni nastaveni.

&
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5.2.1.2 USB RFID CteCka karet
Nacitat ID karet je mozné pfes USB RFID ¢teCku. Postup je nasleduijici:
1. Jdéte do nastaveni 2N IP USB Driver

Settings

About
Exit

; " 2 10:31
S N RS

17.8. 2015

2. Nastavte COM port pfipojené CteCky

Card Reader | Bio Reader | General

Dievice Serial RFID Device (COM3)

‘Senial RFID Device (COM35)
HID iClass SE Support [

Card Types
125 kHz
13,56 MHz

3. Nawebu u uZivatele zmacknéte tlacitko nacteni karty

Uzivatelske karty ~

ID karty
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PfiloZte kartu na ¢teCku

Prilozte prosim kartu ke Ctecce.

4. Karta je naCtena

Uzivatelske karty ~

ID karty | CD33E15A

5. Nezapomente konfiguraci ulozit.

5.2.2 Casové profily

2N Access Uit 20 CZ|EN | DE[FR|IT|ES|RU Odhlssit

Ad FESéF' | 1 £ 3 4 5 G 7 8 g 10

Zakladni nastaveni »
UZivateleé

Casové profily Casovy plan profilu »

Vybrané funkce pfistupové jednotky 2N, jako je napf. pfistup pomoci RFID karty nebo
numerického kddu, lze Easové omezit. Uvedenym funkcim lze pfifadit tzv. asovy profil, ktery
urcuje, kdy je dana funkce dostupna a kdy ne. Casovymi profily lze FeSit nasledujici poZadavky:

« zcela blokovat volani na vybraného uzivatele mimo vyhrazeny €as

« blokovat volani na vybrana telefonni Cisla uzivatele mimo vyhrazeny €as

« blokovat pfistup pomoci RFID karty uZivatele mimo vyhrazeny Cas

« blokovat pfistup pomoci vybraného numerického kédu mimo vyhrazeny ¢as
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+ blokovat sepnuti spinace mimo vyhrazeny Cas

Kazdy casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho
kalendare. JednoduSe lze nastavit Cas od-do a pfip. dny v tydnu, kdy ma byt funkce dostupna.
Zafizeni umoZnuje vytvofit az 20 rlznych Gasovych profill. Dané funkci mlZete pfifadit
libovolny vytvoFeny €asovy profil, viz nastaveni UzZivatelé, Pfistupové karty, SpinaCe.

Platnost Casového profilu miZete Fidit nejen nastavenim tydenniho kalendare, ale i pomoci
specialnich aktivacnich a deaktivanich kéd( pfifazenych danému profilu. Aktivaéni a
deaktivaCni kédy lze kdykoli zadat pomoci numerické klavesnice zafizeni. Timto zplsobem lze
manualné aktivovat pfip. deaktivovat nékteré z funkci napf. pfi pfichodu nebo odchodu z
objektu.

Nastaveni ¢asovych profilli se nachazi v menu Adresaf > Casové profily.
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Seznam parametr(

Z&kladni nastaveni ~

Nazev profilu - Pracovni dny

« Nazev profilu - zadejte nazev asového profilu, abyste ho mohli snadno identifikovat pfi
jeho vybéru ve spinacich, Fizeni pfistupu, telefonnich Cislech atd.

Casovy plan profilu ~

Nedéle
Pondéli
Utery
Streda
Ctvrtek
Patek
Sobota
Svatek

SlouZi k nastaveni €asu aktivniho profilu v ramci tydenni periody. Profil je aktivni, pokud
aktudlni Cas spada do nastavenych intervald.
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V pfipadé, Ze dany den je oznaCen jako svatek (viz nastaveni Adresaf > Svatky), pak se bez
ohledu na to, jaky je den v tydnu, uplatni posledni Fadek tabulky ozna€eny jako Svatek.

Pro spravné pouziti této funkce je nezbytné, aby zafizeni mélo spravné nastaveny aktualni ¢as
(viz kapitola Datum a Cas).

@ Poznamka

« Vrdmci jednoho dne Ize nastavit libovolny poCet intervall napr. 8:00-12:00, 13:00-
17:00, 18:00-20:00.

« Pokud chcete, aby profil byl aktivni cely den, vloZte jeden interval pokryvajici cely
den, tj. 00:00-24:00
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5.2.3 Svatky

Svatky ~

Uzivatelé

Casové profily

Leden
Po Ot St €t P4 So Ne

KonfiguraCni manual 2N Access Unit

B Fravigeine svatky (1 ik
. Swatky pro tento rok (2 kliky)

2020 202 >
Unor Bfezen

Po Ut St &£t P4 So Ne Po Ut St €t Pé So Ne
oz |

3 4 5 % 7T 8 2

Na této strance se nastavuji dny, na které pfipada svatek (pfip. den pracovniho klidu). Pro dny,
na které pfipada svatek, lze v Casovém profilu nastavit odliSné ¢asové intervaly neZ pro ostatni

dny.

Svatky lze nastavit aZ na nasledujicich 10 let dopfedu (rok lze zvolit kliknutim na Cislo roku v
horni €asti stranky). Na strance je zobrazen kalendar pro cely rok. Kliknutim na kalendafni den
se oznaCi nebo zruSi svatek. Pravidelné svatky (opakujici se kazdy rok ve stejny kalendarni den)
jsou oznacCeny zelenou barvou. Nepravidelné svatky (pfipadajici na konkrétni kalendafni den
pouze daném roce) jsou oznaCeny modrou barvu. Prvni kliknuti oznaCi den jako pravidelny
svatek, nasledujici kliknuti oznaci den jako nepravidelny svatek a dalSi kliknuti den ze seznamu

svatkl vyjme.
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5.3 Hardware

Zde je pfehled toho, co v kapitole naleznete:

+ 5.3.1Spinace

« 5.3.2 Audio

« 5.3.3 Kamera

+ 5.3.4 Podsviceni

« 5.3.5DDisplej

5.3.7 Digitalni vstupy

+ 5.3.8 RozSifujici moduly
. 5.3.9 Rizenivytahu
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5.3.1 SpinacCe

| spinac1

v Spinac povalen

Spinace Nastaveni vystupu >

Audio

- Ovladani spinace »
Podsviceni

Digitalni vstupy Kody pro sepnuti »

Rozsitujici moduly
Synchronizace >

Rizeni vytahu

HTTP Prikazy »

SpinaCe umoziiuji velmi flexibilni Fizeni rliznych periferii pFipojenych k zafizeni (jako jsou
elektrické dvefni zamky, osvétleni, doplfikova signalizace zvonéni apod.). Zafizeni umoZiiuje
nakonfigurovat 2 nezavislé spinaCe, které lze pouzit k libovolnému tcelu.

Spina¢ mlZe byt aktivovan:

« zadanim platného kédu na numerické klavesnici,

« priloZenim platné RFID karty ke CteCce,

« sdefinovanym zpozdénim od sepnuti jiného spinace,

« Casovym profilem *),

« pfijetim HTTP pfikazu z jiného zafizeni v siti,

« pomoci automatizace pomoci akce Action.ActivateSwitch *).

Pokud je potfeba, aktivaci spinaCe lze blokovat pomoci zvoleného Casového profilu.

& Upozornéni

« MoZnosti oznaCené *) vyZaduiji pfisluSné aktivni licence.

Uzamdeni a pFidrZeni spinace

Podminky spinani spinace je mozné modifikovat pomoci dvou funkci. Jednou z nich je
uzamc€eni, druhou je pfidrZeni spinaCe. V pfipadé, Ze je spinaC uzamcen, je trvale ve stavu
"vypnuto" a neni mozné s nim manipulovat, dokud neni odemc&en (uzam€eni ma vySSi prioritu
nez pfidrZeni - v pfipadé, Ze je spina€ zarover uzamcen a pfidrZen, uplatiiuje se uzamceni). V
pfipadé, Ze je spinaC pfidrZen, je trvale ve stavu "sepnuto" a neni s nim moZné manipulovat,
dokud neni uvolnén.

Uzamdeni i pfidrZeni je moZné Fidit mimo jiné pomoci asovych profilll. U funkce uzamceni neni
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doporuceno €asovy profil vyuZivat (ovladani uzamc€eni pomoci €asového profilu je v zafizeni
pfitomno z dlivodu zpétné kompatibility), nebot’ v takovém pfipad& na konci ¢asového profilu
dojde k odemceni spinaCe i pfesto, Ze byl spina€ uzam¢en manualné.

Aktudlni kombinaci téchto dvou funkci zobrazuje parametr Aktualni fungovani
spinace (Normalni - uzamCeni i pfidrZeni je vypnuto; Pfidrzen - uzamceni je vypnuto a
pfidrZeni zapnuto; Uzam€en - uzamceni je zapnuto, nebere se ohled na nastaveni pfidrzeni).

Po restartu zafizeni zkontroluje, zda je uzamceni €i pfidrzeni ovlivilovano €asovym profilem. V
pfipadé, Ze ano, je pfisluSna funkce aktivovana Ci deaktivovana s ohledem na nastaveni
Casového profilu. V pfipadé, Ze ne, je nastaven posledni stav uzamceni pfed vypnutim zafizeni,
respektive je pfidrZeni nastaveno do neaktivniho stavu (spina€ neni pfidrzen).

Pokud je spina¢ aktivni, lze nastavit:

« sepnuti libovolného logického vystupu pfistupového terminalu (relé, vykonovy vystup)
« sepnuti vystupu, na ktery je pfipojen modul 2N Bezpe€nostni relé
« odeslani HTTP pfikazu jinému zafizeni

Spina¢ miZe pracovat v monostabilnim anebo bistabilnim reZzimu. V monostabilnim reZimu je
spina¢ automaticky vypnut po nastavené dobé. V bistabilnim reZzimu je spina€ prvni aktivaci
zapnut a dalSi vypnut.

Spina¢ mliZe signalizovat svlj stav pomoci:

« konfigurovatelného pipnuti
« signalizaCni LED diodou

Zalozka Spina€ 1-2

v| Spinac povolen

« Spinac povolen - globalné povoluje nebo zakazuje fizeni spinaCe. Pokud spina€ neni
povolen, nelze jej sepnout Zadnym ze zadanych kédU (vEetné uZivatelskych kod(
spinacll), nelze jej aktivovat hovorem ani tlaGitkem rychlé volby.

Nastaveni vystupu ~

Rezim spinace | Monostabilni v

Doba sepnuti | 5 [s]

Rizeny vystup | Relay 1 -
Typ vystupu | Normalni v
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ReZim spinaCe - nastavuje monostabilni nebo bistabilni reZim spinaCe. V monostabilnim
rezimu je spinaC automaticky vypnut po nastavené dobé sepnuti. V bistabilnim rezimu se
spinac prvni aktivaci zapne a druhou vypne.

Doba sepnuti - nastavuje dobu sepnuti spinae v monostabilnim reZimu. V bistabilnim
rezimu spinaCe se nastavena doba sepnuti neuplatni.

Rizeny vystup - pfifazuje spinaGi fyzicky vystup. Lze vybrat mezi vSemi dostupnymi
vystupy - relé, aktivni vystup, vystup na rozSifujicim modulu apod. Pokud zvolite volbu
Zadny, spina& nebude ovlddat zadny fyzicky vystup, ale stale miiZe ovladat externi
zafizeni pomoci HTTP pfikaz(.

Typ vystupu - Pokud pouZivate BezpeCnostni relé, nastavte typ vystupu na Security. V
rezimu Security vystup pracuje v Inverznim rezimu, tj. je stale sepnuty a ovlada
BezpeCnostni relé pomoci specifické sekvence pulz{. Pokud pouZivate reverzni zamek
dvefi (tj. dvefe jsou pfi pfivedeni napéti na zamek uzamceny), nastavte typ vystupu na
hodnotu Inverzni. V pfipadé, Ze vice spinacl je nastaveno na stejny vystup, ale maji
rozdilné typy vystupl, budou fizeny podle nasledujici priority: 1. Security, 2. Inverzni, 3.
Normalni.

Poznamka

« Pro typ vystupu: Security [ze nastavit dobu sepnuti spinaCe pouze hodnota vySSi jak
1s. Pro typ vystupu: Normalni, Inverzni [ze nastavit dobu sepnuti na hodnotu 0.1s a
vySSi.
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© Bezpecnost

« 12V vystup slouZi k pfipojeni zamku. Pokud je ovSem zafizeni (2N IP Interkom,
pfistupové jednotky 2N) na misté (plast budovy), kde hrozi neopravnéné vniknuti
do zafizeni, je silné doporu€eno pouzit 2N Bezpe€nostni relé (obj. €. 9159010) pro
maximalni bezpe€nost instalace.

Ovladani spinace ~
Aktualni stav spinace Vypnuto
Aktualni fungovani spinace Normalni
Uzamceni spinace Vypnuto ’E
Pridrzeni spinace Vypnuto E":’

Pridrzeni spinace casovym profilem @&  [nepouZito] v O [

[ Vyzkouset spinac |

Aktualni stav spinae - zobrazuje aktudlni stav spinace (Zapnuto ¢i Vypnuto).
Aktualni fungovani spinaCe - zobrazuje aktudlni fungovani spinace.

« Normalni: spinaC neni uzamd&en ani pfidrZen.

« PFidrZen: spinac je pfidrZen a neni uzamcen.

« UzamcCen: spinac je uzamcen (v tomto pfipadé na pfidrZeni spinaCe nezalezi,

uzamc&eni ma prioritu).

Uzamdeni spinade - piepind mezi odem&enym a zam&enym stavem. KdyZ je spina¢
zamcCeny (ZAPNUTO), jeho logicky stav je 0 a nelze jej ovladat, dokud neni odemcen.
PfidrZeni spinaCe - zapnuto: spina je trvale v pozici 1 a neni moZné ho ovladat, dokud
nedojde k jeho uvolnéni (v pfipadé, Ze je zaroven aktivni podrZeni i zamceni, je spina¢
uzamcen. Vypnuto: spina€ neni podrZen v pozici 1.
PfidrZeni spinate Easovym profilem - umoZiuje pfifadit spinaéi pfeddefinovany
Casovy profil nebo manualné nastavit Casovy profil, ktery povoluje sepnuti spinace.
Pokud pfifazeny €asovy profil neni aktivni, lze spinac€ aktivovat pfilozenim platné RFID
karty nebo zadanim kédu/*/.
Tlacitko ,,VyzkouSet spina¢“ - umoZiiuje ru¢né aktivovat spinac pro ovéfeni jeho
funkce, napfiklad elektrického zamku nebo jiného pfipojeného zafizeni.
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& Upozornéni

« V pfipadé, Ze je spina€ uzamcen a dojde k vypnuti a opétovnému zapnuti zafizeni,
bude spinaC po zapnuti zafizeni nadale uzamcen. Stejnym zplsobem se spinac
chova v pfipadé, Ze je zakazan a nasledné povolen.

« V pfipadé, Ze je spina€ pfidrzen a dojde k vypnuti a op&tovnému zapnuti zafizeni,
nebude spina¢ po zapnuti pfidrzen. Spinac je po zapnuti zafizeni pfidrzen jen v
pfipadé, Ze je nastaven Casovy profil pro pfidrZeni spinace a tento profil je ve
chvili zapnuti zafizeni aktivni. Stejnym zplsobem se spina¢ chova v pfipadé, Ze je
zakazan a nasledné povolen.

Kody pro sepnuti ~

KGD CASOVY PROFIL
00 ® [nepouzito] v O [
b ® [nepouzito] v O [

Rozlisovat kody pro sepnuti a vypnuti

Seznam univerzalnich kddl, pomoci kterych lze z kldvesnice zafizeni aktivovat spinaCe. Pro
kazdy spinaC |ze zadat aZ 10 univerzalnich kédd.

« Kod - umoZiiuje zadat Ciselny kéd spinaCe. Kéd musi obsahovat alespoii dva znaky pro
odemknuti dvefi z klavesnice zafizeni a minimalné jeden znak pro odemknuti dvefi
pomoci DTMF z telefonu. Doporu€ujeme pouZit alespon Ctyfi znaky. Kody 00 a 11 nelze
zadavat z numerické klavesnice, jsou vyhrazeny pro otevirani pomoci DTMF a z klavesnice
nebudou akceptovany. Kod se potvrzuje znakem *. K6d miZe byt az 16 znakd dlouhy.

. Casovy profil - umoZfiuje pfifadit ke kodu spinace ¢asovy profil a tak Fidit jeho platnost.

« RozliSovat kody pro sepnuti a vypnuti - nastavuje, zda budou v bistabilnim rezimu kédy
na lichych fadcich (1, 3, ...) pouZity k aktivaci spina€e a kody na sudych Fadcich (2, 4, ...) k
deaktivaci.

Synchranizace ¥
Synchronizovat | [nepouZito] B

Zpoideni synchronizace 0 [5]
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Synchronizovat - povoluje funkci synchronizace spinaCe, ktera umoziuje automatické

sepnuti spinace po nastavené dobé od okamziku sepnuti jiného spinace. Délku intervalu
mezi sepnutim spinacl urCuje parametr ZpoZdéni synchronizace.

ZpozZdéni synchronizace - nastavuje délku intervalu mezi synchronizovanym sepnutim

dvou spinacl. Parametr se neuplatni, pokud neni povolena funkce Synchronizovat.

HTTP Prikazy ~
Pfikaz odeslany pfi sepnuti
Prikaz odeslany pfi vypnuti
Uzivatelské jméno

Heslo

Pfikaz odeslany pf¥i sepnuti - nastavuje URL pro HTTP nebo HTTPS GET poZadavek
odeslany pfi aktivaci spinaCe. Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Nap

f. http://2.2.2.1/relayl=on.

Pfikaz odeslany p¥i vypnuti -Nastavuje URL pro HTTP nebo HTTPS GET poZadavek
odeslany pfi deaktivaci spinace. Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Nap

f. http://192.168.1.50/relay1=off.

UZivatelské jméno - nastavuje uZivatelské jméno pro HTTP pfikazy zaslané pfi aktivaci a
deaktivaci spinaCe. VyZadovano pouze v pfipadé, Ze je vyZadovana autentizace.

Heslo - nastavuje heslo pro HTTP pfikazy odeslané pfi aktivaci a deaktivaci spinace.
VyZadovano pouze v pfipadé, Ze je vyZadovana autentizace.
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© Tip
V pfipadé pouZiti externiho relé obj.€.: 9137410E jsou pouZity nasledujici HTTP pfikazy:
« Pro trvalé sepnuti - http://ip_adresa/state.xml?relayState=1 (napf.: http://
192.168.1.10/state.xml?relayState=1)
« Pro sepnuti na pfeddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa/
state.xml?relayState=2 (napf.: http://192.168.1.10/state.xm[?relayState=2)
« Pro vypnuti - http://ip_adresa/state.xml|?relayState=0 (napf.: http://192.168.1.10/
state.xml?relayState=0)
V pfipadé pouZiti externiho relé obj.€.: 9137411E jsou pouZity nasledujici HTTP pfikazy
(znak X v pfikazech je tfeba nahradit Cislem relé):
« Pro trvalé sepnuti - http://ip_adresa/state.xml?relayXState=1 (napf.: http://
192.168.1.10/state.xml?relay1State=1)
« Pro sepnuti na pfeddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa/
state.xml?relayXState=2 (napf.: http://192.168.1.10/state.xml?relaylState=2)
« Pro vypnuti - http://ip_adresa/state.xml?relayXState=0 (napf.: http://
192.168.1.10/state.xml?relay1State=0)

Zalozka Pokrocilé

Sprava napdjeni ~

Maximalni prikon vystupu 1 5 W v

« Maximalni pFikon vystupu 1 - nastavuje maximalni hodnotu pfikonu vystupu 1.
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5.3.2 Audio

O] Hardware £

Hlasitost signalizace »

Spinace

Dvere

Podsviceni

BlOPEx

Ctecka karet
Digitalnl vstupy

Rozsifujici moduly

Rizeni vytahu

Celkové hlasitost ~

Celkové hlasitost 0 dB v

« Celkova hlasitost - nastavuje celkovou hlasitost podle poZadované hlasitosti hovoru a
poté pfizplsobte ostatni hlasitosti podle potfeby. Toto nastaveni ovliviiuje hlasitost vSech
zvukd.

Adaptivni hlasitost ~

Povoleni adaptivniho rezimu
Maximalni zesileni # +12dB v

Prah citlivosti  -24 dB v

Aktualni droven hluku -32 dB

Aktualni adaptivni zesileni 0 dB

« Povoleni adaptivniho reZimu - povoluje rezim adaptivni hlasitosti, ktery postupné
zvySuje hlasitost zafizeni na zakladé rozdilu mezi aktualni naméfenou trovni hluku a
vybranym prahem citlivosti, aZ do nastavené maximalni hodnoty zesileni. Toto nastaveni
dale zvySuje celkovou hlasitost.

« Maximalni zesileni - nastavuje maximalni zesileni, které |ze aplikovat na celkovou
hlasitost, jakmile aktualni Groven hluku prekroci prah citlivosti.

46/ 192



Konfigurani manual 2N Access Unit

« Prah citlivosti - nastavuje prah okolniho hluku, ktery uréuje, kdy se zaCne zvySovat
hlasitost.

« Aktualni uroveii hluku - zobrazuje aktudlné naméfenou Uroveii okolniho hluku.

« Aktualni adaptivni zesileni - zobrazuje aktudlné aplikované zesileni celkové hlasitosti.
Hodnota je dana rozdilem Aktualni irovné hluku a nastaveného prahu citlivosti a nikdy
neprekroCi nastavené maximalni zesileni.

Hlasitost signalizace ~

Hlasitost pipnuti pfi stisku klavesy -12dB v
Hlasitost varovnych ténd | -12dB v

Hlasitost signalizace sepnuti spinade  -12dB v
Hlasitost uZivatelskych zvukd | -12dB v

« Hlasitost stisku tlacitka - nastavuje hlasitost stisknuta tlaCitka. Hodnota je relativni k
celkové hlasitosti.

« Hlasitost varovnych tonl - nastavuje hlasitost varovnych a signalizaGnich tén(
popsanych v kapitole Signalizace provoznich stavll. Hodnota je relativni k celkové
hlasitosti.

« Hlasitost signalizace sepnuti spinaCe - nastavuje hlasitost ténu sepnutého spinace.
Hodnota je relativni k celkové hlasitosti.

« Hlasitost uZivatelskych zvukd - nastavuje hlasitost uZivatelskych zvukd pfehrdvanych
automatizaci. Hodnota je relativni k celkové hlasitosti.

v Zapnuta detekce hluku

« Zapnuta detekce hluku - zapina automatickou detekci hluku resp. pfekro€eni
nastaveného prahu Grovné signalu mikrofonu. Alarm vyvolany prekro€enim prahové
hodnoty lze zpracovat pomoci udalosti automatizace Event.NoiseDetected a navazat jej
na dalSi uzivatelské akce.
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Nastaveni detekce hluku ~

Prah trovne hluku
Zpozdéni zacatku alarmu

Zpozdéni konce alarmu

Graf drovné hluku il

!
/
PRy W TV R |

Prah urovné hluku - nastavuje prah Grovné signalu z mikrofonu, po jehoZ prekroGeni

bude vyvolan alarm.
ZpoZdéni zaCatku alarmu - nastavuje dobu, po kterou musi byt signal nad prahovou

hodnotou, tak aby byl vyvolan alarm.

ZpozZdéni konce alarmu - nastavuje dobu, po kterou musi byt signal pod prahovou
hodnotou, tak aby byl ukonCen alarm.

Graf trovné hluku - zobrazuje historii Grovné& mé&feného signélu. Cervené jsou oznaGeny

okamziky, kdy je aktivovan alarm.
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5.3.3 Kamera
Hardware ° Spoledné nasiaven Interni kamera
Zdroj videa ~
Spinace ) I -
Vychozl zdroj videa | Externi kamera v
Zivj nahled

Kamera
Podsviceni

Digitalni vstupy

Rizeni vytahu

Toto menu je dostupné pouze u pfistupovych jednotek 2N, které jsou vybaveny interni kamerou
nebo umoZnuji pfipojit externi kameru. Signal z kamery lze odesilat pomoci e-mail(l, streamovat
pomoci ONVIF/RTSP protokolu na jiné zafizeni (napf. video surveilance) nebo jednoduSe
stahovat ze zafizeni jako JPEG snimky pomoci HTTP protokolu.

Jako zdroj video signalu mizZe byt pouZita:

« interni integrovana kamera,

« b&Zna externi IP kamera podporujici RTSP stream s kodeky MJPEG (max. rozliSeni 640 x
480) nebo H.264 (max. rozliSeni 640 x 480 Base Line Profile). Maximalni doporucena
snimkova frekvence je v obou pfipadech 15 snimkl za sekundu. PFi vy$Sich snimkovych
frekvencich mizZe dochazet k nezadoucim efektlim (sniZeni plynulosti pfehravani).

V menu Kamera se nastavuji parametry kamery, jako je jas, sytost barev, pfip. pfihlaSovaci udaje
pro externi IP kameru. Parametry souvisejici se streamovanim videa se nachazeji v menu Sluzby
> Streamovani a SluZby > E-Mail.

Zalozka Spole€né nastaveni

Zdroj videa v

Vychozi zdroj videa | Interni kamera -

| Zivy nahled I
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Vychozi zdroj videa - nastavuje vychozi zdroj obrazu. Lze volit mezi interni kamerou
(nebo analogovou kamerou pfipojenou k interkomu) nebo externi kamerou. Zména
vychoziho zdroje video signalu se uplatni u RTSP streamu a pfi pouziti HTTP API. V aplikaci
2N IP Eye je nutné externi kameru vybrat ruéné. V pfipadé, Ze externi kamera neni
spravné pfipojena nebo nastavena, zobrazuji se znaky N/A na modrém pozadi.

Zivy nahled - zobrazi okno s Zivym nahledem ze zvolené kamery.

Zalozka Interni kamera

Zakladni nastaveni ~

Uroved jasu | & v
Urovef expozice | 6 v
Kontrast © v
Saturace barev 125 % v
Rezim kamery | Automaticky v

| Zivy nahled

Uroveli jasu - nastavuje jas obrazu kamery. Toto nastaveni umoZiiuje celkové zesvétlit
nebo ztmavit obraz.

Uroveli expozice - nastavuje jas obrazu kamery. Toto nastaveni umoZfiuje celkové
zesvétlit nebo ztmavit obraz.

Kontrast - nastavuje kontrast obrazu kamery.

Saturace barev - nastavuje sytost barev obrazu kamery.

ReZim kamery - nastavte vhodnou kombinaci expozi€niho rezimu a frekvence napajeni,
pokud je v obrazu kamery viditelné blikani. V pfipadé vnitfni instalace lze volit mezi
rlznymi zpUsoby potlaCeni blikani obrazu zplisobeného zdroji umélého svétla. V pfipadé
venkovni instalace lze nastavit reZim potlaeni pfimého slune¢niho svétla.

Zivy nahled - zobrazi okno s Zivym nahledem z kamery zafizeni ve zvoleném reZimu.

Skupina funkci PokroCila nastaveni je platna pro 2N Access Unit QR.
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Rozsifene nastaveni ~
Korekce obrazu |«
UZivatelsky ofez obrazu 30 % hd
VyvaZeni bile | Automaticky v

WEDR povoleno |«

Lokalni kontrast | 50 v
Mapovani tond | 50 v
Maximalni doba expozice  1/25 v

Korekce obrazu - zapina korekci rybiho oka.

UZivatelsky ofez obrazu - nastavuje vychozi centrované ofiznuti obrazu (okraje jsou
rovnomeérneé ofezany).

VyvaZeni bilé - nastaveni fixniho vyvaZeni bilé dle prevladajiciho zdroje svétla je vhodné
v pfipadé, Ze nestacCi automatické vyvazeni bilé (nevhodné zvolena varianta vyvazeni bilé
vede k nezadoucimu zabarveni obrazu).

WDR povoleno - WDR (Wide Dynamic Range) je vhodné zapnout v pfipadé, Ze jsou ve
scéné velmi temna a zaroven velmi osvétlena mista. WDR zajisti, Ze bude vidét celd scéna.
Lokalni kontrast - nastavenim vySSi Grovné dojde ke zvyraznéni kontrastu rozhrani
svétlych a tmavych €asti scény.

« Mapovani tonli - nastavenim vy3Si irovné dojde ke zvyraznéni obrazu a zlepSeni
viditelnosti (obraz mliZe mit v takovém pfipadé zkreslenou barevnost).

Maximalni doba expozice - nastavuje maximalni dobu, po kterou je exponovan a
vytvaren jednotlivy snimek. KdyZ je k dispozici vice svétla, nemusi byt zavérka oteviena
po celou dobu a kamera si automaticky nastavi kratSi aktualni dobu expozice.

& Upozornéni

« Po zméné nastaveni parametru UZivatelské ofiznuti scény u zafizeni's
procesorem ARTPEC-7 je nutné zkontrolovat vymezeni oblasti pro oblast detekce
pohybu a oblast ochrany soukromi, ktera se prostoroveé zmeéni, viz ilustrace.
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v| Detekce pohybu zapnuta

+ Detekce pohybu zapnuta - umoZnuje zapnout automatickou detekci pohybu z obrazu
interni kamery. Pohyb je detekovan pomoci sledovani zmény jasové slozky ve vybrané
Casti obrazu v Case. PTi pohybu objektll v zabéru kamery dochazi ke zméné urcité Casti
obrazu - aktivité, kterou lze vyjadfit v procentech. Pokud aktivita pfekroCi nastaveny
horni prah citlivosti je indikovan pohyb. Pohyb je indikovan tak dlouho, dokud aktivita
neklesne pod nastaveny dolni prah citlivosti. Prahy citlivosti lze nastavit podle poZadavkd,
konkrétni instalace a stejné tak lze nastavit oblast detekce (vyfez, ve kterém je sledovana
aktivita).

Nastaveni detekce pohybu v

Prah citlivosti =@ t

Oblast detekce

Pohyh [%]

Graf aktivity

« Prah citlivosti - umoZiiuje nastavit dolni a horni prah citlivosti a hysterezi algoritmu
detekce pohybu.

« Oblast detekce - umoZiiuje nastavit obdélnikovy vyfez obrazu, ve kterém se provadi
detekce pohybu.

« Graf aktivity - zobrazuje historii detekované aktivity (zmény jasové slozky obrazu)
spole€né s nastavenym dolnim a hornim prahem citlivosti.
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¥| Detekce pohybu - profil 1 zapnuta

+ Detekce pohybu - profil 1/2 zapnuta - umoZiuje zapnout automatickou detekci pohybu
z obrazu interni kamery. Pohyb je detekovan pomoci sledovani zmény jasové slozky ve
vybrané €asti obrazu v Case. Pfi pohybu objektl v zab&ru kamery dochazi ke zméné urcité
Casti obrazu. Pokud aktivita pfekroCi horni prah citlivosti, je indikovan pohyb. Pohyb je
indikovan tak dlouho, dokud aktivita neklesne pod dolni prah citlivosti.

MNastaveni detekce pohybu - profil 1 ~

Oblast detekece

Graf aktivity m ‘ '1 ﬂﬁ

ReZim | Spousiéni udalosti v

Minimalni doba neaktivity | 0 [=]

Filtrovat objekty s trvanim kratéim nez 1 [s]
Filtrovat objekty se ifkou mensi nez | 9 [%e]
Filtrovat objekty s vyikou meniinez 2 [%6]
Filtrovat kymaceni s rozkmitem meniim nez 5 [%6]

« Oblast detekce - umoZiuje nastavit obdélnikovy vyfez obrazu, ve kterém se provadi
detekce pohybu.

« Graf aktivity - zobrazuje historii detekované pohybové aktivity na €asové ose. Zelena
znamena zadny pohyb, Sedd znamena detekovany pohyb, ale nespliiuje podminky filtrd,
Cervena znamena detekovany pohyb, ktery spliiuje podminky.

« ReZim - voli zplsob detekce pohybu, ktera generuje zapis pohybové udalosti. Kazdy
reZzim je urCen pro specifické scénare a tcely.

+ Spousténi udalosti - zachycuje okamZité, jednorazové pohyby. Pfikladem pouZiti
je pofizovani snimku, kdyZ nékdo vstoupi do mistnosti nebo se néjaky objekt pohne
pobliZ zafizeni. Pomoci niZe filtr(l niZze je moZné definovat pohyby, které ma kamera
ignorovat.

« Nahravani - pfi detekci pohybu generuje pohybovou udalost, ktera je automaticky
prodlouZena o 30 sekund. Pokud dojde k dal$i pohybové udalosti béhem téchto
pfidanych 30 sekund, budou tyto detekce pohybu slouceny do jedné udalosti. Tento
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reZim zajiStuje nepfetrzité pokryti a brani generovani vice kratkych udalosti. Tento
rezim je vhodny pro bezpe€nostni nebo monitorovaci Gcely (ONVIF).

« Detekce pFitomnosti obli¢ejl - detekuje a zaznamena pohyb, pokud se v oblasti
detekce objevi obliCej. Tento rezim miZe generovat pohybové udalosti, i kdyZ se v
oblasti objevi statické obrazky obliCeje.

« Detekce pFichozich osob - detekuje a zaznamena pohybuijici se osoby. Tento rezim
eliminuje pohybové udalosti generované detekci statického obrazku obliCeje.

« Minimalni doba neaktivity - nastavuje minimalni dobu mezi dvéma udalostmi detekce
pohybu. Toto zabranuje vzniku mnoha udalosti v rychlém sledu za sebou.

. Filtrovat objekty s trvanim kratSim neZ - nastavuje minimalni dobu, po kterou musi byt
nepfetrzité detekovan pohyb, aby byla vygenerovana udalost detekce pohybu. Rozsah
nastaveni je od 1 do 5s, 0 tento filtr zakazuje. Pohyb musi splfiovat i ostatni podminky
nastavené v této sekci.

« Filtrovat objekty se Sitkou mens$i neZ - nastavuje minimalni Sitku objekt( relativné vici
celkové Sifce obrazu kamery, kterou musi detekovany objekt mit, aby doSlo k vyhlaSeni
udalosti. Rozsah nastaveni je od 1 do 100 %, 0 tento filtr zakazuje. Pohyb musi také
spliiovat dalSi podminky nastavené v této sekci.

« Filtrovat objekty s vySkou mensi neZ - nastavuje minimalni vySku objektl relativné
v(Ci celkové vySce obrazu kamery, kterou musi detekovany objekt mit, aby doSlo k
vyhlaSeni udalosti. Rozsah nastaveni je od 1 do 100 %, 0 tento filtr zakazuje. Pohyb musi
také spliovat dalSi podminky nastavené v této sekci.

. Filtrovat objekty s kymacenim menSim neZ - nastavuje rozsah pohybu, ktery kdyZ
kymacejici se objekt prekro€i, dojde k detekci pohybu. Rozsah je uréen viici celé Sifce a
vySce obrazu kamery. Nastaveni nema vliv na nekymacejici se objekty. Rozsah nastaveni
je 1az 20 %. 0 tento filtr zakazuje. Pohyb musi splfiovat i ostatni podminky nastavené v
této sekci.

& Upozornéni

« U zafizeni s procesorem ARTPEC-7 jsou pohybujici se objekty vyhodnocovany i
mimo aktivni oblast, a to v€etné nastavenych filtr( (v pfipadé
pouZiti UZivatelského oFezu obrazu budou objekty vyhodnocovany i v Eastech
obrazu, které jsou ofiznuty a uZivatel je nevidi v nahledu). Objekty, které vstoupi
do aktivni zony, spusti nasledné udalost detekovaného pohybu. Napfiklad pfi
nastaveni Casového filtru na 5 s objekt, ktery se pohybuje mimo aktivni oblast po
dobu 10 s, spusti udalost detekovaného pohybu okamZité po vstupu do aktivni
oblasti, protoZe podminku filtru jiz splnil mimo aktivni oblast. Objekt je nadale
detekovan i pfi opusténi aktivni zony a pfi opétovném vstupu do aktivni oblasti
aktivuje udalost okamzité (pokud Gplné neopusti oblast obrazu z kamery a neni
'zapomenut').

«| Ochranza soukromi pavolena
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« Ochrana soukromi povolena - povoluje funkci ochrany soukromi, kterd vymaskuje ¢ast
obrazu zvolenou barvou nebo mozaikou.

Nastaveni ochrany soukromi ~
Refim zakryti | Mozaika v

Hrubost mozaiky | 3 ~

Oblast echrany soukromi

« ReZim zakryti - nastavuje barvu ¢i mozaiku zakryté oblasti.
« Hrubost mozaiky - nastavuje hrubost mozaiky v oblasti ochrany soukromi.
+ Oblast ochrany soukromi - nastavuje pozici a velikost oblasti ochrany soukromi.

& Upozornéni

« Ochrana soukromi mliZe omezovat €innost jinych funkci, napf. éteni QR kod(
nebo detekci pohybu. Nedoporu€ujeme pouZivat ochranu soukromi s uvedenymi

funkcemi zaroven.
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Kamera povolena
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« Kamera povolena - povoluje stahovani RTSP streamu z externi IP kamery. Pro spravnou
funkci je nutné vyplnit platnou adresu RTSP streamu, pfip. uZivatelské jméno a heslo.

Nastaveni ~

Adresa RTSP streamu
UZivatelské jméno
Heslo

Mistni port pro RTP 4700

Stav Odpojena

Stream  =---

« Adresa RTSP streamu - adresa RTSP streamu IP kamery ve formatu rtsp://
ip_adresa_kamera/parametrl=hodnota&parametr2=hodnota, viz tabulka parametr(i
niZze. Parametry jsou specifické pro dany model pfipojené IP kamery. Pokud jako externi
kameru pouZivate jiny interkom 2N IP, pouZijte adresu ve tvaru http://ip_adresa/
mjpeg_stream nebo http://ip_adresa/h264_stream.

parametr popis

vcodec video kodek

vres rozliSeni videa

fps snimkova frekvence
vbr pfenosova rychlost
audio audio

pfiklad / hodnoty

vcodec=h264 pro kodek H.264
vcodec=mjpeg pro kodek MJPEG

vres=1920x1080 pro FullHD
fps=15
(1 az 30 fps, maximalni mozna hodnota

pro video kodek MJPEG je 15 fps)

vbr=768 pro 768 kbps

« audio=1 (povoleno)
« audio=0 (zakazano)
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parametr popis pfiklad / hodnoty

zipstream zipstream « zipstream=off (zakazano)
+ zipstream=low
« zipstream=medium
+ zipstream=high
+ zipstream=higher

« UZivatelské jméno - jméno uZivatele pro autentizaci pfipojeni k externi IP kamefe.
Parametr je povinny pouze tehdy, pokud externi IP kamera vyZaduje autentizaci.

« Heslo - heslo pro autentizaci pfipojeni k externi IP kamefe. Parametr je povinny pouze
tehdy, pokud externi IP kamera vyZaduje autentizaci.

« Lokalni port pro RTP - nastavuje mistni UDP port pfijem RTP streamu.

@ Tip

« FAQ: Externi kamera - Jak ji nastavit na interkomu 2N IP?
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Néahled kamery ~

V okné nahled kamery se zobrazuje aktualni obraz pfijimany z externi kamery. V pfipadé, Ze
externi kamera neni spravné pfipojena nebo nastavena, zobrazuji se znaky N/A na modrém

pozadi.

AN N W A WA WA N W

Komunikace externi IP kamery ~

RTSP/1.@ 288 OK il
PLAY rtsp://18.8.23.193 RTSF/1.8

RTSP/1.@ 208 OK

TEARDOWN rtsp://18.8.23.193 RTSP/1.8
RTSP/1.@ 208 OK

OPTIONS rtsp://18.8.23.193 RTSP/1.8
RTSP/1.0 288 OK

DESCRIBE rtsp://18.8.23.193 RTSP/1.@
RTSP/1.8 288 OK

SETUP rtsp://1@.8.23.193/trackID=1 RTSP/1.8
RTSP/1.@ 208 OK

PLAY rtsp://10.@.23.193 RTSP/1.8

RTSP/1.@ 208 OK

4

V okné& Komunikace externi IP kamery se zobrazuje prlibéh RTSP komunikace s nastavenou
externi IP kamerou v€etné pfipadnych chyb a poruchovych stav(.
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5.3.4 Podsviceni

Q)] Hardware

Podsviceni »

Signalizacni LED »

Spinace
Dvere
Audio

Podsviceni

BICINEE

Ctecka karet
Digitalni vstupy

Rozsirujici moduly

Rizeni vytahu

Na této zaloZce lze nastavit nezavisle Groven podsviceni modull a Uroven svitu signalizanich
LED.

Podsviceni ~

Intenzita | 50 % v

« Podsviceni - nastavuje hodnotu jasu podsviceni ve dne. Hodnota se udava v procentech z
maximalniho moZného jasu LED.

Signalizacni LED ~

Intenzita 90 % v

« Signalizaéni LED - nastavuje hodnotu jasu signalizaénich LED ve dne. Hodnota se udava v
procentech z maximalniho moZného jasu LED.
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® Poznamka

« Nastaveni Grovné intenzity jasu ovliviiuje funkEnost, spotfebu a celkovy vzhled
zafizeni. Vysoky jas podsviceni jmenovek a tlaitek mUZe pfi nizké Grovni okolniho
svétla zplsobit oslnéni osoby stojici pred zafizenim, zarover obecné zvySuje
spotfebu zafizeni. Nizky jas signalizani led pfi pouziti zafizeni na pfimém slunci
vede ke sniZeni kontrastu mezi zhasnutou a rozsvicenou LED a obtiZné rozpoznani
stavu LED.
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5.3.4.1 Podsviceni (2N Access Unit QR)

Podsviceni »

Signalizacni LED »

Spinace

Audio
Kamera

Tlacitka

(R[]

Podsviceni

Na této zaloZce lze nastavit nezavisle Uroven svitu signalizacnich LED.

V pfipadé, Ze je zafizeni vybaveno senzorem uUrovné okolni svétla, automaticky zvoli vhodnou
Uroven podsviceni v rozsahu nastavenych hodnot. Viz tabulky niZe:

Vlastnost 2N Access Unit QR
Rizeni Girovné podsviceni Ano
Senzor Grovné okolniho Ano
svétla
Podsviceni ~
Rezim adaptivniho jasu = Automaticky v
Intenzita ve dne 100 % v
Intenzita v noci 100 % v

Aktualni hodnota 85%

Nastaveni parametrll ve skupiné Podsviceni jsou platna pro podsviceni hlavni jednotky a
pfidavnych moduld.
« ReZim adaptivniho jasu - Vybira reZim funkce adaptivniho jasu. Kdyz je tato funkce
povolena, intenzita podsviceni vSech LED a displeju se Fidi automaticky.
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lizacni LED ~

&%)
[~
&%)
[

5ign
Intenzita ve dne | 50%

Intenzita v noci | 25%

Aktudini hodnota 30%

Nastaveni parametr( v bloku SignalizaCni LED jsou platna pro signalizacni LED rozSifujicich
moduld.

« Intenzita ve dne - nastavuje hodnotu intenzity podsviceni ve dne. Hodnota se udava v
procentech z maximalniho mozného jasu LED.

« Intenzita v noci - nastavuje hodnotu jas LED v noci. Hodnota se udava v procentech z
maximalniho mozného jasu LED. V pfipadé, kdy jsou parametru Intenzita ve dne a
Intenzita v noci nastaveny na stejnou hodnotu, roveri okolniho svétla se nebere v potaz.

« Aktualni hodnota - zobrazuje aktualné automaticky zvolenou hodnotu intenzity LED dle
aktualni detekované Grovné okolniho svétla.

5.3.5 Displej

@ Hardwa I'e Q | Displej | Prezentace

Zakladni nastaveni >

Nellaklas

Dvefe Uzivatelska lokalizace >

Audio

Podsviceni

Pfistupové jednotky 2N (modely 2N Access Unit 2.0 a 2N Access Unit QR) Ize rozSifit o modul
displeje. Barevny LCD displej nabizi funkci dotykové klavesnice a zobrazuje stav zafizeni (napf.
otevieni dvefi, odmitnuti pfistupu atd.) a nebo mUZe zaroven pracovat v reZimu Prezentace, kdy
se po nastavené dobé necinnosti miiZe na displeji zobrazovat prezentace v podobé sady
nahranych obrazk(. Mezi jednotlivymi obrazky se automaticky pfepina a dobu zobrazeni
jednoho obrazku lze nastavit.
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Zalozka Displej

Nastaveni pristupu ~
Tlacitke pro pfistup pomoeci kodu |+

ReZim klavesnice pro zadani kédu | MNormalni b

« Tlaéitko pro pfistup pomoci kédu - voli, zda ma byt na domovské obrazovce zobrazeno
tlaCitko Zadat PIN pro otevieni numerické klavesnice.

« ReZim klavesnice pro zadani kédu - vyberte mezi normalnim a promichanym
usporadanim numerické klavesnice, kde se po kazdém potvrzeni zméni poloha &isel pro
zvySeni bezpe€nosti. Toto nastaveni se rovnéz pouZije pfi vicenasobné autentizaci.

Zakladni nastaveni ~
Zobrazeni telefonniho seznamu |«
Klavesnice pro vstup | Normalini klavesnice v
Jazyk | English v
Upfednostnit ikony pied textem
Rezim Uspory energie |«
ReZim ukazek @ Prezentace ~

ZpoZdéni aktivace refimu ukazek 600 [s]

« Zobrazeni telefonniho seznamu - umoZiiuje zapnout a vypnout funkci telefonniho
seznamu na displeji.
« Klavesnice pro vstup - nastavuje povoleni a druh klavesnice
« Vypnuto - klavesnice pro vstup neni k dispozici
« Normalni klavesnice - nastavi zobrazeni b&Zného typu klavesnice
« Promichana klavesnice - tato funkce ndhodné promicha poradi tlaGitek numerické
klavesnice pfed kaZdym novym zobrazenim na displeji. Funkce znesnadniuje
odpozorovani zadavaného kddu dalSi osobou.
« Jazyk - nastavuje jazyk textll zobrazovanych na displeji. Lze vybrat jeden z
preddefinovanych jazykd.
« UpfFednostnit ikony pfed textem - ikony na displeji budou upfednostnény pfed textem.
« ReZim uspory energie - umoZiiuje aktivaci Gsporného rezimu, kdy se jas displeje sniZi.
Pokud nenastane Zadna udalost po dobu dvou Zpozdéni aktivace prezentace, aktivace
Usporného rezimu probé&hla Gsp&3né. Usporny rezim je vypnuty v pfipadé hodnoty 0
uvedené v kolonce pro Zpozdéni aktivace prezentace. Pohybem pfed kamerou zafizeni €i
jakékoliv udalosti na displeji (napf. aktivace zamku dvefi nebo dotyk na displeji) pfejde
displej do plného jasu.
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« ReZim ukazek - nastavuje, zda zafizeni pfi ne€innosti pfechazi do rezimu ukazek. Je
moZzné volit rlizné chovani v reZimu ukazek (Prezentace, Logo spoleCnosti, Adresa).

« ZpoZdéni aktivace reZimu ukazek - nastavuje Cas ne€innosti, po kterém zafizeni
pfechazi do rezimu ukazek v rozsahu 1 aZ 600 vtefin.

Uzivatelska lokalizace ~

SCOUBCR VELIKOST
Originalni jazyk 1kB |&|
U#ivatelsky jazyk 1 kB x | "é" .'&'

« Originalni jazyk - umoZiiuje stahnout $ablonu lokalizaéniho souboru pro vlastni preklad.
Jedna se o XML soubor se vSemi texty zobrazovanymi na displeji.
« UZivatelsky jazyk - umoZiiuje nahrat, odstranit a stdhnout vlastni lokalizaCni soubor.

® Pokud vam nevyhovuje ani jeden z pfedefinovanych jazykUl displeje, postupujte
nasledovné:
« stahnéte originalni jazykovy soubor (je v angli¢ting),
« upravte soubor pomoci textového editoru (anglické texty nahradte vlastnimi),
« nahrajte upraveny lokaliza€ni soubor zpét do zafizeni,
« nastavte parametr Nastaveni jazyka / Jazyk na hodnotu vlastni,
« zkontrolujte texty pfimo na displeji zafizeni a pfipadné je upravte.

ZaloZka Prezentace

Na této zdloZce se nastavuje seznam obrazk( zobrazovanych v reZimu prezentace. Lze nahrat az
8 obrazk, které se postupné s nastavenym zpoZdé&nim prepinaji.

Zakladni nastaveni ~

Prejit na dal3i obrazek po 2 [s]

« Prejit na dalSi obrazek po - nastavuje dobu zobrazeni jednoho obrazku prezentace, nez
dojde k pfepnuti na dalSi obrazek.
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Obrazky a videa ~
R o Ty
"/

A28

Logo2M_Blue CMYK_T72dpijpg Emoji.png

214 x 214 pw (274 x 320 px)

Rozmeéry nahravanych obrazk{ by mély byt 214 x 214 pixell . V opaném pfipadé budou
automaticky pfizplsobeny rozliSeni displeje.

o

1 2’ 7’ ~ 7 . . 7’ . x

Pro nahled nahraného obrazku slouzi ikona lupy ®, odstranit obrazek lze ikonou K),
Y

ikona & umozfuje skryt zobrazeni vybraného obrazku nebo videa na displeji zafizeni.

Pokud neni nahran Zadny obrazek, rezim prezentace se nikdy neaktivuje.

© Tip
« Pro skryti zobrazované €asti "Zacnéte dotykem" na displeji je potfeba nahrat
obrazek o rozliSeni 214 x 320 px.

5.3.7 Digitalni vstupy

V této Casti konfigurace miZete nastavit parametry souvisejici s digitalnimi vstupy a jejich
propojeni s dalSimi funkcemi.
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Zabezpeceni Spoustéce

Zamek dveri »
Spinace

Audio Senzor otevien| dveri »

Podsviceni Odchodové tla¢itko (REX) >

Digitalni vstupy

CIEIRNE 0

Rozsirujici moduly

Rizeni vytahu

Zalozka Dvere

Zamek dvefi ~

Prifazeny spina¢ | Spinac 1 v

« PFifazeny spinaC - umoZiiuje vybrat spinaC ur€eny pro ovladani zamku dvefi. Podle stavu
tohoto spinacCe se fidi signalizace odemknuti dvefi (zeleny symbol dvefi, zelena LED).

Senzor otevieni dverfi ~
Piifazeny vstup = Zadny v
Rezim vstupu = Neinvertovany v
Detekce neautorizovaného otevieni dvefi
Detekce dlouho otevienych dvefi

Maximalni £as otevieni dveii = 60 [s]

- PFifazeny vstup - umoZiiuje urcit jeden z logickych vstupl (pFip. Zadny vstup) pro detekci
otevienych dvefi.

« ReZim vstupu - umoZniuje nastavit aktivni Groven (polaritu) vstupu. Neinvertovany /
Invertovany.

. Detekce neautorizovaného otevieni dvefi - umoZiiuje detekovat, Ze dvefe byly
otevfeny, aniZ by byl nejdfive aktivovan spina€ pfifazeny dvefim.

. Detekce dlouho otevienych dvefi - umoZiiuje detekovat dlouho oteviené dvefe.
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« Maximalni as otevieni dvefi - doba, po kterou mohou dvefe z(stat oteviené, nez se
vyvola udalost Door Open Too Long.

Odchodové tlacitko (REX) ~
Piitazeny vstup | Zadny v

ReZim vstupu | Neinvertovany v

« PFifazeny vstup - voli logicky vstup pro funkci odchodového tlagitka. Aktivace vstupu
odchodového tlacitka aktivuje pfifazeny spinac zamku dvefi, jehoZ doba sepnuti a rezim
jsou konfigurovany v nastaveni vybraného spinace.

« ReZim vstupu - umoZnuje nastavit aktivni Uroven (polaritu) vstupu. Neinvertovany /
Invertovany.

Zalozka ZabezpecCeni

Rizeni stavu zabezpeceno ~
Pfitazeny vstup | Zadny v

Rezim vstupu | Invertovany v

- PFifazeny vstup - umoZiiuje urcit jeden z logickych vstupl (pfip. Zadny vstup) pro
signalizaci stavu "ZabezpeCeno". Stav "ZabezpeC€eno" je poté signalizovan Cervenou LED
na zafizeni.

« ReZim vstupu - umoZnuje nastavit aktivni Groven (polaritu) vstupu.

Ochranny spinac ~

Pfitazeny vstup | Zadny v

Povolit automatické blokovani spinaci

Stav blokovani spina¢i Neblokovany

Odblokovat

Modely vybavené ochrannym spinaCem umoZfuji detekovatotevieni krytu zafizeni a
signalizovat tuto situaci jako udalost TamperSwitchActivated. Udalosti jsou zapisovany do
logu, ktery lze vyCitat pomoci HTTP API (viz manual 2N HTTP API).
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Pokud je funkce povolena, po aktivaci ochranného spinaCe dojde k zablokovani vSech ostatnich
spinacll po dobu 30 minut. Blokovani bude aktivni i po restartu zafizeni. Jednotlivé porty je
mozné dale ovladat pomoci Automation. Odblokovani spinac¢ll lze provést
tlaCitkem Odblokovat, zakazanim této funkce nebo obnovenim konfigurace do tovarniho
nastaveni.

- PFifazeny vstup - umoZiiuje vybrat logicky vstup, ke kterému je pfipojen ochranny
spinac. Pfi aktivaci ochranného spinace je signalizovana
udalost TamperSwitchActivated.

« Automatické blokovani spinac¢i - zablokuje ostatni spinaCe aktivaci ochranného
spinace na dobu 30 minut.

« Stav blokovani spinacl - zobrazuje a umoZiiuje nastaveni blokovani spinacu.

® Poznamka

Plati pro model 2N Access Unit:
« Od PCB verze 599v2 jsou vSechna zafizeni vybavena optickym ochrannym
spinacem.
« Od PCB verze 599v2 pfifazeny vstup je nove signalizovan podsvicenim piktogramu
na modulu. U niZSich verzi PCB je signalizovan rozsvicenim LED diody na pravé
strané modulu.

Zalozka SpousStéce

Spoustéce uzivatelskych akcl ~

PRIRAZENY VSTUP REZIM VSTUPU
Spoustét uzivatelskych akei 1 Zadny v Neinvertovany v
Spoustec uzivatelskych akci 2 Zadny v Neinvertovany ~

+ Spoustéc uZivatelskych akci 1, 2

« PFifazeny vstup - umoZiiuje zvolit logicky vstup, ktery bude plnit funkci uZivatelské
akce. V pfipadé, Ze je funkce aktivovana, je do seznamu udalosti v zafizeni zapsana
udalost UserActionActivated s parametrem state=in (deaktivace funkce je
indikovana state=out). Na zakladé této udalosti mohou napfiklad nadfazené
systémy vyhlasit poplach, uzamknout celou budovu €i provést jinou libovolnou akci.

« ReZim vstupu - voli, zda bude uZivatelska akce vyhodnocovana na zakladé inverzni
hodnoty pfifazeného vstupu, ¢i normalni hodnoty.
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5.3.8 RozSitujici moduly

@ Hardware Q 0 - Dotykova klavesnice ( 54

}-1790-0019 ) ~

Dvele
Prichod

Zablikat pii stisku kidvesy
Me

Preposilat na Wiegand vystup
MNaposilat

Format vysilanych kad

Wiegand & bit

Digitalni vstupy

Rozsifujici moduly »

Rizeni vytahu

KonfiguraCni manual 2N Access Unit

| Lokalmovst medul |

2N Access Unit, 2N Access Unit 2.0 a 2N Access Unit QR |ze rozSifovat pomoci tzv. rozSifujicich
modulll pfipojenych pfes VBUS sbérnici. K dispozici jsou moduly uvedené v InstalaGnim
manualu zafizeni. Dokud neni pfipojen rozSifujici modul, tato sekce se ve webovém
konfiguranim rozhrani nezobrazuje. Pro zobrazeni sekce je po pfipojeni rozSifujiciho modulu

doporuceno restartovat zafizeni.

Moduly jsou navzajem propojeny a tvofi fetéz. Kazdy z modulll ma své Cislo dané pofadim v

fetézu (prvni modul ma €islo 0).

Kazdy z pfipojenych modulll je moZné samostatné konfigurovat. Parametry jsou specifické pro

dany typ modulu.
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& Upozornéni

« Detekce pfipojeného modulu neprobiha automaticky. Pro zobrazeni pfipojeného
modulu v seznamu rozSifujicich modulli zafizeni restartujte.

« V pfipadé, Ze verze firmwaru pfipojovaného modulu a hlavni jednotky nejsou
kompatibilni, nebude modul detekovan. Proto je nutné po pfipojeni modul(l
aktualizovat firmware zafizeni. Aktualizovat firmware lze pomoci webového
rozhrani zafizeni v asti Systém > UdrZba.

& Upozornéni

+ Povyméné modull je nutné nové moduly opét nakonfigurovat. Konfigurace je
vazana na sériové Cislo modulu.

@ Poznamka

« Moduly [ze konfigurovat pomoci textové Fadky obsahujici seznam parametr(
(ndzev_parametru=hodnota_parametru) oddéleny stfedniky. V souCasné dobé jsou
zvelejnény pouze nékteré z parametrd. Ostatni parametry maji spiSe experimentdlni
charakter, mohou byt v budoucnu zménény, a proto nejsou zverejnény.

& Upozornéni

« Po pfipojeni modulu se ¢teCkou karet k zafizeni, ve kterém jsou nahrané Cteci
klice 2N PICard, je nutné modul se zafizenim sparovat. Bez sparovani nebude mit
modul GteCky pfistup ke Gtecim kli€dm a nebude moct zaSifrované karty nacist.
Sparovani modulu se provede pomoci tladitka Sparovat modul.

@

Lokalizovat modul

' Sparovat modul |
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& Upozornéni

« Nazev modulu musi byt unikatni.
« Moduly, které nemaji moznost konfigurace jména, je mozZné adresovat pomoci ext
<pozice_modulu>.
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@ Tip

« Umisténim kurzoru mySi na obrazek modulu se zobrazi jeho zakladni vyrobni a
softwarové informace.

Konfigurace modulu klavesnice

1 - Klédvesnice ( 54-0908-1332 1 ~

Iméno modulu

Dvefe

Pfichod v
Preposilat na Wiegand vystup

Neposilat v Lokalizovat modul |
Format vysilanych kédad

Wiegand 8 bit v

« Nazev modulu - nastavuje nazev modulu. Nadzev modulu se pouZiva pfi logovani udalosti
z klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru

je vyuzivan dochazkovym systémem.

Pfeposilat na Wiegand vystup - nastavuje skupinu and vystupU, na kterou budou

pfeposilany vSechny stisknuté klavesy.

Format vysilanych kodU - vybér ze 4bit a 8bit (vy33i spolehlivost) formatu vysilanych

kédd.
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Konfigurace modulu infopanelu

3 - Infopanel ( 54-0957-0595 ) ~

| Lokalizovat modul

« Z4dné parametry tohoto modulu nejsou v soutasné dobé& zvefejnény.

Konfigurace modulu CteCky karet 125 kHz

2 - Cte¢ka karet 125 kHz ( 54-1029-0034 ) ~

Jméno modulu

Dvere ((( ® }))

Prichod v

Asaciovany spinac
Spinac zamku dveri v Lokalizovat modul

Povolené typy karet

4

EM Marine, HID-26 H10301, HID-33 D1C
Piepaosilat na wiegand vystup

Skupina 1 v

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
CteCky karet.

« Dvefe - nastavuje smér prlichodu pfi pouZiti CteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.
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« Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

« Povolené typy karet - umoZiiuje nastavit typ karty, ktery bude ¢teCkou akceptovan.
Ctetka podporuje v jednom okamZiku pouze jeden typ karty.

- Pfeposilat na Wiegand vystup - nastavuje skupinu Wiegand vystupU, na kterou budou
pfeposilany vSechny pfijaté ID RFID karet.

@ Tip

« Pro rychlejSi ¢teni pfistupovych karet doporu€ujeme vybrat v nastaveni daného
modulu pouze typy karet, které jsou pouzivany uZivatelem.

Konfigurace modulu CteCky karet 13,56 MHz

3 - Cte¢ka karet 13,56 MHz ( 54-1216-0005 ) ~

Iméno modulu

Dvefe (('l L 1))

Prichod v
Asocigvany spinad

Spinag zamku dvefi ¥ Lokalizovat modul
Povolené typy karet

15014443A (Mifare), HID iClass CSN, H

MFC Kompatibilita s telefony Samsung

Me v
Freposilat na Wiegand vystup

Skupina 1 v

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
CteCky karet.

« Dvefe - nastavuje smér prlichodu pfi pouZiti ¢teCky (Nespecifikovano, Pfichod, Odchod).
Parametr smér je vyuzivan dochazkovym systémem.

« Asociovany spinac - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.
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« Povolené typy karet - umoZiiuje vybrat jeden nebo vice typl akceptovanych karet.
Pokud neni vybran Zadny typ, pak jsou akceptovany vSechny typy podporovanych karet.

« NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

- PFeposilat na Wiegand vystup - nastavuje skupinu Wiegand vystup(, na kterou budou
pfeposilany vSechny pfijaté ID RFID karet.
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@ Tip

« Pro rychlejsi Cteni pfistupovych karet doporu€ujeme vybrat v nastaveni daného
modulu pouze typy karet, které jsou pouzivany uZivatelem.

Konfigurace modulu Bluetooth CteCky

0 - Ctecka karet 13,56 MHz + 125 kHz ( 54-2029-0016 ) ~

Jméno modulu

Dvefe ({I'l))
Pfichod v

Asociovany spinac

Spina¢ zamku dvefi v Lokalizovat modul

Powvolené typy karet

Felica v
MFC Kompatibilita s telefony Samsung

Ne v
Skupina pro pfepasiladni pfistupovych Gdajd

Skupina 1 hd

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z bluetooth modulu.

« Dvefe - nastavuje smér prlichodu pfi pouZiti GteCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

. Asociovany spina¢ - nastavuje Gislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

« Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jesté bude
bluetooth modul komunikovat s mobilnim telefonem:

« Maly - dosah je na vétSiné telefondl mensinez 2 m.
« Velky - dosah je maximalné mozny.

« Spustit autentizaci - nastavuje zplsob autentizace pomoci mobilniho telefonu:

« Na zaFizeni - autentizaci je nutné potvrdit dotykem na CteGce za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.

« Vaplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve spusténé aplikaci
na mobilnim telefonu.

. Detekci pohybu - autentizace bude spusténa detekci pohybu za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.
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© Varovani

+ Supgradem na verzi 2.30 dojde k upgradu i v bluetooth modulech. Pfi downgradu
na verzi 2.29 a nizSi miiZe dojit k jejich nefunkénosti.

Konfigurace modulu vstupt a vystupti 1/0

6 - Modul /O ( 54-0761-0164 ) ~

Jméno modulu

/O

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi specifikaci vstupu
nebo vystupu v objektech SetOutput, Getinput a InputChanged v nastaveni 2N
Automation.
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Konfigurace modulu Wiegand

Modul Wiegand je vybaven vstupnim a vystupnim Wiegand rozhranim, které jsou na sobé
nezavislé, maji nezavislé nastaveni a mohou pfijimat a vysilat kody sou€asné. Vstupni Wiegand
rozhrani lze pouZit pro pfipojeni externich zafizeni, jako jsou Cte€ky RFID karet, biometrické
CteCky apod. Pomoci vystupniho Wiegand rozhrani lze zafizeni pfipojit napf. k zabezpe€ovacimu
systému v budoveé (lze odesilat ID RFID karet pfiloZenych k pfipojené RFID CteCce pfip. kody
pfijaté na libovolném vstupnim Wiegand rozhrani). Modul Wiegand je dale vybaven jednim
logickym vstupem a jednim logickym vystupem, které |ze ovladat pomoci 2N Automation.

0 - Modul Wiegand ( 54-1846-0251) ~

Iméno modulu

Dvere W

Prichod v
Asociovany spinat

Spinaé zamku dvefi v
Format piijimanych kéddda

Wiegand 26-hit, Wiegand 32-bit, Wiegan

4

Skupina Wiegand vystupu

Skupina 1 v
Format vysilanych koda

Wiegand 26 bit v
Zménit Facility Code

Ne v
Facility kod

0

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZzivé pfi specifikaci vstupu
nebo vystupu v objektech SetOutput, Getinput a InputChanged v nastaveni 2N
Automation.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Asociovany spinaC - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

« Format pfijimanych kod( - nastavuje format pfijimanych kédl (Wiegand 26, 32, 37 a
RAW).
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« Skupina Wiegand vystupu - pfifazuje Wiegand vystupu do skupiny, na kterou mohou byt
preposilany kédy z pfipojenych GteCek karet, pfip. Wiegand vstupd.

« Format vysilanych kod( - nastavuje format vysilanych kéd( (26 bit, 32 bit, 37 bit, RAW
format, 35 bit, Corp. 1000, 48 bit, Corp. 1000 a Auto).

« Zménit Facility Code - umoZnuje nastavit prvni ¢ast kddu pfes rozhrani Wiegand. Tyka se
vystupniho rezimu rozhrani pro format vysilaného kddu 26 bit. Ovéfte u dodavatele
vaSeho zabezpe€ovaciho systému, zda je Facility Code vyZadovan.

« Facility Code - urCuje lokaci 2N IP zafizeni v zabezpe€ovacim systému. Zadejte
dekadickou hodnotu lokace (0-255).

Konfigurace modulu OSDP

3 - OSDP (54-3868-0003 ) ~

Jméno modulu

Skupina pro preposilani pfistupowych Gdajd 0
Skupina 1 v
Format wysilanych kada
Auto v
OSDP Adresa
0
Komunikacni rychlost
9600 v

Sifrovaci kli¢

ReZim
Bézny v
Vynutit Sifrovani

Ne v

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi specifikaci vstupu
nebo vystupu v nastaveni Automation.

« Skupina pro pfeposilani pfistupovych udajti - pfifazuje OSDP vystupu do skupiny, na
kterou mohou byt preposilany kédy z pfipojenych GteCek karet, pfip. OSDP vstup(.

« Format vysilanych kod( - nastavuje format vysilanych kédu.

« OSDP Adresa - adresa OSDP modulu v rozmezi 0-126 na OSDP lince.

« Komunikaéni rychlost - nastaveni komunika&ni rychlosti v souladu s pfipojenym
zafizenim.

« Sifrovaci kli¢ - vlastni kli¢ pro Sifrovanou komunikaci.

« ReZim - pro vzdalené nastaveni Sifrovaciho klice na periferii, pokud je to umoznéno, je
moZné vyuZit instalacni rezim. Po pfijeti Sifrovaciho klie dojde k automatickému
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pfepnuti do béZného rezimu. Instalacni reZim je signalizovan rychlym blikanim
signalizaCni LED na OSDP modulu.
« Vynutit Sifrovani - nastaveni vynuceného Sifrovani pouze pro Sifrovanou komunikaci.

& Upozornéni

« Pokud dojde po nastaveni vynuceného Sifrovani ke komunikaci ze strany zafizeni
OSDP v neSifrované formé&, bude tato komunikace odmitnuta.

Konfigurace modulu indukéni smy€ky (neni kompatibilni s 2N Access Unit QR)

2 - Modul indukcni smycky ( 54-1132-0002 ) ~

Maximalni piikon

0.25W v

v
”)

[ Lokalizovat modul l

« Nazev modulu - nastavuje ndzev modulu. Nazev modulu se pouZiva pfi logovani udalosti
induk&ni smycky.

« Maximalni pFikon - nastavuje maximalni vysilaci vykon antény indukéni smycky. VySsi
vysilaci vykon znamena vy$Si dosah, avSak méné vykonu pro ostatni funkce zafizeni. Za
béZnych okolnosti by méla byt vyhovujici vychozi hodnota 0,25 W.
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Konfigurace modulu displeje

1 - Displej ( 54-3381-0061) ~

Jméno modulu
A K
290
Dvere -
EEE
: mEE
Pfichod ¥ =
]
Skupina pro preposilani pfistupovych adajd L o
Neposilat v | Lokalizovar modul |

Format vysilanych kodd

AN - e = I
VWiegana 2 hit v

« Nazev modulu - nastavuje nazev modulu. Nadzev modulu se pouZiva pfi logovani udalosti
displeje.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

« Skupina pro pfeposilani pfistupovych udajl - nastavuje skupinu, na kterou budou
pfeposilany vSechny zadané pfistupové kddy.

N 4

« Format vysilanych kodU - 4bit nebo 8bit (vy33i bezpeCnost) forméat vysilanych kéd(.

& Upozornéni

« Od FW verze 2.27 neni displej podporovan na Access Unit 1.0.

Konfigurace modulu ¢te€ky otiskl prstl
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3 - Ctecka otiskl prstd ( 54-1829-0266) ~

Jméno modulu

Dvere

Pfichod v
Asociovany spinac

Spinag zamku dvefi b lm|
ReZim citlivosti na slunec¢ni svétlo

Zakazany s

Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZziva pfi logovani udalosti
CteCky otiskU prstd.

Dvere - nastavuje smér prlichodu pfi pouZiti ¢teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

ReZim citlivosti na sluneéni svétlo - povolenim se pfedchazi chybovému chovani
CteCky, ktera je vystavena pfimému sluneCnimu zafeni. Pro zménu nastaveni je nutné
zafizeni restartovat. ReZim mUzZe zpUsobit sniZzenou citlivost Cteni.

Poznamka

« Pri odpojeni modulu Gtecky otiski prstll bude po restartu zafizeni v profilu
uZivatele skryta ast UZivatelské otisky prstd, ktera zobrazuje, kolik otisk(i ma
uZivatel nahranych v paméti zafizeni. Po opétovném pfipojeni jakéhokoliv modulu
CteCky otiskl prstl se ast konfigurace uZivatele opét zobrazi.
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Konfigurace modulu dotykové klavesnice

[

- Dotykova klavesnice ( 54-1730-0012 ) ~

Iméno modulu

Dvefe
Prichod v
Zablikat pfi stisku klavesy
MNe v Lokalizovat modul
Pfeposilat na Wiegand wystup
Meposilat v
Farmét vysilanych kadi

Wiegand 8 bit v

« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z dotykové klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti EteCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

« Blikat pfi stisku klavesy - nastavuje svételnou signalizaci zablikanim potvrzuijici stisk
klavesy. UZiva se v hlu€ném prostfedi, kdy neni zvukova signalizace jasné zfetelna.

« Pfeposilat na Wiegand vystup - nastavuje skupinu Wiegand vystupl, na kterou budou
preposilany vSechny pfijaté pfistupové kédy uzivateld.

« Format vysilanych kod( - vybér ze 4bit a 8bit (vySSi spolehlivost) formatu vysilanych
kédd.
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Konfigurace modulu dotykové klavesnice & RFID CteCky 125 kHz, 13.56MHz, NFC

1- Ctedka karet 13,56 MHz + 125 kHz ( 54-2025-0074 ) ~

Iméno modulu

Dvefe ((t ] I))

Pfichod v
Asociovany spinac
Spinad zamku dvefi v Lokalizovat modul
Povolene typy karet
EMarine, HID Prox, HID Prox, Redearia, | =
MFC Kompatibilita s telefony Samsung
Ne v
Preposilat na Wiegand wystup
Skupina 1 v

2 - Dotykova klavesnice ( 54-2025-0074) ~

Iméno modulu

Dverle
Pfichod v
Zablikat pfi stisku klavesy
Ne v Lokalizovat modul
Preposilat na Wiegand wystup
MNeposilat v
Farmat vysilanych kadd

Wiegand & bit v

Ctecka karet 13,56 MHz (125 kHz) (sériové &islo modulu)
« Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu CteCky karet.
« Dvefe - nastavuje smér prlichodu pfi pouZiti ¢teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.
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« Asociovany spinac - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

« Povolené typy karet - umoZiiuje nastavit typ a karty, ktery bude ¢teCkou akceptovan.
Ctetka podporuje v jednom okamZiku pouze jeden typ karty.

« NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

- PFeposilat na Wiegand vystup - nastavuje skupinu Wiegand vystup(, na kterou budou
pfeposilana vSechna pfijata ID RFID karet.

Dotykova klavesnice (sériové Cislo)

+ Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu dotykové klavesnice.

« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

- Blikat pfi stisku klavesy - nastavuje svételnou signalizaci zablikanim potvrzujici stisk
klavesy. UZiva se v hlu€ném prostfedi, kdy neni zvukova signalizace jasné zfetelna.

- PFeposilat na Wiegand rozhrani - nastavuje skupinu Wiegand vystup(, na kterou budou
pfeposilany vSechny pfijaté pfistupové kédy uZivateld.

« Format vysilanych kod(i - vybér ze 4bit a 8bit (vySSi spolehlivost) formatu vysilanych
kédd.
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Konfigurace modulu Bluetooth & RFID CteCky 125kHz, 13.56MHz, NFC

0 - Ctecka karet 13,56 MHz + 125 kHz ( 54-2029-0016 ) ~

Jméno modulu

Dvefe ({l . l))

Prichod v
Asociovany spinad
Spinaé zamku dvefi v  Lokalizovat modul |
Povolené typy karat
Felica -
NFC Kompatibilita s telefony Samsung
Ne v
Skupina pro pfeposilani pfistupovych Gdajd

Skupina 1 hd

1- Bluetocoth ( 54-2029-0016 ) ~

Jméno modulu

Dvefe 9

Prichod v
Asociovany spinad

Spinad zamku dvefi v  Lokalizovat modul |
Dosah signalu

Velky w

Spusténi autentizace

Stiskem na zafizeni, Dotyku v aplikaci

L]
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Cte€ka karet 13,56 MHz (125 kHz)

Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu CteCky karet.

Dvefe - nastavuje smér prlichodu pfi pouZiti ¢teCky (Pfichod, Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

Povolené typy karet - umoZiiuje nastavit typ, ktery bude ¢te¢kou akceptovan. Ctecka
podporuje vjednom okamZiku pouze jeden typ karty.

NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

Pfeposilat na Wiegand vystup - nastavuje skupinu Wiegand vystup0, na kterou budou
pfeposilany vSechny pfijaté ID RFID karet.

Bluetooth

Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z bluetooth modulu.
Dvere - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod, Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.
Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.
Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jeSté bude
bluetooth modul komunikovat s mobilnim telefonem:
« Maly - dosah je na vétSiné telefonll mensinez 2 m.
« Velky - dosah je maximalné mozny.
Spustit autentizaci - nastavuje zpUsob autentizace pomoci mobilniho telefonu:
« Na zaFizeni - autentizaci je nutné potvrdit dotykem na CteGce za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.
« Vaplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve spusténé aplikaci
na mobilnim telefonu.
« Detekci pohybu - autentizace bude spusténa detekci pohybu za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.
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Konfigurace modulu dotykové klavesnice & Bluetooth & RFID CteCky 125 kHz, 13.56
MHz, NFC

1 - Ctecka karet 13,56 MHz + 125 kHz ( 50-4341-0002 ) ~

Jméno modulu

Dvefe (((.)))

Prichod v
Asociovany spinac o

Spinac zamku dverfi v
Povolené typy karet

EMarine, HID Prox, Rederia, HID Prox, F v £}
NFC Kompatibilita s telefony Samsung

Ano v
Skupina pro preposilani pfistupovych Gdaji
Skupina 1 v

2 - Dotykova klavesnice ( 50-4341-0002 ) ~

Jméno madulu

1 2 3
4 5 [
Dvefe
8 9
Pfichod v N0 =
Zablikat pfi stisku klavesy . - |
Skupina pro pfeposilani pfistupovych Gdaji
Neposilat v

Format vysilanych kéda
Wiegand 8 bit v
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3 - Bluetooth ( 50-4341-0002 )
Jméno madulu

Dvere 9

Pfichod v

Asaciovany spinac

Dosah signélu

Velky v

Konfigurani manual 2N Access Unit

{

Spinac zamku dveri v Lokalizovat modul

Sparovat modul

Spusténi autentizace

Stiskem na zafizeni, Dotyku v aplikaci v

RFiD karet 13,56 MHz (125 kHz) (sériové Cislo modulu)

Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu CtecCky karet.

Dvere - nastavuje smér prlichodu pfi pouZiti CteCky (Pfichod / Odchod). Parametr smér je
vyuzivan dochazkovym systémem.

Asociovany spinaC - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina€ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

Povolené typy karet - umoZiiuje nastavit typ karty, ktery bude ¢teCkou akceptovan.
Cte€ka podporuje v jednom okamzZiku pouze jeden typ karty.

NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

Skupina pro pFeposilani pristupovych udajli - umoZiuje nastavit skupinu, na kterou
budou preposilany vSechny pfijaté pfistupové kddy uZivateld.

Dotykova klavesnice (sériové Cislo)

Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z modulu dotykové klavesnice.

Dvere - nastavuje smér prlichodu pfi pouZiti ¢teCky (Pfichod / Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

Blikat pfi stisku klavesy - nastavuje svételnou signalizaci zablikanim potvrzujici stisk
klavesy. UZiva se v hlu€ném prostfedi, kdy neni zvukova signalizace jasné zfetelna.
Skupina pro pFeposilani pristupovych udajli - umoZiuje nastavit skupinu, na kterou
budou preposilany vSechny pfijaté pfistupové kddy uZivateld.

Format vysilanych kodU - vybér ze 4bit a 8bit (vy33i spolehlivost) formatu vysilanych
kédd.

Bluetooth

Nazev modulu - nastavuje nazev modulu. Nazev modulu se pouZiva pfi logovani udalosti
z bluetooth modulu.
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« Dvefe - nastavuje smér prlichodu pfi pouZiti teCky (Pfichod / Odchod). Parametr sméru
je vyuzivan dochazkovym systémem.

. Asociovany spina¢ - nastavuje Cislo spinaCe aktivovaného po autentizaci uZivatele
pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dvefi se pouZiji pravidla
pro autentizaci v menu Hardware > Dvefe.

« Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jesté bude
bluetooth modul komunikovat s mobilnim telefonem:

« Maly - dosah je na vétSiné telefonll mensinez 2 m.
« Velky - dosah je maximalné mozny.

« Spustit autentizaci - nastavuje zplsob autentizace pomoci mobilniho telefonu. Jednu,
kombinaci dvou nebo vSech tfi.

« Na zaFizeni - autentizaci je nutné potvrdit dotykem na CteGce za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.

« Vaplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve spusténé aplikaci
na mobilnim telefonu.

« Detekci pohybu - autentizace bude spu$téna detekci pohybu za pfitomnosti
telefonu se sparovanou 2N Mobile Key aplikaci.

5.3.9 Rizeni vytahu

Q)] Hardware £¥

J Releavé moduly

Zakladni nastaveni »
Spinace

Dvere Reléové moduly (AXIS A9188) »

Audio Autentizace >

Kamera

Tlacitka
Podsviceni
Digitalni vstupy

Rozsifujici moduly

Rizeni vytahu
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Pomoci pfipojeni reléového modulu AXIS A9188 k zafizeni |ze Fidit pfistup na jednotliva patrav
budové za pouziti vytahu. K jednomu zafizeni je moZné pfipojit max. 5 téchto reléovych
modul, pficemz kazdy z moduldl miZe ovladat 8 pater, dohromady tedy max. 64 pater.

Zalozka Reléové moduly

Zakladni nastaveni ~

Doba sepnuti | 30 [s]

+ Doba sepnuti - nastavuje dobu sepnuti reléového modulu (rozsah 1-600 s).

Reléové moduly (AXIS A9188) ~

ZAPNUTO IP ADRESA STAV SERIOVE Ci5LO
io_1 v 10.27.53.10 Pfipraveno ACCCBEBCETDY
io_2 192.168.0.90 Zastaveno
0.3 192 168.0 90 Zastaveno
io_4 192.168.0.90 Zastaveno
io_5 192.168.0.90 Zastaveno

« Zapnuto - slouZi k aktivaci a deaktivaci modulu AXIS A9188, ktery slouZi ke kontrole fizeni
vytahu aZ na 8 patrech.

« IP Adresa - IP adresa AXIS A9188.

« Stav - zobrazuje stav pfipojeného modulu AXIS A9188 (Chyba/PFistup odepfen/
Pfipraveno/Zastaveno).

+ Sériové Cislo - sériové Cislo modulu AXIS A9188.

Autentizace ~

Uzivatelske jméno | root

Heslg | =*=*
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. UZivatelské jméno - jméno uZivatele pro autentizaci pfipojeni k externimu zafizeni.
Parametr je povinny pouze tehdy, pokud externi zafizeni vyZaduje autentizaci.

« Heslo - heslo pro autentizaci pfipojeni k externimu zafizeni (WEB relé atd.). Parametr je
povinny pouze tehdy, pokud externi zafizeni vyZaduje autentizaci.

& Upozornéni

« Autentizace se provadi pro vS8echny moduly jednim uZivatelskym jménem a
heslem.

Zalozka Patra

Patra ~
JMENDO PATRA VOLNY PRISTUP  PROFIL
io_11 R&D v ® [1]1PD1 v
o 12 |IT v ® [1]1PD1, [2] PD2 v
o 13 Buffet v ® [nepouZito] Miish
o_1.4 ® [nepouzito] yv O &
a 15 ® [nepouZito] « | Ha
) 1.6 ® [nepouZito] v O B
o 1.7 ® [nepoufZito] v O g
0 18 ® [nepouZito] v O B

« Jméno patra - nastavuje jméno patra.

« Volny pfistup - aktivuje trvaly pfistup na patro bez potteby jakékoliv autentizace.

« Profil - nabizi vybér jednoho ¢i vice Gasovych profilll zaroven, které se uplatni. Samotné
nastaveni Gasovych profilll je moZné v sekci Adresar > Casové profily.

. @ oznaCenim se nastavuje vybér z pfeddefinovanych profilll nebo manualni
nastaveni Casového profilu pro dany prvek.

O |

. oznaCenim se nastavuje Casovy profil pfimo pro dany prvek.

a3/ 197



@ Tip

Konfigurani manual 2N Access Unit

Generovani certifikatu pro reléovy modul AXIS A9188

1.

LORCORSINORCINARCORIS

=
=

=
o

Vyhledejte reléovy modul AXIS A9188 v lokalni siti pomoci AXIS IP Utility.
Zadejte pfihlaSovaci udaje root/root.

V menu vyberte Preferences > Additional device configuration.
Zobrazi se nové okno s konfiguraci zafizeni.

V menu vyberte System Options > Security > Certificates.

Vytvorte certifikat kliknutim na Create self-signed certificate.

Vyplrite vSechna poZadovana pole a potvrdte tlacitkem OK.

Pfejdéte do menu System Options > Security > HTTPS.

Vyberte certifikat v rozbalovacim menu a uloZte stiskem tlacitka Save.
Pfejdéte do webového rozhrani zafizeni, konfigurace Hardware > Rizeni vytahu.
Zadejte pfihlaSovaci Udaje a vypliite IP adresu reléového modulu.

. PFi GspéSném spojeni se u reléového modulu zobrazi READY.
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5.4 Sluzby

Zde je pfehled toho, co v kapitole naleznete:

« 5.4.1 Rizeni pfistupu
+ 5.4.2 Streamovani

e 5.4.3 E-mail

+ 5.4.4 Mobile Key

« 5.4.5 Automatizace
« 546 HTTP API

* 5.4.7 Integrace

+ 5.4.8 UZivatelské zvuky
» 5.4.9 Web server

e 5.4.10 Audio test

* 5.4.11 SNMP
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5.4.1 Rizenf pfistupu

SluZba Rizenf pfistupu slouz

’
I

Rizeni pfistupu

Streamovani
E-mail
Automatizace
HTTP API

Uzivatelské zvuky

Zalozka Pravidla pro pfichod

a

KonfiguraCni manual 2N Access Unit

Integrace s dalsimi systémy

Pravidla pro prichod Fravidla pro odchad

pro spravu pfistupl a zpUsob ové&fovani autentizace uZivatele.

l¥| Ptistup povolen

Pristupavé prafily »

Pokrocilé nastaveni »

Servisni karty »

Anti-Passhack »

Cteni QR kéd( »

Pristup povolen

PFistup povolen - povoluje jakykoli pFistup z konkrétni strany dvefi (pfichod, odchod).

Pokud neni pfistup povolen, neni mozno dvere z této strany otevfit.

Pristupove profily ~

CASOVY PROFIL

®

@

®

[nepouZito] « O
[nepouzito] | O
[nepouzito] o)

v ostatnich pfipadech

ZpUSOB AUTENTIZACE

Akceptovat libovolny typ

Akceptovat libovolny typ

Akceptovat libovolny typ

Akceptovat libovolny typ

v

A\

v

A\

ZONOWY KOD

v

Casovy profil - nabizi vyb&r jednoho ¢i vice Gasovych profill zaroven, které se uplatni.

Samotné nastaveni Gasovych profildl je moZné v sekci Adresér > Casové profily.

O]
O

oznacGenim se voli globalni profily z Adresaf > Casové profily.

oznaCenim se voli individualni asovy profil jen pro tento prvek.
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« Zplisob autentizace - nastavuje zpUsob autentizace (Bluetooth, otisk prstu, pfistupova
karta, numericky kod nebo QR kdd) v dobé platnosti Casového profilu vtomto Fadku
v€etné mozZnosti vicenasobné autentizace pro zvySenou bezpecnost. MoZnosti “PFistup
odepren ” |ze pfistup zcela zakazat.

« Zénovy kéd - povoluje zénovy kéd pro kombinaci Gasového profilu a zplisobu
autentizace vtomto fadku. Zénovy kdd je pak mozno pouzit misto PIN kédu uZivatele.

Upozornéni

« Pokud neni €asovy profil nastaven, zpUisob autentizace je na daném fadku
ignorovan.

Pokrocilé nastaveni ~

Blokovani piistupu Vypnuto | &
Zonovy kéd
Virtualni karta na Wiegand | Neposilat v

Povolit tichy alarm

Omezeni poctu nedspéinych pfistupd
Rozpoznavani registracnich znacek = Vypnuto v
Tolerovat adchylku znaka  7adné v

Potet odchylek ve znacich 1

« Blokovani pFistupu - zobrazuje aktualni nastaveni blokovani pFistupu. Odemknuto/
Uzamknuto.

« Zonovy kod - umoZiiuje zadat numericky kéd spinace. Kéd musi obsahovat alespori dva
znaky, ale doporuCujeme pouZit nejméné Ctyfi znaky.

« Virtualni karta na Wiegand - umoZiiuje zvolit Wiegand vystup, na ktery bude odeslano
Cislo virtualni karty uzivatele po jeho Usp&Sné autentizaci. Lze pouZit s libovolnym
zplsobem autentizace véetné kddU, otiskl prstu apod.

« Povolit tichy alarm - kaZdému pfistupovému kddu je pfidélen jeden virtualni kéd, ktery
je o jedniCku vySSi neZ pfistupovy a je ur€eny pro aktivaci tichého alarmu. Napfiklad,
mame-li pfistupovy kod 0000 pak kod pro aktivaci tichého alarmu je 0001. Délka kodu
musi byt zachovana, znamena to tedy, Ze napfiklad pro pfistupovy kod 9999 je tichy alarm
0000 a podobné. Provedenou akci pro tichy alarm je mozné nastavit v sekci pro
automatizaci.
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& Upozornéni

« V pfipadé, Ze uZivatel pouZije autentizaci pro spusténi tichého alarmu a tichy
alarm neni povolen, bude jeho pfistup zamitnut a alarm nebude aktivovan.

« Omezeni po¢tu neuspésnych pfistupli - povoluje omezeni poCtu nelispésnych pokust
o0 autentizaci. Po péti nelispéSnych pokusech o pfistup (nespravny numericky kéd,
neplatna karta atd.) bude pfistupova jednotka 2N zablokovana po dobu tficeti sekund i v
pfipadé, Ze autentizace by byla platna.

« Rozpoznavani registraCnich znacek - voli scénar po rozpoznani registraéni znaCky
vozidla.

& Upozornéni

« Pro korektni funkci je vhodné, aby byla kazda registracni znaCka pfifazena pravée
jednomu zaznamu v adresafi. PFi vicenasobné zadanych registraCnich znaCkach
dochazi k tomu, Ze neni mozné jednoznacné pfifadit zaznam v adresafi, ktery ma
registracni znaCku nakonfigurovanou (je vybran prvni zaznam, ktery ma danou
registracni znaCku nakonfigurovanou, a jeho pfistupova pravidla se uplatni).

« Vypnuto

« Otevieni znaCkou - k otevfeni dvefi dojde, pokud ma uzivatel s nactenou
registraCni znaCkou aktualné pravo pfichodu ¢i odchodu. Otevirani dvefi (respektive
zévory apod.) po detekci platné registracni znaCky funguje nezavisle na ostatnich
ZpUsobech autentizace, které jsou nastaveny v Pfistupovych profilech.

« Multifaktor se znackou - tato moZnost je dostupna pouze pfi aktivovani beta
funkce Vicefaktorové ovérovani registraCnich znaCek. Zapne trvalé blokovani
pfistupu a trvale vypne zpUsob autentizace pomoci Bluetooth (WaveKey). Po
naCteni registracni znaCky bude uzivateli s naCtenou registraCni znackou udélena
doCasna vyjimka s trvanim 60 sekund a sou€asné se na tuto dobu aktivuje funkce
WaveKey. Pfistup bude udélen pouze uZivateli s naCtenou registracni znackou,
ktery se do 60 sekund autentizuje dalSim zplsobem autentizace (WaveKey/QR kéd).
UZivatellim s trvalou vyjimkou je umoZnén pfistup po celou dobu trvalého
blokovani pfistupu, ale pouze v Case 60 sekund od zaznamenani registracni znacky
se mohou autentizovat také pomoci WaveKey.

Kazda dalSi pfijata registraCni zna€ka vozidla zruSi pfedchozi doCasnou vyjimku, a
pokud existuje uzivatel s nové pfijatou registraCni znackou, je pfidélena do€asna
vyjimka tomuto uzivateli.

« Tolerovat odchylku znakii - voli, zda je tolerovana odchylka v rozpoznané registracni
znacce vozidla. Je moZné si vybrat mezi nulovou toleranci, toleranci od za€atku, toleranci
od konce nebo toleranci jak od za¢atku, tak od konce. PTi volbé tolerance znakl z obou
stran je pfi naCitani poznavaci znaCky prvné tolerovana odchylka znak( od zaCatku, a

pokud nedojde k rozpoznani znacky, tak pfi dal§im nacteni je tolerovana odchylka od
konce.
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« Pocet odchylek ve znacich - voli, zda je tolerovéna odchylka jednoho nebo dvou znakd.
Odchylka znak{ se tyka zaCatku a/nebo konce dle nastaveni parametru Tolerovat
odchylku znakd. Pfi prvnim nacteni poznavaci znacky zafizeni netoleruje Zadnou
odchylku. Pouze pokud nerozpozna poznavaci znacku uloZenou v adresafi, bude pfi
dalSim nacitani tolerovat odchylku v jednom znaku ve smérech nastavenych vySe. Pokud
ani tak zafizeni poznavaci zna€ku z adresare neidentifikuje, bude zafizeni pfi dalSim
nacitani tolerovat odchylku ve dvou znacich.

Zafizeni umoZniuje vyuZit rozpoznané registraCni znac€ky vozidel zaslané v HTTP poZadavku
kamerami od firmy AXIS vybavené doplfikovou aplikaci VaxALPR na api/lpr/licenseplate
(viz HTTP API manual pro IP interkomy).

V pfipadé, Ze je funkce zapnuta, dojde po pfijeti platného HTTP poZadavku k zaznamenani
udalosti do historie pod udalosti LicensePlateRecognized. Pokud je v rdmci HTTP pozadavku
zaslan i obrazek (napf. vyfez fotografie nebo cela fotografie scény pfi detekci registracni
znaCky), uloZi se. V paméti zafizeni je uloZzeno pét poslednich fotografii, které je mozné ze
zafizeni vyCist pomoci HTTP pozadavku zaslaného na api/lpr/image a které jsou k dispozici
v systému 2N Access Commander.
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© Varovani

« Softwarovym obnovenim tovarniho nastaveni nebo nahranim odliSné konfigurace
nedojde ke zméné nastaveni blokovani pfistupu. Pouze hardwarové obnoveni
tovarniho nastaveni pomoci tlaCitka Reset na zafizeni uvede parametr do
vychoziho nastaveni.

« Security relé zvySuje zabezpe€eni instalace proti zneuziti pomoci
hardwarového resetu.

Servisni karty ~
Y
ID pridavaci karty |E|

I0 odehirac karty |E|

Pro spravu karet uzivatell slouZi tzv. pfidavaci a odebiraci karty. PfiloZzenim pfidavaci karty ke
CteCce je poté kaZda nasledujici pfiloZena karta pfidana jako novy uZivatel s pfifazenou
pfistupovou kartou do seznamu v Adresafi. V zafizeni je automaticky vytvofen uZivatel !Visitor
#ID_karty. PfiloZzenim odebiraci karty ke Cte€ce je poté kazda nasledujici pfiloZena karta a jeji
uZivatel smazan ze seznamu Adresare.
« ID pFidavaci karty - ID servisni karty uréené pro pfidavani do seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.
« ID odebiraci karty - ID servisni karty ur€ené pro odebirani ze seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.

Anti-Passback ~
ReZim | Mirny v

Omezeni éasu | 30 minut v

Anti-Passback je zabezpeCovaci funkce zabrafujici pouZziti pFistupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji pfedtim uzivatel opustil (takZe karta
nemUZe byt pfedana zpét druhé osobé, ktera chce vstoupit).

« ReZim - voli rezim funkce Anti-Passback:

« Vypnuto - funkce je defaultné vypnuta, uzZivatel smi pouZit pfistupovou kartu nebo
jinou autentizaci pro pfistup ke vstupu do oblasti podruhé, aniz by ji pfedtim
opustil.

« Mirny - uZivatel smi pouZit pfistupovou kartu nebo jinou autentizaci pro pfistup ke
vstupu do oblasti podruhé, aniz by ji pfedtim opustil. V sekci Stav > Udalosti bude
vytvofen novy zaznam typu UserAuthenticated s parametrem apbBroken=true.
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« PFisny - uzivateli neni povoleno pouZiti pfistupové karty nebo jiné autentizace pro
pfistup ke vstupu do oblasti podruhé, aniZ by ji pfedtim opustil. V sekci Stav >
Udalosti bude vytvofen novy zaznam typu UserRejected s parametrem
apbBroken=true.

« Omezeni €asu - voli Cas omezeni pFistupu pro funkci Anti-Passback. Po zvolenou dobu od
posledniho pfistupu s danou autentizaci (kartou, kddem atd.) ji neni moZno znovu pouZit
ve stejném sméru.

Cteni QR kodl ~

Povoleno |«

ReZzim ¢teni QR koda | Desetinny v

Ovladani dvefi pomoci QR kédu | Prichod v

Skupina pro preposilani pristupovych Gdaji = Neposilat v
Format wvysilanych kédd | Wiegand 8 bit v

« Povoleno - zapina/vypina ¢teni QR kddl pomoci kamery zafizeni. V pfipadé, Ze je Cteni
QR kddl zapnuto, je mozné zadavat PIN kédy a individualni kddy spinac, které jsou del
8i nez deset Cislic, pomoci ukazani QR kdédu na kameru zafizeni.

« ReZim Eteni QR kodU - V zafizeni jsou vZdy uloZené desetinné kédy. V Desetinném
reZimu musi preCtené kddy odpovidat kédlm (o délce 4 aZ 15 Cislic) uloZzenym v zafizeni.
V Hexadecimalnim reZimu jsou kody po pfecteni pfevedeny na desetinné a porovnany s
uloZenymi desetinnymi kddy. Pfedfazené nuly jsou ignorovany. Akceptovany
hexadecimalni rozsah: 1000 aZ FFFFFFFF.

« Ovladani dvefi pomoci QR kédu - Povoluje nebo zakazuje ovladdani dvefi naétenim QR
kodu.

« Skupina pro pfeposilani pfistupovych udajl - nastavuje skupinu, na kterou budou
preposilany vSechny zadané pfistupové kddy.

« Format vysilanych kédU - 4bit nebo 8bit (vy33i bezpeCnost) forméat vysilanych kédd.

& Upozornéni

« Pro spravnou ¢innost ¢teni QR kddl nepouZzivejte souCasné funkci ochrany
soukromi.

« Pro zvySenou bezpe€nost omezte poCet nelispé&Snych pfistupt v bloku Pokro€ilé
nastaveni vySe.

« Funkce Cteni QR kddU je dostupna pouze na modelech s procesorem ARTPEC-7
spoleCnosti Axis.
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Zalozka Pravidla pro odchod

¥ | Pristup povolen

PFistup povolen - povoluje jakykoliv pfistup z konkrétni strany dvefi (pfichod, odchod).
Pokud neni pfistup povolen, neni mozZno dvefe z této strany otevfit.

Pristupove profily ~

ZONOWY REX

CASOWY PROFIL ZPUSOB AUTENTIZACE KOD TLACITKO
T @® [nepouzito] + O [: Akceptovat libovolny typ v v
2@ [nepouzito] vy O [: Akceptovat libovolny typ v v
3 @ [nepouito] v| O E | Akceptovat libovaolny typ v v v
4 v ostatnich pfipadech Akceptovat libovolny typ v v v

. Casovy profil - nabizi vybé&r jednoho &i vice asovych profil(l zaroven, které se uplatni.
Samotné nastaveni asovych profilll je moZné v sekci Adresar > Casové profily.

®

. oznaCenim se nastavuje vybér z pfeddefinovanych profilll nebo manualni
nastaveni Casového profilu pro dany prvek.

« Zplisob autentizace - nastavuje zpUsob autentizace (Bluetooth, otisk prstu, pfistupova
karta, numericky kod) v dobé platnosti asového profilu v tomto fadku vEetné moZnosti
vicenasobné autentizace pro zvySenou bezpe€nost. MoZnosti “PFistup odepfen” lze
pFistup zcela zakazat.

« Zénovy kéd - povoluje zénovy kéd pro kombinaci Gasového profilu a zplisobu
autentizace vtomto fadku. Zénovy kod je pak mozno pouzit misto PIN kodu uZivatele.

« REX tladitko - povoluje funkci odchodového tladitka pro dany Gasovy profil. Vstup
pfifazeny odchodovému tlaCitku se nastavuje v sekci Hardware > Dvefe, zaloZka Dvefe.

A Upozornéni

« Pokud neni €asovy profil nastaven, zpUsob autentizace je na daném fadku
ignorovan.
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Pokrocilé nastaveni ~

Blokovani pfistupu Vypnuto | <&
Zénovy kéd
Virtudlni karta na Wiegand @ Neposilat v

Povolit tichy alarm
Omezeni poctu nelspéinych pfistupd

Rozpoznavani registraénich znadek  Vypnuto v

« Blokovani pFistupu - zobrazuje aktudlni nastaveni blokovani pfistupu. Odemknuto/
Uzamknuto.

« Zénovy kéd - umoZiiuje zadat numericky kéd spinaGe. Kéd musi obsahovat alespori dva
znaky, ale doporu€ujeme pouZzit nejméné Ctyfi znaky.

« Virtualni karta na Wiegand - umoZfiuje zvolit Wiegand vystup, na ktery bude odeslano
Cislo virtualni karty uzivatele po jeho Usp&Sné autentizaci. Lze pouZit s libovolnym
zplsobem autentizace véetné kdd, otiskl prstu apod.

« Povolit tichy alarm - kaZdému pfistupovému kddu je pfidélen jeden virtualni kéd, ktery
je o jedni€ku vySSi nez pfistupovy a je ur€eny pro aktivaci tichého alarmu. Napfiklad,
mame-li pfistupovy kdd 0000 pak kdd pro aktivaci tichého alarmu je 0001. Délka kddu
musi byt zachovana, znamena to tedy, Ze napfiklad pro pfistupovy kod 9999 je tichy alarm
0000 a podobné. Provedenou akci pro tichy alarm je mozné nastavit v sekci pro
automatizaci.

& Upozornéni

« V pfipadé, Ze uZivatel pouZije autentizaci pro spusténi tichého alarmu a tichy
alarm neni povolen, bude jeho pfistup zamitnut a alarm nebude aktivovan.

« Omezeni poCtu neuspésnych pristupll - povoluje omezeni poCtu nedspésnych pokust
o0 autentizaci. Po péti nelispéSnych pokusech o pfistup (nespravny numericky kod,
neplatna karta atd.) bude pfistupova jednotka 2N zablokovana po dobu tficeti sekund i v
pfipadé, Ze by autentizace byla platna.

« Rozpoznavani registraCnich znacek - voli scénar po rozpoznani registrani znaCky
vozidla.
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& Upozornéni

« Pro korektni funkci je vhodné, aby byla kazda registracni znacka pfifazena pravé
jednomu zaznamu v adresafi. Pfi vicenasobné zadanych registracnich znackach
dochazi k tomu, Ze neni mozné jednozna€né pfifadit zaznam v adresafi, ktery ma
registracni znaCku nakonfigurovanou (je vybran prvni zaznam, ktery ma danou
registracni znaCku nakonfigurovanou, a jeho pfistupova pravidla se uplatni).

« Vypnuto

« Otevieni zna¢kou - k otevieni dvefi dojde, pokud mé uzivatel s naCtenou
registracni znaCkou aktualné pravo pfichodu ¢i odchodu. Otevirani dvefi (respektive
zévory apod.) po detekci platné registraCni znacky funguje nezavisle na ostatnich
ZpUsobech autentizace, které jsou nastaveny v Pfistupovych profilech.

« Multifaktor se znaCkou - tato moZnost je dostupna pouze pfi aktivovani beta
funkce Vicefaktorové ovéfovani registracnich znacek. Zapne trvalé blokovani
pfistupu a trvale vypne zplsob autentizace pomoci Bluetooth (WaveKey). Po
naCteni registracni znaCky bude uZivateli s naCtenou registracni znackou udélena
docCasna vyjimka s trvanim 60 sekund a souCasné se na tuto dobu aktivuje funkce
WaveKey. Pfistup bude udélen pouze uZivateli s nactenou registracni znackou,
ktery se do 60 sekund autentizuje dal$im zplsobem autentizace (WaveKey/QR kdd).
UZivatellim s trvalou vyjimkou je umoznén pfistup po celou dobu trvalého
blokovani pfistupu, ale pouze v €ase 60 sekund od zaznamenani registracni znacky
se mohou autentizovat také pomoci WaveKey.

Kazda dalSi pfijata registraCni zna€ka vozidla zru$i pfedchozi do€asnou vyjimku, a
pokud existuje uzivatel s nové pfijatou registracni znackou, je pfidélena do€asna
vyjimka tomuto uzivateli.

+ Tolerovat odchylku znaki - voli, zda je tolerovana odchylka v rozpoznané registracni
znaCce vozidla. Je mozné si vybrat mezi nulovou toleranci, toleranci od za€atku, toleranci
od konce nebo toleranci jak od zac¢atku, tak od konce. Pfi volbé tolerance znakll z obou
stran je pfi naCitani poznavaci zna€ky prvné tolerovana odchylka znak( od zacatku, a
pokud nedojde k rozpoznani znacky, tak pfi dalSim nacteni je tolerovana odchylka od
konce.

« PoCet odchylek ve znacich - voli, zda je tolerovana odchylka jednoho nebo dvou znakd.
Odchylka znak{ se tyka za¢atku a/nebo konce dle nastaveni parametru Tolerovat
odchylku znakd. Pfi prvnim nacteni poznavaci znacky zafizeni netoleruje Zadnou
odchylku. Pouze pokud nerozpozna poznavaci znaCku uloZenou v adresafi, bude pfi
dalSim nacitani tolerovat odchylku v jednom znaku ve smérech nastavenych vySe. Pokud
ani tak zafizeni poznavaci znacku z adresare neidentifikuje, bude zafizeni pfi dal$im
nacitani tolerovat odchylku ve dvou znacich.

Zafizeni umoZnuje vyuZit rozpoznané registracni zna€ky vozidel zaslané v HTTP poZadavku
kamerami od firmy AXIS vybavené dopliikovou aplikaci VaxALPR na api/lpr/licenseplate
(viz HTTP API manual pro IP interkomy).
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V pfipadé, Ze je funkce zapnuta, dojde po pfijeti platného HTTP poZadavku k zaznamenani
udalosti do historie pod udalosti LicensePlateRecognized. Pokud je v rdmci HTTP pozadavku
zaslan i obrazek (napft. vyfez fotografie nebo cela fotografie scény pfi detekci registracni
znaCky), uloZi se. V paméti zafizeni je ulozeno pét poslednich fotografii, které je mozné ze
zafizeni vyCist pomoci HTTP poZadavku zaslaného na api/lpr/image a které jsou k dispozici
v systému 2N Access Commander.
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« Softwarovym obnovenim tovarniho nastaveni nebo nahranim odliSné konfigurace
nedojde ke zméné nastaveni blokovani pfistupu. Pouze hardwarové obnoveni
tovarniho nastaveni pomoci tlaCitka Reset na zafizeni uvede parametr do
vychoziho nastaveni.

« BezpeCnostni relé zvySuje zabezpeCeni instalace proti zneuZiti pomoci
hardwarového resetu.

Servisni karty ~

ID pfidévaci karty  3F00F31572 =
B

1D odebiraci karty  0A00398E53

Pro spravu karet uzivatell slouZi tzv. pfidavaci a odebiraci karty. PfiloZenim pfidavaci karty ke
CteCce je poté kazda nasledujici pfiloZena karta pfidana jako novy uZivatel s pfifazenou
pfistupovou kartou do seznamu v Adresafi. V zafizeni je automaticky vytvofen uZivatel !Visitor
#ID_karty. PfiloZenim odebiraci karty ke CteCce je poté kaZzda nasledujici pfiloZena karta a jeji
uZivatel smazan ze seznamu Adresare.
- ID pFidavaci karty - ID servisni karty urGené pro pfidavani do seznamu instalovanych
karet. ID karty je sekvence 6-32 znak( z mnoZiny 0-9, A-F.
« ID odebiraci karty - ID servisni karty ur€ené pro odebirani ze seznamu instalovanych
karet. ID karty je sekvence 6-32 znakl z mnoZiny 0-9, A-F.

Anti-Passback ~
ReZim | Mirny v

Omezeni éasu | 30 minut v

Anti-Passback je zabezpeCovaci funkce zabranujici pouZiti pfistupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji pfedtim uZzivatel opustil (takZe karta
nemUzZe byt pfedana zpét druhé osobé, ktera chce vstoupit).

« ReZim - voli rezim funkce Anti-Passback:

« Vypnuto - funkce je defaultné vypnuta, uZivatel smi pouZit pfistupovou kartu nebo
jinou autentizaci pro pfistup ke vstupu do oblasti podruhé, aniz by ji pfedtim
opustil.

« Mirny - uZivatel smi pouZit pfistupovou kartu nebo jinou autentizaci pro pfistup ke
vstupu do oblasti podruhé, aniz by ji pfedtim opustil. V sekci Stav > Udalosti bude
vytvofen novy zaznam typu UserAuthenticated s parametrem apbBroken=true.
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« PFisny - uzivateli neni povoleno pouZiti pfistupové karty nebo jiné autentizace pro
pfistup ke vstupu do oblasti podruhé, aniZ by ji pfedtim opustil. V sekci Stav >
Udalosti bude vytvofen novy zaznam typu UserRejected s parametrem
apbBroken=true.

« Omezeni €asu - voli Cas omezeni pfistupu pro funkci Anti-Passback. Po zvolenou dobu od
posledniho pfistupu s danou autentizaci (kartou, kddem atd.) ji neni moZno znovu pouZit
ve stejném sméru.

Zalozka PICard

Technologie 2N PICard slouZi k Sifrovani pfihlaSovacich (dajd na pfistupovych kartach. Pro
Cteni prihlaSovacich Udajll potfebuji zafizeni 2N pfistup k odpovidajicim kli¢lm, které generuje
aplikace 2N PICard Commander. Ty ze nasledné importovat do 2N Access Commanderu, ktery
zajisti distribuci do vSech podporovanych zafizeni 2N.

& Upozornéni
« Zafizeni, na kterych lze Cist karty s nahranou technologii PICard, jsou uvedena
v KonfiguraCnim manualu 2N PICard Commander.
Sprava klich

Popis ---

Hash ---

Nahrat klice PiCard | Nahrat

Smazat klice PICard  Smazat

« Nazev projektu - ndzev pro vytvoreny Sifrovaci klic.

« Hash - Ciselny identifikator projektu.

« Nahrat klie PICard - vybérem souboru s kli¢i a zadanim platného hesla bude nahran kli¢
PICard.

« Smazat - smaZe nahrané klice PICard.

Zalozka WaveKey

Zafizeni 2N vybavena modulem Bluetooth umoZniuji autentizovat uZivatele pomoci mobilni
aplikace 2N Mobile Key dostupné pro zafizeni s operaCnimi systémy iOS 12 a vySSi (telefony
iPhone 4s a vysSi), pfip. Android 6.0 Marshmallow a vySSi (telefony s podporou Bluetooth 4.0
Smart).
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Identifikace uzivatele (Auth ID)

Aplikace 2N Mobile Key se na strané zafizeni autentizuje pomoci jednoznacného identifikatoru
- tzv. Auth ID. Auth ID (128bit Cislo) je pro kazdého uZivatele nahodné vygenerovano a
procesem tzv. parovani spojeno s uZivatelem zavedenym v zafizeni a jeho mobilnim zafizenim.

@ Poznamka

« Vygenerované Auth ID nemUZe byt uloZeno ve vice mobilnich zafizenich sou€asné.
Tzn. Ze Auth ID jednozna€né identifikuje konkrétni mobilni zafizeni (resp. jeho
uZivatele).

Hodnotu Auth ID lze u kaZdého uZivatele nastavit a upravit v sekci Mobile Key seznamu
uZivatell zafizeni. Auth ID lze pfesunout k jinému uZivateli, pfip. zkopirovat do jiného zafizeni.
Po vymazani hodnoty pole dojde k blokovani pfistupu uZivatele pomoci Mobile Key.

Sifrovaci kli¢e a lokace

Komunikace mezi aplikaci 2N Mobile Key a zafizenim je vZdy Sifrovana. Bez znalosti Sifrovaciho
klice nem(ze aplikace 2N Mobile Key uZivatele autentizovat. Primarni Sifrovaci kli€ je
automaticky vygenerovan pfi prvnim spusténi zafizeni a pozdéji jej lze kdykoli ruéné
pfegenerovat. Primarni Sifrovaci kli€ je spole€né s Auth ID pfenesen do mobilniho zafizeni pfi
parovani.

Sifrovaci kli¢e a identifikator lokace |ze ze zafizeni exportovat a nasledn& importovat do
dalSich. 2N zafizeni se stejnym nazvem lokace a stejnymi Sifrovacimi kli¢i tvofi tzv. lokace. V
ramci jedné lokace se mobilni zafizeni paruje pouze jednou a identifikuje se pouze jednim
jedineEnym Auth ID (tudiZ v ramci lokace lze kopirovat Auth ID uZivatele z jednoho zafizeni do
druhého).

Parovani

Procesem tzv. parovani se rozumi pfenos pfistupovych Gdajl uZivatele do jeho osobniho
mobilniho zafizeni. Pfistupové Gdaje uzivatele mohou byt uloZeny pouze v jednom mobilnim
zafizeni - tj. uzivatel nemUZe mit napf. dvé mobilni zafizeni, pomoci kterych se autentizuje.

V jednom mobilnim zafizeni vS§ak mohou byt sou€asné uloZeny pfistupové udaje uZivatele do
vice lokaci sou€asné (tj. mobilni zafizeni slouZi jako kli€ pro vice lokaci sou€asné).

Parovani uzivatele s mobilnim zafizenim lze vyvolat v seznamu uZivatelll zafizeni na strance
pfisluSného uZivatele. Parovani lze fyzicky provést lokalné pomoci USB Bluetooth modulu
pfipojeného k PC, pfip. vzdalené pomoci Bluetooth modulu integrovaného v zafizeni. Oba
zplsoby parovani vedou ke stejnému vysledku.

Pfi parovani se do mobilniho zafizeni pfenaSeji nasledujici udaje:
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« Identifikator lokace
« Sifrovaci kli¢ lokace
« Auth ID uzivatele

Sifrovaci kli¢ pro parovani

V reZimu parovani se z bezpe¢nostnich dlivodl se pro zabezpe€eni komunikace pouziva jiny kli¢
neZ pfi komunikaci po sparovani. Tento kli€ je automaticky vygenerovan pfi prvnim spusténi
zafizeni a lze jej kdykoli pfegenerovat.

Sprava Sifrovacich kli¢{

Zafizeni 2N mUZe udrZovat v platnosti aZ 4 Sifrovaci kliCe - tj. 1 primarni a aZ 3 sekundarni kliCe.
Mobilni zafizeni miiZe k Sifrovani komunikace pouZit libovolny z t&chto 4 kli¢d. Sifrovaci klice

jsou plné& pod kontrolou spravce systému. Sifrovaci kli¢e je vhodné z bezpe€nostnich ddivod(i
pravidelné, pfip. pfi ztraté mobilniho zafizeni nebo Uniku konfigurace zafizeni 2N aktualizovat.

® Poznamka

« PFi prvnim spusténi zafizeni 2N jsou automaticky vygenerovany Sifrovaci klie a
jsou uloZeny do konfigura¢niho souboru. Pro vétSi bezpe€nost doporuCujeme tyto
Sifrovaci kli€e pfed prvnim pouZitim ruéné znovu vygenerovat.

Primarni kli€ je moZné kdykoli znovu vygenerovat. Z plivodniho primarniho klice se nasledné
stane prvni sekundarni kli€, z prvniho sekundarniho se stane druhy sekundarni atd. Sekundarni
klice lze kdykoli odstranit.

Po odstranéni klice se uzZivatelé aplikace 2N Mobile Key, ktefi tento kli€ stale pouzivaji,
nebudou moci autentizovat, pokud pfed smazanim kliCe neaktualizuji Sifrovaci kliCe ve svém
mobilnim zafizeni. KliCe v mobilnim zafizeni se aktualizuji pfi kazdém pouziti aplikace

2N Mobile Key.
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Nastaveni lokace ~

ID lokace | fbfd216cct
Export/Import | & || &
Sifrovac klice pro lokaci

1D KLICE CAS WYTVORENI

1 1234FAT860F1360E 21/07/2021 04:50:11 (%)

xS

ID lokace - jednoznacny identifikator lokace, ve které plati sada nastavenych Sifrovacich
klica.

Tlacitko Export - exportuje identifikator lokace a aktudlni Sifrovaci kliGe do souboru.
Exportovany soubor lze nasledné importovat do jiného zafizeni.

Tlacitko Import - importuje ID lokace a aktualni Sifrovaci klice ze souboru
exportovaného z jiného zafizeni.

Tlacitko Obnovit primarni kli¢ - vygenerovanim nového primarniho Sifrovaciho kli¢e
dojde k smazani nejstarSiho sekundarniho kli€e. UZivatelé aplikace 2N Mobile Key, ktefi
stale pouzivaji tento kli€, se nebudou moci autentizovat, pokud pfed touto operaci
neaktualizuji Sifrovaci klice ve svém mobilnim zafizeni. Klice v mobilnim zafizeni se
aktualizuji pfi kazdém pouziti aplikace 2N Mobile Key.

Tlacitko Smazat primarni kli¢ - odstranénim primarniho klice se uZivatelé, ktery tento
kli€¢ pouzivaji, nebudou moci autentizovat.

Tlacitko Smazat sekundarni kli¢ - uZivatelé aplikace 2N Mobile Key, ktefi stale
pouZivaji tento kli¢, se nebudou moci po smazani klie autentizovat, pokud pfed touto
operaci neaktualizuji Sifrovaci kliCe ve svém mobilnim zafizeni. Kli€e v mobilnim zafizeni
se aktualizuji pfi kazdém pouziti aplikace 2N Mobile Key.

Nastaveni parovaciho rezimu ~
Platnost parovacitho PINu | 1 hodina v

Sifrovaci kli¢ pro parovani

ID KLICE CAS WYTVORENT

1 83B511AECB92D9EF 01/01/1970 00:01:14 (W]
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« Platnost parovaciho PINu - doba platnosti autorizacniho PINu pro parovani mobilniho
zafizeni uZivatele se zafizenim.

@ Tip
« V pfipadé nahlaseni ztraty telefonu s uloZenymi pfistupovymi udaji
doporu€ujeme nasledujici postup:
1. Vymazte hodnotu Mobile Key Auth ID pfisluSného uZivatele - ¢imz dojde
k blokovani ztraceného telefonu a znemoznéni jeho zneuZiti.
2. Pregenerujte primarni Sifrovaci kli€ (volitelny krok) — ¢imZ znemoZnite pfipadné
zneuZiti Sifrovaciho kli¢e uloZeného v mobilnim zafizeni.

© Varovani

+ Supgradem na verzi 2.30 dojde k upgradu v i Bluetooth modulech. Pfi downgradu
na verzi 2.29 a nizSi miZe dojit k jejich nefunkénosti.

Zalozka OSDP

OSDP protokol zajiStuje bezpeEnou komunikaci pro zasilani pfistupovych daj, jako je ID
pfistupové karty nebo PIN kddu mezi pfipojenym zafizenim OSDP (control panelem, dvefnim
kontrolérem) a zaFizenim 2N. Cilem je umoZnit aktivaci signalizace na zafizeni na zakladé
odpoveédi z protistrany na zaslanou definici signalizace karty.

Nastaveni signalizace ~

OSDP signalizace povoleni

QSDP signalizace zamitnuti

« OSDP signalizace povoleni - defini¢ni fetézec pro signalizaci povoleni pfistupu.
« OSDP signalizace zamitnuti - definiCni Fetézec pro signalizaci zamitnuti pfistupu.

a « V pfipadé, Ze je do obou parametr(i vloZena stejna definice, dojde k vyhodnoceni s

audiovizualnimi projevy, které budou odpovidat pfipadu, jako by pro pfistup tésné
za sebou byl pouZzit autorizovany a neautorizovany pfistup.
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Prijaté zpravy ~

r e
Vymazat log

Okno Pfijaté zpravy slouZi k ziskani defini¢niho fetézce. PfiloZenim pfistupové karty k zafizeni je
zobrazena definice signalizace OSDP zafizeni protistrany pro autorizovany nebo neautorizovany
pFistup.

Pfijata zprava se zobrazuje s Casovym Gdajem ve formatu:

13:46:39] led(0,0,0,0,0,0,0,0,1,1,1,2,2)
13:46:39] buz(0,2,1,1,1)
13:46:42] led(0,0,0,0,0,0,0,0,1,1,1,1,1)
13:46:42] buz(0,1,0,0,0)

Jako definiCni fetézec se pouzije €ast (bez Casového Udaje), pfiCemz jeho délka nesmi
pfesadhnout 255 znakd, napf.: led(0,0,0,0,0,0,0,0,1,1,1,1,1) nebo buz(0,2,1,1,1). Pfi vyhodnoceni
shody na protistrané zafizeni reaguje odpovidajici signalizaci. Libovolnou €ast definice je mozné
nahradit "*", tato €ast bude vyloZena jako libovolny obsah zpravy (napf. je tak mozné
dosahnout toho, Ze signalizace bude aktivovana na jakékoliv rozsviceni LED 0 na zafizeni bez
ohledu na ostatni parametry zpravy).

« Vymazat log - vymaZe zaznam pfijaté zpravy.
a « Pro spravné fungovani je nutné mit v sekci Hardware > RozS$ifujici moduly pro
¢teCku karet a klavesnici nastaven parametr Dvefe/NepouZito. Zafizeni naCteni

karty potvrdi zvukovou signalizaci pipnutim, po vyhodnoceni zafizeni reaguje
odpovidajici signalizaci.
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ZaloZka Integrace s dalSimi systémy

Genetec Synergis ~
Povoleno |«
Adresa Synergis serveru
Uzivatelské jméno
Heslo | srererse
Format Auto v
Preposilat kody
Stav pfipojeni NEPRIPOJENO

Davod selhani -

« Povoleno - povoluje spojeni s externim bezpe€nostnim systémem Genetec Synergis.

« Adresa Synergis serveru - IP adresa nebo doménové jméno Synergis Serveru.

« UZivatelské jméno - uZivatelské jméno pouzivané pfi autentizaci.

« Heslo - heslo pouZzivané pfi autentizaci.

« Format - nastavuje format Cteni karet pro zasilani ID karty do systému Genetec Synergis.

. PFeposilat kédy - nastavuje, zda se maji pfeposilat zadané kédy. Kédy mohou mit
maximalné 6 Cislic a na konci je potfeba stisknout klavesu potvrzeni.

. Stav pFipojeni - zobrazuje aktudlni stav pfipojeni k Synergis serveru, pfip. popis
chybového stavu.

« DUvod selhani - zobrazuje dlivod selhani posledniho pokusu o pfipojeni k Synergis
serveru - zobrazuje posledni chybovou odpovéd, napf. Pfipojeni k serveru selhalo.

Zalozka PokrocCilé

Rozpoznavani registracnich znacek ~
Smér ofezavani znakd  Vypnuto e
Maximalni pocet znakd k ofezu | 1

Zaménitelné znaky

« Smér ofezavani znak( - voli, zda je povoleno ofezavani rozpoznanych registracnich
znaCek. UrCete, z jakého sméru miZe byt ofezavani zkouSeno.

« Maximalni pocet znak k ofezu - uruje maximalni poCet znakU k ofiznuti - 1, nebo 2.
Ofezavani znakUl se provadi na zaGatku nebo na konci fetézce podle vybraného Sméru
ofezavani znakd.

« Zaménitelné znaky - definuje vzajemné nahraditelné dvojice znak{ pro Gcely funkce
rozpoznavani registraCnich zna€ek. Prvni znak v paru bude nahrazen druhym znakem pro
ucely hledani shody s uloZenymi registraCnimi znackami. Pomlcka oddéluje znaky v paru.
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MUZe byt zadano nékolik parl oddélenych Carkou. Mezery jsou ignorovany. Napf. 0-0, |-
1.

Ostatni nastaveni ~
Rezim kompatibility |«

Odstranit neplatné uZivatele se zpoZzdénim | 0 [h]

« ReZim kompatibility - podpora starSich reZim( Cteni karet. Nedoporu€ujeme pouzivat v
kombinaci s PICard kartami. Pokud je tento reZim vypnut, musi se Cisla karet pro
UspéSnou autorizaci pfesné shodovat.

« Odstranit neplatné uZivatele se zpoZdénim - nastavuje zpoZdéni, po kterém jsou
uZivatelé s neplatnym pfistupem a povolenym automatickym odstrané&nim odstranéni z
adresare zafizeni.

5.4.2 Streamovani

@ Sluzby [onvr /mrss |

Povoleni RTSP serveru

Rizeni pristupu

Nastaveni streamovéani »
Streamovani

] UZivatelské Ucty »
E-mail

Automatizace Autarizované [P adresy >

EEIEN R0

HTTP API )

Nastaveni kvality prenosu »
Integrace

Uzivatelske zvuky Fixni profily streamovani >
Web Server

Audio test

SNMP

2N Access Unit QR nabizi nékolik moznosti streamovani audia a videa, viz nasledujici tabulka:

Metoda pienosu Popis

JPEG/HTTP Stahovani statickych JPEG snimkU. Viz zaloZka JPEG niZe.
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MJPEG/HTTP

RTSP + RTP/UDP

RTP/RTSP

RTP/RTSP/HTTP

RTP/UDP-Multicast

Vysvétleni pojm(
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Popis

Série po sobé jdoucich JPEG snimk{, metoda Server Push
- multipart/x-mixed-replace. Viz zaloZka JPEG niZe.

RTSP se samostatnymi audio a video streamy RTP/UDP.
Podporovano pro audio (G.711) i video (H.264, H.263,
MPEG-2 a MJPEG). Viz zaloZka RTSP niZe.

Tunelovani RTP pomoci RTSP protokolu. Podporovano
pro audio (G.711) i video (H.264, H.263, MPEG-2 a MJPEG).
Viz zaloZka RTSP nize.

Tunelovani RTSP protokolu pomoci HTTP. Podporovano
pro audio (G.711) i video (H.264, H.263, MPEG-2 a MJPEG).
Viz zaloZka RTSP nize.

Nefizeny multicast RTP paket(. Podporovano pouze pro
audio (G.711). Viz zaloZka Multicast nize.

« RTP (Real-Time Transport Protocol) - protokol definujici standardni format paket( pro
pfenos audia a videa v IP sitich. Zafizeni 2N vyuZivaji tento protokol pro pfenos audio i
video streamu. Transportnim protokolem pro RTP byva bud pfimo UDP protokol, m(ze
jim v8ak byt i RTSP pfip. HTTP protokol.

+ RTSP (Real-Time Streaming Protocol) - sitovy protokol pro fizeni streamovacich serveri
(Fidi sestavovani, spousténi a zastavovani audio a video streamu).

« HTTP (Hypertext Transfer Protocol) - protokol umoznujici pfenaSet prakticky libovolny
obsah, pouZivany pfedevSim internetovymi prohlize€i pro komunikaci s web servery.
Zarizeni 2N umoZnuji pomoci protokolu HTTP pfenaSet statické JPEG snimky, pfip.
MJPEG stream zpUsobem nazyvanym HTTP Server Push.

« IP Multicast - zplisob odesilani paket( v IP sitich z jednoho zdroje na vice stanic
souCasné. Zafizeni 2N vyuZivaji IP multicast pro vysilani a pfijem audio streamu.

« ONVIF (Open Network Video Interface Forum) - sada specifikaci pro vyhledavani,
konfiguraci a spravu videokamer v IP siti. Zafizeni 2N jsou ONVIF kompatibilni zafizeni a
plné implementuji tzv. ONVIF Profile T a Profile S.

« JPEG - standardni metoda ztratové komprese obrazu.

« MJPEG - format kddovani video streamu, kde kazdy snimek je komprimovan zvlast
pomoci metody JPEG. MJPEG kddovani produkuje video vysoké kvality za cenu vyrazné
vySS8i pfenosové rychlosti oproti metodam uvedenym nize.
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H.263 - standard pro kompresi video streamu pouzivany v telekomunikacich. Na rozdil od
metody MJPEG vyuZiva rozdilové informace mezi po sobé jdoucimi snimky a poskytuje
vyrazné vySSi stupen komprese na Ukor kvality video streamu.

H.263+ - jako H.263, pouze jiny zpUsob paketizace bitstreamu.

MPEG-4 part 2 - standard pro kompresi video streamu pouZivany spiSe mimo oblast
telekomunikaci, ale velmi €asto podporovany IP kamerami a video surveillance systémy. V
pfipadé zafizeni 2N jsou stupeil komprese a kvalita obrazu srovnatelné se standardem
H.263.

H.264 - standard pro kompresi video streamu. Na rozdil od metod H.263 produkuje
MPEG-4 pfiblizné stejné kvalitni video stream pfi polovi¢ni pfenosové rychlosti. Tento
zplsob komprese je nékdy také nazyvan MPEG-4 part 10.

G.711 - jeden z nejb&ZnéjSich standardll pro pfenos audia v telekomunikacnich sitich.
Pouziva vzorkovaci frekvenci 8 kHz a data jsou komprimovana pomoci logaritmické
komprese.

ZaloZka ONVIF/RTSP

Zarizeni 2N integruji RTSP server, ktery se konfiguruje na této zaloZce. RTSP server umoZiuje
streamovat jak audio, tak video. Lze volit zplsob pfenosu dat, metodu a parametry komprese
videa a dalSi parametry souvisejici se zabezpe€enim a kvalitou pfenosu.

Povaleni RTSP serveru

Povoleni RTSP serveru - povoluje funkci RTSP serveru v zafizeni.

Nastaveni streamovani ~

Povoleni streamovani audia |«
Povoleni streamovani videa
Zipstream  Vypnuty v

Lokalni URL streamu /‘ @

Povoleni streamovani audia - povoluje nabizeni audio streamu pfi navazovani spojeni s
RTSP serverem. Neni-li streamovani audia povolené, nebude se pfenasSet audio pres fixni
profily streamovani ani pfes lokalni URL stream.

Povoleni streamovani videa - povoluje nabizeni video streamu pfi navazovani spojeni s
RTSP serverem. Neni-li streamovani videa povolené, nebude se pfenaSet video pres fixni
profily streamovani ani pfes lokalni URL stream.

Zipstream - vybira vychozi Groven komprese Zipstream (pro H.264). AXIS Zipstream
zachovava vSechny dlleZité forenzni detaily, které potfebujete, a zaroven sniZuje
poZadavky na datovy pfenos a GloZi$té v prliiméru o 50 %. Komprese Zipstream je
dostupna pouze pro zafizeni s procesorem Artpec-7 a pro kodek H.264.
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« Lokalni URL stream - uvadi posledni vygenerované a uloZzené URL streamu pro RTSP
klienta. Editace a generovani lokalniho URL streamu lze provést v dialogovém okné, které

se otevfe kliknutim na ikonu tuzky s/ .

Vytvorit lokalni URL RTSP streamu

Lokalni URL streamu

rtsp://10.0.24.81/media?vcodec=h264&vres=1920x1080&fps=15&vbr=10240&audio=1&zipstream=mediun

Video kodek |H 254 v
Rozlifeni videa | FullHD (1920x1080 ™
Snimkova frekvence |15 fps

Bitrate | 10240 kbps s
Audic v
Zipstream | Stredn ™,

| Resetovat I| Zkopirovat URL do schranky pousit URL (L

+ Video kodek - vybér z dostupnych video kodekd.

« RozliSeni videa - vyb&r z moZnych rozliSeni obrazu.

« Snimkova frekvence - nastaveni snimkové frekvence (1 aZ 30 fps, maximalni
moZna hodnota pro video kodek MJPEG je 15 fps).

« Bitrate - vybér dostupné pfenosové rychlosti.

« Audio - povoleni pfenosu zvuku.

« Zipstream (dostupné pouze pro H.264) - nastaveni zipstreamu lokalniho URL
streamu, které ma prednost pfed hodnotou zadanou v Nastaveni Streamovani.

PoCet RTSP streamU je omezen na 4 soub&Zné streamy. Do tohoto poCtu spadaji i audio streamy
bez videa, a zpétny kanal audia sméfujici na zafizeni.

UZivatelské ucty ~

IMENO HESLO UROVEN PRISTUPU ONVIF
UZivatel v
Uzivatel v
Uzivatel %
Uzivatel ~
UZivatel v
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Pro spravnou funkci ONVIF je nutné vytvofit alespon jeden uZivatelsky GCet a nastavit spravnou
Uroven pfistupu (dle specifikace ONVIF a pouzité VMS). Bez nastaveni uZivatelskych G¢tl jsou
dostupné pouze zakladni funkce.

Jméno - nastavuje uZivatelské jméno pro pfistup ke sluZzb& ONVIF.

Heslo - nastavuje heslo pro pfistup ke sluzb& ONVIF.

Urovei pFistupu Onvif - nastavuje Grovef pfistupu uZivatele ke sluZzb& ONVIF
(Anonymous, User, Operator, Administrator)

Autorizovane IP adresy ~

IP adresa 1

IP adresa 1 - umoZiuje nastavit autorizovanou IP adresu, ze kterych se lze pfihlasit k
RTSP serveru. Pokud neni vyplnéna, je moZné pfipojit se z libovolné IP adresy.

Nastaveni kvality pfenosu ~

Hodnota QoS DSCP 0

Povoleni rezimu UDP Unicast v
Maximalni délka paketu videa 1400
Pocatecni part pro RTP 4800

Jitter kompenzace 100ms v

Hodnota QoS DSCP - nastavuje prioritu audio a video RTP paket( v siti. Nastavena
hodnota se odesila v poli TOS (Type of Service) v zahlavi IP paketu.

Povoleni reZimu UDP unicast - povoluje rezim odesilani dat audio a video streamu
pomoci RTP/UDP protokolu. Pokud je tento reZim vypnut, data audio a video streamu se
pfenasi vZdy pouze pomoci RTP/RTSP protokolu.

Maximalni délka paketu videa - umoZiiuje nastavit maximalni velikost video paket(
odesilanych pomoci RTP/UDP protokolu.

PocateCni port pro RTP - nastavuje poGateCni lokalni RTP port v rozsahu o délce 60
portl pouZivanych pfi pfenosu audia a videa. Vychozi hodnota je 4800 (tj. pouZivany
rozsah je 4800-4859).

Jitter kompenzace - nastavuje délku vyrovnavaci paméti pro kompenzaci
nerovnomeérnosti intervalll mezi pfichody audio paket(. Nastaveni delSi vyrovnavaci
paméti zvySi odolnost pfijmu za cenu vétSiho zpoZdéni zvuku.

Tip

« FAQ: VLC player - Jak sledovat video z interkomu 2N IP
« FAQ:VLC player - Jak nahrat video z interkomu 2N IP
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Fixni profily streamaovani ~
Anonymni pfistup |+
Vychozi video kodek | H 254 b4
Lokalni URL streamu | rtspi//10.0.24.81:554/h264_stream

Parametry H.264 videa

Rozligenividea VA (B40x420) v
Snimkova frekvence 15 fos hd
Pfenosova rychlost | 512 kbps b
Parametry H.265 videa

Rozligenividea | VGA (640x420) v
Snimkova frekvence | 15 fos v
Prenosova rychlost | 512 kbps W

Parametry MIPEG videa
Rozlifeni videa VGA (B40x420) v
Snimkova frekvence | 15 fos v
Kvalita videa | 25 b4

® Poznamka

+ SluZba ONVIF media 1 nepodporuje profil H.265.

« Anonymni pFistup - povoluje pfistup k plivodnim stream{m RTSP serveru bez autorizace
uZivatele. Pokud toto pole neni zaSkrtnuté, RTSP klient se musi pfi pfistupu k serveru
autentizovat jako jeden z uzivateld sluzby ONVIF.

+ Vychozi video kodek - vychozi nastaveni nabizeného video kodeku pfi streamovani
pomoci RTSP.

« Lokalni URL streamu - zobrazuje lokalni URL streamu v zavislosti na vybé&ru kodeku.

+ RozliSeni videa - nastaveni rozliSeni obrazu pfi streamovani pomoci RTSP.

+ Snimkova frekvence - nastaveni snimkové frekvence videa pfi streamovani pomoci
RTSP.

« PFenosova rychlost - nastaveni pfenosové rychlosti pfi streamovani pomoci RTSP.

« Kvalita videa - nastaveni Grovné komprese obraz (pouze MJPEG) v rozsahu 50 (nizka
kvalita, nejniZSi pfenosova rychlost) - 95 (nejkvalitnéjSi, nejvétSi pfenosova rychlost).
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Zalozka JPEG

Na této zaloZce se konfiguruje nejjednodussi zplisob streamovani videa pomoci metod JPEG/
HTTP a MJPEG/HTTP. Obrazky lze stahovat ze zafizeni pomoci GET dotazu na adresu ve formatu:

« http://ip_adresa_interkomu/api/camera/snapshot?width= W&height=H
nebo (pro MJPEG, HTTP Server Push):
+ http://ip_adresa_interkomu/api/camera/snapshot?width= W&height=H&fps=N

Hodnoty W a H specifikuji rozliSeni obrazku (jsou podporovana rozliSeni 160 x 120, 320 x 240,
640 x 480, 176 x 144,322 x 272, 352 x 288, 1280 x 960 - pouze modely vybavené 1 MPix kamerou).
Hodnota N specifikuje poGet snimk{ za sekundu (lze volit mezi hodnotami 1 az 10).

V nasledujici tabulce jsou uvedeny maximalni poCty soub&Znych MJPEG/HTTP streamdl, pfi
kterych je$té nedochazi ke snizeni frekvence odesilanych snimkd za pouZiti vychozi Grovné
komprese JPEG.

Zafizeni RozliSeni PoCet streaml
2N Access Unit QR 640 x 480 8
2N Access Unit QR 1280 x 960 2

® Poznamka

« Metoda HTTP Server Push s obsahem multipart/x-mixed-replace neni podporovdna
vSemi internetovymi prohliZeCi. Funkci miZete vyzkouSet napf. v prohliZeCi Firefox.

Stahovani JPEG snimkd ~

Urovefi JPEG komprese | 85 v

« Uroveh JPEG komprese - nastavuje Grovefi JPEG komprese v rozsahu (1-99).
Doporucena hodnota je 85. Parametr ma vliv na velikost a kvalitu obrazku.

I/

ZaloZka FTP

Na této zaloZce lze nastavit pfistupové udaje k FTP(S) serveru, na ktery mohou byt ukladany
snimky z interni nebo externi kamery pfipojené k zafizeni. Snimky jsou ukladany na FTP server
ve formatu JPEG ve zvoleném rozliSeni, nazev souboru snimku obsahuje datum a €as vytvoreni
snimku.

Snimky jsou na FTP server ukladany bud automaticky (periodicky/*/) pfip. pomoci
automatizace pomoci akce Action.UploadSnapshotToFTP.
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v| Povoleni FTP klienta

« Povoleni FTP klienta - povoluje sluZbu pro ukladani snimku z kamery na FTP server.

Nastaveni FTP klienta ~

Adresa vzdaleného FTP serveru | fip//10.0.23 1
UZivatelské jméno | guest
Heslo

Pasivni mod

Adresa vzdaleného FTP serveru - nastavuje adresu FTP serveru. Adresa musi byt ve tvaru
ftp://ip_adresa nebo ftps://ip_adresa.

UZivatelské jméno - nastavuje jméno uZivatele FTP serveru. Parametr je povinny, pokud
FTP server vyZaduje autentizaci uZivatele.

+ Heslo - nastavuje heslo vySe uvedeného uzivatele FTP serveru.

Pasivni méd - nastavuje pasivni reZim pfenosu (jako webovy prohlizeg).

Nahravani JPEG snimkl ~
Vzdaleny adresar | |

Rozlideni obrazkd | VGA (640x480) v

« Vzdaleny adresar - nastavuje adresar na FTP serveru, do kterého budou snimky z kamery
ukladany.
« RozliSeni obrazk - nastavuje rozliSeni ukladanych obrazka.

Automatické odesilani obrazkd ~
Odesilani obrazkd | Periodicky v

Perioda odesilani = 10 minut v

« Odesilani obrazk(i - umoZiuje nastavit automatické odesilani obrazk( na FTP server pfi
zaCatku hovoru, pfip. periodicky po uplynuti nastavené doby. Automatické odesilani
obrazku lze vypnout (volba Automatizace), poté lze stale odesilat obrazky pomoci akce
automatizace Action.UploadSnapshotToFtp.

« Perioda odesilani - nastavuje periodu automatického odesilani obrazk( na FTP pfi
nastaveni parametru Odesilani obrazk( na hodnotu Periodicky. Periodu |ze nastavit v
nékolika krocich od 10 sekund do 30 minut.
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Diagnostika FTP komunikace ~

** Upload Request at 83.11.2014 15:46:53,280 **
-» Connecting ...
-> Can't prepare connection to remote host.-» Operation timed out.

e

UloZit a otestovat

Po stisku tlaCitka UloZit a otestovat dojde k uloZeni aktualné nastavené konfigurace FTP
serveru, sejmuti obrazku z kamery a jeho uloZeni na FTP server. V pribéhu ukladani obrazku se
v okné vySe zobrazuje detailni prlibéh komunikace s FTP serverem.
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5.4.3 E-mail

v £
©) sluzby X e E-mail - udlost

[¥| Povoleni sluzby SMTP

Nastaveni SMTP serveru »

Mobile Key %

_ Pfihlaseni k SMTP serveru >
Automatizace

HTTP API Obecné nastaven! e-maild »

Web Server

Rozsifené nastaveni »
SNMP

Diagnostika odesilani e-maild »

E-mailova adresa uZivatele slouzici pro odeslani informaci pomoci e-mailu, napf. o pfistupu
uZivatele do objektu nebo pfi vyuZiti 2N Automation. MUZete nastavit vlastni pfedmét a text
zpravy e-mailu. Pokud je vaSe zafizeni vybaveno kamerou, mliZe k e-mailu automaticky pfiloZit
jeden nebo vice snimkl z kamery.

Zafizeni odesila e-maily vSem uzivatellim, ktefi maji v seznamu uZivatel( nastavenou platnou e-
mailovou adresu. V pfipadé, Ze parametr E-mail v seznamu uZivatell ponechate nevyplnény, e-
maily jsou odesilany na nastavenou vychozi e-mailovou adresu.

E-maily je moZné také odesilat pomoci automatizace pomoci akce Action.SendEmail.

Zalozka SMTP

v| Povoleni sluzby SMTP

« Povoleni sluzby SMTP - umoZiiuje povolit nebo blokovat sluzZbu odesilani e-maild ze
zafizeni.
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Nastaveni SMTP serveru ~

Adresa serveru
Port serveru | 25

Typ zabezpedeni | STARTTLS v

Adresa serveru - adresa SMTP serveru, na ktery budou odesilany e-maily.

Port serveru - port SMTP serveru. Upravte jen v pfipadé nestandardniho nastaveni SMTP
serveru. SMTP port byva obvykle nastaven na hodnotu 25.

Typ zabezpedeni - voli typ zabezpeCeni pro komunikaci se SMTP serverem. Jaky typ
zabezpeceni server vyZzaduje lze obvykle nalézt v jeho dokumentaci.

Piihlaseni k SMTF serveru ~

Jmeéno uzivatele

Heslo

Klientsky certifikat ‘ [Padepsany zafizenim] v|

Jméno uZivatele - pokud SMTP server vyZaduje autorizaci, musi byt v tomto poli
uvedeno platné jméno pro pfihlaSeni k serveru. V opacném pfipadé mlzZete pole
ponechat prazdné.

Heslo - heslo pro pfihlaSeni zafizeni k SMTP serveru.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
provadi Sifrovani komunikace mezi zafizenim a SMTP serverem. Lze zvolit jednu ze tfi sad
uZivatelskych certifikatl a privatnich kli¢d, viz kapitola Certifikaty, nebo ponechat
nastaveni SelfSigned, kdy se pouZzije automaticky vygenerovany certifikat vytvoreny pfi
prvnim spusténi zafizeni.

Obecné nastaveni emaild ~

Adresa odesilatele

Adresa odesilatele - nastavuje adresu odesilatele pro vSechny odchozi e-maily ze
zafizeni.
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Rozsifene nastaveni~

Doruéitdo | 20 minut B

« Dorucit do - nastavuje maximalni dobu, po kterou se zafizeni snazi dorucit e-mail na
nedostupny SMTP server.

Diagnostika odesilani e-maild ~

P

Adresa testovaciho e-mailu: Ulozit a otestovat

Pomoci tlaCitka UloZit a otestovat lze odeslat testovaci E-mail na zadanou adresu a tak
vyzkouSet funkEnost aktualniho nastaveni odesilani e-mailll. Do pole Adresa testovaciho e-
mailu vypliite cilovou e-mailovou adresu a stisknéte tlaCitko. V prlib&hu odesilani e-mailu se v
okné vypisuje aktualni stav odesilani, ze kterého lze detekovat pfipadny problém s nastavenim
e-mailu na zafizeni, pfip. jinym sitovym prvkem.

Zalozka E-mail - pfistup

Na této zaloZce lze nastavit odesilani e-mailll v okamZiku pfiloZeni RFID karty ke CteGce karet,
identifikace modulem Bluetooth nebo Etekou otiskd prstd.

Nastaven! odesilani e-maild ~

Odeslat na e-mailovou adresu

Posilat e-mail pri | VSechny piistupy v

+ Odeslat na e-mailovou adresu - nastaveni e-mailové adresy spravce.
+ Posilat e-mail pfi - umoZiiuje nastavit odesilani e-mailu. Lze volit mezi nasledujicimi

moznostmi:
+ Neodesilat e-mail - e-mail nebude odeslan.
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+ VSechny pfistupy - e-mail bude odeslan po kazdém zaznamenaném pfistupu.
« Odmitnuté pFistupy - e-mail bude odeslan pouze pfi zamitnutém pfistupu.

Sablona zpravy ~
Predmet | SAuthldType$ event

Obsah zpravy | <h1>Hello $§User$,</h1><br>
<h2>You had a $AuthldType$ event at:
$DateTime$</h2>
(p)
<h2>The Authentication ID is
$Authld$</h2>
cp>
<b>This mail is generaled automatically
by the $DeviceName$ device. Do not
reply to this please
</b>

« Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

« Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouZivat
formatovaci znaCky jazyka HTML. Do textu lze vkladat specialni zastupné symboly pro
jméno uZivatele, datum a Cas, identifikaci zafizeni pfip. identifikator pfiloZené karty,
precteny identifikator Bluetooth nebo identifikator otisku prstu, druh pouZitého
identifikatoru a pro informaci o platnosti identifikatoru. Tyto zastupné symboly budou
pfed odeslanim zpravy nahrazeny aktualni hodnotou. Seznam zastupnych symbol(l
vyskytujicich se v Sabloné je znazornén v pfehledové tabulce na konci této kapitoly.

Obsah zpravy

<p>Hello,
</p>
<p>User <b>$User$</b> generated a new access event on device <b>$DeviceName$</b> (IP:
<b>$Ip4Address$</b>)
</p>
<ul>
<li>Authentication Type: <b>$AuthIdType$</b>
</1i>
<li>Authentication ID: <b>$AuthIds$</b>
</1i>
<li>Validity: <b>SAuthIdValid$</b>
</1i>
<1li>Reason: <b>$AuthIdReason$</b>
</1i>
<li>Direction: <b>$AuthIdDirection$</b>
</1i>
<li>Date/Time: <b>$DateTimes$</b>
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</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>

& Upozornéni

« Pro zastupné symboly SAuthldType$ a SAuthldValid$ je mozZno pouZit rozSifenou
syntaxi, ktera slouZi k nahradé vestavénych hodnot, napfiklad pro text v CeStiné:
SAuthldValid|Valid=platnd|Invalid=neplatna$

« U neplatné hodnoty $SAuthld$ je maskovana prvni polovina ID, napf.: ******11188,
Rkt x792d9044158891fa apod.

« U platné hodnoty $Authld$ je maskovano celé |

« V pfipadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouZzita
pfimo.

D *kkk

Zalozka E-mail - udalost

Na této zaloZce lze nastavit odesilani informacnich e-mailll v okamzZiku, kdy dojde k restartu
zafizeni nebo aktivaci ochranného spinace na zafizeni.

Nastaveni v
Odeslat na e-mailovou adresu
Odeslat e-mail pfi
restartu zarizeni |+

aktivaci ochranného spinace |+

Odeslat na e-mailovou adresu - umoZiiuje nastavit odesilani e-mailu. Lze volit mezi
nasledujicimi moznostmi:

« Restart Zafizeni
« Aktivace ochranného spinace

127/ 192



Konfigurani manual 2N Access Unit

Zprava pri restartu zafizeni ~
Pfedmét | Device Rebooted

Obsah zpravy | <h1>Hello,</h1><br>
<h2>Device rebooted: $DateTime$</h2>
<b>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

Zprava pfi restartu zafizeni - nastaveni zpravy, kterd bude zaslana na uvedenou e-mailovou
adresu pfi restartu zafizeni.

« Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

« Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouZivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specialni zastupné symboly pro
jméno uZivatele, datum a Cas, identifikaci zafizeni. Tyto zastupné symboly budou pfFed
odeslanim zpravy nahrazeny aktudlni hodnotou. Seznam zastupnych symboll
vyskytujicich se v Sabloné je znazornén v pfehledové tabulce na konci této kapitoly.

Obsah zpravy

<p>Hello,
</p>
<p>Device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) rebooted on <b>$DateTime$</b>
</p>
<ul>
<1li>Reason: <b>$RebootReason$</b>
</1i>
<li>Uptime: <b>$UpTime$</b>
</1i>
<li>Firmware version: <b>$SoftwareVersion$</b>
</1i>
<1i>Build date: <b>$BuildTime$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

a « V pfipadé, Ze se hodnota zastupného symbolu v fetézci nahrad nenajde, je pouZita
pfimo.
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Zprava prii aktivaci ochranneho spinace v

Pfedmét = Tamper Switch Activaied

Obsah zpravy = <h1>Hello,</h1><br>
<h2>Tamper Switch Activated:
SDateTimeS$</h2>
<b>This mall is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

PriloZit snimky z kamery |+
Pocet pfiloZenych snimkt | 5 snimki v

Rozlideni snimku = VGA (640x480) v

Zprava pfi aktivaci ochranného spinace - nastaveni zpravy, kterd bude zaslana na uvedenou
e-mailovou adresu pfi aktivaci ochranného spinace.

Pfedmét - nastavuje pfedmét odesilané e-mailové zpravy.

Obsah zpravy - umoZiiuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znaCky jazyka HTML. Do textu lze vkladat specialni zastupné symboly pro
jméno uZivatele, datum a Cas, identifikaci zafizeni. Tyto zastupné symboly budou pfFed
odeslanim zpravy nahrazeny aktualni hodnotou. Seznam zastupnych symbol(i
vyskytujicich se v Sabloné je znazornén v pfehledové tabulce na konci této kapitoly.

PFiloZit snimky - povoluje odeslani pfilohy s jednim nebo vice snimky z kamery
sejmutych v prlibéhu vyzvanéni nebo hovoru.

Pocet pfikladanych snimk - nastavuje poCet snimk, které budou k e-mailu pfiloZeny.
RozliSeni snimk{ - nastavuje rozliSeni snimk{ odesilanych obrazkd.

Obsah zpravy

<p>Hello,

</p>

<p>Tamper switch of device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) was
activated on <b>$DateTimes$</b>

</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>
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« V pfipadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouZita

pfimo.

& Upozornéni

« Nazev pro zastupny symbol SDeviceName$ je pfimo provazany s hodnotou

parametru Nazev zafizeniv sekci Sluzby / Web Server / Zakladni nastaveni.

DoporuCujeme pouzit takovy nazev, ktery jasné definuje, o jaké zafizeni se jedna.

Seznam zastupnych symbol(l

Vyskyt

Vidy

Zavisly na
konkrétnim
pfipadu

Zastupny symbol
$DateTime$
SDeviceName$
Slp4Address$

SSoftwareVersi
on$

SBuildTime$
SUpTime$
SUser$

SRebootReaso

n$
SAuthld$

SAuthldDirecti
on$

SAuthldType$
SAuthldvalid$

SAuthldReason
S

Popis
aktualni datum a Cas
nazev zafizeni
IP adresa zafizeni

verze FW

datum a Cas sestaveni
doba provozu zafizeni
uZivatelské jméno

dUvod restartu

autentizaCni ID

smér (vystup/vstup)

typ ovéreni
platny, neplatny

dUvod zamitnuti
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Prehled zastupnych symbolll v udalostech

Zastupny symbol /
Funkce

SDateTime$
SDeviceName$
Slp4Address$

SSoftwareVersio

n$
SBuildTime$
$UpTime$
SUser$

SRebootReason

$

SDialNumber$

$SipAccountNu
mber$

SAuthld$

SAuthldDirectio

nS

SAuthldType$

SAuthldvalid$

E-mail E-mail -
- restart
P zafizeni

Fistup

* *

* *

* *

* *

* *

* *

E-mail - aktivace
ochranného
spinade

E-mail - zaslani
diagnostiky

 (odeSle "E-Mail
test")

Automation

CallStateCh
anged

CardEntere
d,
CardHeld

CardEntere
d,
CardHeld

CardEntere
d,
CardHeld

CardEntere

d,
CardHeld
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Zastupny symbol/ E-mail E-mail - E-mail - aktivace E-mail - zaslani Automation
Funkce - restart ochranného diagnostiky
P zafizeni spinade
Fistup

SAuthldReason$ *
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5.4.4 Mobile Key
Nastaveni lokace »
Nastaveni parovaciho rezimu »

Mobile Key
Automatizace

HTTP API

Uzivatelské zvuky

Pfistupové jednotky 2N mohou byt vybaveny modulem Bluetooth umoZiujicim autentizovat
uZivatele pomoci mobilni aplikace 2N Mobile Key dostupné pro zafizeni s operacnimi systémy

i0S 12 a vySSi (telefony iPhone 4S a vy3$Si) pfip. Android 6.0 Marshmallow a vySSi (telefony
s podporou Bluetooth 4.0 Smart).

Identifikace uZivatele (Auth ID)

Aplikace 2N Mobile Key se na strané zafizeni 2N autentizuje pomoci jednozna€ného
identifikatoru - tzv. Auth ID. Auth ID (128bit Cislo) je pro kaZdého uZivatele nahodné
vygenerovano a procesem tzv. parovani spojeno s uZivatelem zavedenym v pfistupové jednotce
2N a jeho mobilnim zafizenim.

® Poznamka

« Vygenerované Auth ID nem(Ze byt uloZeno ve vice mobilnich zafizenich sou€asné.
Tzn. Ze Auth ID jednoznacné identifikuje konkrétni mobilni zafizeni (resp. jeho
uZivatele).

Hodnotu Auth ID lze u kazdého uZivatele nastavit a upravit v parametru Mobile Key v seznamu
uZivatell zafizeni. Auth ID lze pFesunout k jinému uZivateli, pfip. zkopirovat do jiného zafizeni.
Po vymazani hodnoty pole dojde k blokovani pfistupu uzivatele.

Sifrovaci klice a lokace

Komunikace mezi aplikaci 2N Mobile Key a zafizenim je vZdy Sifrovana. Bez znalosti Sifrovaciho
klice nemU(iZe aplikace 2N Mobile Key uZivatele autentizovat. Primarni Sifrovaci kli¢ je
automaticky vygenerovan pfi prvnim spusténi zafizeni a pozdéji jej lze kdykoli rué¢né
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pfegenerovat. Primarni Sifrovaci kli€ je spole€né s Auth ID pfenesen do mobilniho zafizeni pfi
parovani.

Sifrovaci klie a identifikator lokace |ze ze zafizeni exportovat a nasledn& importovat do dalSich
zafizeni. Zafizeni se stejnym nazvem lokace a stejnymi Sifrovacimi kliCi tvofi tzv. lokace. V ramci
jedné lokace se mobilni zafizeni paruje pouze jednou a identifikuje se pouze jednim jedine€nym
Auth ID (tudiZ v rdmci lokace |ze kopirovat Auth ID uZivatele z jednoho zafizeni 2N do druhého).

Parovani

Procesem tzv. parovani se rozumi pfenos pfistupovych Gdajl uZivatele do jeho osobniho
mobilniho zafizeni. Pfistupové Udaje uZivatele mohou byt uloZeny pouze v jednom mobilnim
zafizeni - tj. uZivatel nemUZe mit napf. dvé mobilni zafizeni, pomoci kterych se autentizuje.

V jednom mobilnim zafizeni v§ak mohou byt sou€asné uloZeny pfistupové Gdaje uZivatele do
vice lokaci sou€asné (tj. mobilni zafizeni slouZi jako kli€ pro vice lokaci sou€asné).

Parovani uzivatele s mobilnim zafizenim lze vyvolat v Adresafi zafizeni na strance pfisluSného
uZivatele. Parovani lze fyzicky provést lokalné pomoci USB bluetooth modulu pfipojeného k PC,
pfip. vzdalené pomoci bluetooth modulu integrovaného v zafizeni. Oba zplsoby parovani vedou
ke stejnému vysledku.

Pfi parovani se do mobilniho zafizeni pfenaseji nasledujici udaje:

« Identifikator lokace
« Sifrovaci kli¢ lokace
o Auth ID uzivatele

Sifrovaci kli¢ pro parovani

V reZimu parovani se z bezpec¢nostnich dlivodl se pro zabezpe€eni komunikace pouziva jiny kli¢
neZ pfi komunikaci po sparovani. Tento kli€ je automaticky vygenerovan pfi prvnim spusténi
zafizeni a lze jej kdykoli pfegenerovat.

Sprava Sifrovacich kli¢

Zafizeni 2N m{Ze udrZovat v platnosti aZ 4 Sifrovaci kliCe - tj. 1 primarni a aZ 3 sekundarni
klice. Mobilni zafizeni mliZe k Sifrovani komunikace pouZit libovolny z t&chto 4 kli¢d. Sifrovaci
klice jsou pln& pod kontrolou spravce systému. Sifrovaci kli¢e je vhodné z bezpe€nostnich
dlivod( pravidelné, pfip. pfi ztraté mobilniho zafizeni nebo Uniku konfigurace zafFizeni 2N
aktualizovat.

® Poznamka
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« P¥i prvnim spuSténi zafizeni 2N jsou automaticky vygenerovany Sifrovaci klice a
jsou uloZeny do konfiguracniho souboru zafizeni. Pro vétSi bezpeCnost
doporucujeme tyto Sifrovaci kli€e pfed prvnim pouzitim ru€né znovu vygenerovat.

Primarni kli¢ je moZné kdykoli znovu vygenerovat. Z plivodniho primarniho kliCe se nasledné
stane prvni sekundarni kli€, z prvniho sekundarniho se stane druhy sekundarni atd. Sekundarni
kliCe Ize kdykoli odstranit.

Po odstranéni kliCe se uZivatelé aplikace 2N Mobile Key, ktefi tento kli¢€ stale pouZivaji,
nebudou moci autentizovat, pokud pfed smazanim kli€e neaktualizuji Sifrovaci kliCe ve svém
mobilnim zafizeni. Kli€e v mobilnim zafizeni se aktualizuji pfi kazdém pouZiti aplikace

2N Mobile Key.

Seznam parametr(

1D lokace | Hlavni vstup

Export/Import | & || &

« ID lokace - jednoznacny identifikator lokace, ve které plati sada nastavenych Sifrovacich
klica.

« Tladitko Export - exportuje identifikator lokace a aktualni Sifrovaci kli¢e do souboru.
Exportovany soubor lze nasledné importovat do jiného zafizeni. Zafizeni se stejnym
nazvem lokace a stejnymi Sifrovacimi kli€i tzv. lokaci.

« Tlaéitko Import - importuje ID lokace a aktualni Sifrovaci kli¢e ze souboru
exportovaného z jiného zafizeni. Zafizeni se stejnym nazvem lokace a stejnymi Sifrovacimi
kliCi tzv. lokaci.

Sifrovaci kliée pro lokac
1D KLICE CAS VWTVORENI
L | 3EF7181130203B7A 05/08/2016 10:38:06 [T—j"ﬂ
2 | ;’i
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« Tladitko Obnovit primarni kli¢ - vygenerovanim nového primarniho Sifrovaciho klice
dojde k smazani nejstarSiho sekundarniho kliCe. UZivatelé aplikace 2N Mobile Key, ktefi
stale pouzivaji tento kli€, se nebudou moci autentizovat, pokud pfed touto operaci
neaktualizuji Sifrovaci kliCe ve svém mobilnim zafizeni. Klice v mobilnim zafizeni se
aktualizuji pfi kazdém pouziti aplikace 2N Mobile Key.

« Tlacitko Smazat primarni kli¢ - odstranénim primarniho kliCe se uzivatelé, ktery tento
kli€¢ pouzivaji, nebudou moci autentizovat.

« Tladitko Smazat sekundarni kli¢ - uZivatelé aplikace 2N Mobile Key, ktefi stale
pouZivaji tento kli¢, se nebudou moci po smazani klie autentizovat, pokud pfed touto
operaci neaktualizuji Sifrovaci kli€e ve svém mobilnim zafizeni. Kli€e v mobilnim zafizeni
se aktualizuji pfi kazdém pouziti aplikace 2N Mobile Key.

Nastaveni parovaciho rezimu ~

Platnost parovactho PINu | 1 hodina v
Sifrovaci kii¢ pro parovén
1D KLICE CAS VYTVORENL
1 DI268E4E32008638 05/08/2016 10:26:43 )

« Platnost parovaciho PINu - doba platnosti autorizaniho PINu pro parovani mobilniho
zafizeni uZivatele se zaFizenim 2N.
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@ Tip
« V pfipadé nahlaseni ztraty telefonu s uloZenymi pfistupovymi udaji
doporu€ujeme nasledujici postup:
1. Vymazte hodnotu Mobile Key Auth ID pfisluSného uZivatele - ¢imz dojde

k blokovani ztraceného telefonu a znemoznéni jeho zneuZiti.
2. Pregenerujte primarni Sifrovaci kli€ (volitelny krok) — ¢imZ znemoZnite pfipadné
zneuZiti Sifrovaciho klie uloZeného v mobilnim zafizeni.

© Vvarovani
+ Supgradem na verzi 2.30 dojde k upgradu v i bluetooth modulech. Pfi downgradu
na verzi 2.29 a nizSi miZe dojit k jejich nefunkénosti.
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5.4.5 Automatizace

o « Detailni popis funkce a konfigurace Automation je k dispozici v manualu
Konfigurace Automation.

2N Access Unit 2.0 CZ|EN|DE |FR|IT]|ES|RU Odhlasit

@ SlUZby Funkce ~
m POVOLENGD IMENG STAV BKCE
m E-mail b Function Prazdna E‘ %|
Mabile Key 3 v Function2 Prazdna E@

d Automatizace v Function3 Prazdna EE‘
E] HTTP AP ; Functiond Prazdns [2]lS

vl iz raici

. Web Server 7! S Frtd s m@

SNMP

Pristupové jednotky 2N poskytuji velmi flexibilni moZnosti nastaveni dle rliznorodych
pozadavkU uzivatele. Existuji situace, kdy b&Zny rozsah nastaveni (napf. nastaveni chovani
spinacll nebo volani) nedostaCuje, a pro tyto pfipady poskytuje zafizeni specialni
programovatelné rozhrani Automation. Typické pouZiti Automation je v aplikacich, které

Mooy M e

7/

Do rozhrani Automation se vstupuje kliknutim na
zmenit.

u funkce, kterou chcete vytvofit nebo

& Poznamka

« Funkce automatizace je dostupnad pouze s licenci Gold nebo Enhanced Integration.
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5.4.6 HTTP API

HTTP API je aplikaCni rozhrani pro ovladdani vybranych funkci zafizeni 2N pomoci HTTP
protokolu. Toto rozhrani umoZiuje jednoduSe integrovat zafizeni 2N s produkty tfetich stran,
napf. systémy domaci automatizace, zabezpe€ovaci a monitorovaci systémy budov apod.

Q) Services N

Account 1 | Account 2

HTTP API Services ~

m Access Control

SERVICE ENABLED CONNECTION TYPE AUTHENTICATION
"p E-Mall Systemn API _v: Secure (TLS) hd Digest v
’\ Automation . = = =
E Access Control AR v Secure (TLG)  ~ Digest -
HTTP AP Switch APl v Secure (TLS) v Digest v
E " .
HHiE-GIEHoN 110 AP v Secure (TLS]  w Digest v

Sluzby
HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

« System API - umoZiiuje zmény konfigurace, ziskani stavu a upgrade zafizeni.

« Access Control APl - umoZziuje fizeni pfistupll a zplsob ovéfovani autentizace uZivatele.

« Switch API - umoZiiuje fizeni a sledovani stavu spinacl, napf. otvirani dvefnich zamka
apod.

« 1/0 API - umoZziiuje fizeni a sledovani logickych vstupl a vystupl zafizeni.

« Display API - umoZiiuje fizeni displeje a zobrazovani uZivatelskych informaci na displeji.

« E-Mail API - umoZfiuje ze zafizeni odesilat uzZivatelské e-maily.

« Logging API - umoZiuje vyCitat zaznamenané udalosti zafizen

« Automation API - umoZnuje nastavit Secure/Unsecure komunikaci a poZzadavky
autorizace.

Pro kaZdou sluZbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zplsob autentizace
(Zadna, Basic nebo Digest). V konfiguraci HTTP API lze vytvofit aZ pét uZivatelskych G¢tl (s
vlastnim jménem a heslem) s mozZnosti detailniho fizeni pfistupu k jednotlivym sluzbam a
funkcim.

U kazdé sluZby lze nastavit vyZadovany zpUsob autentizace pozadavk(l odesilanych na zafizeni.
Pokud autentizace neni provedena, poZadavek je odmitnut. PoZadavky jsou autentizovany
pomoci standardniho autentizacniho protokolu popsaného v RFC-2617. Je mozZné volit tyto tfi
metody autentizace:

« Zadna - sluZba nevyZaduje Zddnou autentizaci. SluZba je v tomto pfipadé v lokalni siti
zcela nechranéna.

« Basic - sluzba vyZaduje autentizaci Basic podle RFC-2617. SluZba v tomto pfipadé
vyzaduje heslo, to je vSak odesilano v otevieném formatu. DoporuCujeme tuto volbu
kombinovat s HTTPS protokolem, pokud je to mozné.
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« Digest - sluzba vyZaduje autentizaci Digest podle RFC-2617. Tato varianta je vychozi a
z vySe uvedenych metod nejbezpeCnéjsi.

Detailni popis funkce a nastaveni HTTP API je k dispozici v manualu 2N HTTP API.

v| Ucet povolen
Nastaveni uzivatele ~

Jméno uzZivatele ket

Heslo

Uzivatelska prava ~
POPIS SLEDOVAN( RIZENI
Systém
Sprava pfistupu
Vstupy & vystupy
Spinace
Audio
Displej
E-mail
UID (karty a Wiegand)
Klavesnice

Pfistup k automatizaci

Zalozka Uget 1-5

Zafizeni umoZiuje spravovat aZ pét uzivatelskych uctl urenych pro pfistup ke slu
Zbam HTTP API. SouCasti uzivatelského G¢tu je jméno a heslo uZivatele a tabulka pfistupovych
prav uzivatele k jednotlivym sluzbam HTTP API.

v| U&et povolen

« Uget povolen - umoZiiuje povolit tento uZivatelsky Gcet.
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Nastaveni uzivatele v
Jméno uzivatele

Heslo

« Jméno uZivatele - zadejte jméno uZivatele pro autentizaci k HTTP API.
+ Heslo - zadejte heslo pro autentizaci k HTTP API.

Uzivatelska prava ~
POPIS SLEDOVANI RIZENT
Systém

Sprava pfistupu

Vstupy a vystupy

LA

pinace

Audio

Displej

E-mail

UID (karty a Wiegand)
Klavesnice

Pristup k automatizaci

Pomoci tabulky pFistupovych prav lze Fidit privilegia uZivatelského G¢tu k jednotlivym sluzbam.
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5.4.7 Integrace

Sluzba Integrace umoZzZiuje zafizenim propojeni se systémy tfetich stran.

Rizeni pfistupu

Streamovani Uzivatelské jméno
E-mail Hesla
Automatizace

HTTP AP

0
1
[
£

Integrace
UzZivate Zvuky
Web Server

Audio test

ZaloZka Genetec Synergis

Povoleno

« Povoleno - povoluje spojeni s externim bezpe€nostnim systémem Genetec Synergis.

Nastaveni ~

Adresa Synergis serveru
Uzivatelské jméno
Heslo LTI TS
Format Auto v
Preposilat kody
Stav pfipojeni NEPRIPOJENO

Divod selhani -

« Adresa Synergis serveru - IP adresa nebo doménové jméno Synergis Serveru.
« UZivatelské jméno - uZivatelské jméno pouzivané pfi autentizaci.
« Heslo - heslo pouZzivané pfi autentizaci.
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« Format - format vysilanych kédd.
. PFeposilat kédy - nastavuje, zda se maji pfeposilat zadané kédy. Kédy mohou mit
maximalné 6 Cislic a na konci je potfeba stisknout klavesu potvrzeni.

Zalozka Discovery Service

Nastaveni ~
Adresa integraéniho serveru
Ovéfit certifikat serveru
Klientsky certifikat [Podepsany zafizenim] v
Odesilat poZadavky vyhledani periedicky

Perioda vyhledani 3600

Stav integrace ---

Detaily ---

« Adresa integracniho serveru - nastavuje URL SluZby vyhledani zafizeni. Zafizeni posila
HTTP poZadavky se zakladnimi Udaji pfi startu, pfi zméné IP adresy a periodicky (v
pfipadé, Ze je to nakonfigurovano). Pokud je pole prazdné, poZadavky nejsou odesilany.

® Poznamka

Odesilany JSON pozadavek obsahuje nasledujici informace o zafizeni:
MacAddress, Dhcp, IpAddress, NetMask, Gateway, SwVersion, SerialNumber,
Variant, Variantld, Description, ProductName, CameraResolution (max.), HttpPort,
HttpsPort.

« Ovéfit certifikat serveru - povoluje ovéreni certifikatll intergraCniho serveru, coZ zajisti,
Ze Discovery poZadavky jsou zasilany divéryhodnému serveru.

. Klientsky certifikat - voli, ktery z nahranych certifikat(l bude pouZit pro Sifrovanou
komunikaci s integraCnim serverem.

« Odesilat poZadavky vyhledani periodicky - povoluje odesilani Discovery HTTP
pozadavkd.

« Perioda vyhledani - nastavuje periodu odesilani HTTP poZadavku na nakonfigurovanou
URL v sekundach.

« Stavintegrace - zobrazuje stav integrace na zakladé odpovédi od serveru.

« Detaily - zobrazuje detaily obsaZené v odpovédi od serveru.
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5.4.8 UzZivatelské zvuky

J Piifazeni zvukd

Pfifazeni zvuk( »
E-mail

Mabile Key

Automatizace

HTTP API

Uzivatelské zvuky >

UZivatelské zvuky umoZzniuji nastavit typ zvukové signalizace sepnutého spinaCe zafizeni, nebo ji
Uplné ztlumit. Povoleni zvukové signalizace pro autentizaci je moZné v sekci 5.4.1 Rizeni
pfistupu.

Jazyk zvukowych zprav = English v

« Jazyk zvukovych zprav - voli jazyk pro zvukova hlaSeni zafizeni. Pokud je pro danou
udalost namapovan soubor, pro ktery je k dispozici pfeklad, zprava bude pfehrana ve
zvoleném jazyce. Neni-li pfeklad k dispozici, bude pfehravan anglicky nebo jako jazykové
neutralni zvuk.

Prifazeni zvuk( ~

<

Chyba autentizace = Vychozi

<

Signalizace nedspé&sného WaveKey @ Vychozi

Signalizace sepnutého spinaée €. 1 | Dlouhé pipnuti (Vychozi)

<

EEEEEE

Signalizace sepnutého spinaée €. 2 | Dlouhé pipnuti (Vychozi)

Signalizace sepnutého spinaée €. 3 | Dlouhé pipnuti (Vychozi)

<

Signalizace sepnutého spinade & 4 | Dlouhé pipnuti (Vychozi) v

« Chyba autentizace - nastavuje zvuk pfehravany pfi zamitnuti pfistupu.

. Signalizace nelispéSného WaveKey - nastavuje zvuk, ktery se piehraje v pfipadé, Ze
Zadny telefon neoteviel dvefe b&éhem doby vyhledavani.

. Signalizace sepnutého spinae 1-4 - nastavuje zvuk generovany pfi sepnuti spinace.
V nastaveni jednotlivych spinacl je nutno signalizaci sepnuti upfesnit.
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5.4.9 Web server

Sluzb
uz y Zakladni nastaveni ~

Mazev zafizeni 2N ACCess Unit
Jazyk web rozhrani  Cesky r

Heslo |aremesen /i
HTTP API -

Automatizace

Roziifené nastaven| »

Web Server

e UZzivatelska lokalizace »

Pfistupové jednotky 2N lze konfigurovat pomoci b&Zného prohliZeCe, ktery pfistupuje k web
serveru integrovanému v zafizeni. Pro komunikaci mezi prohlizeCem a zafizenim se pouZziva
zabezpeCeny protokol HTTPS. Pro pfihlaSeni k zafizeni je nutné zadat pfihlaSovaci jméno a
heslo. Vychozi jméno a heslo pro pfihlaSeni je admin a2n. Vychozi heslo doporu€ujeme co
nejdfive zménit.

Sluzba web server je vyuZivana i dalSimi funkcemi zafizeni:

a. HTTP prikazy pro ovladani spinaci, viz kapitola Spinace
b. Udalost Event.HttpTrigger ve 2N Automation, viz pfisluSny manual.

Pro tyto specialni pfipady lze pro komunikaci pouZit nezabezpeeny HTTP protokol.

Seznam parametr(

Zakladni nastaven| ~
Mazev zafizeni | 2N Access Unit

Jazyk web rozhrani | Cesky v

sl (= |,|

« Nazev zafizeni - nastavuje nzev zafizeni zobrazovany v pravém hornim rohu webového
rozhrani, v pfihlaSovacim okné a pfipadné v dalSich aplikacich (2N IP Manager, 2N IP
Network Scanner apod.)

« Jazyk web rozhrani - nastavuje vychozi jazyk po pfihlaSeni do webového konfiguraniho
rozhrani. Jazyk webového konfiguraéniho rozhrani miiZete kdykoli docasné zménit
pomoci tlacitek v horni i5té stranky.

« PFistupové heslo - nastavuje heslo pro pfihlaSeni k zafizeni. Ke zméné hesla pouZijte

tlacitko . Heslo musi obsahovat minimalné 8 znakd, z toho jedno malé pismeno
abecedy, jedno velké pismeno abecedy a alespon jednu Cislici.
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Roziifené nastaveni ~

HTTP Port | 80
HTTPS Port | 443
Nejnizsi povolena verze TLS | TLS 1.0

HTTPS osobnf certifikat | Self Signed v

Povalit vzdaleny pristup |«

HTTP port - nastavuje komunika€ni port web serveru pro komunikaci pomoci
nezabezpe€eného protokolu HTTP. Zména portu se projevi az po restartu zafizeni.
HTTPS port - nastavuje komunika€ni port web serveru pro komunikaci pomoci
zabezpeCeného protokolu HTTPS. Zména portu se projevi aZ po restartu zafizeni.
NejniZ$i povolena verze TLS - urCuje nejniZsi verzi TLS, kterd bude povolena pro
pfipojeni k zafizenim.

« HTTPS osobni certifikat - nastavuje uZivatelsky certifikat a privatni kli¢, pomoci kterych
se provadi Sifrovani komunikace mezi HTTP serverem zafizeni a webovym prohlizeCem na
strané uZivatele. Lze zvolit jednu ze tfi sad uZivatelskych certifikatll a privatnich kli¢d, viz
kapitola Certifikaty, nebo ponechat nastaveni Self Signed, kdy se pouZije automaticky
vygenerovany certifikat vytvofeny pfi prvnim spusténi zafizeni.

« Povolit vzdaleny pfistup - umoZiiuje povolit vzdaleny pfistup k webovému

konfiguraGnimu rozhrani zafizeni z IP adres mimo lokalni sit’.

Uzivatelska lokalizace ~

SOUBOR VELIKOST
Originalni jazyk 130 kB =N
UZivatelsky jazyk N/ A X & ‘-_r.

« Originalni jazyk - umoZiiuje stahnout ze zafizeni originalni soubor obsahujici vSechny
texty uzivatelského rozhrani v anglickém jazyce. Soubor je ve formatu XML viz niZe.

« UZivatelsky jazyk - umoZiiuje nahrat, stdhnout a pfipadné odstranit uZivatelsky soubor s
vlastnimi preklady textl uZivatelského rozhrani.
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<?xml version="1.0" encoding="UTF-8"?>
<strings language="English" languageshort="EN">
<!-- Global enums-->

<s
<s
<s
<s
<s
<s
<s

id="enum/error/1">Invalid value!</s>
id="enum/bool_yesno/0">NO</s>
id="enum/bool_yesno/1">YES</s>
id="enum/bool_user_state/0">ACTIVE</s>
id="enum/bool_user_state/1">INACTIVE</s>
id="enum/bool_profile_state/0">ACTIVE</s>
id="enum/bool_profile_state/1">INACTIVE</s>

</strings>

Konfigurani manual 2N Access Unit

Pfi pfekladu modifikujte pouze hodnoty elementli<s>a neupravujte hodnoty atribut( id.
Jméno jazyka dané atributem language elementu <strings> bude uvedeno ve volbach
parametru Jazyk webového konfiguracniho rozhrani. Zkratka jména jazyka dand atributem
languageshort elementu <strings> bude uvedena v seznamu jazyku v hornim pravém rohu
okna a bude slouzit k rychlému pfepinani mezi jazyky.
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5.4.10 Audio test

@ S|UZby || Povoleni audio testu

Nastaveni testu »

Telefon ,

Vysledek testu »
Rizeni piistupu

Streamovani

E-mail

£
2
=3
B

Automatizace

HTTP API

Uzivatelské zvuky

Web Server

Audio test

Model 2N Access Unit QR umoZfiuje provadét pravidelnou kontrolu zabudovaného
reproduktoru a mikrofonu. V prlibéhu testu generuje reproduktor v zafizeni jeden nebo vice
kratkych ténd. Pomoci zabudovaného mikrofonu se snima generovany tén, a pokud je spravné
detekovan, je test prohlaSen za UspéSny. Doba trvani testu je pfiblizné 4 s. V pfipadé, Ze test je
nelspésny (coz mlZe byt zplsobeno napf. extrémnim okolnim hlukem), opakuje se jeSté
jednou za deset minut. Vysledek posledniho testu je moZné zobrazit v konfirma¢nim rozhrani
zafizeni anebo zpracovat pomoci Automation.
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Seznam parametr(

v Povoleni audio testu

« Povoleni audio testu - povoluje automatické provadéni audio testu.

Nastaveni testu ~

Perioda testovani  Denné v
Cas spusténi testu  01:30

UloZit a spustit test

« Perioda testovani - umoZiuje nastavit periodu provadéni testu. Test |ze automaticky
spoustét jednou denné nebo jednou tydné.

. Cas spusténi testu - umoZiiuje nastavit ¢as, ve kterém se ma test pravideln& provadét.
Lze nastavit as ve formatu HH:MM. Doporu€ujeme nastavit €as, kdy se oCekava
minimalni vyuZiti zafizeni.

« UloZit a spustit test - pomoci tlaCitka mUZete test spustit a uloZit okamzité&, bez ohledu
na aktualni nastaveni.

Vysledek testu ~
Stav testovani Idle
Cas posledniho testu 04/10/2013 10:57:19

Vysledek posledniho testu Zavada

« Stav testovani - prlibéZné ukazuje stav prlib&hu testovani.
« Cas posledniho testu - zobrazuje ¢as naposledy provedeného testu.
« Vysledek posledniho testu - zobrazuje vysledek naposledy provedeného testu.
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5.4.11 SNMP

« Povoleni SNMP

@)

Nastaveni SNMP »
Autematizace

Identifikacni (daje +
HTTP API

Web Server Autorizovangé IP adresy »

SNMP

0
2
=
i

Pfistupové jednotky 2N integruji funkcionalitu umoZnujici vzdaleny dohled zafizeni v siti pomoci
protokolu SNMP. Zafizeni podporuji SNMP protokol verze 2c.

Seznam parametr(

v| Povoleni SNMP

« Povoleni SNMP - umoZiiuje zapnuti této funkce.

Nastaveni SNMP ~
Identifikator komunity

IP adresa pro trapy

Stahnout soubor MIB | Stahnout |

. Identifikator komunity - textovy fetézec reprezentujici pfistupovy kli¢ pro pfistup k
objektlim v MIB tabulce.

« IP adresa pro trapy - IP adresa, na kterou budou odesilany SNMP trapy.

« Stahnout soubor MIB - umoZiiuje stahnout aktudlni definici MIB tabulky ze zafizeni.

150/ 192



KonfiguraCni manual 2N Access Unit

Identifikacni udaje ~
Kontakt

MNazewv

Umisténi

« Kontakt - umozZiuje zadat kontakt na spravce zafizeni (napf. jméno, e-mail apod.).
« Nazev - umoZiiuje zadat nazev zafizeni.
« Umisténi - umoZiiuje zadat popis umisténi zafizeni (napf. 1. patro).

Autorizované IP adresy ~

IP adresa 1

« IP Adresa - umoZiuje zadat aZ 4 IP platné adresy pro pfistup k SNMP agentu. Pfistup z
ostatnich adres bude blokovan. Pokud pole zlstane nevyplnéné, |ze k zafizeni pfistupovat
z libovolné IP adresy.

5.5 Systém

Zde je pfehled toho, co v kapitole naleznete:

¢ 5.5.1Sit

« 5.5.2 Datum a Cas
» 5.5.3 Funkce

« 5.5.4 Licence

« 5.5.5 Certifikaty

» 5.5.6 Aktualizace

« 5.5.7 Diagnostika
. 5.5.8 Udrzba
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5.5.1Sit

| Zakladni | OpenVPN

Iv| Pouzit DHCP server

Nastaveni statické IP adresy »

Datum a cas

Nastaveni DNS »
Funkce

Licence Identifikace v siti »

Certifikaty

Nastaveni VLAN »
Aktualizace

Diagnostika Nastaveni LAN portu »

Udrzba

Pristupové jednotky 2N se pfipojuji do lokalni sité a pro spravnou funkci musi mit nastavenou
platnou IP adresu, pfip. mohou IP adresu ziskat z DHCP serveru v této siti. IP adresa a nastaveni
DCHP se konfiguruje v zaloZce Sit.

O Tip

« Pokud chcete zjistit aktudlni IP adresu svého zafizeni, miZete vyuZit aplikaci 2N IP
Network Scanner, kterd je volné ke staZeni na strankdch 2N.com nebo miiZete
pouZit mechanismus popsany v InstalaCnim manudlu k pFisluSnému zafizeni.

Jestlize ve své siti pouZivate RADIUS server a mechanismus ovéfovani pfipojenych zafizeni
zaloZeny na protokolech 802.1x, mliZete zafizeni nakonfigurovat tak, aby pouZzivalo autentizaci
EAP-MD5 nebo EAP-TLS. K nastaveni této funkce slouzi zaloZka 802.1x.

V zaloZce Trace mUZete spustit zachytavani pfichozich a odchozich paket( na sitovém rozhrani
zafizeni. Soubor se zachycenymi pakety lze stahnout a dale zpracovat napf. pomoci aplikace
Wireshark (www.wireshark.org).
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Seznam parametr(

+| Pouzit DHCP server

PouZit DHCP server - povoluje automatické ziskani IP adresy z DHCP serveru v lokalni siti.
Pokud ve vasi siti DHCP server neni nebo jej nelze pouZzit z jiného dlvodu, pouZijte
manualni nastaveni sité.

Nastaveni staticke IP adresy ~
Statickd IP adresa  10.0.24.80
Sitova maska | 255.255.255.0

Vychozi brana | 10.0.24.1

Staticka IP adresa - staticka IP adresa zafizeni. Adresa je pouZita spoleGné s parametry
nize, pokud neni nastaven parametr PouZit DHCP server.
Sit'ova maska - nastavuje masku sité.

« Vychozi brana - adresa vychozi brany, kterd umoZiiuje komunikaci se zafizenimi mimo

lokalni sit’.
Nastaveni DNS ~
Vidy pouzit manualni nastaveni |«

Primarni DNS  8.8.8.8

Sekundarni DNS | 8.8.4.4

Primarni DNS - adresa primarniho DNS serveru pro pfeklad doménovych jmen na IP
adresy. V pfipadé obnoveni tovarniho nastaveni zafizeni bude primarni DNS server
nastaven na adresu 8.8.8.8.

Sekundarni DNS - adresa sekundarniho DNS serveru, ktery je pouZit v pfipadé, kdy
primarni DNS server neni dostupny. V pfipadé obnoveni tovarniho nastaveni zafizeni bude
sekundarni DNS server nastaven na adresu 8.8.4.4.
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|dentifikace v siti ~

Hostname | 2NAccessUnii-5411050190

Identifikator vyrobce

« Hostname - nastaveni identifikace zafizeni v siti.

« Identifikator vyrobce - nastavuje identifikator vyrobce jako znakovy fetézec pro DHCP
Option 60.

Nastaveni VLAN ~

WLAN Povolena
VLANID |1

« VLAN povolena - zapina podporu virtualni sité (VLAN podle doporuceni 802.1q). Pro
spravnou funkci je potfeba nastavit také ID virtualni sité.

« VLAN ID - zvolené ID virtualni sité v rozsahu 1-4094. Zafizeni bude pfijimat pouze pakety
oznaCené timto ID. V pfipadé nevhodného nastaveni miZe dojit ke ztraté pfipojeni a
nasledné je nutné zafizeni uvést do vychoziho stavu pomoci tovarniho nastaveni.

Nastaveni LAN portu ~

VyZadovany reZim portu | Automaticky v

Aktualni stav portu Full Duplex - 100mbps

« VyZadovany reZim portu - preferovany reZim portu sitového rozhrani (Automaticky nebo
Half Duplex - 10 mbps). UmoZniuje snizit pfenosovou rychlost na 10 mbps v pfipadé, Ze
pouZitd sitova infrastruktura (kabelaz) neni spolehliva pro 100 mbps provoz.

« Aktualni stav portu - aktudlni stav portu sitového rozhrani (Half nebo Full Duplex - 10
mbps nebo 100 mbps).

ZaloZzka 802.1x

A Upozornéni

« Zmény v nastaveni autentizace se projevi po restartu zafizeni.
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dentita zafizeni ~

Identita zafizeni

. Identita zafizeni - jméno uZivatele (identita) pro autentizaci pomoci metod EAP-MD5 a
EAP-TLS.

WDS gutentizace ~

MDS5 autentizace povolena [«

« MD5 autentizace povolena - povoluje pouZiti autentizace zafizeni v siti pomoci
protokolu 802.1x EAP-MD5. V pfipadé, Ze vaSe sit 802.1x nepodporuje, tuto funkci
nezapinejte. V opacném pfipadé se zafizeni stane nedostupnym.

« Heslo - pfistupové heslo pouZzité pro autentizaci pomoci metody EAP-MD5.

TLS autentizace ~
TLS autentizace povolena |«
Certifikat certifikacni autority | [1] -]

Osobni certifikat = NepouZito B

« TLS autentizace povolena - povoluje pouZiti autentizace zafizeni v siti pomoci protokolu
802.1x EAP-TLS. V pfipadé, Ze vaSe sit' 802.1x nepodporuje, tuto funkci nezapinejte. V
opacném pripadé se zafizeni stane nedostupné.

« Certifikat certifikaCni autority - specifikuje sadu certifikatd certifikaCnich autorit pro
oveéfeni platnosti vefejného certifikatu RADIUS serveru. Lze zvolit jednu ze tfi sad
certifikat(l, viz kapitola Certifikaty. Pokud neni certifikat certifikacni autority uveden,
vefejny certifikat RADIUS serveru se neovéfuje.

« Osobni certifikat - specifikuje uZivatelsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni zafizeni komunikovat v lokalni siti na portu sitového prvku
zabezpe€eném pomoci 802.1x. Lze zvolit jednu ze tfi sad uzivatelskych certifikatl a
privatnich kli¢Q, viz kapitola Certifikaty.
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PEAP MSCHAPvZ autentizace ~

Autentizace povolena |+
Certifikat certifikaéni autority = Nepouzivat v

Heslo

« Autentizace povolena - povoluje pouZziti autentizace zafizeni v siti pomoci protokolu
802.1x PEAP MSCHAPV2. V pfipadé, Ze vaSe sit 802.1x nepodporuje, tuto funkci
nezapinejte. V opaném pfipadé se zafizeni stane nedostupnym.

. Certifikat certifikaéni autority - specifikuje certifikat certifikaéni autority pro ovéfeni
platnosti vefejného certifikatu serveru RADIUS. Pokud neni uveden, vefejny certifikat
serveru RADIUS se neovéfuje.

« Heslo - pfistupové heslo pouzité pro autentizaci pomoci metody PEAP MSCHAPv2

Zalozka OpenVPN

Pomoci OpenVPN lze pfipojit zafizeni do jiné sité.
v| Povoleno
« Povoleno - zapina virtualni privatni sit (VPN).

Nastaveni ~
Vychozi rozhrani [«
Adrasa serveru
Port servery | 443
Certifikdt certifikaéni autority = MepouZito v
Klientsky certifikat  [1] v
Stav Odpojeno
Chyba --

Start Stop

Vychozi nastaveni - je-li povoleno, smé&fuje veSkery odchozi sitovy provoz mimo masku
lokalni sité na rozhrani VPN.

Adresa serveru - adresa OpenVPN serveru.

Port serveru - port serveru OpenVPN.

Certifikat certifikaCni autority - specifikuje sadu certifikatl certifikacnich autorit pro
oveéfeni platnosti vefejného certifikatu serveru OpenVPN. Lze zvolit jednu ze tfi sad
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certifikat(l, viz sekce Certifikaty. Pokud neni certifikat certifikaéni autority uveden, vefejny
certifikat serveru OpenVPN se neovéfuje.

« Klientsky certifikat - specifikuje sadu klientskych certifikatl pro ovéreni identity klienta
serverem OpenVPN. Lze zvolit jednu ze tfi sad certifikatd, viz sekce Certifikaty. Pokud neni
klientsky certifikat uveden, identita klienta OpenVPN se neovérfuje.

« Stav - zobrazuje stav pfipojeni OpenVPN. Pfipojeno/Odpojeno.

« Chyba - zobrazuje, pokud je, typ chyby pfipojeni OpenVPN.

« Start - pfipoji zafizeni k OpenVPN.

« Stop - odpoji zafizeni k OpenVPN.

SIEWVPN ~
MAC Adresa 7C-1E-B3-00-C6&-EOQ
IP Adresa --
Maska sité --
Vychozi brana --

Maximalnl pfenosova jednotka v siti (MTL) --

« Sit'VPN - zobrazuje zakladni informace o VPN.
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@ Tip

« Podrobné informace o nastaveni OpenVPN serveru a klienta jsou k dispozici v
sekci FAQ.
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5.5.2 Datum a Cas

Aktualni cas »

Casova zoéna »

NTP server «

Pokud pouzivate nastaveni ¢asovych profilll pro kddy pro spinani zamku apod., je nezbytné, aby
mélo zafizeni spravné nastavené interni datum a Cas.

Pfistupové jednotky 2N jsou vybaveny zalohovanymi hodinami redlného Casu, které umoznuji
pfekonat vypadek napdjeni po dobu aZz né&kolika dnl. Cas v zafizeni mUzete kdykoli
synchronizovat s internetovym Casem zaSkrtnutim funkce PouZit aktualni Cas z
internetu nebo s aktualnim ¢asem ve svém PC pomoci tlacitka Synchronizovat s
prohliZzeGem.

® Poznamka

« Spravné nastaveni data a Gasu neni pro zakladni funkci zafizeni nezbytné. Aktualni
datum a Cas jsou potieba pro sprdvnou funkci Gasovych profili a pro sprdvné
zobrazeni Gasu uddlosti v riznych seznamech (Syslog, zdznamy o pfiloZenych
kartach, log zafizeni stahovany pomoci 2N HTTP API apod.)

V béznych provoznich podminkach je pfesnost obvodu realného €asu v zafizeni pfiblizné +0,005
%, coz mUZe znamenat chybu aZ +2 minuty/mésic. Pro maximalni pfesnost a spolehlivost
doporuCujeme vZdy pouZiti funkce PouZit aktualni ¢as z internetu.
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Seznam parametr(

Aktualni cas ~

PouZit ¢as z internetu |«

Aktualni éas zafizeni 11/08/2022 11:38:30

Synchronizovat s prohlizeéem

« PouZit €as z internetu - Povoluje pouZiti NTP serveru pro synchronizaci vnitfniho Gasu
zafizeni.

« Synchronizovat s prohliZeGem - pomoci tlaGitka mlzete kdykoli synchronizovat €as v
zafizeni s aktudlnim Casem ve svém PC.

Casovéa zona ~
Automaticka detekce

Detekovana casova zona N/A
Manuélni volba | Custom Rule v

Vlastni pravidlo | UTCO

« Automaticka detekce - nastavuje, zda bude Casova z6na detekovana automaticky ze
sluzby My2N. V pfipadé, Ze je automaticka detekce vypnuta, je pouzito nastaveniv
parametru Manualni volba (ru¢né zvolena €asova zéna nebo Vlastni pravidlo).

+ Detekovana ¢asova zona - zobrazuje automaticky zjiSt€nou Gasovou zénu. V pfipadé, Ze
sluzba neni k dispozici nebo je vypnuta, zobrazuje N/A.

« Manualni volba - nastavuje Gasovou zdnu pro misto instalace zafizeni. Nastaveni urCuje
¢asovy posun a pfechody mezi letnim a zimnim Casem.

« Vlastni pravidlo - pokud je zafizeni nainstalovano v lokalité, ktera neni uvedena v
seznamu parametru Casovéa zdna, lze nastavit pravidlo Gasové zédny manudlné.

NTP server ~

Adresa NTP serveru  pool.ntp.org

Stav €asu z NTP Sefizen
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« PouZit NTP server - povoluje pouziti NTP serveru pro synchronizaci vnitfniho Gasu
zafizeni. IP adresu serveru ani doménové jméno nelze nastavit pfi vypnuti funkce PouZit

Cas zinternetu.
« Adresa NTP serveru - nastavuje IP adresu nebo doménové jméno NTP serveru, podle

kterého zafizeni synchronizuje vnitfni €as.
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5.5.3 Funkce

Beta funkce »

Funkce

Licence

Certifikaty

Aktualizace
Diagnostika

Udrzba

Zobrazuje seznam zvefejnénych beta funkci, které jsou ur€eny k testovani uZivateli.
Seznam uvadi:

« nazev funkce,
« stav funkce indikujici, zda je funkce spu$téna nebo zastavena,
« akci umoZnujici funkci spustit nebo zastavit.

Ke spuSténi nebo zastaveni funkce dojde aZ po restartu zafizeni. Dokud neni zafizeni
restartovano, je mozné pozadavek na zménu stavu zruSit akci Pferusit.

® Poznamka

« Na testovaci funkce neni poskytnuta zaruka a spole€nost 2N TELEKOMUNIKACE
a.s. nenese odpovédnost za funkéni omezeni a pfipadné Skody vzniklé v dlisledku
funk&nich omezeni beta funkci. Beta funkce jsou poskytovany vyhradné za icelem
testovani.
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Nazev beta funkce

Konfigura¢ni soubor chranény
heslem

Vicefaktorové ovérovani
registraCnich znaCek

5.5.4 Licence

Datum a cas
Funkce

Licence

Certifikaty

Aktualizace
Diagnostika

Udrzba

KonfiguraCni manual 2N Access Unit

Popis

Tato funkce umoZnuje zaSifrovani konfiguracniho
souboru heslem béhem jeho zalohovani (viz 5.5.8
Udrzba). Pfi nahrani konfiguraéniho souboru do
zafizeni bude vyZadovano heslo, kterym je konfiguracni
soubor zabezpec€en. Pokud heslo nesouhlasi,
konfiguraCni soubor nebude nahran do zafizeni.

Po aktivaci této funkce se objevi volba Multifaktor v
sekci Sluzby > Rizeni pfistupu > Pravidla pro pfichod >
PokroCilé nastaveni > Rozpoznavani registracnich
znacek. PFistup je povolen aZ po spojeni nejméné dvou
autentizaCnich metod v zavislosti na nastaveni
pfistupovych pravidel. Pfi rozpoznani registracni
znacky je nezbytné do 60 sekund zadat dalSi
autentizani metodu.

Nastaveni licence »

Stav licence »

Online stahovani licenci »

Zkusebni licence »
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Nékteré funkce pfistupovych jednotek 2N jsou dostupné pouze po zadani platného licen¢niho
kliGe. Seznam moZnosti licencovani pfistupovych jednotek naleznete v kapitole Licencované

funkce.

Seznam parametr(

MNastaveni licence ~
Sériave fislo 54-0984-0032
Licenén’ kli¢

Platny licengni kli¢ NE

« Sériové Cislo - zobrazuje sériové Cislo zafizeni, pro které je licence platna.
« Licenéni kli€ - umoZiiuje vlozit platny licenéni klic.
« Platny licenéni kli¢ - zobrazuje, zda vloZeny licenéni kli¢ je platny.
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Stav licence v
Standardni licence
Enhanced Security ANO
Podpora NFC ANO
Enhanced Integration ANO

Podpora fizeni vytahi ANO

« Standardni licence - zobrazuje seznam licenci, které jsou souCasti zafizeni z vyroby.

« Enhanced Security - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Security.

« Podpora NFC - zobrazuje, zda je k dispozici podpora identifikace uZivatele pomoci
telefonl vybavenych technologii NFC.

« Enhanced Intergration - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Integration.

« Podpora Fizeni vytahl - zobrazuje, zda je k dispozici funkce aktivované Lift Module
licence.

@ Tip

« Licencované funkce

Online stahovani licenci ~

Automaticka aktualizace

Ruéni aktualizace l Overit \

Stav rucni aktualizace -

« Automaticka aktualizace - zafizeni aktualizuje licen&ni kli¢ z Licenéniho serveru 2N.

« Ruéni aktualizace - manualni dotaz na ovéfeni dostupnosti licence.

« Stav ruéni aktualizace - probih4, aktualizovano, nespecifikovano, chyba: licence neni
dostupna.
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Trial licence ~
Stav trial licence Platnost vypriela
Zbywvajici doba platnosti trial licence 0 hodin

Aktivovat trial licenci

« Stav trial licence - zobrazuje stav trial licence (neaktivovana, aktivovana, platnost
vyprSela).
« Zbyvajici doba platnosti trial licence - zobrazuje zbyvajici dobu platnosti trial licence.
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5.5.5 Certifikaty

| CA certifikaty | Osobni certifikaty

CA certifikaty »

Sit
Datum a cas

Licence

Certifikaty

Aktualizace

Nékteré sitové sluzby pfistupové jednotky 2N vyuZzivaji pro komunikaci s ostatnimi zafizenimi v
siti zabezpeceny protokol TLS. Tento protokol zamezuje tfetim stranam odposlouchavat pfip.
modifikovat obsah komunikace. Pfi navazovani spojeni pomoci TLS protokolu probiha
jednostranna pfip. oboustranna autentizace, ktera vyZaduje certifikaty a privatni klice.

Sluzby pfistupovych jednotek, které vyuZivaji protokol TLS:

1. Web server (protokol HTTPS)
2. E-mail (protokol SMTP)

3. 802.1x (protokol EAP-TLS)

4. SIPs

Pristupové jednotky 2N umoZiuji nahrat sady certifikatl certifikanich autorit, které slouzi k
ovéfovani identity zafizeni, se kterym zafizeni 2N komunikuji, a zarovefl nahrat osobni
certifikaty a privatni kliCe, pomoci kterych se Sifruje komunikace.

Kazdé sluZzbé pfistupového terminalu vyZadujici certifikdty mlZete pfifadit jednu ze sad
certifikatll, viz kapitoly Web Server, E-mail a Streaming. Certifikity mohou byt sdileny vice
sluZzbami souCasné.
Pfistupové jednotky 2N:
« akceptuji certifikaty ve formatech DER (ASN1) a PEM.
« podporuji Sifrovani AES, DES a 3DES.
« podporuji algoritmy:
« RSA az 2048bitova velikost klice pro certifikaty nahrané uZivatelem; interné az
4096bitovych klicl (pfi pfipojovani - pfechodné a rovnocenné certifikaty)
+ Elliptic Curves
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& Upozornéni
« CA certifikdty musi pouZivat format X.509 v3.
Pfi prvnim pfipojeni napajeni k zafizeni se automaticky vygeneruje tzv. Self Signed
certifikat a privatni kli¢, ktery lze pouZzit pro sluZzbu Web server a E-mail bez nutnosti nahrat
vlastni certifikat a privatni klic.
® Poznamka

« Vpripadé, Ze pouZivate Self Signed certifikat pro Sifrovani komunikace mezi web
serverem zafizeni a prohliZeCem, komunikace je zabezpeCena, ale prohliZeC vas
upozorni, Ze nemuiiZe ovérit dlivéryhodnost certifikatu zafizeni.

Aktudlni pfehled nahranych certifikatl certifikaCnich autorit a osobnich certifikatll se zobrazuje
ve dvou zaloZkach:

CA certifikaty ~

+ Hledat
* Identita Vydavatel Platnost do ]
z91bY Certificate Authority 07/09/2031 ] @
SRG Root X1 Internet Security Research .. 04/08/2035 ] @
My2N Server Certificate Auth... 2N TELEKOMUMNIKACE as. 04,/08/2021 ] @

15w 1-3z23
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Osobni certifikaty ~

+ Hledat
* ldentita Vydavatel Platnost do []
[My2N Tribble certifikat] ZN TELEKOMUNIKACE a.s.  20/06/2021 ] @
[My2N Utility certifikat] ZM TELEKOMUNIKACE a5, 14/12/2022 ] @
[Podepsany zafizenim] 7cleb3f110b0 23/12/2042 ] @
[Tovarni certifikat] ZM Telekomunikace a.s. 05/06/2040 ] @
Test1234 Certificate Authority 07/09/2031 [ @

1w 1-51z2

Ln
|_1|

Stiskem tlagitka T miZete do zafizeni nahrat certifikat uloZeny ve vaSem PC. V dialogovém
okné lze vyplnit ID certifikatu pro identifikaci pfi jeho vybéru, Gpravé ¢i mazani. ID mlZe byt
maximalné 40 znak( dlouhé, miZe obsahovat malé a velké znaky abecedy, Cislice a znaky'_' a
'-'. ID neni povinné. Vyberte soubor s certifikatem (pFip. privatnim kliCem) a stisknéte tla

~ 7 [ é . ~ 7 . . e ’ ed d rd . w
Citko Nahrat. Stiskem tlacCitka certifikat ze zafizeni odstranite. Stiskem tlaCitka ®
zobrazite informace o certifikatu.

& Upozornéni

Po aktualizaci firmwaru nebo restartu zméni zafizeni Self signed certifikat na novy. Je
tfeba zkontrolovat a porovnat certifikat zobrazujici se na zafizeni s certifikatem na webu,
zda-li jsou shodné.

& Upozornéni

« V pfipadé pouZiti certifikat( zaloZenych na eliptickych kfivkach je mozné pouzit
pouze kfivky secp256rl (aka prime256v1 aka NIST P-256) a secp384r1 (aka NIST
P-384).
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5.5.6 Aktualizace

| Myan | TRO69

lv| My2N povoleno

My2N Security Code >

Datum a cas
‘ Stav pripojeni »
Licence

Certifikaty

E Aktualizace >

Pfistupové jednotky 2N umoziiuji kromé& manualni aktualizace firmware a konfigurace také
automaticky stahovat a aktualizovat firmware a konfiguraci podle stanovenych pravidel z
UloZisté na vami definovaném TFTP nebo HTTP serveru.

Adresa TFTP a HTTP serveru mlZe byt nakonfigurovdna manualné. Zafizeni podporuje
automatické zjiSténi adresy pomoci mistniho DHCP serveru (tzv. Option 66).

& Upozornéni

« Konfigura€ni soubor ma v sobé uloZené pfihlaSovaci heslo. Pokud je heslo v
souboru vychozim heslem 2n, bude nahrana pouze platna ¢ast konfigurace. To
znamena, Ze se konfigurace nahraje, ale heslo zlistane plivodni a nezméni se na

hodnotu uvedenou v souboru.
Zalozka My2N

| My2N povoleno

« My2N / TR069 povoleno - povoluje pfipojeni ke sluzb& My2N pfip. jinému ACS serveru.
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My2N Security Code ~
Sériové éislo 54-2382-0864 Eﬁ;

My2N Security Code 36PX-XVO6-4X4M-SHXQ [hf

| Vygenerovat novy

« Sériové Cislo - zobrazuje sériové Cislo zafizeni, pro které je platny My2N kéd.

« My2N Security Code - zobrazuje plné znéni kddu slouZiciho k aktivaci aplikace.

« VYGENEROVAT NOVY - aktualni My2N Security Code bude zneplatné&n a bude
vygenerovan novy.

Stav pfipgjeni v

My2N ID 785017510995

> connecting to the My2N cloud...
device connected to the My2N cloud
device connected to the My2N cloud

VN

Zobrazuje informace o stavu pfipojeni zafizeni do My2N.

« My2N ID - unikatni identifikator spole€nosti vytvofeny pomoci My2N portalu.

Zalozka Firmware

Na této zaloZce se nastavuje automatické stahovani firmware z vami definovaného serveru.
Zafizeni v nastavenych intervalech porovnava soubor na serveru s aktudlnim firmware a v
pfipadé, Ze firmware na serveru je novéjSi, provede automatickou aktualizaci v€etné restartu
zafizeni (cca 30 s). DoporuCujeme proto nastavit Casové aktualizaci tak, aby probihala v dobé
minimalniho vyuZivani zafizeni (napf. v noci).

Zafizeni 2N oCekava na serverech soubory s nazvy:

a. MODEL-firmware.bin - firmware zafizeni
b. MODEL-common.xml - spole¢na konfigurace vSech zafizeni daného modelu
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c. MODEL-MACADDR.xml - specificka konfigurace pro jedno zafizeni
MODEL v nazvu souboru specifikuje model zafizeni :

1. au-2N Access Unit

2. aug2 - 2N Access Unit 2.0
3. aum - 2N Access Unit M
4. auqr - 2N Access Unit QR

MACADDR je MAC adresa zafizeni ve formatu 00-00-00-00-00-00. MAC adresu zafizeni naleznete
na vyrobnim Stitku nebo pfimo ve webovém rozhrani v zaloZce Stav zafizeni.

Pfiklad:
2N Access Unit 2.0 s MAC adresou 00-87-12-AA-00-11 bude stahovat z TFTP serveru soubory s
témito nazvy:

+ aug2-firmware.bin
+ aug2-common.xml
+ aug2-00-87-12-aa-00-11.xml

v| Automaticky aktualizovat firmware

« Automaticky aktualizovat firmware - povoluje automatické stahovani firmware z TFTP/
HTTP serveru.

Nastaveni serveru ~
Zptsob ziskani adresy | DHCP (Oplion 66/150)
Adresa serveru
DHCP (Option 66/150) adresa
Cesta k souboru |/
Pouiit autentizaci +
Uzivatelske jméno
Heslo
Ovéfit certifikat serveru

Klientsky certifikat | [Tovarni certifikat] v
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ZpUisob ziskani adresy - umoZiiuje zvolit, zda adresa TFTP/HTTP serveru bude zadana
manualné nebo se pouZzije adresa ziskana automaticky z DHCP serveru pomoci parametru
Option 66.

Adresa serveru - umoZiuje manualné zadat adresu serveru TFTP (tftp://ip_adresa), HTTP
(http://ip_adresa) nebo HTTPS (https://ip_adresa).

DHCP (Option 66/150) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP Option
66 nebo 150.

Cesta k souboru - nastavuje cestu ke sloZce s firmwarem. Zadejte / pro hledani model-
firmware.bin (konkrétni model) v kofenovém adresafi serveru. Vice informaci o modelech
apod. lze zobrazit v bo&nim panelu napovédy (?).

PouZit autentizaci - umoZiiuje nastavit pouzivani autentizaci pro pfistup k HTTP serveru.
UZivatelské jméno - uZivatelské jméno pouZité pro autentizaci na serveru.

Heslo - heslo pro pouZzité pro autentizaci na serveru.

Ovéfit certifikat serveru - specifikuje sadu certifikatl certifikaCnich autorit pro ovéfeni
platnosti vefejného certifikatu ACS serveru.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni zafizeni komunikovat se ACS serverem.

Info

« Zafizeni obsahuje Factory Cert certifikat, podepsany certifikat, ktery je mozné
pouZzit napf. pro integraci s British Telecom.

Plan aktualizaci ~
PFi startu zafizen/ | Zkontrolovat aktualizace v
Perioda aktualizace | Jednou za den v

Cas aktualizace  01:00

Cas piféti aktualizace 03/10/2018 01:00:00

| Ulozit a aktualizovat |

P¥i startu zaFizeni - povoluje kontrolu anebo provedeni aktualizace po kaZzdém startu
zafizeni.

Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu nastavit
manualné.

Cas aktualizace - umoZfiuje nastavit ¢as ve formatu HH:MM, kdy se ma aktualizace
pravidelné provadét. Takto lze nastavit provadéni aktualizace v dobé, kdy je zafizeni
nejméné vyuzivan. Parametr se neuplatni, pokud perioda aktualizace je nastavena na
dobu kratSi nez jeden den.
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. Cas pfisti aktualizace - zobrazuje ¢as napldnovaného provedeni dalsi aktualizace.

Stav aktualizaci ~

Cas posledn( aktualizace 02/10/2018 08:55:54

Vysledek aktualizace Spojeni se serverem selhale

Detail Vysledku komunikace Error Code : -2002

. Cas posledni aktualizace - zobrazuje ¢as naposledy provedené aktualizace.

« Vysledek aktualizace - zobrazuje vysledek naposledy provedené aktualizace. MoZné
hodnoty jsou nasledujici: DHCP option 66 failed, Firmware is up to date, Server connection
failed, Running..., File not found.

« Detail Vysledku komunikace - chybny kéd komunikace se serverem nebo status kéd
protokolu TFTP/HTTP.

Vysledek

Adresa serveru je
neplatna

Protokol neni
podporovan

Umisténi souboru
je neplatné

Funkce DHCP
Option 66 selhala

Doménové jméno
je neplatné

Server nenalezen
Autentizace selhala
Soubor nenalezen

PoZadavek Ceka ve
fronté...

Popis

Adresa serveru je neplatna.

Protokol neni podporovan. Podporovany jsou jen protokoly HTTP(s) a
TFTP.

Umisténi daného souboru je neplatné.
Nahravani adresy serveru pfes protokol DHCP Option 66 nebo 150
selhalo.

Doménové jméno serveru je neplatné kvili nespravné konfiguraci nebo
nedostupnosti DNS serveru.

PoZadovany HTTP/TFTP server neodpovida.
Autentiza€ni data HTTP nejsou spravna.
Soubor nebyl na serveru nalezen.

ZAadost o aktualizaci Eeka ve fronté.
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Vysledek
Probiha...

Soubor je neplatny

Firmware je
aktualni

Aktualizace
probéhla Uspésné

Interni chyba
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Popis
Aktualizace probiha.

Soubor ke staZeni je poSkozen nebo nespravného typu.

Pokus o aktualizaci firmwaru ukazal, Ze byla nahrana nejnové;si verze
firmwaru.

Aktualizace konfigurace/firmwaru probéhla Usp&Sné. V pfipadé
aktualizace firmwaru bude zafizeni za par sekund restartovano.

Pfi stahovani souboru doSlo k neidentifikované chybé.

ZaloZka Konfigurace

Na této zaloZce se nastavuje automatické stahovani konfigurace z vami definovaného serveru.
Zafizeni v nastavenych intervalech stahne soubor ze serveru a rekonfiguruje se. Pfi této
aktualizaci nedochazi k restartu zafizeni.

v| Automaticky aktualizovat konfiguraci

« Automaticky aktualizovat konfiguraci - povoluje automatické stahovani konfigurace z
TFTP/HTTP serveru.

Nastaveni serveru v

Zptsob ziskani adresy A DHCP (Option 66/150) ~

Adresa serveru

DHCP (Option 66/150) adresa ---

Cesta k souboru  /
Pouzit autentizaci |
UZivatelské jméno

Heslo

Overit certifikat serveru

Klientsky certifikdt | [Tovarni certifikat] v
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ZpUisob ziskani adresy - umoZiiuje zvolit, zda adresa TFTP/HTTP serveru bude zadana
manualné nebo se pouZzije adresa ziskana automaticky z DHCP serveru pomoci parametru
Option 66.

Adresa serveru - umoZiuje manualné zadat adresu serveru TFTP (tftp://ip_adresa), HTTP
(http://ip_adresa) nebo HTTPS (https://ip_adresa).

DHCP (Option 66) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP Option 66
nebo 150.

Cesta k souboru - nastavuje adresaf pfip. pfedponu nazvu souboru s firmware nebo
konfiguraci na serveru. Zafizeni oCekava soubory s nazvy XhipY_firmware.bin, XhipY-
common.xml a XhipY-MACADDR.xml, kde X je pfedpona dana timto parametremaY
specifikuje model zafizeni.

PouZit autentizaci - umoZiiuje nastavit pouzivani autentizaci pro pfistup k HTTP serveru.
UZivatelské jméno - uZivatelské jméno pouZité pro autentizaci na serveru.

Heslo - heslo pro pouZzité pro autentizaci na serveru.

Ovéfit certifikat serveru - specifikuje sadu certifikatl certifikaCnich autorit pro ovéfeni
platnosti vefejného certifikatu ACS serveru.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
ovéfuje opravnéni zafizeni komunikovat se ACS serverem.

@ Info

« Zafizeni obsahuje Factory Cert certifikat, podepsany certifikat, ktery je mozné
pouZzit napf. pro integraci s British Telecom.

Zabezpeceni konfigurace ~

Heslo konfigurace

« Heslo konfigurace - nastavuje heslo pouZité pro rozSifrovani konfigurace zabezpe€ené
heslem.

Plan aktualizaci ~
PFi startu zafizen/ | Zkontrolovat aktualizace v
Perioda aktualizace | Jednou za den v

Cas aktualizace  01:00

Cas piféti aktualizace 03/10/2018 01:00:00

| Ulozit a aktualizovat |

« P¥i startu zafizeni - povoluje kontrolu anebo provedeni aktualizace po kazdém startu
zafizeni.
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« Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu nastavit
manualné.

. Cas aktualizace - umoZiiuje nastavit Cas ve formatu HH:MM, kdy se ma aktualizace
pravidelné provadét. Takto lze nastavit provadéni aktualizace v dobé, kdy je zafizeni
nejméné vyuzivano. Parametr se neuplatni, pokud perioda aktualizace je nastavena na
dobu kratSi nez jeden den.

. Cas pfisti aktualizace - zobrazuje ¢as napldnovaného provedeni dalsi aktualizace.

Stav aktualizaci ~
Cas posledni aktualizace 05/09/2019 23:30:18
Vysledek aktualizace (Spole¢né konfigurace) DHCP option 66 selhal
Detail Vysledku komunikace (Spolecna konfigurace) N/A
Vysledek aktualizace (Soukroma konfigurace) DHCP option 66 selhal

Detail Vysledku komunikace (Soukroma konfigurace) N/A

. Cas posledni aktualizace - zobrazuje Eas naposledy provedené aktualizace.

« Vysledek aktualizace (Spole¢na konfigurace) - zobrazuje vysledek naposledy
provedené spoleCné aktualizace. MoZné hodnoty jsou nasledujici: DHCP option 66 failed,
Firmware is up to date, Server connection failed, Running..., File not found.

« Detail Vysledku komunikace (Spole¢na konfigurace) - chybny kéd komunikace se
serverem nebo status kod protokolu TFTP/HTTP.

« Vysledek aktualizace (Soukromé konfigurace) - k soukromé konfiguraci dojde az po
aktualizaci spole€né konfigurace. Zafizeni se soukromou konfiguraci se identifikuje podle
MAC adresy. Zobrazuje vysledek naposledy provedené soukromé aktualizace. Mozné
hodnoty jsou nasledujici: DHCP option 66 selhal, Firmware is up to date, Server
connection failed, Running..., File not found.

« Detail Vysledku komunikace (Soukroma konfigurace) - chybny kéd komunikace se
serverem nebo status kod protokolu TFTP/HTTP.

ZaloZzka TR069

Na této zalozce se povoluje a konfiguruje vzdalena sprava zafizeni pomoci protokolu TR-069.
Protokol TR-069 umozZfiuje spolehlivé konfigurovat parametry zafizeni, obnovit a zalohovat
konfiguraci, pfip. upgradovat firmware zafizeni.

Protokol TR-069 je vyuZivan cloudovou sluzbou My2N. Pro spravnou funkci zafizeni s My2N je
nutné sluzbu TR-069 povolit a parametr aktivni profil nastavit na hodnotu My2N. Poté se zafizeni
bude periodicky pfihlaSovat ke sluzb& My2N, ktera ho mUze konfigurovat.

177/ 192



KonfiguraCni manual 2N Access Unit

Tato funkce umozZnuje pfipojit zafizeni k vaSemu vlastnimu ACS (Auto Configuration Server). V
takovém pfipadé bude pfipojeni ke sluzbé My2N na zafizeni vypnuto.

v My2ZN / TRO6S povaleno

+ My2N / TR069 - povoluje sluzbu My2N / TR069.

Obecne nastaveni ~
Aktivni profil | My2N .
Daléi synchronizace za 11h 5m 49s
Stav pfipojeni Sychronizovano
Detail stavu komunikace HTTP status: 204, No Content.

e |
Test pripojeni |

« Aktivni profil - umoZiuje vybrat jeden z pfednastavenych profild (ACS serveru) pfip.
zvolit vlastni nastaveni a pfipojeni k ACS serveru nakonfigurovat ru¢né.
« DalSi synchronizace za - zobrazuje, za jak dlouho bude zafizeni kontaktovat vzdaleny

ACS server.

« Stav pFipojeni - zobrazuje aktudlni stav pfipojeni k ACS serveru, pfip. popis chybového
stavu.

+ Detail stavu komunikace - chybny kod komunikace se serverem nebo status kod
protokolu TFTP/HTTP.

« Test pFipojeni - testuje pfipojeni ke sluzbé TR069 dle nastaveného profilu, viz Aktivni
profil. Vysledek testu se zobrazi v poli Stav pfipojeni.

Nastaven! vliastniho serveru ~

Adresa ACS serveru ®
Uzivatelske jméno @
Heslo ®
Ovérit certifikat serveru
Klientsky certifikat [Podepsany zafizenim v
Povoleni periodického pfihladovani |+
Interval pro periodické pfihlasovani v @
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Adresa ACS serveru - nastavuje adresu ACS serveru ve formatu ipadresal: port], napf.
192.168.1.1:7547

UZivatelské jméno - nastavuje uZivatelské jméno pro autentizaci zafizeni na ACS serveru
Heslo - nastavuje uzivatelské heslo pro autentizaci zafizeni na ACS serveru

Ovéfit certifikat serveru - specifikuje sadu certifikatl certifikaCnich autorit pro ovéfeni
platnosti vefejného certifikatu ACS serveru. Lze zvolit jednu ze tfi sad certifikatd, viz
kapitola Certifikaty. Pokud neni certifikat certifikacni autority uveden, vefejny certifikat
ACS serveru se neoveruje.

Klientsky certifikat - specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se
oveéfuje opravnéni zafizeni komunikovat se ACS serverem. Lze zvolit jednu ze tfi sad
uZivatelskych certifikatl a privatnich kli¢Q, viz kapitola Certifikaty.

Povoleni periodického pfihlaSovani - povoluje periodické pfihladovani zafizeni k ACS
serveru.

Interval pro periodické pfihlaSovani - nastavuje interval periodického pfihlaSovani k
ACS serveru, pokud je povolen pomoci parametru Povoleni periodického piihlaSovani.
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5.5.7 Diagnostika

r
SYStem |Diagnostika Zachytavani paketl

Diagnosticky balicek »
Sit

Datum a cas

Nastroje »

Funkce

Licence

Certifikaty

Aktualizace
Diagnostika

Udrzba

ZaloZka Diagnostika

Rozhrani umoZiiuje spustit zachytavani diagnostickych logl, které je moZné nasledné stahnout
a odeslat Technické podpore. Zachycené diagnostické logy pomahaiji v identifikaci a feSeni
hlaSenych problémU. Logy obsahuji informace o zafizeni, o jeho konfiguraci, o sitovém provoze,
crash log a statistiku paméti.
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Diagnosticky balicek ~
Stav zachytavani paketd SPUSTENO
Velikost zachycenych paketd 4 MB
Stav zachytavani syslogd ZASTAVENO
Délka zachycenych syslogl 1h 6m 24s

velikost zachycenych syslogd 1.92 MB

Zastavit zachytavani syslogd | 1 hodin

it}

Ovladani diagnostického balicku | @ || 2

Diagnosticky balicek je ZIP archiv obsahujich: konfiguract
zarfizeni, crash log, sitovy provoz, syslog a statistiku

« Stav zachytavani paketll - ukazuje, zda je spusténo zachytavani paketl v zdloZce
Zachytavani paket(.

« Velikost zachycenych pakettl - ukazuje, jaké mnoZstvi paketl je zachyceno.

« Stav zachytavani syslogl - ukazuje, zda je spuSténo zachytavani syslog zprav v zdloZce
Syslog.

« Délka zachytavani syslogll - ukazuje, jak dlouho se zachytavaiji syslog zpravy v zloZce
Syslog.

« Velikost zachycenych pakettl - ukazuje, jaké mnoZstvi syslog zprav je zachyceno.

« Zastavit zachytavani syslogl - nastavuje dobu, po kterou se budou data zachytavat.

Zachytavani se spusti pomoci tlaitka pro nahravani ®! P opétovném stisku tlaCitka pro
nahravani se zachytavani restartuje a zaCina béZet znovu. Soubor se zachycenymi pakety lze

14 ’ w7/ ‘
stahnout pomoci tlaCitka %=1,

& Upozornéni

« SpusSténi zachytavani diagnostickych dat restartuje zachytavani paketd, pokud jiZ

bézi.

Nastroje ~

Ovéfit dostupnost adresy v siti l Ping

« OvéFit dostupnost adresy v siti - slouZi k ovéfeni dostupnosti dané adresy v siti jako
pfikaz ,,Ping“ v béznych operacnich systémech. Po stisknuti tlaCitka ,,Ping“ se zobrazi
dialog, ve kterém je mozno zadat IP adresu nebo doménové jméno a tlacitkem ,,Ping“

11/ 192



KonfiguraCni manual 2N Access Unit

odeslat zkuSebni data na tuto adresu. Pokud je zadana IP adresa nebo doménové jméno
neplatné, je zobrazeno upozornéni a tlacitko ,,Ping* je neaktivni, dokud neni zadavana
adresa platna.

V dialogu se dale zobrazuje stav provadéni funkce a vysledek. Stav ,Selhal“ (,,Failed“)
mUZe znamenat bud nedostupnost zadané adresy do 10 vtefin, nebo nemoZnost prelozit
doménové jméno na adresu. JestliZe je pfijata platna odpovéd, je zobrazena IP adresa, ze
které tato odpovéd pfiSla, a délka Cekani na odpovéd v milisekundach.

Novym stisknutim tlaCitka ,,Ping* je odeslan dalSi dotaz na stejnou adresu.

Zalozka Zachytavani Paket(

V zaloZce mizZete spustit zachytavani pfichozich a odchozich paketll na sitovém rozhrani
zafizeni. Zachycené pakety se mohou ukladat lokalné do bufferu zafizeni o velikosti 4 MB nebo
vzdalené do PC uZivatele. Soubor se zachycenymi pakety lze stdhnout a dale zpracovat napf.
pomoci aplikace Wireshark (www.wireshark.org).

Lokélni zachytavéni paketl ~
Aktualni stav SPUSTENO
Velikost bufferu 4 MB
Vyuziti bufferu 4 MB

Pocet zachycenych paketld 18597

Rizeni zachytavani pakett @ | H ia

Po zaplnéni bufferu pfi lokalnim zachytavani dochazi automaticky k pfepisu nejstarSich
uloZenych paket(. Pfi lokalnim zachytavani paketl doporuCujeme snizit pfenosovou rychlost

video streamu pod hodnotu 512 kbps. Zachytavani miZete spustit pomoci tlacitka ® , Zastavit

’ w7 ’ . 14 ’ w7 ‘
pomoci tlaCitka . a soubor se zachycenymi pakety stahnout pomoci tlaCitka %=1,

Vzdalené zachytavani paketd v
Aktualni stav ZASTAVENO
Pocet odeslanych paketid 0
Pocet odeslanych bajta 0B
Zbyvajici ¢as ---

Rizeni zachytavani pakett | @ | ®
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Vzdalené zachytavani mlZete spustit pomoci tlacitka @l e potfeba upfesnit €as (s), b€hem
kterého se pfichozi a odchozi pakety maji zachytavat. Po uplynuti nastavené ¢asové hodnoty
bude soubor se zachycenymi pakety automaticky stazen do PC uZivatele. Zastavit zachytavani

lze pomoci tlaCitka =l
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ZaloZka Syslog

Pfistupové jednotky 2N umoZniuje odesilat systémové zpravy obsahujici dlileZité informace o
stavu a procesech zafizeni na syslog server, kde tyto zpravy mohou byt zaznamenavany a
pouZity pro dalSi analyzu a audit sledovaného zafizeni. V béZném provozu zafizeni neni nutné
tuto sluzbu konfigurovat.

Nastaveni Syslog serveru ~
Odesilat Syslog zpravy |+
Adresa serveru

Uroveri odesilanych zprav | Info v

« Odesilat Syslog zpravy - povoluje odesilani systémovych zprav Syslog serveru. Pro
spravnou funkci musi byt nastavena platna adresa serveru.

« Adresa serveru - nastavuje IP adresu ve formatu "IP[:port]" nebo MAC adresu serveru, na
kterém bé&Zzi aplikace pro zaznam syslog zprav.

« Uroveri odesilanych zprav - nastavuje Grovefi podrobnosti odesilanych zprav (Error,
Warning, Notice, Info, Debug 1-3). Uroven zprav Debug 1-3 se doporuduje nastavit pouze v
pfipadé usnadnéni lokalizace problému v zafizeni, kterou vyZaduje technicka podpora.

Lokalni Syslog zpravy ~
Ukl&ddéni Syslog zprdv ZASTAVENO
Uplynuly ¢as ukladani Syslog zprdv Oh Om 0s
Zbyvajici ¢as ukladéani Syslog zprév Oh Om Os
Velikost ulozenych Syslog zpréav 0 B
Cas ukladani dostupnych Syslog zprav 0h Om 0s

Velikost dostupnych Syslog zprév 0 B

PoZzadovany &as ukladani = 1 hodina v

Rizenf ukladani Syslog zprav | @ | m %

VSeobecny pfehled o lokalnich syslog zpravach.
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5.5.8 UdrZzba
SyStem Konfigurace »
Systém >
Sit
Datum a cas Statistika vyuziti »

Funkce
Licence
Certifikaty

Aktualizace

Diagnostika

Udrzba

Toto menu slouZi k Udrzbé konfigurace a firmwaru zafizeni. UmoZfiuje zalohovat a obnovit
nastaveni vSech parametr(, aktualizovat firmware zafizeni, pfip. nastavit vSechny parametry
zafizeni do vychoziho stavu.

Konfigurace ~

Nahrat konfiguracni soubor do zafizeni [ Obnovit konfiguraci |

Stahnout konfiguracni soubor ze zarizeni | Zﬁlohﬁ\'atlwrlflguracl |

Obnovit tovarni nastaven/ zafizeni I Vychozi nastaveni |

« Obnovit konfiguraci - slouZi k obnové konfigurace z pfedchozi zalohy. Po stisku tlaCitka
se zobrazi dialogové okno, ve kterém mUiZete vybrat soubor s konfiguraci a nahrat jej do
zafizeni. Pfed nahranim souboru do zafizeni mliZete zvolit, zda se z konfiguraCniho
souboru maji uplatnit obecna nastaveni, importovat nastaveni sité a certifikaty.

& Upozornéni

« Konfigura€ni soubor ma v sobé uloZené pfihlaSovaci heslo. Pokud je heslo v
souboru nezakddované nebo je nastaveno jako vychozi (2n v zakddované
formé), bude nahrana pouze platna €ast konfigurace. To znamena, Ze se
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konfigurace nahraje, ale heslo se nezméni na hodnotu uvedenou v souboru,
ale plivodni heslo zlistane zachovéano.

« Zalohovat konfiguraci - slouZi k zaloze aktualni kompletni konfigurace zafizeni. Po stisku
tlacitka dojde ke stazeni kompletni konfigurace, kterou miZete uloZit na svém PC.
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& Upozornéni

« Konfigurace zafizeni miiZe obsahovat citlivé informace, jako jsou udaje uZivatel a
pfistupova hesla, proto se souborem naklddejte obezietné.

« Vychozi nastaveni - slouZi k nastaveni vSech parametrl zafizeni do vychoziho stavu s
vyjimkou parametr nastaveni sité. Pokud chcete zafizeni uvést do Gplného vychoziho
stavu, pouZijte pfisluSnou propojku nebo tlaCitko reset, viz instalani manual k zafizeni.

& Upozornéni

« Obnoveni vychoziho nastaveni vymaZe pripadny nahrany licenni kli€. Je vhodné si
ho tedy uschovat zkopirovanim na jiné tloZisté pro pozdé&jsi potrebu.

« LicenCni kli¢ neni smazan v pfipadé HW resetu (tedy resetu pomoci tlaCitka na
zafizeni), pokud je povolena funkce automatické aktualizace (Systém > Licence),
ktera aktualizuje licenni kli€ z LicenEniho serveru 2N. Softwarovym resetem dojde k
obnoveni vSech parametrii do vychoziho stavu s vyjimkou certifikatl a nastaveni
Sité.

Systém ~
Verze firmware 2.32.0.41.0
Minimalni verze firmware 2.28.0.37.5
Verze bootloaderu 2.32.0.41.1
Typ sestaveni software beta

Datum a cas sestaveni softwaru 3/17/2021 7:59:00 AM

Aktualizovat firmware zarizeni | Aktualizovat firmware
Stav firmware Firmware je aktuélni
| Zkontrolovat
Upozorhovat na beta verze
Restartovat zafizeni ’ Restartovat ]

Licence | Zobrazit ‘
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® Poznamka

« Funkce, spolehlivost a zabezpe€eni zafizeni jsou zavislé na nainstalovaném
firmwaru. Pravidelna aktualizace firmwaru na aktualni verzi je sou¢asti podminek
pouZivani vyrobku. Chyby, které mohou byt zplisobeny pouZivanim zastaralé
verze firmwaru, nemohou byt pfedmétem reklamace. Aktualni firmware
implementuje zkuSenosti zakaznik( a poZadavky v oblasti zabezpeC€eni osobnich
dat.

« Aktualizovat firmware - slouzi k nahrani nového firmwaru do zafizeni. Po stisku tlacitka
se zobrazi dialogové okno, ve kterém mlZete vybrat soubor s firmwarem uréenym pro
dané zafizeni. Po Usp&Sném uploadu firmwaru se zafizeni automaticky restartuje. Po
restartu je plné k dispozici s novym firmwarem. Cely proces aktualizace trva necelou
minutu. Aktualni verzi firmwaru pro svoje zafizeni mUZete ziskat na adrese 2N.com.
Aktualizace firmwaru neovliviiuje konfiguraci. Zafizeni kontroluje soubor firmwaru a
neumoZni nahrat nespravny nebo poSkozeny soubor.

« Restartovat - provede restart zafizeni. Cely proces restartu trva asi 30 s. Po dokonCeni
restartu, kdy zafizeni ziska IP vlastni adresu, se automaticky zobrazi pfihlaSovaci okno.

& Upozornéni

Zapis zmeény konfigurace zafizeni se provadi v Casovém rozmezi 3-15 s v zavislosti na
velikosti pFisluSné konfigurace zafizeni. BEhem této doby nerestartujte zafizeni.

« Licence - po kliknuti na tlaCitko Zobrazit se otevie dialogové okno se seznamem
pouzitych licenci a softwaru tfetich stran. Také obsahuje link na dokument EULA.

Statistika vyuziti ~

Odesilani anonymnich statistickych dat |«

+ Odesilani anonymnich statistickych dat - povoluje odesilani anonymnich statistickych
dat o vyuZiti zafizeni vyrobci. Tato data neobsahuji Zadné citlivé informace, jako napf.
hesla, pfistupové kody ani telefonni €isla. 2N TELEKOMUNIKACE a.s. pouZiva tyto
informace ke zlep3ovani kvality, spolehlivosti a vykonu software. Ugast je dobrovolna a

zasilani statistickych Gdajd mUZete kdykoliv zrusit.
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6. Doplikové informace

Zde je pfehled toho, co v kapitole naleznete:
+ 6.1 ReSeni problémd
« 6.2 Smérnice, zakony a nafizeni
+ 6.3 Obecné pokyny a upozornéni

6.1 Re3eni problém

- 5 j . NejCastéji feSené problémy najdete na strankach faq.2n.cz.

6.2 Smérnice, zakony a nafizeni
2N Access Unit je ve shodé s nasledujicimi smérnicemi a pfedpisy:

« 2014/53/EU pro radiova zafizeni

+ 2011/65/EU 0 omezeni pouZivani nékterych nebezpecnych latek v elektrickych a
elektronickych zafizenich

« 2012/19/EU o odpadnich elektrickych a elektronickych zafizenich

Industry Canada
Tento pfistroj tfidy A je ve shodé s poZadavky kanadské normy ICES/NMB-003.

FCC

Toto zafizeni bylo certifikovano ve shodé s pozadavky pro digitalni pfistroj tfidy A, dle ¢asti 15
pravidel FCC.

POZN.: UCelem t&chto pozadavkd je vytvofit rozumnou ochranu proti Skodlivému ruSeni v
rezidenCnich instalacich. Toto zafizeni generuje, pouziva a mliZe vyzafovat vysokofrekvenéni
energii, a pokud neni instalovano a pouzivano v souladu s instrukcemi, m(iZe Skodlivé rusit
radiovou komunikaci.

Nelze vSak zarucit, Ze k ruSeni v dané instalaci nedojde. Pokud toto zafizeni zpUsobi Skodlivé
ruSeni radiového nebo televizniho pfijmu, coZ se da zjistit vypnutim a zapnutim pfistroje, mlze
se uzivatel toto ruSeni pokusit opravit nékterym z nasledujicich zplsob:

« PFesmérovat nebo pFfemistit pfijimaci anténu ¢i vedeni
« ZvySit vzdalenost mezi zafizenim a pfijimaCem
« PFipojit zafizeni do vystupu jiného obvodu napajeci sité, nez do kterého je pfipojen
pfijimac
« PoZadat o pomoc prodejce nebo zkuSeného radiového/televizniho technika
Zmény nebo Upravy této jednotky, které nejsou vyslovné schvaleny stranou odpovédnou za
shodu, by mohly vést ke zneplatnéni prava uZivatele na provoz tohoto zafizeni.
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6.3 Obecné pokyny a upozornéni

Pfed pouZzitim tohoto vyrobku si prosim pecClivé preCtéte tento navod k pouZiti a fidte se
pokyny a doporucenimi v ném uvedenymi.

V pfipadé pouZivani vyrobku jinym zplsobem, neZ je uvedeno v tomto navodu, mizZe dojit
k nespravnému fungovani vyrobku nebo k jeho poSkozeni Ci zniceni.

Vyrobce nenese Zadnou odpovédnost za pfipadné Skody vzniklé pouZivanim vyrobku jinym
zplsobem, neZ je uvedeno v tomto navodu, tedy zejména jeho nespravnym pouZzitim,
nerespektovanim doporuceni a upozornéni.

Jakékoliv jiné pouZiti nebo zapojeni vyrobku, kromé postupl a zapojeni uvedenych v ndvodu, je
povaZovano za nespravné a vyrobce nenese Zadnou zodpovédnost za nasledky zplisobené
timto poCinanim.

Vyrobce dale neodpovida za poSkozeni, resp. zni¢eni vyrobku zplsobené nevhodnym
umisténim, instalaci, nespravnou obsluhou &i pouZivanim vyrobku v rozporu s timto navodem k
pouziti.

Vyrobce nenese odpovédnost za nespravné fungovani, poSkozeni €i zni€eni vyrobku dlsledkem
neodborné vymeény dild nebo dlsledkem pouziti neoriginalnich nahradnich dild.

Vyrobce neodpovida za ztratu €i poSkozeni vyrobku Zivelnou pohromou &i jinymi vlivy
pfirodnich podminek.

Vyrobce neodpovida za poSkozeni vyrobku vzniklé pfi jeho prepravé.

Vyrobce neposkytuje Zadnou zaruku na ztratu nebo poSkozeni dat.

Vyrobce nenese Zadnou odpovédnost za pfimé nebo nepiimé Skody zplsobené pouzitim

vyrobku v rozporu s timto navodem nebo jeho selhanim v dlsledku pouZiti vyrobku v rozporu
s timto ndvodem.

PFi instalaci a uzivani vyrobku musi byt dodrZeny zakonné pozadavky nebo ustanoveni
technickych norem pro elektroinstalaci. Vyrobce nenese odpovédnost za poSkozeni €i zni€eni
vyrobku ani za pfipadné Skody vzniklé zakaznikovi, pokud bude s vyrobkem nakladano

Vv rozporu s uvedenymi normami.

Zakaznik je povinen si na vlastni naklady zajistit softwarové zabezpe&eni vyrobku. Vyrobce
nenese zodpovédnost za Skody zplisobené nedostate¢nym zabezpeCenim.

Zakaznik je povinen si bezprostfedné po instalaci zmeénit pfistupové heslo k vyrobku. Vyrobce
neodpovida za Skody, které vzniknou v souvislosti s uzivanim plvodniho pfistupového hesla.

Vyrobce rovnéZ neodpovida za vicenaklady, které zakaznikovi vznikly v souvislosti
s uskute€fovanim hovord na linky se zvySenym tarifem.
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Nakladani s elektroodpadem a upotfebenymi akumulatory

hid

PouZita elektrozafizeni a akumulatory nepatfi do komunalniho odpadu. Jejich nespravnou
likvidaci by mohlo dojit k poSkozeni Zivotniho prostfedi!

Po dobé jejich pouZitelnosti elektrozafizeni pochazejici zdomacnosti a upotfebené
akumulatory vyjmuté ze zafizeni odevzdejte na specialnich sbérnych mistech nebo predejte
zpét prodejci nebo vyrobci, ktery zajisti jejich ekologické zpracovani. Zpétny odbér je provadén
bezplatné a neni vazan na nakup dalSiho zboZi. Odevzdavana zafizeni museji byt Gplna.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratujte.
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