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1. Produktbeschreibung

Zu den 2N Zutrittseinheiten gehoren die 2N Access Unit, die 2N Access Unit 2.0, die 2N Access
Unit QR und die 2N Access Unit M. Die 2N Zutrittseinheiten bieten zusammen mit zusatzlicher
Software und 2N IP Sprechanlagen eine komplette Zutrittskontrolllésung fiir jede Einrichtung.

Die 2N Zutrittseinheiten kdnnen in Kombination mit einem numerischen Tastenfeld als
Codeschloss verwendet werden.

Die 2N Zutrittseinheiten konnen mit einem zweiten RFID-Kartenleser ausgestattet werden, der
nicht nur berechtigten Personen den Zutritt zum Objekt ermdglicht, sondern auch Teil des
Objektschutzsystems oder des Anwesenheitssystems in Ihrem Unternehmen wird.

Die 2N Zutrittseinheiten konnen mit einem Relaisschalter (optional mit zusatzlichen Relais und
Ausgangen) ausgestattet werden, der zur Steuerung eines Elektroschlosses oder anderer
angeschlossener Gerate verwendet werden kann. Die Zutrittseinheiten lassen sich sehr flexibel
einrichten, z.B. wann und wie diese Schalter aktiviert werden sollen - per Code, automatisch, per
Tastendruck, etc.

Im Handbuch werden die folgenden Symbole und Piktogramme verwendet:

© Unfallgefahr

+ Richten sie sich immer nach diesen Hinweisen, um Unfallgefahr zu vermeiden.

©® Warnung

+ Richten sie sich immer nach diesen Hinweisen, um Beschadigung des Gerats
vorzubeugen.

A Hinweis

+ Wichtiger Hinweis Nichteinhaltung dieser Hinweise kann zu mangelhaften
Funktion des Gerats fiihren.

@ Tipp

+ Nutzliche Infos fiir einfachere und schnellere Verwendung oder Einstellung.

® Bemerkung

+ Verfahren und Ratschlage fiir wirksame Ausnutzung der Gerateeingenschaften.
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2. Express-Begleiter durch die grundlegende Einstellung

Einloggen in die Web-Konfigurationsschnittstelle

Das Gerat wird mithilfe der Web-Konfigurationsschnittstelle konfiguriert. Flir den Zugriff missen
Sie die IP-Adresse des Gerats kennen. Das Gerat muss mit dem lokalen IP-Netzwerk verbunden
sein und gespeist werden.

Anmeldung mit einem Domdnennamen

An das Gerat kann man sich durch Eingabe der Domaneadresse im Format hostname.local
anschlielRen (z.B.: 2NAccessUnitM-00000001.local). Der Hostname eines neuen Gerats setzt sich
aus dem Geratenamen und der Seriennummer des Gerats zusammen. Die Formate fur
Geratenamen im Hostnamen sind unten aufgefiihrt. Die Seriennummer wird ohne Bindestriche
in den Domanennamen eingegeben. Der Hostname kann spater in der Sektion System >
Netzwerk geandert werden.

2N-Gerat Bezeichnung des Gerats im Hostnamen
2N Access Unit 2NAccessUnit

2N Access Unit 2.0 2NAccessUnit20

2N Access Unit M 2NAccessUnitM

2N Access Unit QR 2NAccessUnitQR

Die Anmeldung mit einem Domanennamen hat bei der Verwendung der dynamischen IP-
Adresse des Gerats einen Vorteil. Wahrend sich die dynamische IP-Adresse andert, bleibt der
Domanenname derselbe. Sie konnen von einer vertrauenswirdigen Zertifizierungsstelle
signierte Zertifikate flir einen Domanennamen erzeugen.

Anmeldung mit IP-Adresse

Falls Sie die IP-Adresse schon kennen, geben Sie sie in ihren beliebten Webbrowser ein. Wir
empfehlen die aktuelle Version des Webbrowsers Chrome, Firefox oder Internet Explorer (Edge)
zu verwenden. 2N-Ausriistung ist mit alteren Versionen der Webbrowser nicht voll kompatibel.

Details zur Anmeldung

Verwenden Sie fiir das erste Anmelden an der Konfigurationsschnittstelle den Namen admin
und das Passwort 2n (Passwort, das nach dem Zurlicksetzen der Anlage in den Ausgangsstatus
gultig ist). Das Ausgangspasswort empfehlen wir nach dem ersten Anmelden sofort andern -s.
Einstellung im Meni Dienste > Web Server - Parameter Passwort. Merken Sie sich das gewahlte
Passwort gut bzw. notieren Sie sich dieses. Falls Sie das Passwort vergessen, werden Sie den
Zutrittsterminal in den Ausgangsstatus zurticksetzen mussen (siehe Installationshandbuch zum
jeweiligen Modell) und Sie werden dadurch gleichzeitig samtliche durchgefiihrte
Einstellungsanderungen verlieren.
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Einstellung des Anschlusses an das lokale Netz (gilt fiir 2N Access
Unit, 2N Access Unit 2.0 a 2N Access Unit M)

Das Gerat ist werkseitig so eingestellt, dass es automatisch eine IP-Adresse von einem DHCP-
Server bezieht. Wenn Sie es also an ein Netzwerk anschlieRen, in dem ein DHCP-Server so
konfiguriert ist, dass er allen neuen Geraten IP-Adressen zuweist, erhalt auch das 2N-Gerat seine
eigene IP-Adresse.

Die IP-Adresse kann entweder direkt Uber den Status des DHCP-Servers bezogen werden
(entsprechend der MAC-Adresse auf dem Etikett) oder direkt vom Gerat tiber die Sprachfunktion
mitgeteilt werden - siehe Installationshandbuch (Link unten).

Wenn es in lhrem Netzwerk keinen DHCP-Server gibt, miissen Sie das 2N-Gerat mit Hilfe der
RESET-Taste auf eine statische Adresse einstellen, siehe Installationsanleitung des jeweiligen
Modells. Ihr Interkom wird dann die Festadresse 192.168.1.100 erhalten, die Sie nur fiir das
erste Anmelden benutzen, und Sie konnen sie danach andern.

Upload Firmware

Nach erstem Anmelden zu 2N-Gerat empfehlen wir gleichzeitig, die Firmware upzugraden. Die
neueste Geratefirmware finden Sie unter2N.com. Zum Firmware-Upgrade dient die
Taste Firmware-Upgrade im Menu System > Wartung. Nach dem Upload der Firmware in die
Anlage fiihrt die Anlage einen Neustart durch und die Aktualisierung ist fertig. Die Aktualisierung
dauert ungefahr eine Minute.

Einstellung der Einschaltung des elektrischen Schlosses

An das Gerdt 2N kann ein elektrisches Tirschloss anschlieffen, das mittels auf der
nummerischen Tastatur eingegebenen Code bedient werden kann. Schlie3en Sie das elektrische
Tirschloss entsprechend der Anleitung im Installationshandbuch an das betreffende Modul an.
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v!| Schalter aktiviert

Basis-Einstellungen ~

Schalter-Modus = Monostabil v
Dauer des Einschaltens ' 5 [5]
Gesteuerter Ausgang = Relais 1 v
Ausgangstyp | Normal v
Zeitprofil @ | [nicht genutzi] el

Schalter probieren

Schalter-Codes ~

CODE ZEITPROFIL
1 00 @® [nicht genutzt] v O B
5 @® [nicht genuizt] v O [

Ein-/Aus-Codes unterscheiden

Geben Sie in der Registerkarte Hardware > Schalter > Schalter 1 den Schalter mittels des
Feldes Schalter freigegeben frei, stellen sie den Parameter Gesteuerter Schalter auf den Ausgang
des Interkoms ein, an den das elektrische Tirschloss angeschlossen ist. Stellen Sie danach einen
oder mehrere Codes flir das Einschalten des Schalters - des elektrischen Tirschlosses ein.
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3. Lizenzierte Funktionen

Die 2N Zutrittseinheiten konnen unterstitzt Standardlizenzen, die bereits Teil des Gerats sind.
Dies sind die Enhanced Integration, Enhanced Security und NFC-Lizenz. Die NFC-Lizenz kann
man nur mit der Variante 2N Access Unit oder 2N Access Unit 2.0 verwenden, die den 13.56
MHz Kartenleser enthalt.

Eine Ubersicht Giber die Lizenzen und deren Eigenschaften finden Sie in der folgenden Tabelle.

License Features 2N Access Unit 1.0 2N Access Unit 2.0 2N Access Unit M
Enhanced Integration Advanced switch setfing options [ [ [
(Standard licenze part of the device) TR AR (-] (] (]
Automation function (] ] [~ ]
E-mail sending (SMTP diient) (-] o o
Automatic update (TFTR/HTTP client) [ [ [
FTE client (] (-] o
SNMP client (] o o
TR-068 o o o
Synergis ﬂ 9 ﬂ
Enhancad Security 502.1x support (-] (] [ -]
(Standard license part of the device)  gpg (TLS) support (-] (-] (]
Switch Blocking by Tamper (] (] [ ]
SATP support a [ x] a
Silent alarm [ ] -] -]
Limit unsuccessful access attempts ﬂ ﬂ ﬂ
Anti-Passhack (] o o
Scrambled keypad [ x | a a
HFC MFC support (] (-] o
(Standard license part of the device)
Lift Control Support Lift Conirol o [~ ] [ - ]

@ - Enthalt aus der Fertigung
- Lizenzierte Funktion, ist nachzukaufen

€ - Kann man nicht verwenden
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4. Signalisierung der Betriebsstatus

Die 2N Zutrittseinheiten kénnen signalisiert mittels Tonmeldungen Anderungen und Ubergédnge
zwischen den verschiedenen Betriebszustanden. Fir jede Art der Statusanderung existiert eine
andere Meldungsart. Die Liste der einzelnen Meldungen ist in der folgenden Tabelle angefiihrt:

® Anmerkung

« Man kann die Signalisierung mancher der vorstehenden Zustdnde éndern, siehe
Kapitel Nutzertone.

Tone Bedeutung

Interne Applikation gestartet

Nach dem Einschalten der Einspeisung oder nach dem Neustart das

Gerat ist der Start der internen Applikation in Gang gesetzt. Der

- erfolgreiche Start der internen Applikation wird durch diese
Tonkombination signalisiert.

An das lokale Netz angeschlossen, IP-Adresse erhalten
Nach dem Start der internen Applikation meldet sich das Gerat zum

™= ™ lokalen Netz an. Die erfolgreiche Anmeldung zum lokalen Netz wird durch
- diese Tonkombination signalisiert.
Vom lokalen Netz abgekoppelt, IP-Adresse verloren
Falls es zum Abkoppeln des UTP-Kabels vom das Gerat kommt, wird
* dieser Status durch diese Tonkombination signalisiert.
- -

Zuriicksetzen der Netzparameter in den Ausgangsstatus

Nach dem Einschalten der Einspeisung ist das Zeitlimit von 30 Sekunden

fiir die Eingabe des Codes fiir das Zurlicksetzen der Netzparameter in den

il Ausgangsstatus eingestellt. Das Zurlicksetzen der Netzparameter in den
Ausgangsstatus wird im konkreten Installationshandbuch beschrieben.
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5. Konfigurierung tiber Web-Schnittstelle

2N Access Unit 2.0 CZ|EN | DE|FR | IT | E5 | RU Apmeider

2N® Access Unit 2.0

Status des Geréates Kanfiguration des Gerates

lll Status ‘1l Verzeichnis

5 BENUTZER
5 KARTE(N)
SERIENMNUMMER 54-2241-0949
FIRMWARE 2. .38.1
BETRIEBSZEIT 15d 22h 23m 39

& S Services
/ E-MAIL

Hardware

3 MODULE)

Startbildschirm
Der Startbildschirm erscheint nach dem Anmelden an der Webschnittstelle das Gerat. Sie

konnen jederzeit mittels der Taste @ zu diesem zurlickkehren, die in der linken oberen Ecke
auf den weiteren Seiten der Schnittstelle angebracht ist.

In der Kopfzeile erscheint der Name das Gerat (siehe Parameter Angezeigter Name in der
Einstellung Dienste > Web Server > Grundeinstellung). Sie konnen die Sprache tuber das Menti
in der oberen rechten Ecke der Webschnittstelle auswahlen. Sie konnen sich lber die Taste
"Abmelden" in der oberen rechten Ecke der Seite abmelden, Uber das Fragezeichen-Symbol
Hilfe aufrufen oder liber die Sprechblase Feedback geben.

Die Startseite dient als das erste Niveau des Menus und schnelle Navigation (durch das
Anklicken eines beliebigen Kastens) zu ausgewahlten Teilen des Zutrittsterminals. In manchen
Kacheln wird gleichzeitig der Status der ausgewahlten Dienste angezeigt.
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Konfigurationsmenu

Die Konfiguration das Geratist in 5 Hauptmenis unterteilt - Status, Adressverzeichnis,
Hardware, Leistungen und System; jedes Menii ist in weitere Abschnitte unterteilt - siehe
nachfolgende Ubersicht.

Status

+ Gerat - Grundinformationen liber das Gerat

+ Services - Information Uiber gestartete Dienste und ihren Status

+ Lizenz - Aktueller Status der Lizenz und der verfligharen Funktionen das Gerat
+ Zugriffsprotokoll - Liste der letzten zehn angelegten Zutrittskarten

+ Ereignisse - Liste der stattgefundenen Ereignisse

Verzeichnis

+ Benutzer - Einstellung der Telefonnummern der Nutzer, der Kurzwahltasten, der
Zutrittskarten und die Nutzercodes fiir die Schalterbedienung

+ Zeitprofile - Einstellung der Zeitprofile

+ Feiertage - Einstellung der festen und beweglichen Feiertage im Kalenderjahr

Hardware

« Schalter - Einstellung der Einschaltung des elektrischen Schlosses, der Beleuchtung u.A.

« Audio - Lautstérke des Audios, des Signalisierungstons u.A.

+ Tastatur - Einstellung der Tastatur und Eingeben der Codes

+ Hintergrundlicht - Einstellung der Helligkeitsstufe der Hintergrundbeleuchtung

+ Kartenleser - Einstellung des Kartenlesers, Wiegand-Interface

+ Digitale Eingédnge - Steuerung der Eingange

+ Extender - Einstellung der erweiternden Module das Gerat

+ Aufzugsteuerung - Einstellungen flir den Zugang zu den einzelnen Etagen mit dem
Aufzug

Services

+ Zugangskontrolle - Einstellungen der Ein- und Ausstiegsregeln

« E-Mail - Ermoglicht das Versenden der E-Mails einzustellen, z. B. beim ungiiltigen
Zutrittsversuch

+ Mobile Key - Einstellung des Bluetooth und Verwaltung der angeschlossenen Gerate

« Automatisierung - Flexible Einstellung das Gerat gemal den spezifischen Anforderungen
des Nutzers

« HTTP API - Die Applikationsschnittstelle fiir die Bedienung von ausgewahlten Funktionen
gemal}

+ Benutzertone - Einstellung und Upload der Nutzertone
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+ Webserver - Einstellung des Webservers und des Zutrittcodes
« SNMP - Die Funktionalitat, die die entfernte Aufsicht das Gerat im Netz mittels des SNMP-
Protokolls ermoglichen.

System

+ Netzwerk - Einstellung des Anschlusses an das lokale Netz, 802.1x, Abfangen von Paketen

« Datum und Uhrzeit - Einstellung der realen Zeit und der Zeitzone

+ Funktion - Einstellung der Testfunktionen

+ Lizenz - Einstellung von Lizenzen, Aktivierung der Trial-Lizenz

+ Zertifikate - Einstellung der Zertifikate und der Privatcodes

+ Auto Provisioning - Einstellung der automatischen Aktualisierungen der Firmware und
der Konfiguration

+ Syslog - Einstellung des Absendens von Systemnachrichten an den Syslog-Server

« Wartung - Sicherheitskopie und Konfigurationswiederherstellung,
Firmwareaktualisierung

5.1 Status

+ 5.2 Verzeichnis
5.3 Hardware
» 5.4 Services
5.5 System
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A Hinweis

Warnung

Um volle Funktionsfahigkeit und garantierte Leistung zu erzielen, empfehlen wir
ausdrucklich, die Aktualitat der benutzter Version des Produkts oder Gerats schon bei
der Installierung zu priifen. Der Kunde nimmt hiermit zur Kenntnis, dass das Produkt
oder Gerat nur in dem Fall die garantierte Leistung erzielen und voll funktionsfahig
werden kann, wenn die neueste Version des Produktes oder Gerats verwendet wird, die
auf volle Interoperabilitat getestet wurde und vom Hersteller nicht als inkompatibel mit
bestimmten Versionen anderer Produkte bezeichnet wurde, alles das nurin
Ubereinstimmung mit Hinweisen, Anleitungen oder Empfehlungen des Herstellers und
nur in Verbindung mit geeigneten Produkten und Geraten anderer Hersteller. Die
neuesten Versionen sind auf Internetseiten https://www.2n.com/cs_CZ/ zu finden, ggf.
erlauben die einzelnen Gerate nach ihrer technischen Moglichkeiten eine Aktualisierung
in der Konfigurationsschnittstelle. Falls der Kunde eine andere als die neueste Version
des Produktes oder Gerats verwendet, oder eine Version, die der Hersteller als
inkompatibel mit bestimmten Versionen anderer Produkte bezeichnet hat, oder wenn
der Kunde das Produkt oder Gerat in Widerspruch mit Hinweisen, Anleitungen oder
Empfehlungen des Herstellers verwendet, oder in Kombination mit ungeeigneten
Produkten oder Geraten anderer Hersteller, ist er mit allen eventuellen
Funktionsbeschrankungen solches Produkts oder Gerats und damit verbundenen Folgen
einverstanden. Durch Verwendung einer anderen als neuesten Version des Produkts
oder Gerats, ggf. einer Version, die der Hersteller als inkompatibel mit bestimmten
Versionen anderer Produkte bezeichnet hat, oder durch Verwendung des Produkts oder
Gerats in Widerspruch mit Hinweisen, Anleitungen oder Empfehlungen des Herstellers,
oder durch Verwendung zusammen mit ungeeigneten Produkten oder Geraten anderer
Hersteller, stimmt der Kunde zu, dass die Gesellschaft 2N TELEKOMUNIKACE a.s. fiir
keine Beschrankung der Funktionsfahigkeit solches Produkts oder keinen mit der
eventuell Funktionsbeschrankung verbundenen Schaden verantwortlich ist.
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5.1 Status

CZ| 20| DE|FR| T |25 AU

Abmelden

@ Statu nformationen zum Gerat ~
Produktname 2N Access Unit 2.0

Hardware-Version 599v3
Seriennummer 54-2241-0949

Services ) )

Firmware-Version 2.29.0.38.1

Lizenz Minimale Firmware-Version 2.25.1.34.9

Bootloader Version 1.0.0.0.4

Zugriffsprotokoll

Eetriebszeit 14d 23h 50m 57s

EEIRNEG0

Ereignisse
Stromquelle PoE

Herstellerzertifikat installisrt Nein

‘Gerat |okalisieren

Geratmerkmale ~
Kartenleser JA
Anzahl der Madule 3
Signalisierungs-LEDs JA

Audio-Hardware N/A

Im Menu Zustand ist der aktuelle Zustand des Zutrittsterminals Ubersichtlich angezeigt, sowie
Info dariiber. Das Menii ist in folgende Registerkarten unterteilt.

Registerkarte Gerate

Zeigt Informationen uiber das Modell und seine Eigenschaften, die Version der Firmware und des
Bootloaders u.A. an.
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Informationen zum Gerat ~
Produktname
Hardware-Version
Seriennummer
Firmware-Version
Minimale Firmware-Version
Bootloader Version
Betriebszeit
Stromquelle

Herstellerzertifikat installiert

Geratmerkmale ~
Kartenleser
Anzahl der Module
Signalisierungs-LEDs

Audio-Hardware

Registerkarte "Services"

Zeigt den Status der Netzschnittstelle und der ausgewahlten Dienste an.

Status Netzwerkschnittstelle ~
MAC-Adresse
DHCP-Adresse
IP-Adresse
Netzwerkmaske

Standard-Gateway

Konfigurierungshandbuch 2N Access Unit

2N Access Unit 2.0

599v3

54-2241-0949

2.29.0.38.1

2.25.1.34.9

1.0.0.0.4

14d 23h 52m 43s

PoE

Nein

| Gerat lokalisieren |

JA

N/A

7C-1E-B3-03-A9-51

BENUTZT

10.0.25.56

255.255.255.0

10.0.25.1

Primdres DNS 10.0.100.101

Sekundéres DNS 10.0.100.102
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Registerkarte Zugriffsprotokoll

Auf der Registerkarte Historie der Zutritte werden die letzten 10 Eintragungen liber angelegte
Karten angezeigt. Jede Eintragung enthalt die Uhrzeit zu der die Karte angelegt wurde, ihre ID,
ihren Typ und die Beschreibung, die die Information enthalt, ob die Karte giiltig ist bzw.
welchem Nutzer sie zugeordnet wurde.

Zugriffsprotokoll ~

ZEIT KARTEN-ID KARTEMTYP BESCHREIBUNG
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Registerkarte "Ereignisse"

Auf dieser Registerkarte sieht man die letzten 500 Ereignisse, die die Anlage aufgezeichnet hat.
Jedes Ereignis enthdlt die Uhrzeit und das Datum der Erfassung, den Ereignistyp und die
Beschreibung, die das Ereignis naher spezifiziert. Man kann die Ereignisse im Rollmeni tber der
Eintragung der Ereignisse selbst nach dem Ereignistyp filtern.
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[Ereignisse filtern] v ‘f,F
ZEIT EREIGNISTYR BESCHREIBUNG <
17 Mar 16:52:09 LiftStatusChanged mogule=1, ready=true
17 Mar 18:52:48 LiftStatusChanged mocule=1, rezdy=false
16 Mar 13:56:02 LiftFloorsEnabled ype=public, ficors=
& Mar 13:55:57 OutputChanged port=relayl, stzie=false

ar13:55:57 SwitchStateChanged switch=1, state=false

16 Mar 13:55:52 LiftFloorsEnabled type=User, floers=1,2, vuic=2693b28b-9f58-424f-a

16 Mar 13:55:52 SwitchStateChanged ap=0, session=12, switch=1, state=true, originstor=ap

16 Mar 13:55:52 UserAuthenticated ap=0, session=12, name=User01, wic=2693b28b-9f&

16 Mar 13:55:52 CardEntered ap=0, session=12, directon=in, reader=ext0, viz=00F2F

16 Mar 13:55:52 LiftFloorsEnabled type=USer, floors=1,2, wuic=2693b28b-9f58-424f-a

6 Mar 13:55:52 SwitchStateChanged ap=0, session=11, switch=1, state=true, originator=ap
UserAuthenticated ap=0, session=11, name=User01, uidi=2693b28b-9f5

16 Mar 13:55:52 CardEntered ap=0, session=11, direction=iN, reader=ext0, wid=00F2F

16 Mar 13:55:52 LiftFloorsEnabled type=USer, floors=1,2, wuic=2693b28b-9f58-424f-a

16 Mar 13:55:52 SwitchStateChanged ap=0, session=10, switch=1, state=true, originster=ap

=l am . — P T | - - ‘e ~a mmmml mml mrm

. == _die Taste dient zum Export aller aufgezeichneten Ereignisse in CSV-Datei.
Ereignis Bedeutung

AccessLimited Ereignis, das nach 5 erfolglosen
Authentifizierungsversuchen eintritt (Karte, Code,
Fingerabdruck). Das Zutrittsmodul bleibt dann fiir 30
Sekunden gesperrt, auch im Fall, dass die nachfolgende
Authentifizierung gultig war.

ApiAccessRequested Ereignis, bei dem die Anforderung an /api/accesspoint/
grantaccess mit dem Ergebnis "success" : true geschickt
wurde.

AccessTaken Nach dem Anlegen der Karte im Anti-Passback-Bereich.

CardHeld Beim Anlegen der Karte, das 4 s und langer dauert.

CardEntered Nach dem Anlegen der Karte.
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Ereignis

CodeEntered

DeviceState

DoorOpenToolLong

DoorStateChanged

FingerEntered
InputChanged

KeyPressed

Konfigurierungshandbuch 2N Access Unit

Bedeutung

Nach der Eingabe des Codes auf der nummerischen
Tastatur, der mit dem Zeichen * endet.

Indikation des Anlagenstatus, wie z.B. des Starts.

Erkennung einer lang gedffneten Tur, einstellbar in der
Hardware / Tlir / Tr.

Erkennt das Offnen/SchlieRen der Tiir. Sie kdnnen die
Einstellung in der Hardware / Tur / Tur.

Autorisierung mittels des Fingerabdruckes.
Signalisiert eine Anderung des logischen Eingangs.

Beim Driicken der Taste (die Ziffern sind 0,1,2...,9 und die
Kurzwahltasten sind %1,%2 usw.).
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Ereignis

KeyReleased

LiftFloorsEnabled

LiftStatusChanged

LoginBlocked

MobKeyEntered
OutputChanged
RegistrationStateChanged

RexActivated

SilentAlarm

SwitchesBlocked

SwitchOperationChanged

SwitchStateChanged

TamperSwitchActivated

Konfigurierungshandbuch 2N Access Unit

Bedeutung

Beim Loslassen der Taste (die Ziffern sind 0,1,2...,9 und die
Kurzwahltasten sind %1,%2 usw.).

Zutritt zur Etage mit Aufzug.

Erkennung der Anschliessung/Abtrennung des Lift Control
Moduls.

Bei der Eingabe von 3 fehlerhaften Logins im Web, in die
Anlage. Enthalt Angaben Uber die IP-Adresse dieser Zutritte.

Autorisierung mittels Bluetooth.
Signalisiert eine Anderung des logischen Eingangs.
Statusanderung der Registrierung zum SIP-Proxy.

Ereignis bei Aktivierung des Eingangs, das auf REX-Taste
eingestellt ist.

Ereignis des SilentAlarms nach der Eingabe des Codes, der
um eine Eins hoher als der richtige Code ist. Das heil3t, der
Code fiir das Offnen ist 123 und der Code des SilentAlarms
ist 124. Oder nach dem Anlegen des Fingers an das Modul
des Fingerabdruckscanners, der fiir die Verwendung zur
Aktivierung des SilentAlarm gekennzeichnet ist.

Schalter mit unglltiger Eingabe des Zugangs blockiert.

Anderung der Schalterfunktion (signalisiert den Status der
Verriegelung oder des Haltens des Schalters, Start und
Neustart des Timers oder dessen Beendigung - Ubergang
zum permanenten Halten).

Anderung des Schalterstatus, Einstellung in der Hardware /
Schalter.

Signalisiert Aktivierung des Schutzschalters -Offnen des
Gerategehauses. Die Funktion des Schutzschalters muss im
Menu Digitale Eingange / Schutzschalter konfiguriert
werden.
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Ereignis

UnauthorizedDoorOpen

UserAuthenticated

UserRejected

Konfigurierungshandbuch 2N Access Unit

Bedeutung

Erkennung des nicht autorisierten Tlroffnens, einstellbar in
der Hardware / Tir / Tdr.

Signalisiert die Authentifizierung des Benutzers und
nachfolgendes Offnen der Tiir.

Ungilltige Nutzertberprifung.

5.2 Verzeichnis
Hier ist eine Ubersicht dessen, was Sie in dem Kapitel finden:

+ 5.2.1 Benutzer
+ 5.2.1.1 Anweisungen fir das Einstellen der Nutzerfingerabdriicke
+ 5.2.1.2 USB-RFID-Kartenleser

» 5.2.2 Zeitprofile

« 5.2.3 Feiertage

5.2.1 Benutzer

Q)] Verzeichnis i

| Benutzer hinzufiigen |I—§| I-‘_'. 2 Suchen

E-
“ Name Zutritt

Mail
Benutzer
m Keine Benutzer

Zeitprofile
P 5 | { Datensatze

Feiertage

Die Nutzerliste ist eines der wichtigsten Teile das Gerat. Die Benutzerliste enthalt wichtige
Benutzerinformationen, die Geratefunktionen wie das Offnen von Tiiren mit RFID-Karten, das
Aktivieren von Codeschlossern, die Benachrichtigung von Benuezern tiber den Zugang per E-
Mail usw. ermoglichen.

Die Benutzerliste ist in einer Tabelle zusammengestellt, die bis 10,000 Posten enthalt - jedem
Benutzer ist iblicherweise gerade ein Posten zugeteilt. Die Benutzerliste enthalt Informationen
uber die Benutzer, die berechtigt sind, das Objekt mittels RFID-Karte zu betreten.

Wenn Sie einen externen Kartenleser verwenden, der an das Gerat mittels der Wiegand-
Schnittstelle angeschlossen ist, kommt es bei der Ubertragung der ID-Karte mittels dieser
Schnittstelle zur Verkirzung der ID auf 6 oder 8 Zeichen (gemaf’ der Einstellung des
Ubertragungsmodus). Wenn Sie die gleiche Karte an den internen Leser anlegen, erhalten Sie die
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komplette ID, die in der Regel langer ist als - 8 und mehr Zeichen. Die letzten 6 ggf. 8 Zeichen der
ID sind jedoch identisch. Dies wird beim Vergleich der ID-Karten mit der Datenbank im Gerat
genutzt - wenn die verglichenen IDs eine unterschiedliche Lange haben, werden sie vom Ende
aus verglichen und die Ubereinstimmung muss mindestens in 6 Zeichen gefunden werden.
Wenn die IDs gleich sind, werden alle Zeichen verglichen. Mittels dieses Mechanismus wird die
gegenseitige Kompatibilitat des internen und externen Lesers erreicht.

Alle Karten, die an den internen Leser angelegt wurden oder die mittels der Wiegand-
Schnittstelle angenommen wurden, werden aufgezeichnet und sie konnen sich die letzten 10
angelegten Karten im Men(i Status > Historie der Zutritte anschauen. Sie konnen in der Liste
aufder der ID-Karten auch ihren Typ, die Uhrzeit des Anlegens und ggf. weitere Informationen
finden. Sie konnen im Falle eines kleinen Systems beim Eingeben der ID-Karten einen einfachen
Trick nutzen - legen Sie die Karte an den Leser das Gerat an und suchen Sie sie in der
Registerkarte Historie der Zutritte aus. Markieren sie die ID der Karte mittels der Maus; z.B.
mittels des doppelten Klickens auf die ID der Karte, und driicken Sie die Tasten CTRL+C.
Nunmehr haben Sie die ID der Karte in der Zwischenablage und Sie kdnnen Sie mittels der
Tasten CTRL+V in ein beliebiges Feld in den Gerateeinstellungen eingeben.

Nach dem Anlegen der Karte an den RFID-Leser wird die Karten-ID mit der Kartendatenbank im
Gerat verglichen. Wenn die ID der angelegten Karte einer der Karten in der Datenbank
entspricht, wird die jeweilige Aktion - Aktivierung des Schalters (Offnen des elektrischen
Tirschlosses u.A.) durchgefiihrt. Die Nummer des aktivierten Schalters kénnen Sie in den
Einstellungen Hardware > Kartenleser Giber den Parameter Assoziierter Schalter, bzw. in der
Einstellung Hardware > Module (iber den Parameter Assoziierter Schalter beim
Kartenlesermodul andern.

Benutzer hinzufugen (¥ |G L Suchen

E-
“N Zutritt
ame Mail utri

7~
i
(T
[o3]
i
(14

Die Benutzerlisten-Suchfunktion funktioniert wie eine Volltextsuche im Namen und in der E-
Mail. Sie sucht nach samtlichen Ubereinstimmungen in der ganzen Liste.Ein neuer Benutzer wird
mithilfe der Taste oberhalb der Tabelle hinzugefiigt. Die Schaltflache dient der detaillierten

Anzeige der Nutzereinstellung dient die Schaltflache > . Zur Einstellung der Anzeige der

Tabellenspalten dient die Ikone hos , die Standardeinstellung der Tabelle zeigt Name, E-Mail des
Benutzers und seine eingestellte Zutritte an. Der Entfernung eines Nutzers von der Liste, wenn

alle seine eingegebenen Daten geloscht werden, dient die Schaltflache . In der Spalte fiir

Zutritte werden die Schaltflachen “ @ * "
Authentifizierung des Nutzers beschreiben.

angezeigt, die die aktive
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Uber das Symbol & / < konnen Sie eine CSV-Datei mit einer Benutzerliste vom/auf das Gerat
exportieren/importieren. Wenn das Verzeichnis leer ist, wird eine reine Kopfzeilendatei (in
englischer Sprache) exportiert, die als Vorlage fiir den Import von Benutzern dienen kann. Wenn
eine leere Kopfzeilendatei importiert und die Variante Verzeichnis ersetzen gewahlt wird, wird
die ganze Datei geldscht. Beim Import kdnnen bis zu 10.000 Benutzer hochgeladen werden, je
nach Geratetyp.

A Hinweis

+ Spezielle Benutzer, wie z. B. die von My2N oder 2N Access
Commander angelegten, werden nicht in den Verzeichnisexport einbezogen.

« Wenn Sie eine CSV-Datei mit Microsoft Excel bearbeiten, muss die Datei im Format
CSV UTF-8 (mit Trennzeichen) gespeichert werden.

Jede Eintragung in der Nutzerliste enthalt folgende Angaben:

Grundlegende Benutzerinformationen ~

Name | george| |

E-Mail

+ Name - Keine Pflichtangabe, dient der besseren Orientierung in der Liste, z.B. der
Nutzersuche.

« E-mail - die E-Mail-Adresse des Benutzers, die flir den Versand von Informationen per E-
Mail verwendet wird, z. B. iber den Zugriff des Benutzers auf das Objekt oder bei
Verwendung von 2N Automation. Geben Sie eine oder mehrere E-Mail-Adressen ein, die
durch ein Komma oder Semikolon getrennt sind.
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Zutrittseinstellung ~
Regel far Kommen
Zutritt erlaubt |+
Zugangsprofile | @ [nicht genutzt] « O E
Regel fur Gehen
Zutritt erlaubt |+

Zugangsprofile @  [nicht genutzt] + O

Ungiiltigen Benutzer entfernen
Anzahl der Zugriffe
Gultigkeitsdauer ab dem ersten Zugriff
Giiltig ab [ ® a
Ablauf der Zeit | [ ® a
Ausnahmen

Zutrittsausnahme

+ Regel fiir das Kommen

« Zutritt erlaubt - erlaubt die Authentifizierung in diesem Zutrittspunkt.

+ Zutrittsprofile - bietet die Auswahl aus vordefinierten Profilen aus dem
Verzeichnis > Zeitprofile oder die manuelle Einstellung des Profils direkt fiir dieses
Element an.

+ Regel fiir Gehen

« Zutritt erlaubt - erlaubt die Authentifizierung in diesem Zutrittspunkt.

« Zutrittsprofile - bietet die Auswahl aus vordefinierten Profilen aus dem
Verzeichnis > Zeitprofile oder die manuelle Einstellung des Profils direkt fiir dieses
Element an.

« Giiltigkeit

+ Ungiiltigen Benutzer entfernen - Wahlen Sie, ob der Benutzer vom Gerat entfernt
wird, sobald er ungiiltig ist (d.h. seine Glltigkeitsdauer abgelaufen ist oder die
Anzahl seiner autorisierten Zugriffe 0 betragt).

+ Anzahl der Zugriffe - Legen Sie die Anzahl der autorisierten Zugriffe fiir diesen
Benutzer fest. Lassen Sie das Feld leer, um unendlich viele Zugriffe festzulegen.

« Giiltigkeitsdauer ab dem ersten Zugriff - Legen Sie die Zeit fest, in der der
Benutzer ab seiner ersten erfolgreichen Autorisierung giiltig ist. Lassen Sie es leer fiir
keine relative Glltigkeitsdauer. Relative Glltigkeit kann die Gultigkeitsdauer
verkiirzen, aber niemals verlangern. Die Zeit wird im Format HH:MM eingestellt, z.B.
06:09.
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+ Giiltigkeit ab - ermoglicht den Giiltigkeitsanfang des eingestellten Zutrittes
einzustellen. Lassen Sie das Feld leer, damit der Start nicht eingeschrankt ist. Das
Gultig ab muss dem Giiltig bis vorausgehen.

+ Ablauf der Zeit - ermdglicht das Giiltigkeitsende des eingestellten Zutrittes
einzustellen. Lassen Sie das Feld leer, damit das Ende nicht eingeschrankt ist. Gultig
bis muss nach Giiltig ab liegen.

+ Zutrittsausnahme - Ermoglichen Sie diesem Benutzer, die Regeln fiir den Zugriffsblock
und die Anti-Passback-Regeln zu umgehen.

Benutzercodes ~

PIN-Code

chaltercodes

Schalter 1

Schalter 2

Jedem Benutzer kann ein separater Code zum Einschalten des Schalters zugeteilt werden. Die
Schalter-Benutzercodes konnen beliebig mit den im Menu eingegebenen Schalter-Universal-
Codes kombiniert werden Hardware > Schalter. Wenn sich die Codes mit anderenin der
Geratekonfiguration schon eingegebenen Codes liberlappen, dann erscheint bei diesen sich
uberlappenden Codes das Zeichen .

+ PIN-Code - Ermoglicht den personlichen nummerischen Zutrittscode des Nutzers
einzustellen. Der Code muss mindestens zwei Zeichen enthalten.

. o8 generiert ein QR-Code-Bild. Codes mit weniger als 4 Stellen konnen aus
Sicherheitsgriinden nicht durch das Lesen des QR-Codes eingegeben werden. Die
Codes diirfen nur Ziffern enthalten. Wenn eine Authentifizierung mit einem
hexadezimalen QR-Code erforderlich ist, muss dieser Code vor der Eingabe in ein
dezimales Format umgewandelt werden.

+ Schalter - Ermoglicht den personlichen Code des Nutzers fiir das Einschalten des
Schalters einzustellen. Der Code darf bis 16 Zeichen lang sein und darf nur die Ziffern 0-9
enthalten. Der Code muss mindestens zwei Zeichen fiir die Turentriegelung von der
Geratetastatur und mindestens ein Zeichen fiir die Tirentriegelung mit DTMF vom Telefon
enthalten.

. o8 generiert ein QR-Code-Bild. Codes mit weniger als 4 Stellen konnen aus
Sicherheitsgriinden nicht durch das Lesen des QR-Codes eingegeben werden. Die
Codes diirfen nur Ziffern enthalten. Wenn eine Authentifizierung mit einem
hexadezimalen QR-Code erforderlich ist, muss dieser Code vor der Eingabe in ein
dezimales Format umgewandelt werden.
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Karten des Benutizers ~

Karten-1D | 3FOOF2FBC2

o

Karten-1Dt

Virtuelle Karten-1D

Jedem Benutzer des Gerats konnen zwei RFID-Zugangskarten zugewiesen werden.

+ Karten-ID - Ermdglicht die ID der Zutrittskarte des Nutzers einzustellen. Jedem Benutzer
konnen max. zwei Zugangskarten zugewiesen werden. ID der Zugangskarte ist eine
Sequenz von 6-32 Zeichen, 0-9, A-F. Nach dem Anlegen der giiltigen Karte an den Leser
kommt es zum Einschalten des Schalters, der mit dem jeweiligen Kartenleser assoziiert ist.
Falls der Modus der doppelten Authentifizierung gewahlt ist, wird der Schalter durch den
eingegeben nummerischen Code aktiviert.

+ Virtuelle Karten-ID - Ermoglicht die ID der virtuellen Zutrittskarte des Nutzers
einzustellen. Jeder Nutzer kann gerade eine virtuelle Karte zugeordnet haben. Die ID der
virtuellen Karte ist die Sequenz von 6-32 Zeichen aus der Menge 0-9, A-F. Die Nummer der
virtuellen Karte wird zur Identifizierung des Nutzers in Anlagen verwendet, die liber eine
Wiegand-Schnittstelle angeschlossen sind. Nach der Identifizierung des Benutzers wird die
virtuelle Karten-ID auf dem Bluetooth- oder Biometrieleser an die Wiegand-Schnittstelle
gesendet, wenn in der Konfiguration (Services > Zugangskontrolle) festgelegt ist, dass IDs
an Wiegand gesendet werden.

Auth ID CAENIR
Status der Kopplung Inaktiv

Kopplung giltig bis N/A

Dieser Bereich wird nur angezeigt, wenn das Bluetooth-Modul angeschlossen ist.

+ Auth-ID - einzigartige WaveKey-ID fiir den Zugriffskontrolle. Wahrend des Pairing-
Vorgangs wird sie auf dem mobilen Gerat gespeichert. Die Authentifizierungs-ID besteht
aus 32 hexadezimalen Zeichen.

+ Status der Kopplung - Der aktuelle Kopplungsstatus (Ist nicht aktiv, Warten auf
Kopplung, PIN-Gliltigkeit abgelaufen oder Gekoppelt).

+ Kopplung giiltig bis - Datum und Uhrzeit des Gultigkeitsendes der generierten
Autorisierung-PIN.

K Uber USB-Leser kopplen
.3 uber diese Anlage kopplen
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. X Auth-ID loschen

Kopplen mittels Bluetooth-Modul im Gerate

Das Vorgehen fiir die Kopplung eines Mobiltelefons mit dem Nutzer ist folgendes:

1. Die Kopplung wird beim ausgesuchten Nutzerkonto mit dem Driicken der Taste " bei
der Position Auth-ID gestartet.
2. Eserscheint ein Dialogfenster mit dem PIN-Code.

3. Inder Applikation 2N Mobile Key den jeweiligen Leser aussuchen und die Taste Start
Pairing driicken.

4. Indas Feld fiir den Eingang den Code aus Punkt 2 eingeben.
5. Die Kopplung ist beendet.

| ok e U L = = FE AN, o T R L
Finageraparucke Qes genutzers

Fingerabdruck Keine Fingerabdriicke o

+ Fingerabdriicke - zeigt die Zahl der eingestellten Fingerabdriicke an, man kann bis zu 2
verschiedene Fingerabdriicke einstellen. Dieser Abschnitt wird nur in der Anwesenheit des
Moduls des Biometrischen Scanners angezeigt.

. 5| Einscannen des Fingers Uber USB-Leser

. & das Modul des Fingerabdruckscanners einlesen

A Hinweis

+ Die Kapazitat der Benutzer-Fingerabdriicke ist auf max. 2000 pro Gerat begrenzt.

Ein detailliertes Verfahren zum Hochladen der Fingerabdriicke des Benutzers finden Sie in
Unterkapitel 5.2.1.1.

Fuhrparkmanagement ~

Kennzeichen

Mit die Gerate konnen erkannte Fahrzeugkennzeichen, die in einer HTTP-Anfrage von Kameras
von der Firma AXIS gesendet wurden und die mit einer zusatzlichen VaxALPR-Anwendung auf
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api/lpr/licenseplate ausgestattet sind, genutzt werden (weitere Informationen finden Sie im
HTTP-API-Handbuch fiir IP-Sprechanlagen).

Wenn die Funktion aktiviert ist, wird das Ereignis nach Erhalt einer giiltigen HTTP-Anfrage im
Verlauf unter dem Ereignis LicensePlateRecognized aufgezeichnet.

Wenn ein Bild als Teil der HTTP-Anfrage gesendet wird (z. B. ein Abschnitt des Fotos oder das

gesamte Foto der Szene bei der Kennzeichenerkennung), wird es gespeichert. Die letzten flinf
Fotos werden im Geratespeicher gespeichert, der iber eine an api/lpr/image gesendete HTTP-
Anfrage vom Gerat gelesen werden kann und im 2N Access Commander System verfligbar ist.

Fur eine korrekte Funktion ist es ratsam, dass jedes Kennzeichen genau einem Eintrag im
Verzeichnis zugeordnet ist.Bei mehreren Eintragungen eines Kennzeichens ist es nicht moglich,
einen Eintrag in dem Verzeichnis, in dem die Kennzeichen konfiguriert sind, eindeutig
zuzuweisen (der erste Eintrag, fiir den das angegebene Kennzeichen konfiguriert ist, wird
ausgewahlt und seine Zugriffsregeln werden angewendet).

+ Kennzeichen - setzt die Fahrzeugkennzeichen des angegebenen Eintrags im Verzeichnis.
Einem durch Kommas getrennten Eintrag kdnnen mehrere Kennzeichen zugewiesen
werden (maximal 20). Die eingegebenen Kennzeichen werden verwendet, um
Kennzeichen anhand des Bildes der externen Kamera zu erkennen (weitere Informationen
finden Sie im Interoperabilitatshandbuch). Ein Kennzeichen kann maximal 10 Zeichen
enthalten. Die Lange der angegebenen Zeichenfolge ist auf 255 Zeichen begrenzt.

Aufzugsteuerung ~

ETAGEM ZEITPROFIL

[nicht genutzt] v ® [nicht genutzi] *» O :

+ Etagen - Auswahl der fiir den Benutzer zuganglichen Etagen.

+ Zeitprofil - Bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die
angewendet werden. Die Einstellung der Zeitprofile selbst ist im Abschnitt Verzeichnis >
Zeitprofile moglich.

®

. Mit der Markierung wird die Auswahl aus vordefinierten Profilen oder die
manuelle Einstellung des Zeitprofils fiir das jeweilige Element eingestellt.

O Mit der Markierung wird das Zeitprofil direkt fiir das jeweilige Element
eingestellt.
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5.2.1.1 Anweisungen fiir das Einstellen der Nutzerfingerabdriicke

Die Fingerabdriicke konnen liber den 2N Access Unit Biometrischen
Fingerabdruckleser (Best.-Nr. 916019) oder den externen USB-Fingerabdruckleser (Best.-Nr.
9137423E) gelesen werden. Das Vorgehen ist folgendes:

1a) Das Lesen liber das Modul 2N Access Unit Biometrischer Fingerabdruckleser kann tiber
die Web-Schnittstelle des Gerats beim konkreten Benutzer in der Rubrik Adressverzeichnis /
Benutzer / Benutzer-Fingerabdricke durch Auswahl der Funktion Lesen tiber das

M=
Fingerabdruckleser-Modul erfolgen &, .
Fingerabdriicke des Benutzers ~
Fingerabdruck Keine Fingerabdriicke EE‘ rﬁ'

1b) Das Einlesen liber das Modul des Fingerabdruckscanners kann mittels des 2N IP USB-
Drivers durchgefiihrt werden, wahlen Sie in seiner Einstellung Fingerprint Reader
(Fingerabdruckscanner) und bestatigen Sie mit der Taste OK. In der Schnittstelle der Anlage
beim konkreten Nutzer im Abschnitt Verzeichnis / Nutzer / Nutzerfingerabdriicke Einlesen tber

das Modul des Fingerabdruckscanner wahlen &, .

Settings
: Card Reader ‘ Bluetooth Reader; Fingerprint Reader ”General |
Device |LWEZOR 'i |Refresh‘
| ok | | cancel

Fingerabdrilcke des Benutzers ~

Fingerabdruck 2 Fingerabdruck(e) E 3 :ﬁj

2) Durch Anklicken den Finger zum Einlesen des Fingerabdruckes wahlen.
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Fingerabdruck einlesen

!gq a’ﬁe
[ [

Man kann fiir einen Nutzer bis zu zwei Fingerabdriicke einstellen.

3) Fiir das Einlesen des Fingerabdruckes auf die Taste FINGER EINSCANNEN klicken.

Fingerabdruck einlesen

4) Legen Sie den gewdhlten Finger an den externen USB-Scanner an. Fiir eine héhere
Genauigkeit wird dieser Prozess insgesamt dreimal wiederholt.

kg

Konfigurierungshandbuch 2N Access Unit
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Legen Sie den von Thnen gewahlten
Finger auf den Leser

Konfigurierungshandbuch 2N Access Unit

Bei Nichtubereinstimmung der gelesenen Fingerabdriicke wiederholen Sie das Prozess.

5) Sofern das Scannen der Finger in Ordnung war, bestatigen Sie die Einstellung, indem Sie die

Taste FERTIG anklicken.
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Einlesen des Fingers war in Ordnung

9

Zur Einstellung der Fingerfunktion klicken Sie auf das Menii-Symbol ~ , es wird das Menii mit
den verfligbaren Funktionen angezeigt:

Tir 6ffnen

SilentAlarm. Kann man nur im Fall der aktiven Funktion Offnen der Tiir einstellen.
Die Automatisierung F1 - generiert das Ereignis FingerEntered in Automation. F1 dient der
Unterscheidung des angelegten Fingers in Automation.

Automatisierung F2 - generiert das Ereignis FingerEntered in Automation. F2 dient der
Unterscheidung des angelegten Fingers in Automation.

Fingerprint Event
i-an:.- r
ser (O
Finger
L) |
{any ¥
o LG Tones
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Nach dem Einstellen der Fingerabdriicke und ihrer Funktionen mit dem Klicken auf SPEICHERN
UND SCHLIESSEN bestatigen.

Fingerabxdruck einlesen

_:.:@' Zeigefinger der recnten’ Hands @

6) In der Registerkarte Benutzer kann die aktuelle Einstellung tGiberpriift werden.

Fingerabdricke des Benutzers ~

Fingerabdruck Keine Fingerabdriicke ELF: E!
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5.2.1.2 USB-RFID-Kartenleser

Man kann die Karten-ID (iber den USB-RFID-Leser einlesen. Das Vorgehen ist folgendes:

1. Gehen Siein die Einstellung des 2N° IP USB-Drivers

Settings

About

Exit x

; . . 10631

~ 0y O % = 4

17.8. 2015

2. Stellen Sie den COM-Port des angeschlossenen Lesers ein

Card Reader | Bio Reader | General

Device Serial RFID Device (COM3)

'Serial RFID Device (COM35)

HID iClass SE Support

Card Types
125 kHz

13,56 MHz

Cancel |

3. Auf der Webseite beim Nutzer die Taste des Karteneinlesens driicken

Karten-1D

Legen Sie die Karte an den Leser an

Karten des Benutzers ~

alten Sie die Karte am Lesegerat an.

Abbrecten

4. Die Karte ist eingelesen
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Karten des Benutizers ~

Karten-1D | 3FOOF2FBC2

Karten-1Dt

@]/m

Virtuelle Karten-1D

5. Vergessen Sie nicht, die Konfiguration zu speichern.
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5.2.2 Zeitprofile

2N Access Unit 2.0 Z|EN|BE|FR|IT|ES|RY Aomezlden

@ Verzeichnis $2&

Basis-Einstellungen »

Benutzer
m Zeitprofile Zeitplan des Profils -

Fejertage

Man kann ausgewahlte Funktionen das Gerate, wie z.B. Zutritt mittels der RFID-Karte oder des
nummerischen Codes zeitlich einschranken. Sie konnen den angefiihrten Funktionen sog.
Zeitprofil zuordnen, das bestimmt, wann die jeweilige Funktion verfligbar ist und wann nicht.
Mit Zeitprofilen kann man folgende Anforderungen l6sen:

+ Anrufe an den ausgewahlten Nutzer aufderhalb der vorbehaltenen Zeit ganz sperren

+ Anrufe von ausgewahlten Telefonnummern des Nutzers auRerhalb der vorbehaltenen Zeit
sperren

« Zutritt mittels der RFID-Karte des Nutzers auRerhalb der vorbehaltenen Zeit sperren

« Zutritt mittels des ausgewahlten Zutrittscodes auRerhalb der vorbehaltenen Zeit sperren

« das Einschalten des Schalters aulterhalb der vorbehaltenen Zeit sperren

Jedes Zeitprofil definiert die Verfligbarkeit der Funktion, mit der es mittels des
Wochenkalenders verbunden ist. Man kann einfach die Zeit von-bis und ggf. die Tage in der
Woche einstellen, an denen die Funktion verfligbar sein soll. Das Gerate ermdoglicht bis zu 20
verschiedene Zeitprofile zu erstellen. Sie konnen der jeweiligen Funktion ein beliebig erstelltes
Zeitprofil zuordnen, siehe Einstellung Nutzer, Zutrittskarten, Schalter.

Sie kdnnen die Gultigkeit des Zeitprofils nicht nur mittels der Einstellung des Wochenkalenders,
sondern auch mittels spezieller Aktivierungs- und Deaktivierungscodes steuern. Die
Aktivierungs-und Deaktivierungscodes kann man jederzeit mittels der nummerischen Tastatur
des Zutrittsterminals eingeben. Auf diese Art und Weise kann man manuell einige der
Funktionen z.B. beim Betreten oder Verlassen des Objekts aktivieren bzw. deaktivieren.

Die Einstellung der Zeitprofile befindet sich im Menu Verzeichnis > Zeitprofile.

Parameterliste
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= er b s eler Eamaealli st
runchegenace Einstellur 1gen -

Profilname

+ Profilbezeichnung - geben Sie einen Namen fur das Zeitprofil ein, damit Sie es leicht
identifizieren konnen, wenn Sie es in Schaltern, Zugangskontrolle, Telefonnummern usw.

auswahlen.

Zeitplan des Profils ~
Sanntag
Montag
Dienstag
Mittwoch

=
Donnerstag
Freitag
07-00-1 (k00

Samstag
Feiertag

Dient der Einstellung der Zeit des aktiven Profils im Rahmen der wochentlichen Periodizitat. Das
Profil ist aktiv, wenn die aktuelle Zeit in die eingestellten Intervalle fallt.

Falls der jeweilige Tag als Feiertag bezeichnet ist (siehe Einstellung Verzeichnis > Feiertage),
dann wird ohne Hinsicht darauf, was fiir ein Wochentag ist, die letzte Zeile der Tabelle
angewendet, die als Feiertag bezeichnet ist.

Der richtigen Anwendung dieser Funktion wegen ist es erforderlich, dass die Anlage die richtige
eingestellte aktuelle Uhrzeit hat (siehe Kapitel Datum und Uhrzeit).

2R/ 1958



Konfigurierungshandbuch 2N Access Unit

® Anmerkung

« Man kann im Rahmen eines Tages eine beliebige Anzahl von Intervallen einstellen,
z.B. 8:00-12:00, 13:00-17:00, 18:00-20:00.

+ Wenn Sie wollen, dass das Profil den ganzen Tag aktiv ist, geben Sie ein Intervall ein,
das den ganzen Tag deckt, z.B. 00:00-24:00

5.2.3 Feiertage

Q) Verzeichnisish .

i Feste Feiertage {1 Klick}

B Feiertage for dieses Jahr (2 Klicke)
Benutzer

Zeitprofile

2020 2021 »

Januar Februar Marz
Mo Di Mi Do Fr Sa So Mo Di Mi De Fr Sa So Mo Di Mi Do Fr 5a So

3 & 5 6 T g9

Auf dieser Seite werden Tage eingestellt, auf die ein Feiertag (ggf. ein Ruhetag) fallt. Fiir Tage,
auf die ein Feiertag fallt, kann man im Zeitprofil abweichende Intervalle als in den anderen
Tagen einstellen.

Man kann die Feiertage fiir die folgenden 10 Jahre im Voraus einstellen (das Jahr ist durch das
Anklickens der Jahreszahl im oberen Teil der Seite zu wahlen). Auf der Seite wird der Kalender
flir das ganze Jahr angezeigt. Durch das Anklickens des Kalendertages wird ein Feiertag markiert
oder geloscht. RegelmaRige Feiertage (Feiertage, die sich jedes Jahr am gleichen Kalendertag
wiederholen) sind mit griiner Farbe markiert. UnregelmaRige Feiertage (die auf einen konkreten
Kalendertag nur im jeweiligen Jahr zufallen) sind mit blauer Farbe markiert. Das erste Anklicken
bezeichnet den Tag als den regelmaliigen Feiertag, das nachfolgende Anklicken bezeichnet den
Tag als den unregelmaligen Feiertag und ein weiteres Anklicken l6scht den Tag aus der Liste der
Feiertage.

5.3 Hardware

Hier ist eine Ubersicht dessen, was Sie in dem Kapitel finden:

+ 5.3.1 Schalter

« 5.3.2 Audio

« 5.3.3 Kamera

+ 5.3.4 Hintergrundlicht
« 5.3.5Display
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« 5.3.7 Digitale Eingange
+ 5.3.8 Erweiterungsmodule
+ 5.3.9 Aufzugsteuerung
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5.3.1 Schalter

| Schalter 1 Schalter 2

v| Schalter aktiviert

Schalter Einstellungen des Ausgangs >

Tar

: Schaltersteuerung »
Audio

Hintergrundlicht Schalter-Codes »

Digitale Eingange

Erweiterte Aktivierung »
Extender

Aufzugsteuerung Synchronisierung >

HTTP-Befehle »

Die Schalter ermdglichen eine sehr flexible Steuerung von verschiedenen Geraten (wie die
elektrische Tirschldsser, Beleuchtung, Erganzungssignalisierung des Klingelns u.A. sind). Das
Gerat ermoglicht 2 unabhangige Schalter zu konfigurieren, die man fiir beliebigen Zweck
benutzen kann.

Der Schalter kann aktiviert werden:

+ mittels der Eingabe des giiltigen Codes auf der nummerischen Tastatur,

+ mittels des Anlegens einer giiltigen RFID-Karte an den Leser,

+ mit definierter Verzogerung nach dem Einschalten eines anderen Schalters,
 mittels des Zeitprofils *),

+ durch den Empfang eines HTTP-Befehls aus einer anderen Anlage im Netz,
+ mittels der Automatisierung liber Action.ActivateSwitch *).

Falls erforderlich, kann man die Schalteraktivierung mittels des gewahlten Zeitprofils sperren.
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& Bermekung

+ Fur mit *) gekennzeichnete Optionen sind die entsprechenden aktiven Lizenzen
erforderlich.

Sperren und halten des Schalters

Die Schaltbedingungen kénnen mit zwei Funktionen geandert werden. Eine sperrt, die andere
halt den Schalter. Wenn der Schalter gesperrt ist, befindet er sich permanent im ,,Aus“-Zustand
und kann erst nach dem Entsperren getatigt werden (das Sperren hat eine hohere Prioritat als
das Halten - wenn der Schalter gleichzeitig gesperrt ist und gehalten wird, wird die Sperrung
angewendet). Wenn der Schalter gehalten wird, befindet er sich permanent im ,geschlossenen
Zustand und kann erst nach dem Loslassen getatigt werden.

Das Sperren und Halten kann unter anderem Uber Zeitprofile gesteuert werden. Es wird nicht
empfohlen, das Zeitprofil fiir die Sperrfunktion zu verwenden (die Zeitprofil-Sperrsteuerung ist
aufgrund der Abwartskompatibilitat im Gerat vorhanden), da in diesem Fall der Schalter am
Ende des Zeitprofils entsperrt wird, auch wenn der Schalter manuell gesperrt wurde.

Die aktuelle Kombination dieser beiden Funktionen wird Ulber den Parameter Aktuelle
Funktion des Schalters angezeigt (Normal - Sperren und Halten ist deaktiviert; Halten - Sperren
ist deaktiviert und Halten aktiviert; Gesperrt - Sperren ist aktiviert, die Einstellung fur Halten
wird nicht berticksichtigt).

Nach dem Neustart des Gerats wird Uberpriift, ob die Sperre oder das Halten vom Zeitprofil
beeinflusst wird.In diesem Fall wird die entsprechende Funktion beziglich der
Zeitprofileinstellung aktiviert oder deaktiviert. Wenn nicht, wird der letzte Sperrzustand vor dem
Ausschalten des Gerats oder der Haltezustand in den inaktiven Zustand versetzt (der Schalter
wird nicht gehalten).

Wenn der Schalter aktiv ist, kann man einstellen:

+ das Schalten eines beliebigen logischen Zutrittsterminals (Relais, Leistungsausgang)
+ Einschalten des Ausgangs, an welchem das Modul angeschlossen

ist 2N IP Sicherheitsrelais
+ das Abschicken des HTTP-Befehls an eine andere Anlage

Der Schalter kann im monostabilen oder bistabilen Modus arbeiten. Im monostabilen Modus
wird der Schalter nach der eingestellten Zeit automatisch ausgeschaltet. Im bistabilen Modus
wird der Schalter durch die erste Aktivierung eingeschaltet und durch die nachste ausgeschaltet.

Der Schalter kann seinen Status signalisieren mittels:

+ konfigurierbaren Pieptons
+ Signalisierungs-LED

Registerkarte Schalter 1-2
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Schalter aktiviert - erlaubt oder verbietet global die Steuerung des Schalters. Ist der
Schalter deaktiviert, kann dieser nicht durch die verfligharen Codes (einschlieRlich der
Nutzercodes der Schalter), durch einen Anruf oder liber eine Kurzwahltaste aktiviert
werden.

Einstellungen des Ausgangs ~

Schalter-Modus | Monostabil v

Dauer des Einschaltens 5 5]
Gesteuerter Ausgang Relais 1 v
Ausgangstyp | Normal v

Schalter-Modus - Stellt den monostabilen oder bistabilen Schaltermodus ein. Im
monostabilen Modus wird der Schalter nach eingestellter Schaltzeit automatisch
ausgeschaltet. Im bistabilen Modus wird der Schalter mit der ersten Aktivierung
eingeschaltet und mit der folgenden ausgeschaltet.

Dauer des Einschaltens - Hier wird die Einschaltzeit des Schalters im monostabilen
Modus eingestellt. Die eingestellte Schaltzeit wird nicht im bistabilen Modus angewendet.
Gesteuerter Ausgang - weisen Sie dem Schalter einen physischen Ausgang zu. Wahlen
Sie einen der verfligbaren Gerateausgange: Relaisausgang, aktiver Ausgang,
Erweiterungsausgang. Wenn Sie 'Keiner' auswahlen, wird der Schalter keinen physischen
Ausgang steuern, kann jedoch externe Gerate Giber HTTP-Befehle steuern.

Ausgangstyp - wenn Sie ein Sicherheitsrelais verwenden, setzen Sie den Ausgangstyp auf
Sicherheit. Im Sicherheitsmodus funktioniert der Ausgang im inversen Modus, d. h. bleibt
geschlossen und steuert das Sicherheitsrelaismodul mithilfe einer spezifischen
Impulsfolge. Wenn Sie ein reverses Tirschloss verwenden (d.h. die Tir wird bei
Spannungszufuhr auf das Schloss verriegelt), stellen Sie den Ausgangstyp auf den

Wert Invers ein. Wenn mehrere Schalter auf denselben Ausgang eingestellt sind, aber
unterschiedliche Arten von Ausgangen haben, werden sie gemaf’ der folgenden Prioritat
gesteuert: 1. Security, 2. Umkehrung, 3. Normal.

Bemerkung

« Flir den Ausgangstyp: Security kann man die Zeit fiir das Schalten des Schalters nur
auf 1 sund hoher einstellen. Fiir den Ausgangstyp: Normal, Invers kann man die
Schaltzeit auf 0.1 s und hoher einstellen.
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© Sicherheit

+ Der 12-V-Ausgang dient zum AnschlieRen des Schlosses. Befindet sich das Gerat
(2N IP Intercom, 2N Zutrittseinheiten) jedoch an einem Ort (Gebaudemantel), an
dem die Gefahr eines unbefugten Eindringens in das Gerat besteht, wird dringend
empfohlen, das 2N Sicherheitsrelais (Bestellnummer 9159010) zu verwenden, um
eine maximale Installationssicherheit zu gewahrleisten.

Schaltersteuerung ~
Aktueller Status des Schalters Deaktiviert
Aktueller Betrieb des Schalters Normal
AbschlieBen des Schalters Deaktiviert .'I_’-
Schalter gedriickt halten Deaktiviert %

Schalter mit einem Zeitprofil halten = @  [nicht genutzt] v|O &

Schalter probieren

Aktueller Status des Schalters - zeigt den aktuellen Status des Schalters an (Ein oder
Aus).
Aktueller Betrieb des Schalters - zeigt den aktuellen Betrieb des Schalters an.

+ Normal: Der Schalter ist nicht gesperrt oder wird nicht gehalten.

+ Gehalten: Der Schalter wird gehalten und ist nicht gesperrt.

+ Gesperrt: Der Schalter ist gesperrt (in diesem Fall spielt es keine Rolle, ob der

Schalter gehalten wird, die Sperre hat Prioritat).

AbschlieBen des Schalters - umschalten zwischen den Zustanden entriegelt und
verriegelt. Wenn der Schalter verriegelt ist (EIN), ist sein logischer Zustand 0 und kann erst
wieder gesteuert werden, wenn er entriegelt ist.
Schalter gedriickt halten - ein: Der Schalter befindet sich permanent in Position 1 und
kann erst nach dem Loslassen betatigt werden (wenn sowohl das Halten als auch das
Verriegeln aktiv sind, ist der Schalter gesperrt. Aus: Der Schalter wird nicht in Position 1
gehalten.
Schalter mit einem Zeitprofil halten - uermoglicht es, dem Schalter ein vordefiniertes
Zeitprofil zuzuweisen oder manuell ein Zeitprofil festzulegen, mit dem der Schalter
geschlossen werden kann. Sofern das zugeordnete Zeitprofil nicht aktiv ist, kann der
Schalter durch Anlegen einer gultigen RFID-Karte, oder die Eingabe eines Codes werden.
Die Taste ,,Schalter probieren* - ermoglicht es manuell die Funktion des Schalters zu
aktivieren, zum Beispiel des elektrischen Schlosses oder einer anderen angeschlossenen
Anlage.
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A Hinweis

« Wenn der Schalter gesperrt ist und das Gerat aus- und wieder eingeschaltet wird,
bleibt der Schalter nach dem Einschalten des Gerats weiterhin gesperrt. Der
Schalter verhalt sich genauso, wenn er deaktiviert und anschlieRend aktiviert wird.

« Wenn der Schalter gehalten und das Gerat aus- und wieder eingeschaltet wird,
wird der Schalter nach dem Einschalten nicht gehalten. Der Schalter wird nach
dem Einschalten des Gerats nur gehalten, wenn das Zeitprofil fiir das Halten des
Schalters eingestellt ist und dieses Profil zum Zeitpunkt des Einschaltens des
Gerats aktiv ist. Der Schalter verhalt sich genauso, wenn er deaktiviert und
anschlieRend aktiviert wird.

Schalter-Codes ~

CoDE ZEITPROFIL
00 @  [nicht genutzt] v| O
2 ® [nicht genutzt] | O E

Ein-/Aus-Codes unterscheiden

Liste der Universalcodes, mittels denen man aus der Tastatur das Gerat die Schalter aktivieren
kann. Fur jeden Schalter kann bis 10 Universalcode eingegeben werden.

+ Der Code - Ermoglicht es den Zifferncode des Schalters einzugeben. Der Code muss
mindestens zwei Zeichen fiir die Tlrentriegelung vom Gerat und mindestens ein Zeichen
fiir die Turentriegelung mit DTMF vom Telefon enthalten. Wir empfehlen mindestens vier
Zeichen zu verwenden. Codes 00 und 11 kann man nicht von der numerischen Tastatur
eingeben, sie sind fiir Offnen tiber DTMF reserviert, von der Tastatur werden sie nicht
akzeptiert. Der Code wird mit dem Zeichen * bestatigt. Der Code darf bis zu 16 Zeichen
lang sein.

+ Zeitprofil - Ermoglicht dem Schaltercode ein Zeitprofil zuzuordnen und so seine
Gultigkeit zu steuern.

+ Ein-/Aus-Codes unterscheiden - Legen Sie fest, ob Codes in ungeraden Zeilen (1, 3, ...) fur
die Aktivierung des Schalters und Codes in geraden Zeilen (2, 4, ...) fiir die Deaktivierung
im bistabilen Modus verwendet werden.
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YOO 1sk2ry [E2

Synchronisieren mit | [unbenutzi] v

Verzogereng der Synchronisation | 0

Synchronisieren - Erlaubt die Funktion der Schaltersychronisierung, die das
automatische Einschalten des Schalters nach der eingestellten Zeit nach dem Schalten
eines anderen Schalters ermoglicht. Die Lange des Intervalls zwischen dem Schalten der
Schalter wird durch den Parameter Verzogerung der Synchronisation bestimmt.
Verzogerung der Synchronisation - Stellt die Lange des Intervalls zwischen dem
synchronisierten Einschalten von zwei Schaltern ein. Der Parameter wird nicht
angewendet, wenn die Funktion Synchronisieren nicht erlaubt ist.

Einschalibefehl
Ausschattbefehl
Benuizername

Passwart

Einschaltbefehl - Legen Sie die URL fiir den HTTP- oder HTTPS-GET-Request fest, der bei
Aktivierung des Schalters gesendet wird. Der Befehl muss in der Form http://ip_adresse/
weg sein. Z.B. http://192.168.1.50/relayl=on.

Ausschaltbefehl - Legen Sie die URL fiir den HTTP- oder HTTPS-GET-Request fest, der bei
Deaktivierung des Schalters gesendet wird. Der Befehl muss in der Form http://
ip_adresse/weg sein. z. B. http://192.168.1.50/relay1=off.

Benutzername - Nutzername fiir die Authentifizierung des Anschlusses an ein externes
Gerat (WEB-Relais usw.). Der Parameter ist nur dann verbindlich, wenn das externe Gerat
eine Authentifizierung verlangt.

Passwort - Passwort zur Authentifizierung des Anschlusses an einem externen Gerat
(WEB-Relais, usw.). Der Parameter ist nur dann verbindlich, wenn das externe Gerét eine
Authentifizierung verlangt.

Tipp

Im Fall der Verwendung des externen Relais Best-Nr.: 9137410E werden folgende HTTP-
Befehle verwendet:
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« Fiir Dauerschalten - http://ip_adresse/state.xml?relayState=1 (z.B.: http://
192.168.1.10/state.xml?relayState=1)

« Fiir Schalten auf vordefinierte Zeit (defaultmaRig 1,5 s) - http://ip_adresse/
state.xml?relayState=2 (z.B.: http://192.168.1.10/state.xml?relayState=2)

« Fiir Ausschalten - http://ip_adresse/state.xml?relayState=0 (z:B..: http://
192.168.1.10/state.xml?relayState=0)

Im Fall der Verwendung des externen Relais Best-Nr.: 9137411E werden folgende HTTP-
Befehle verwendet (das Zeichen X in den Befehlen muss durch die Relaisnummer ersetzt
werden):
« Fiir Dauerschalten - http://ip_adresse/state.xml?relayXState=1 (z.B.: http://
192.168.1.10/state.xml?relay1State=1)
« Fiir Schalten auf vordefinierte Zeit (defaultmaRig 1,5 s) - http://ip_adresse/
state.xml?relayXState=2 (z.B.: http://192.168.1.10/state.xm|?relay1State=2)
« Fiir Ausschalten - http://ip_adresse/state.xml?relayXState=0 (z.B.: http://
192.168.1.10/state.xml?relay1State=0)

Registerkarte Erweiterte

Verwaltung der Stromversorgung ~

Ausgang 1 maximale Leistung 5 W v

+ Ausgang 1 maximale Leistung - legt den maximalen Wert der Leistungsaufnahme von
Ausgang 1 fest.
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5.3.2 Audio

Q)] Hardware £

Schalter

Tar

Hintergrundlicht
Digitale Eingange

Extender

Aufzugsteuerung

Master-Lautsidrke

0 dB
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Lautstarke des Signaltons »

Einstellungen der Audio-Eingdnge *

+ Master-Lautstarke - stellen Sie die Gesamtlautstarke entsprechend der gewtinschten
Anruf Lautstarke ein und passen Sie dann bei Bedarf andere Lautstarken an. Diese
Einstellung wirkt sich auf die Lautstarke aller Gerdausche aus.

Lautstarke des Sighaltons ~
Lautstirke Tastenton

Lautstdrke Warnsignal

Lautstdrke Schalteraktivierung

-12dB

-12dB

-12dB

« Adaptiver Modus aktiviert - aktivieren Sie den adaptiven Lautstarkemodus, der die
Geratelautstarke allmahlich aufgrund des Unterschieds zwischen der gemessenen
aktuellen Gerauschpegel und dem ausgewahlten Empfindlichkeitsschwellenwert bis zum
eingestellten Maximalwert erhoht. Diese Einstellung erhoht auRerdem die

Gesamtlautstarke.

+ Maximale Verstarkung - legen Sie den maximalen Gewinn fest, der auf die
Gesamtlautstarke angewendet werden kann, sobald der aktuelle Gerauschpegel den

Sensibilitatsschwellenwert Gberschreitet.
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+ Sensibilitatsschwelle - legen Sie den Umgebungsgerauschpegel fest, der bestimmt,
wann die Lautstarke zu steigen beginnt.

+ Aktueller Gerauschpegel - zeigt das aktuell gemessene Niveau des umgebenden Larms
an.

+ Aktuelle adaptive Verstarkung - zeigt die aktuell angewendete Verstarkung der
Gesamtlautstarke an. Der Wert ist durch die Differenz des aktuellen Schallpegels und der
festgelegten Sensibilitatsschwelle bestimmt und liberschreitet nie die eingestellte
maximale Verstarkung.

Lautstarke des Signaltons ~

Lautstdrke der Tastenbetdtigung O dB v
Lautstarke Warnsignal 0 dB v

Lautstdrke Schalteraktivierung 0 0B v
Lautstirke der benutzerdefinierten Tonen 0 0B hd

+ Lautstarke der Tastenbetatigung - stellen Sie die Lautstarke des Tastendrucks ein. Der
Wert bezieht sich auf die Gesamtlautstarke.

+ Laustarke Warnsignal - stellen Sie die Lautstarke der Warn- und Signalisierungstone ein,
die im Abschnitt Signalisierung von Betriebszustanden beschrieben sind. Der Wert bezieht
sich auf die Gesamtlautstarke.

+ Lautstarke Schalteraktivierung - stellen Sie die Lautstarke des Schaltton aktivieren ein.
Der Wert bezieht sich auf die Gesamtlautstarke.

+ Lautstarke der benutzerdefinierten Tonen - stellen Sie die Lautstarke der vom
Automation abgespielten Benutzergerausche ein. Der Wert bezieht sich auf die
Gesamtlautstarke.

¥| Gerduscherkennung akiivier:

+ Gerauscherkennung aktiviert - schaltet die automatische Larmerkennung bzw. das
Uberschreiten der eingestellten Schwelle des Niveaus des Mikrfonsignals ein. Sie kdnnen
den Alarm, der durch die Uberschreitung des Schwellenwertes ausgeldst wird, mittels des
Ereignisses der Automatisierung Event.NoiseDetected verarbeiten und ihn an weitere
Nutzerabschnitte ankniipfen.

47/ 195



Konfigurierungshandbuch 2N Access Unit

Einstellungen der Gerauscherkennung ~

Schwelle des Gerauschpegels .
| |

Alarm Startverziigerung @

.......

Alarm Endverzdgerung - ®

[dB]
_—

Graph des Gerauschpegels I h

Schwelle des Gerauschpegels - stellt das Schwellenniveau des Signals aus dem
Mikrophon ein, bei dessen Uberschreitung der Alarm ausgeldst wird.

Alarm Startverzogerung - stellt die Zeit ein, wahrend der das Signal Giber dem
Schwellenwert sein muss, damit der Alarm ausgeldst wird.

Alarm Endverzogerung - stellt die Zeit ein, wahrend der das Signal unter dem
Schwellenwert sein muss, damit der Alarm beendet wird.

Graph des Gerauschpegels - zeigt die Historie des gemessenen Signalniveaus an. Rot
sind die Zeitpunkte markiert, in den der Alarm aktiviert ist.
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5.3.3 Kamera

Q)] Hardware £¥

J Gemeinsame Einstellung Interne Kamera Externe Kamera

Videoquelle »
Schalter

Audio
Kamera

Tasten

EIE3R(6

Hintergrundlicht

Dieses Menii ist nur bei 2N Geraten verfligbar, die mit einer internen Kamera ausgestattet sind
oder den Anschluss einer externen Kamera erlauben - 2N Access Unit QR. Das Kamerasignal
kann per E-Mail versendet, tiber das ONVIF/RTSP-Protokoll an ein anderes Gerat gestreamt (z.B.
Videouberwachung) oder einfach als JPEG-Bilder liber das HTTP-Protokoll vom Gerat
heruntergeladen werden.

Als Signalquelle kann angewendet werden:

« interne integrierte Kamera,

+ Ubliche externe IP-Kamera, die RTSP-Stream mit den MJPEG-Codecs (max. Auflésung 640
x 480) oder H.264 (max. Auflosung 640 x 480 Base Line Profile) unterstitzt. Die maximale
empfohlene Aufnahmefrequenz betragt in beiden Fallen 15 Aufnahmen pro Sekunde. Bei
héheren Aufnahmefrequenzen kann es zu unerwiinschten Effekten kommen
(Herabsetzung der Abspielkontinuitat).

Im Menl Kamera werden die Parameter der Kamera wie Helligkeit, Farbsattigung ggf.
Anmeldeangaben fiir die externe IP-Kamera eingestellt. Parameter, die mit Videoanrufen und
mit dem Videostreaming zusammenhangen, befinden sich im Menu Dienste > Streaming und
Dienste > E-Mail.

Registerkarte Grundlegende Einstellung

Videoquelle ~

Vareingestellte Videoquelle | Interne Kamera v

Live-Vorschau

+ Voreingestellte Videoquelle - stellt die Ausgangsquelle des Videosignals ein. Man kann
zwischen der internen Kamera (bzw. zum Interkom angeschlossener Kamera) und der
externen Kamera wahlen. Die Anderung der Ausgangsquelle des Videosignals wird bei
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RTSP-Stream und bei der Benutzung von HTTP APl angewendet. Sie miissen in der
Applikation 2N IP Eye die externe Kamera manuell wahlen. Falls die externe Kamera nicht
richtig angeschlossen oder eingestellt ist, werden die Zeichen N/A auf blauem Hintergrund
angezeigt.

+ Live-Vorschau - zeigt ein Fenster mit einer Live-Ansicht der ausgewahlten Kamera an.

Registerkarte Interne Kamera

Basis-Einstellungen ~

Helligkeitsstufe 6 v
Belichtungsstufe 6 v
Kontrast | 6 v
Farbsdttigung | 100 % v
Kameramodus | Automatisch v
Tag-/Nachtmodus = Automatisch v

Aktueller Modus Tag

Helligksitsstufe IR LED 0 % (Aus) v

Infrarotzuleuchtung 0%

Live-Vorschau

+ Helligkeitsstufe - stellt das Helligkeitsniveau des Kamerabildes ein.

+ Belichtungsstufe - stellt die Belichtungsstufe des Bildes ein (hohere Werte bedeuten,
dass das Gerat eine langere Belichtungszeit bevorzugt).

+ Kontrast - legt den Kamerabildkontrast fest.

+ Farbsattigung - stellt die Sattigkeit/Farbensaturation des Kamerabildes ein.

+ Kameramodus - ermoglicht die Einstellung verschiedener Bildaufnahmemodi je nach der
tatsachlichen Installation des Gerats (Innen- und Aufieneinsatz). Bei Innenanwendung
kann man verschiedene Modi der durch Kunstlichtquellen verursachten
Flimmerunterdriickung wahlen. Bei Aufdeninstallierungen kann man den Modus der
Unterdriickung der Sonneneinstrahlung einstellen.

+ Live-Vorschau - zeigt ein Fenster mit einer Live-Ansicht der Geratekamera im
ausgewahlten Modus an.
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Erweiterte Einstellungen ~

Bildkorrektur

Benutzerdefiniertes Zuschneiden von Bildern 10 % v
WeiBabgleich | Automatisch v
WDR aktiviert
Lokaler Kontrast | 50 v
Tone Mapping | 50 v
Maximale Belichtungszeit = 1/25 v

Die Funktionsgruppe Erweiterte Einstellungen gilt flir die Modelle 2N IP der Sprechanlage 2N IP
Style/2N IP Verso 2.0.

Bildkorrektur - Fischaugenobjektivkorrektur aktivieren.

Benutzerdefiniertes Zuschneiden von Bildern - legt den standardmaRigen
Mittelzuschnitt des Bildes fest (die Kanten werden gleichmaRig abgeschnitten).
WeiBabgleich - das Einstellen eines festen Weillabgleichs entsprechend der
vorherrschenden Lichtquelle ist geeignet, wenn der automatische WeiRabgleich nicht
ausreicht (eine falsch ausgewahlte Weilabgleichvariante flihrt zu einer unerwiinschten
Farbgebung des Bildes).

WDR aktiviert - WDR (Wide Dynamic Range) sollte aktiviert sein, wenn die Szene sehr
dunkle und dennoch sehr helle Stellen enthalt. WDR stellt sicher, dass die gesamte Szene
sichtbar ist.

Lokaler Kontrast - durch Einstellen einer hoheren Stufe wird der Kontrast der
Schnittstelle zwischen den hellen und dunklen Teilen der Szene verbessert.

Tone Mapping - durch Einstellen einer hoheren Ebene wird das Bild hervorgehoben und
die Sichtbarkeit verbessert (in diesem Fall kann das Bild eine verzerrte Farbe aufweisen).
Maximale Belichtungszeit - legt die maximale Zeit fest, die ein einzelnes Bild belichtet
und aufgenommen wird. Wenn mehr Licht verfligbar ist, ist der Verschluss moglicherweise
nichtimmer geoffnet und die Kamera stellt automatisch eine kiirzere aktuelle
Belichtungszeit ein.
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A Hinweis

« Nach dem Andern der Einstellung Benutzerdefiniertes Szenentrimmen fir
ARTPEC-7-Gerate ist es notwendig, die Bereichsdefinition flir den
Bewegungserkennungsbereich und den Privatbereich zu liberpriifen, die sich
raumlich andern, siehe Abbildung.

v| Bewegungserkennung aktiviert

+ Bewegungserkennung aktiviert - ermoglicht die automatische Bewegungserkennung
vom Bild der internen Kamera einzuschalten. Die Bewegung wird mittels der Anderung
des Helligkeitsbestandteils im ausgewahlten Teil des Bildes in der Zeit erkannt. Bei der
Bewegung von Objekten in der Einstellung der Kamera kommt es zur Anderung eines
bestimmten Teiles des Bildes - zur Aktivitat, die man in Prozenten ausdriicken kann. Wenn
die Aktivitat die obere Empfindlichkeitsschwelle Giberschreitet, wird eine Bewegung
erkannt. Die Bewegung wird so lange erkannt, solange die Aktivitat nicht unter die
eingestellte untere Empfindlichkeitsschwelle sinkt. Man kann die
Empfindlichkeitsschwellen gemal den Anforderungen, der konkreten Installation,
einstellen und genauso kann man auch den Erkennungsbereich (den Ausschnitt, in dem
die betrachtete Aktivitat ist) einstellen.
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(I =3 PN o P = ke o -
Einstellungen der Bewegungserkennung ~

Sensibilitdtsschwelle =@

Bereich der Erkennung

R

Bewegung %]

Graph der Aktivitat

Empfindlichkeitsschwelle - ermédglicht die untere und die obere
Empfindlichkeitsschwelle und die Algorithmushysterese der Bewegungserkennung
einzustellen.

Erkennungsbereich - ermoglicht den Rechteckausschnitt des Bildes einzustellen, in dem
die Bewegungserkennung durchgefiihrt wird.

Aktivitatsdiagramm - zeigt die Historie der erkannten Aktivitit (Anderungen des
Helligkeitsbestandteils des Bildes) zusammen mit der eingestellten unteren und oberen
Empfindlichkeitsschwelle an.

Dauerfilter aktiviert - aktiviert die Bewegungsfilterung nach Mindestdauer.

Objekte mit einer kiirzeren Dauer filtern als - legt die Mindestzeit in Sekunden fest, fiir
die eine Bewegung kontinuierlich aufgezeichnet werden muss, damit ein
Bewegungserkennungsereignis angekundigt wird. Der Einstellbereich liegt zwischen 1 bis
5s. Die Bewegung muss auch die anderen in diesem Abschnitt festgelegten Bedingungen
erfillen.

Filter in der GroRe des Objektes aktiviert - aktiviert die Bewegungsfilterung gemal der
minimalen ObjektgréRe (Breite und Hohe).

Objekte mit einer kleineren Breite filtern als - legt die Mindestbreite von Objekten im
Verhaltnis zur Gesamtbreite des Kamerabilds fest, die das erkannte Objekt haben muss,
damit ein Ereignis angekundigt wird. Der Einstellbereich liegt zwischen 3 und 100 %. Die
Bewegung muss auch die anderen in diesem Abschnitt festgelegten Bedingungen erfiillen.
Objekte mit einer kleineren Hohe filtern als - legt die Mindesth6he von Objekten relativ
zur gesamten Hohe des Kamerabilds fest, die das erkannte Objekt haben muss, damit das
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Ereignis angekuindigt wird. Der Einstellbereich liegt zwischen 3 und 100 %. Die Bewegung
muss auch die anderen in diesem Abschnitt festgelegten Bedingungen erfillen.

« Filter fiir Schwankungen aktiviert - ermoglicht das Filtern der Bewegung schwankender
Obijekte.

+ Schwankungen mit einer kleineren Reichweite filter als - legt die minimale
Schwingung schwankender Objekte auf die volle Breite oder Hohe des Kamerabilds fest,
die die Schwankung tiberschreiten muss, um das Objekt zu erkennen (die Einstellung hat
keine Auswirkung auf nicht schwankende Objekte). Der Einstellbereich liegt zwischen 3
und 20 %. Die Bewegung muss auch die anderen in diesem Abschnitt festgelegten
Bedingungen erfiillen.

v| Motion Detection Profile 1 Enabled

+ Bewegungserkennung - Profil 1/2 eingeschaltet - ermoglicht es, die automatische
Bewegungserkennung im Bild der internen Kamera einzuschalten. Die Bewegung wird
mithilfe der Verfolgung der Anderung der Helligkeitskomponente im ausgewahlten Teil
des Bildes in der Zeit erkannt. Bei der Bewegung von Objekten im Bildwinkel der Kamera
kommt es zur Anderung eines bestimmten Teils des Bildes. Wenn die Aktivitat die
Obergrenze der Sensibilitat Ubersteigt, wird Bewegung signalisiert. Bewegung wird so
lange signalisiert, solange die Aktivitat nicht unter die Untergrenze der Sensibilitat sinkt.
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Motion Detection Profile 1 Settings ~

Bereich der Erkennung

Graph der Aktivitat -

Mode | Event Trigger hd
Minimum Inactive Time 0 [s]
Objekte mit einer kirzeren Dauer filtern als 1 [5]
Objekte mit einer kleineren Breite filtern als | 5 [38]
Objekte mit einer kleineren Héhe filtern als | 3 [%6]
Schwankungen mit einer kleineren Reichweite filterals | 2 [96]

+ Bereich der Erkennung - ermdglicht den Rechteckausschnitt des Bildes einzustellen, in
dem die Bewegungserkennung durchgefuhrt wird.

+ Graph der Aktivitat - zeigt den Verlauf der erkannten Aktivitat auf der Zeitachse an. Griin
bedeutet keine Bewegung, grau bedeutet eine erkannte Bewegung, die aber nicht die
Bedingungen erfiillt, rot bedeutet eine erkannte Bewegung, die die Bedingungen erfiillt.

+ Modus - der Modus des Ausldsens von Ereignissen ist so entworfen, dass er kurze
Ereignisse der Bewegungserkennung fur Aktionen generiert, wie z.B. das Aufnehmen von
Bildern. Der Modus des Aufnehmens ist so entworfen, dass er langere Ereignisse generiert,
z.B. fuir das Aufnehmen mithilfe von ONVIF.

+ Minimale Inaktivitatszeit - stellt die minimale Zeit zwischen zwei Ereignissen der
Bewegungserkennung ein. Das verhindert die Entstehung zahlreicher Ereignisse in
schneller Folge hintereinander.

+ Objekte mit einer kiirzeren Dauer filtern als - legt die Mindestzeit in Sekunden fest, fiir
die eine Bewegung kontinuierlich aufgezeichnet werden muss, damit ein
Bewegungserkennungsereignis angekulindigt wird. Der Einstellbereich liegt zwischen 1 bis
5s. Die Bewegung muss auch die anderen in diesem Abschnitt festgelegten Bedingungen
erfillen.

+ Objekte mit einer kleineren Breite filtern als - legt die Mindestbreite von Objekten im
Verhaltnis zur Gesamtbreite des Kamerabilds fest, die das erkannte Objekt haben muss,
damit ein Ereignis angekundigt wird. Der Einstellbereich liegt zwischen 3 und 100 %. Die
Bewegung muss auch die anderen in diesem Abschnitt festgelegten Bedingungen erfiillen.
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+ Objekte mit einer kleineren Hohe filtern als - legt die Mindesthohe von Objekten relativ
zur gesamten Hohe des Kamerabilds fest, die das erkannte Objekt haben muss, damit das
Ereignis angekiindigt wird. Der Einstellbereich liegt zwischen 3 und 100 %. Die Bewegung
muss auch die anderen in diesem Abschnitt festgelegten Bedingungen erfiillen.

+ Schwankungen mit einer kleineren Reichweite filter als - legt die minimale
Schwingung schwankender Objekte auf die volle Breite oder Hohe des Kamerabilds fest,
die die Schwankung tiberschreiten muss, um das Objekt zu erkennen (die Einstellung hat
keine Auswirkung auf nicht schwankende Objekte). Der Einstellbereich liegt zwischen 3
und 20 %. Die Bewegung muss auch die anderen in diesem Abschnitt festgelegten
Bedingungen erfiillen.

A Hinweis

+ Bei Geraten mit ARTPEC-7-Prozessor werden bewegte Objekte auch auRerhalb des
aktiven Bereichs ausgewertet, inklusive der eingestellten Filter (bei Verwendung
von Benutzerdefiniertem Zuschneiden von Bildern werden Objekte auch in
Teilen des Bildes ausgewertet, die beschnitten sind und der Benutzer nicht in der
Vorschau sehen kann). Objekte, die in die aktive Zone eindringen, l6sen
anschlieRend ein Bewegungserkennungsereignis aus. Wenn der Zeitfilter
beispielsweise auf 5 s eingestellt ist, [0st ein Objekt, das sich 10 s lang auRerhalb
des aktiven Bereichs bewegt, unmittelbar nach dem Betreten des aktiven Bereichs
ein Bewegungserkennungsereignis aus, da es die Filterbedingung bereits
aullerhalb des aktiven Bereichs erfiillt hat. Das Objekt wird auch beim Verlassen
des aktiven Bereichs weiterhin erkannt und beim erneuten Betreten des aktiven
Bereichs [0st es sofort ein Ereignis aus (es sei denn, es verlasst den
Kamerabildbereich vollstandig und wird nicht ,,vergessen®).

+| Privatsphare aktiviert

« Privatsphare aktiviert - Aktiviert die Datenschutzfunktion, die einen Teil des Bildes mit
der ausgewahlten Farbe oder dem ausgewahlten Mosaik maskiert.
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Einstellungen Schutz der Privatsphare ~

Abdeckungsmodus = Mosaik v

Die Rauheit des Mosaiks 3 v

Bereich Schutz der Privatsphére

+ Abdeckungsmodus - legt die Farbe oder das Mosaik des abgedeckten Bereichs fest.
+ Die Rauheit des Mosaiks - legt die Rauheit des Mosaiks im Bereich Schutz der
Privatsphare fest.

+ Bereich Schutz der Privatsphare - legt die Position und GrolRe des Datenschutzbereichs
fest.

A& Hinweis

+ Der Schutz der Privatsphare kann andere Funktionen wie das Lesen von QR-Codes
oder die Bewegungserkennung einschranken. Es wird nicht empfohlen, den Schutz
der Privatsphare gleichzeitig mit diesen Funktionen zu verwenden.

Registerkarte Externe Kamera

Externe [P-Kamera ~
Externe Kamera aktiviert
RTSP-Stream-Adresse | risp://10.0.23.194/mjpeg_stream
Benutzername

Passwort

Lokal-RTP-Part 4700

Status Netzwerkfehler

Stream ===
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+ Externe Kamera aktiviert - erlaubt das Herunterladen des RTSP-Streams von der
externen IP-Kamera. Geben Sie die guiltige RTSP-Stream-Adresse bzw. den
Benutzernamen und das Passwort ein, damit die Funktion korrekt ausgewahlt wird.

+ RTSP-Stream-Adresse - die die RTSP-Stream-Adresse der IP-Kamer im Format rtsp://
ip_adresse_kamera/parameterl=x&parameter2=y, siehe Tabelle der Parameter unten. Die
Parameter sind speziell fiir das ausgewahlte IP-Kameramodell vorgesehen. Wenn Sie als
externe Kamera ein anderes Interkom 2N IP benutzen, wenden Sie die Adresse in der
Form http://ip_adresse/mjpeg_stream oder http://ip_adresse/h264_stream an.

Paramet  Beschreibung
er

vcodec Video Codec

vres Videoauflosu
ng

fps Video Frame
Rate

vbr Bitrate

audio Audio

zipstrea  Zipstream
m (nur fur H.264
verfligbar)

Beispiel / Werte

vcodec=h264 fur den Codec H.264
vcodec=mjpeg flir den Codec MJPEG

vres=1920x1080 fur FullHD

fps=15
(1 bis 30 fps, der maximal mogliche Wert fir den MJPEG-
Videocodec ist 15 fps)

vbr=768 flir 768 kbps

+ audio=1 (aktiviert)
 audio=0 (deaktiviert)

« zipstream=off (deaktiviert)
+ zipstream=low

+ zipstream=medium

« zipstream=high

« zipstream=higher

+ Benutzername - Nutzername fiir die Authentifizierung des Anschlusses an die externe IP-
Kamera. Der Parameter ist nur dann verbindlich, wenn die externe IP-Kamera die

Authentifizierung verlangt.

+ Passwort - Passwort fiir die Authentifizierung des Anschlusses an die externe IP-Kamera.
Der Parameter ist nur dann verbindlich, wenn die externe IP-Kamera die Authentifizierung

verlangt.

+ Lokaler RTP-Port - stellt den lokalen UDP-Port fiir den Empfang des RTP- Streams ein.

@ Tipp

» FAQ: Externe Kamera - Wie stellt man sie vom Interkom 2N IP ein?
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kKameravorschau ~

Im Fenster Kameraeinsicht wird das aktuelle aus der externen Kamera empfangene Bild
angezeigt. Falls die externe Kamera nicht richtig angeschlossen oder eingestellt ist, werden die
Zeichen N/A auf blauem Hintergrund angezeigt.

WA W A Y A Y A A

Kommunikation der externen IP-Kamera ~

OPTIONS rtsp://18.27.21.8 RTSP/1.0 -
RTSP/1.@ 481 Unauthorized

OPTIONS rtsp://1©.27.21.8 RTSP/1.9

RTSP/1.8 288 0K

DESCRIBE rtsp://10.27.21.8 RTSP/1.8

RTSP/1.8 2@@ 0K

SETUP rtsp://10.27.21.8/trackID=1 RTSP/1.0@

RTSP/1.8 2@@ 0K

PLAY rtsp://10.27.21.8 RTSP/1.0

RTSP/1.8 2@8@ 0K

Im Fenster Kommunikation der externen IP-Kamera wird der Verlauf der RTSP-Kommunikation
mit der eingestellten externen IP-Kamera einschlief3lich der eventuellen Fehler und der
Storungsstatus angezeigt.
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5.3.4 Hintergrundlicht

©)] Hardware £3

Hintergrundlicht »

Signalisierungs-LED »
Schalter

Tar

Audio

Hintergrundlicht >

R [

Digitale Eingange
Extender

Aufzugsteuerung

In dieser Registerkarte kann man unabhangig das Unterbeleuchtungsniveau der
Namensschilder, der Tasten und das Leuchtniveau der Signalisierungs-LED einstellen.

Hintergrundlicht ~

Lichtstarke |50 % v

+ Hintergrundlicht - Stellt die Helligkeitsstufe der Hintergrundbeleuchtung tagsiiber. Der
Wert wird in Prozenten der hochstmoglichen LED-Helligkeit angegeben.

Signalisierungs-LED ~

Lichtstarke 50 % v

+ Signalisierungs-LED - Legt die Helligkeitsstufe der Signal-LED tagsiiber fest. Der Wert
wird in Prozenten der hochstmoglichen LED-Helligkeit angegeben.
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® Anmerkung

+ Die Einstellung der Helligkeitsstufe beeinflusst die Funktionsfahigkeit, den
Verbrauch und das Gesamtaussehen der Anlage. Hohe Helligkeit der
Namensschilder- und Tastenunterbeleuchtung kann beim niedrigen Niveau des
umgebenden Lichts die Verblendung der Person verursachen, die vor ddas Gerat
steht, und erhoht gleichzeitig generell den Verbrauch der Anlage. Niedrige
Helligkeit der Signalisierungs-LED fiihrt bei der Verwendung das Gerat in der
direkten Sonne zur Herabsetzung des Kontrastes zwischen der ausgeschalteten
und eingeschalteten LED und zur schwierigen Erkennung des LED-Status.

A1/ 1908



Konfigurierungshandbuch 2N Access Unit

5.3.4.1 Hintergrundbeleuchtung (2N Access Unit QR)

Auf dieser Registerkarte kann die Beleuchtungsstarke der Signal-LEDs unabhangig eingestellt
werden.

Wenn das Gerat mit einem Umgebungslichtsensor ausgestattet ist, wahlt es automatisch die
geeignete Beleuchtungsstarke innerhalb des eingestellten Wertebereichs. Siehe Tabellen unten:

Funktion 2N-Zugangseinheit QR
Steuerung der Beleuchtungsstarke Ja
Umgebungslichtsensor Ja

Die Parametereinstellungen in der Gruppe Hintergrundbeleuchtung gelten fiir die
Hintergrundbeleuchtung der Haupteinheit und der Erweiterungsmodule.

+ Intensitat tagsiiber - legt den Wert fiir die Intensitat der Hintergrundbeleuchtung bei Tag
fest. Der Wert wird als Prozentsatz der maximal moglichen LED-Helligkeit angegeben.

+ Intensitat bei Nacht - legt den Wert der LED-Helligkeit bei Nacht fest. Der Wert wird als
Prozentsatz der maximal moglichen LED-Helligkeit angegeben. Wenn die Intensitat bei
Tagund die Intensitat bei Nacht auf denselben Wert eingestellt sind, wird die
Umgebungshelligkeit nicht berticksichtigt.

+ Aktueller Wert - zeigt den aktuell automatisch gewahlten Wert fiir die LED-Intensitat
entsprechend der aktuell erfassten Umgebungshelligkeit an.

5.3.5 Display

Q) Hardware € NrEmm

Basis-Einstellungen »

Schalter

Tar Benutzerlokalisierung >

Audio

Hintergrundlicht

Die 2N Zutrittseinheiten konnen (2N Access Unit 2.0 und 2N Access Unit QR) um ein
Displaymodul erweitert werden. Das Farb-LCD-Display bietet eine Touch-Tastaturfunktion und
zeigt den Status des Geréts an (z. B. Offnen der Tiir, Verweigerung des Zutritts usw.) oder kann

A2/ 198



Konfigurierungshandbuch 2N Access Unit

auch im Prasentationsmodus verwendet werden, in dem nach einer festgelegten Zeit der
Inaktivitat Prasentationen in Form einer Reihe hochgeladener Bilder auf dem Display angezeigt
werden. Zwischen den einzelnen Bildern wird automatisch umgeschaltet und man kann die
Dauer des Anzeigens eines Bildes einstellen.

Registerkarte Display

Basis-Einstellungen ~
Telefonbuch anzeigen |+
Eingabetastatur = Normale Tastatur v
Sprache  English v
Symbole dem Text vorziehen.
Energiesparmodus |«
Demo-Modus | Diashow v

Aktivierungsverzdgerung des Demo-Modus | 600 [s]

+ Telefonbuch anzeigen - ermdglicht die Funktion des Telefonbuchs auf dem Display
einschalten und ausschalten.

+ Eingabetastatur - stellt die Freigabe und die Art der Tastatur ein

+ Deaktiviert - die Tastatur ist flir den Eingang nicht verfligbar

+ Normale Tastatur - stellt das Anzeigen der ublichen Tastaturart ein

+ Verschliisselte Tastatur - diese Funktion wird zufalligerweise die Reihenfolge der
Tasten der nummerischen Tastatur vor jedem neuen Anzeigen auf dem Display
durchmischen. Die Funktion erschwert das Ablesen des eingegebenen Codes bei
Beobachtung durch eine weitere Person.

+ Sprache - stellt die Sprache der Texte ein, die auf dem Display angezeigt werden. Man
kann eine der vordefinierten Sprachen wahlen.

« Symbole dem Text vorziehen - die Symbole auf dem Display werden vor dem Text
positioniert.

+ Energiesparmodus - ermoglicht die Aktivierung des Sparmodus, in dem die
Displayhelligkeit gesenkt wird. Wenn es wahrend der Dauer von zwei Verzogerungen der
Prasentationsaktivierung zu keinem Ereignis kommt, war die Aktivierung des Sparmodus
erfolgreich. Der Sparmodus ist im Fall des Wertes 0, der in der Spalte fiir die Verzégerung
der Prasentationsaktivierung angefiihrt ist, ausgeschaltet. Bei einer Bewegung vor der
Kamera des Gerates oder bei einem beliebigen Ereignis auf dem Display (z.B. Aktivierung
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des Tiirschlosses oder Berlihrung des Displays) wird das Display in volle Helligkeit
ubergehen.

+ Demo-Modus - legt fest, ob das Gerat im Leerlauf in den Demo-Modus wechselt. Im
Demo-Modus kann ein anderes Verhalten gewahlt werden (Prasentation, Firmenlogo,
Adresse).

+ Aktivierungsverzogerung des Demo-Modus - legt die Leerlaufzeit fest, nach der das
Gerat in den Demo-Modus wechselt, zwischen 1 bis 600 Sekunden.

Benutzerlokalisierung ~

DATE GROSSE
Originalsprache 1kB &
Benutzersprache NSA X & B

+ Originalsprache - ermoglicht die Schablone der Lokalisierungsdatei fiir die eigene
Ubersetzung herunterzuladen. Es handelt sich um eine XML-Datei mit allen auf dem
Display angezeigten Texten.

+ Benutzersprache - ermoglicht es eine eigene Lokalisierungsdatei hochzuladen, zu
l6schen und herunterzuladen.
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® Anmerkung

Wenn lhnen keine der vordefinierten Sprachen des Displays zusagt, gehen Sie wie folgt
vor:

+ laden sie die originale Sprachdatei herunter (sie ist in Englisch),
passen Sie die Datei mithilfe des Texteditors an (ersetzen Sie die englischen Texte
durch eigene),
laden Sie die angepasste Lokalisierungsdatei zurlick in das Gerates hoch,
stellen Sie den Parameter Spracheinstellung > Sprache auf den Wert eigene ein,
texte direkt auf dem Display des Gerates kontrollieren und ggf. andern.

Registerkarte Diashow

In dieser Registerkarte wird die Liste der Bilder eingestellt, die im Modus Prasentation angezeigt
werden. Man kann bis zu 8 Bilder hochladen, die dann nach und nach mit eingestellter
Verzogerung umgeschaltet werden.

Basis-Einstellungen ~

Umschlagsintervall 2 [5]

+ Umschlagsintervall - stellt die Dauer des Anzeigens eines Bildes der Prasentation ein,
bevor es zum Umschalten zum weiteren Bild kommt.

214 x 214 px (274 x 320 px e = ETre
’ . Emoji.png Logo2N_Blue_CMYK_T2dpijpg

Die MaRe der eingespielten Bilder sollten 214 x 214 Pixel sein. Im anderen Fall werden sie
automatisch der Displayauflésung angepasst.
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.-’_‘\I
Um eine Vorschau des hochgeladenen Bildes anzuzeigen, verwenden Sie das Lupensymbol x.olf’

P T,
b’ ¥ b

. Das Bild kann mit dem Symbol X geldscht werden. Mit dem Symbol @ konnen Sie die
Anzeige des ausgewahlten Bilds oder Videos auf dem Display ausblenden.

Wenn kein Bild hochgeladen wurde, wird der Modus Prasentation nicht aktiviert.

@ Tipp

« Um den angezeigten Teil "Mit Berlihrung beginnen" auf dem Display zu verbergen,
ist ein Bild mit einer Auflosung von 214 x 320 px hochzuladen.
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5.3.7 Digitale Eingange

In diesem Teil der Interkomkonfiguration konnen Sie die Parameter, die mit digitalen Eingangen
zusammenhangen, und ihre Verknlpfung mit weiteren Funktionen einstellen.

Q)] Hardware € Wgml -

Turschloss »
Schalter

Audio Sensor des Turoffnens »

Hintergrundlicht

Abgangstaste (REX) »
Digitale Eingénge >

Registerkarte Tliren

Tdrschloss ~

Zugewiesener Schalter | Schalter 1 v

+ Zugewiesener Schalter - ermoglicht den Schalter zu wahlen, der fiir die Bedienung des
elektromagnetischen Schlosses der Tiir bestimmt ist. Nach dem Status dieses Schalters
richtet sich die Signalisierung der Tlrentriegelung (griines Symbol der Tur, griine LED).

Sensor des Toréffnens -
Zugewiesener Eingang | Keiner ¥
Eingangsmodus | Nicht invertiert ¥
Erkennung der unbefugten Tardfinung
Erkennung der zu langen TOrdffnung

Maximale Taroffnungszeit | 60 [5]

+ Zugewiesener Eingang - ermoglicht einen der logischen Eingange (ggf. keinen Eingang)
fiir die Erkennung der offenen Tiir zu bestimmen.

A7/ 1058



Konfigurierungshandbuch 2N Access Unit

+ Eingangsmodus - ermdglicht das aktive Niveau (Polaritat) des Eingangs einzustellen.
Nicht invertiert / Invertiert.

« Erkennung der unbefugten Tiir6ffnung - erméglicht das Offnen der Tir bei
geschlossenen Schloss zu erkennen

+ Erkennung der zu langen Tiir6ffnung - ermoglicht lang geoffnete Tliren zu erkennen.

+ Maximale Tiiroffnungszeit - maximale erlaubte Zeit der get6ffneten Tiir in Sekunden.

Zugewiesener Eingang | Keiner v

Eingangsmodus | Micht invertiert v

+ Zugewiesener Eingang - ermoglicht einen der logischen Eingange (ggf. keinen Eingang)
flr die Funktion der Abgangstaste zu bestimmen. Durch Aktivierung der Abgangstaste
kommt es zum Schalten des gewahlten Schalters. Die Zeit und die Art der Einschaltung
sind durch die aktuelle Einstellung des gewahlten Schalters gegeben.

+ Eingangsmodus - ermoglicht das aktive Niveau (Polaritat) des Eingangs einzustellen.
Nicht invertiert / Invertiert.

Registerkarte Sicherheit

Gesicherte Zustandssteuerung »~

Iaidiic
Zugewiesener Eingang | Keiner

Eingangsmoadus | Invartien T

« Zugewiesener Eingang - Ermoglicht einen der logischen Eingange (ggf. keinen Eingang)
flir die Signalisierung des Status "Gesichert" zu bestimmen. Der Zustand "Gesichert" wird
dann mit dem roten LED an der Zugangseinheit signalisiert.

« Eingangsmodus - Ermoglicht das aktive Niveau (Polaritat) des Eingangs einzustellen.
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Zugewiesenar Eingang | Kemer
Automatische Blockierung der Schalter aktivieren
Zustand der Schalter-Blockierung Micht blockiert

Entblockieran

Die Modelle, die mit einem Schutzschalter ausgestattet sind, erméglichen das Offnen des
Gehauses der Anlage zu erkennen und diese Situation als das Ereignis TamperSwitchActivated
zu signalisieren. Die Ereignisse werden in einen Log eingetragen, den man mittels der HTTP API
auslesen kann (siehe Handbuch 2N HTTP API).

Wenn die Funktion erlaubt ist, werden nach der der Aktivierung des Schutzschalters alle
Schalter fiir 30 Minuten gesperrt. Die Sperre ist auch nach dem Neustart der Anlage aktiv. Man
kann ferner einzelne Ports mittels der Automation bedienen. Das Entsperren aller Schalter kann
man mit der Taste Entsperren, durch das Verbieten dieser Funktion oder durch das
Zuruicksetzen der Konfiguration in die Fabrikeinstellung durchfiihren.

+ Zugewiesener Eingang - Ermoglicht den logischen Eingang zu wahlen, an den der
Schutzschalter angeschlossen ist. Bei der Aktivierung des Schutzschalters wird das
Ereignis TamperSwitchActivated signalisiert.

« Automatische Blockierung der Schalter aktivieren - Sperrt die Schalter durch die
Aktivierung des Schutzschalters fiir 30 Minuten.

+ Zustand der Schalter-Blockierung - Zeigt und ermdglicht die Einstellung der
Schaltersperre.

® Anmerkung

Gilt fur das Modell 2N Access Unit:
« Ab PCB Version 599v2 sind alle Modelle mit optischem Schutzschalter
ausgestattet.
+ Ab PCB Version 599v2 wird neu der zugeordnete Eingang durch
Hintergrundbeleuchtung des Piktogramms auf dem Modul signalisiert. Bei
niedrigeren PCB Versionen wird er durch Aufleuchten der LED rechts am Modul.
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Registerkarte Starter

Ausldser flir Benutzeraktionen v

ZUGEWIESENER EINGANG EINGANGSMODUS
Ausloser fir Benutzeraktionen Keiner v Nicht invertiert ~
Ausloser fir Benutzeraktionen 2 Keiner v Nicht invertiert ~

+ Ausloser fiir Benutzeraktionen 1,2

+ Zugewiesener eingang - ermoglicht Ihnen die Auswahl einer logischen Eingabe, der
die Funktion einer Benutzeraktion ausfiihrt. Wenn die Funktion aktiviert ist, wird das
UserActionActivated Event mit dem Parameter state=in in die Liste der Events auf
dem Gerat geschrieben (Deaktivierung der Funktion wird durch state=out
angezeigt). Ausgehend von diesem Ereignis konnen beispielsweise libergeordnete
Systeme Alarm schlagen, ein ganzes Gebaude verriegeln oder andere MaRnahmen
ergreifen.

« Eingangsmodus - wahlt aus, ob die Benutzeraktion basierend auf dem inversen
Wert der zugewiesenen Eingabe oder einem normalen Wert ausgewertet wird.

70/ 195



Konfigurierungshandbuch 2N Access Unit

5.3.8 Erweiterungsmodule

©)] Hardware £

0 - Kartenleser 13,56 MHz + 125 kHz ( 54-2027-0044 ) »

1 - Bluetooth { 54-2027-0044 ) »
Schalter

Vig 2 - Tastatur ( 54-0770-0299 ) »

Audio

Hintergrundlicht

CEIRNEG0

Digitale Eingange
Extenger

Aufzugsteuerung

Die 2N Access Unit, 2N Access Unit 2.0 und 2N Access Unit QR konnen mit
Erweiterungsmodulen, die liber den VBUS-Bus angeschlossen werden, erweitert werden. Die
verfligharen Module sind in der Installationsanleitung des Gerats aufgefiihrt. Solange kein
Erweiterungsmodul angeschlossen ist, wird dieser Abschnitt in der Web-
Konfigurationsoberflache nicht angezeigt. Um den Bereich zu sehen, wird empfohlen, das Gerat
nach dem Anschluss des Erweiterungsmoduls neu zu starten.

Die Module sind gegenseitig verbunden und bilden eine Kette. Jedes der Module hat seine
Nummer, die durch die Reihenfolge in der Kette gegeben ist (das erste Modul hat die Nummer
0).

Man kann jeden der angeschlossenen Module einzeln konfigurieren. Die Parameter sind fiir den
jeweiligen Modultyp spezifisch.

A Hinweis

+ Das angeschlossene Modul wird nicht automatisch erkannt. Starten Sie das Gerat
neu, um das angeschlossene Modul in der Liste der Erweiterungsmodule
anzuzeigen.

« Wenn die Firmware-Versionen des anzuschlieRenden Moduls und des Hauptgerats
nicht kompatibel sind, wird das Modul nicht erkannt. Daher ist es notwendig, die
Geratefirmware nach dem Anschlief3en der Module zu aktualisieren. Die Firmware
kann mittels der Webschnittstelle des Gerates im Teil System > Wartung
aktualisiert werden.

A Hinweis

+ Nach Ersetzen der Module miissen die neuen Module wieder konfiguriert werden.
Die Konfiguration ist mit Seriennummer verkndipft.
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® Anmerkung

« Die Module kann man mittels
einer Textzeile, die eine Liste der
Parameter enthdlt, konfigurieren
(Parametername=Parameterwert
), getrennt mit Strichpunkten.
Gegenwdrtig werden nur einige
Parameter veréffentlicht. Die
librigen Parameter haben eher
experimentellen Charakter, sie

kénnen sich kiinftig dndern, Modul lokalisieren

deswegen werden sie nicht

veroffentlicht. Modul paaren
& Hinweis

+ Nach dem Verbinden des Moduls
mit dem Kartenlesegerat an das
Gerat, in dem die Leseschlissel
2N PICard hochgeladen sind,
muss das Modul mit dem Gerat
gekoppelt werden. Ohne
Kopplung wird das Modul des
Lesegerats keinen Zugang zu
den Leseschlusseln haben und
nicht in der Lage sein,
verschlisselte Karten
einzulesen. Die Kopplung des
Moduls erfolgt mithilfe der Taste
Modul paaren.
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A Hinweis

» Der Name des Moduls muss einzigartig sein.
+ Die Module, deren Namen man nicht konfigurieren kann, konnen tber ext
<modul_position> adressiert werden.

@ Tipp

+ Durch die Platzierung des Mauscursors auf dem Bild des Moduls werden seine
grundlegenden Produktions- und Softwareinformationen angezeigt

Konfiguration des Tastaturmoduls

T . CA mOOs Ao
astatur [ 54-0908-1932

Modulzezeichnung

Tir

v

Kommen
Weiterleitung zum Ausgang der Wisgand-Schnitistelle
Micht weiterleiten v Madal Iokalisieren

Format der gesendeten Codes

YWiegand & bit v

+ Modulbezeichnung - Stellt den Modulnamen ein. Der Modulname wird beim Loggen der
Ereignisse von der Tastatur verwendet.

+ Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Richtungsparameter findet beim Anwesenheitssystem Anwendung.

+ Weiterleitung zum Ausgang der Wiegand-Schnittstelle - Stellt die Gruppe der Wiegand-
Ausgange ein, an die alle betatigten Tasten gesendet werden.

+ Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hdhere Zuverlassigkeit) des
Formats.
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Konfiguration des Infopanelmoduls

3 - Infopanel ( 54-0957-0595 ) ~

Lokalizovat modul
« Derzeit sind keine Parameter dieses Moduls veroffentlicht.
Konfiguration des 125 kHz-Kartenlesermoduls

- Kartenleser 125 kHz ( 54-1725-0067
Modulbezeichnung
Tqr

-'L'-'-";I -,Iqa; L)
Zugewiesener Schalter

Turschilofischalier * Modul lokaligieren

Erdaubte Kartentypen
EM Manng, HID-26 H10301, HID-33 D¢«
Weiterlsitung zum Ausgang der Wiegand-5chnittstelle
B i

+ Modulbezeichnung - Stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse des Kartenlesers verwendet.

« Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.

+ Zugewiesener Schalter - Stellt die Nummer des Schalters ein, der nach der
Nutzerauthentifizierung mittels dieses Moduls aktiviert wird. Wenn die Option
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TurschlofRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu

Hardware > Tlrenverwendet.
+ Erlaubte Kartentypen - Damit kann der Typ der Karte eingestellt werden, der durch das
Lesegerat akzeptiert wird. Das Lesegerat unterstutzt zu einem Zeitpunkt nur einen

Kartentyp.
+ Weiterleitung zum Ausgang der Wiegand-Schnittstelle - Stellt die Gruppe mit den

Wiegand-Ausgangen ein, an welche alle uber die RFID-Leser erhaltenen ID weitergeleitet
werden.

@ Tipp

+ Furdas schnellere Lesen der Zutrittskarten empfehlen wir, in der Einstellung des
jeweiligen Moduls nur die Kartentypen auszuwahlen, die der Nutzer verwendet.

Konfiguration des 13,56 MHz-Kartenlesemoduls

. Kartenleser 13,56 MHz ( 52-1216-000°

‘odulbezeichnung

Jugewiesener Schaller

TOrachlotachaiter ¥ Wil lokailsiren
trlauipte kartentypen
150144434 (Mifare), HID iClass CSN. H +
Samsung NFC KEompatibilitdtsmodus
Mein
Welterleitung zum Ausgang der Wiegand-Schnittstelie

afuppoe )

+ Modulbezeichnung - Stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse des Kartenlesers verwendet.

« Tiir - Stellt die Durchgangsrichtung bei der Verwendung des Lesegerates ein (Nicht
spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das

Anwesenheitssystem genutzt.
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Zugewiesener Schalter - Stellt die Nummer des Schalters ein, der nach der
Nutzerauthentifizierung mittels dieses Moduls aktiviert wird. Wenn die Option
TurschlofRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware > Tlrenverwendet.

Erlaubte Kartentypen - Ermoglicht einen oder mehrere Typen der akzeptierten Karten zu
wahlen. Wenn kein Typ ausgewahlt wird, dann werden alle Typen der unterstutzten
Karten akzeptiert.

Samsung NFC Kompatibilititsmodus - Lasst die Samsung NFC Kompatibilitatsmodus
zu.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - Stellt die Gruppe der Wiegand-
Ausgange ein, an die alle aufgezeichneten IDs der RFID-Karten gesendet werden.
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@ Tipp

+ Furdas schnellere Lesen der Zutrittskarten empfehlen wir, in der Einstellung des
jeweiligen Moduls nur die Kartentypen auszuwahlen, die der Nutzer verwendet.

Konfiguration des Bluetooth-Lese-Moduls

1 - Bluetooth ( 54-2029-0016 ) ~

Modulbezeichnung

Tar
Kommen v
Zugewiesener Schalter
TarschloBschalter » Modul lokalisieren
Signalreichweite
Lang v
Authentifizierung starten

Durch Drocken auf das Gerat, Berlhren -

+ Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse aus dem Bluetoothmodul verwendet.

+ Tiir - stellt die Durchgangsrichtung bei der Verwendung des Lesegerates ein (Nicht
spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das
Anwesenheitssystem genutzt.

+ Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der Benutzer-
Authentifizierung iber dieses Modul aktiviert wurde. Wenn die Option Tirschlof3schalter
eingestellt ist, werden die Authentifizierungsregeln vom Menu Hardware / Tlren
verwendet.

+ Signalreichweite - stellt die maximale Reichweite des Signals, d.h. die Entfernung ein, in
der das Bluetooth-Modul noch mit dem Mobiltelefon kommunizieren wird:

+ Kurz - die Reichweite ist bei den meisten Telefonen geringer als 2 m.

+ Lang - die Reichweite ist die maximal mogliche.

+ Authentifizierung starten - stellt die Authentifizierungsart mittels des Mobiltelefons ein:

+ Beriihren der App - man muss die Authentifizierung bestatigen, mit dem Antippen
der Schaltflache in der laufenden Applikation im Mobiltelefon

« Durch Driicken auf das Gerat - die Authentifizierung muss durch Beriihrung auf
dem Leser in Anwesenheit des Telefons mit gekoppelten 2N Mobile Key Applikation
bestatigt werden.
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Konfiguration des Eingangs- und Ausgangsmoduls 1/0

L0 Mac

Modulbezeichnung

+ Modulbezeichnung - Stellt den Modulnamen ein. Der Modulname wird im Rahmen der
Spezifikation des Ein- oder Ausgangs in den SetOutput-, Getlnput- und InputChanged-
Objekten in der Einstellung Automation verwendet.

Konfiguration des Wiegand-Moduls

Das Wiegand-Modul ist mit einer Eingangs- und Ausgangs-Wiegand-Schnittstelle ausgestattet,
die von einander unabhangig sind, unabhangige Einstellung haben und Codes gleichzeitig
empfangen und senden kdnnen Man kann die Eingangs-Wiegand-Schnittstelle fiir den Anschluss
von externen Gerdten nutzen, wie RFID-Kartenleser, biometrische Scanner u.A. Mittels der
Ausgangs-Wiegand-Schnittstelle kann man das Gerates z.B. an das Sicherheitssystem im
Gebaude anschlieflen (man kann die IDs der RFID-Karten, die an den angeschlossenen RFID-
Leser angelegt werden, bzw. die Codes, die in einer beliebigen Eingangs-Wiegand-Schnittstelle
aufgenommen wurden, absenden). Das Wiegand-Modul ist mit einem logischen Eingang und
einem logischen Ausgang ausgestattet, die man mittels der Automation bedienen kann.
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Zugewiesener Schalter
Torec hloRse haltor
Format der empfangenen Codes

Wiegand 26-bit, Wiegand 32-bit. Wiegan »

Ausgang Wiegand-Gruppe

Format der gesendeten Codes
Hil

Anlagen-Code andern

Nein

Aniagen-Cods

Modulbezeichnung - Stellt den Modulnamen ein. Der Modulname wird im Rahmen der
Spezifikation des Ein- oder Ausgangs in den SetOutput-, Getinput- und InputChanged-
Objekten in der Einstellung Automation verwendet.

Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.
Zugewiesener Schalter - Stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Gber dieses Modul aktiviert wurde. Wenn die Option
TurschloRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware > Tlrenverwendet.

Format der empfangenen Codes - Stellt das Format der emfangenen Codes ein (Wiegand
26, 32, 37 und RAW).

Ausgang Wiegand-Gruppe - Weist den Wiegand-Ausgang der Gruppe zu, an welche die
Codes von den angeschlossenen Kartenlesern bzw. Wiegand-Ausgangen weitergeleitet
werden konnen.

Format der gesendeten Codes - Stellt das Format der gesendeten Codes ein (26 bit, 32
bit, 37 bit, RAW Format, 35 bit, Corp. 1000, 48 bit, Corp. 1000 a Auto).

Facility Code @ndern - Dadurch kann der erste Codeteil liber die Wiegand-Schnittstelle
eingestellt werden. Betrifft den Austrittsmodus der Schnittstelle fiir das Format des
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gesendeten Codes 26 bit. Uberpriifen Sie bei Ihrem Sicherheitssystemlieferanten, ob ein
Facility-Code verlangt wird.

+ Anlagen-Code - Bestimmt die Ortung des ,,2N IP“-Gerats im Sicherheitssystem. Geben Sie
den dekadischen Lokationswert (0-255) ein.

Konfiguration des OSDP-Moduls

3 - OSDP ( 54-3868-0003) ~

Modulbezeichnung

Gruppe flr das Weiterleiten von Zugriffsdaten @
Grupge 1 v

Format der gesendeten Codes
Auto v

OSDP Adresa
0

Baudrate
9600 v

Chiffrierschltissel

Modus
Normal v
Verschliisselung erzwingen

Nein v

+ Modulbezeichnung - legt den Modulnamen fest. Der Modulname wird verwendet, wenn
Eingang oder Ausgang in den Automatisierungseinstellungen angegeben werden.

+ Gruppe fiir das Weiterleiten von Zugriffsdaten - ordnet den OSDP-Ausgang einer
Gruppe zu, an die Codes von angeschlossenen Kartenlesern, oder OSDP-Eingange
weitergeleitet werden konnen.

+ Format der gesendeten Codes - legt das Format der ausgesendeten Codes fest.

+ OSDP Adresse - die Adresse des OSDP-Moduls im Bereich 0-126 auf der OSDP-Leitung.

+ Baudrate - Einstellung der Kommunikationsgeschwindigkeit entsprechend dem
angeschlossenen Gerat.

+ Chiffrierschliissel - eigener Schliissel fiir eine verschliisselte Kommunikation.

+ Modus - Fiir die Ferneinstellung des Verschliisselungsschliissels auf dem Peripheriegerat
ist es moglich, den Installationsmodus zu verwenden, sofern dies zulassig ist. Nach Erhalt
des Verschliisselungsschlussels wechselt es automatisch in den normalen Modus. Der
Installationsmodus wird durch schnelles Blinken der Signalisierungs-LED am OSDP-Modul
signalisiert.
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+ Verschliisselung erzwingen - Legen Sie die erzwungene Verschliisselung nur fiir
verschliisselte Kommunikation fest.

A Hinweis

+ Erfolgt die Kommunikation auf dem OSDP-Gerat nach dem Setzen der
Zwangsverschlusselung unverschlisselt, wird diese Kommunikation abgewiesen.

Konfiguration des Moduls der Induktionsschleife

yA=-1F23-0070) ~

lar Indukticnes chigife

WMaximale Leistung

I.: . :Ir..- i = .-!';f

Mdul tokalisleren

+ Modulbezeichnung - legt den Modulnamen fest. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse der Induktionsschleife verwendet.

+ Maximale Leistung - Stellt die maximale Sendeleistung der Antenne der
Induktionschleife ein. Eine grofiere Sendeleistung bedeutet groRere Reichweite, jedoch
weniger Leistung fur die anderen Geratesfunktionen. Unter normalen Umstanden sollte
der voreingestellte Wert von 0,25 W ausreichend sein.
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Konfiguration des Displaymoduls

(S ]

1

o]

1 - Display ( 54-3381-00

Modulbezeichnung

Tiir
b4

Gruppe fur das Weiterleiten von Zugriffsdaten

w Modul lokalisieren

Format der gesendeten Codes

=gand 8 bit v

+ Modulbezeichnung - Stellt den Modulnamen ein. Der Modulname wird beim Loggen der
Display-Ereignisse verwendet.

+ Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.

+ Gruppe fiir die Weiterleitung von Zugangsdaten - ermoglicht Thnen das Festlegen einer
Gruppe, an die alle empfangenen Benutzerzugangscodes weitergeleitet werden.

+ Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hohere Zuverlassigkeit) des
Formats.

& Hinweis

+ Ab FW Version 2.27 ist Display nicht unterstltzt am Access Unit 1.0.

Konfiguration des Fingerabdrucklesemoduls
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3 - Fingerabdruckleser ( 54-1829-0266 ) ~

Modulbezeichnung

Tar
Kommer ol
Zugewiesener Schalter
rurschlolschalter v Modul lokalisieren

Sunlight Sensitivity Mode

cahlan
lisaoled A

+ Modulbezeichnung - Stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse aus dem Fingerabdruckscanner verwendet.

+ Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.

+ Zugewiesener Schalter - Stellt die Nummer des Schalters ein, der nach der
Nutzerauthentifizierung mittels dieses Moduls aktiviert wird. Wenn die Option
TurschloRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware > Tlrenverwendet.

+ Sunlight Sensitivity Mode - Durch die Freigabe wird verhindert, dass das Lesegerat bei
direkter Sonneneinstrahlung fehlerhaft arbeitet. Um die Einstellungen zu andern, muss
das Gerat neugestartet werden. Dieser Modus kann zu einer verminderten
Leseempfindlichkeit fiihren.

& Anmerkung

+ Nach Abtrennung des Fingerabdrucklesers wird nach Neustart des Gerats im
Benutzerprofil bleibt im Verzeichnis der Teil Benutzerfingerabdriicke (Zahl der
Abdriicke des Benutzers im Speicher) verborgen. Nach Wiedereinschalten eines
beliebigen Fingerabdrucklesemoduls wird der Teil der Nutzerkonfiguration wieder
angezeigt.

Konfiguration des Touchscreen-Moduls
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3 E ¥, - Taerat e DA BT i e )
o

LS R (e ] ) B O I L —hd=and e |

hMadulbezeichnung

Komman ¥

Blinken beim Tastendruck

Mein ¥ Madul iokalisieren
Weiterlsitung zum Ausgang der Wisgand-Schnittstells

Micht weitsizsitan

Format der gesendeten Codes

Wiegand 4 bit v

Modulbezeichnung - Stellt den Modulnamen ein. Die Modulbezeichnung wird beim
Loggen der Ereignisse vom Touch-Tastatur verwendet.

Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Richtungsparameter findet beim Anwesenheitssystem Anwendung.

Blinken beim Tastendruck - Stellt die Lichtsignalisierung ein, Blinken bestatigt den
Tastendruck. Das wird in larmigen Raumen verwendet, wo Tonsignalisierung nicht
deutlich zu horen ist.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - Stellt die Gruppe der Wiegand-
Ausgange ein, an die alle empfangenen Nutzercodes gesendet werden.

Format der gesendeten Codes - Auswahl aus 4bit und 8bit (h6here Zuverlassigkeit) des
Formats.
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Konfiguration des Touchscreen-Moduls & des RFID-Lesegerats 125 kHz, 13.56 MHz,
NFC

1 - Kartenieser 1

Modulbezeichnung

Tor {{:a}]}

Kommen ¥
Zugewiesener Schalter
Tirschioflschalier v i__M lohalisiren -]
Erfaubite Kartentypen
EMaring, HID Prox, HID Prox, Rederia, | »
Samsung NFC Kompatibilitdtsmodus
Mein r
Weiterleitung zum Ausgang der Wisgand-Schnittstelis
Gruppe 1 v

2 - Touch-Tastatur | 54-2025-0074 ) -~

N

Madutbezeichnung

Tiir
Kamrmen v
Blinken beim Tastendruck
Nesin E | Moduliakslsiscen |
Weiterlerttung zum Ausgang der Wiegand-Schnitistelie
Micht weiterleiten v
Format der gesendeten Codes

Wizgand § hit v

Kartenleser 13,56 MHz (125 kHz) (Modul-Seriennummer)

+ Modulbezeichnung - Stellt den Modulnamen ein. Die Modulbezeichnung wird beim
Loggen der Ereignisse vom Modul des Kartenlesers verwendet.
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Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.
Zugewiesener Schalter - Stellt die Nummer des Schalters ein, der nach der
Nutzerauthentifizierung mittels dieses Moduls aktiviert wird. Wenn die Option
TurschlofRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware > Tlrenverwendet.

Erlaubte Kartentypen - Damit kann der Typ der Karte eingestellt werden, der durch das
Lesegerat akzeptiert wird. Das Lesegerat unterstutzt zu einem Zeitpunkt nur einen
Kartentyp.

Samsung NFC Kompatibilitaitsmodus - Lasst die Samsung NFC Kompatibilitatsmodus
zu.

Weiterleitung an den Wiegand-Ausgang - Stellt die Gruppe mit den Wiegand-Ausgangen
ein, an welche alle liber die RFID-Kartenleser empfangenen ID weitergeleitet werden.

Touchscreen-Display (Seriennummer)

Modulbezeichnung - Stellt den Modulnamen ein. Die Modulbezeichnung wird beim
Loggen der Ereignisse vom Touch-Tastatur verwendet.

Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Richtungsparameter findet beim Anwesenheitssystem Anwendung.

Blinken beim Tastendruck - Stellt die Lichtsignalisierung ein, Blinken bestatigt den
Tastendruck. Das wird in larmigen Raumen verwendet, wo Tonsignalisierung nicht
deutlich zu horen ist.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - Stellt die Gruppe der Wiegand-
Ausgange ein, an die alle empfangenen Nutzercodes gesendet werden.

Format der gesendeten Codes - Auswahl aus 4bit und 8bit (h6here Zuverlassigkeit) des
Formats.
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Konfiguration des Bluetooth-Moduls & des RFID-Lesegerats 125kHz, 13.56

MHz, NFC

0 - Kartenleser 13,56 MHz + 125 kHz ( 54-202¢

Medulbezeichnung

Tiir

Kommen v
Zugewiesensr Schalter

Turschlokschalter A
Erlaubte Kartentypen

Felica v
Samsung NFC Kompatibilitdtsmodus

MNein v
Gruppe fur das Weiterleiten von Zugriffsdaten

Gruppe 1 v

1- Bluetooth ( 54-2029-0016 ) ~

Modulbezeichnung

Tiir

Kommen v
Zugewiesener Schalter

Turschlokschalter i
Signalreichweite

Lang v
Authentifizierung starten

Durch Dricken auf das Gerat, Beruhren

Ll

Kartenleser 13,56 MHz (125 kHz)

Modul lokalisieren

Maodul lokalisieren

+ Modulbezeichnung - Stellt den Modulnamen ein. Die Modulbezeichnung wird beim
Loggen der Ereignisse vom Modul des Kartenlesers verwendet.

« Tiir - Stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.

+ Zugewiesener Schalter - Stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Gber dieses Modul aktiviert wurde. Wenn die Option
TurschlofRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu

Hardware > Tlrenverwendet.
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Erlaubte Kartentypen - Ermoglicht den Typ der Karte einzustellen, welcher durch das
Lesegerat akzeptiert wird. Das Lesegerat unterstutzt zu einem Zeitpunkt nur einen
Kartentyp.

Samsung NFC Kompatibilititsmodus - Lasst die Samsung NFC Kompatibilitatsmodus
zu.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - Stellt die Gruppe mit den
Wiegand-Ausgangen ein, an welche alle uber die RFID-Leser erhaltenen ID weitergeleitet
werden.

Bluetooth

Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse aus dem Bluetoothmodul verwendet.
Tiir - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Richtungsparameter findet beim Anwesenheitssystem Anwendung
Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der Benutzer-
Authentifizierung uber dieses Modul aktiviert wurde. Wenn die Option TiirschloRschalter
eingestellt ist, werden die Authentifizierungsregeln vom Menu Hardware / Tlren
verwendet.
Signalreichweite - stellt die maximale Reichweite des Signals, d.h. die Entfernung ein, in
der das Bluetooth-Modul noch mit dem Mobiltelefon kommunizieren wird:
+ Kurz - die Reichweite ist bei den meisten Telefonen geringer als 2 m.
+ Lang - die Reichweite ist die maximal mogliche.
Authentifizierung starten - stellt die Authentifizierungsart mittels des Mobiltelefons ein:
+ Beriihren der App - man muss die Authentifizierung bestatigen, mit dem Antippen
der Schaltflache in der laufenden Applikation im Mobiltelefon
+ Durch Driicken auf das Gerat - die Authentifizierung muss durch Beriihrung auf
dem Leser in Anwesenheit des Telefons mit gekoppelten 2N Mobile Key Applikation
bestatigt werden.
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Touch-Tastatur-&-Bluetooth-&-RFID-Lesegerat 125 kHz, 13,56 MHz, NFC
0 - Kartenleser 13,56 MHz + 125 kHz ( 50-4341-0002 ) ~

Medulbezeichnung

Tar (((o)))

Kommen v

Zugewiesener Schalter

Turschlolschalter v Modul lokalisieren

Erlaubte Kartentypen

EMarine, HID Prox, HID Prox, Rederia, v A
Samsung NFC Kompatibilitdtsmodus

Nein v
Gruppe fur das Weiterleiten von Zugriffsdaten

Gruppe 1 v

1- Touch-Tastatur ( 50-4341-0002 ) ~

Medulbezeichnung

Tar
Kommen v N0 -
Blinken beim Tastendruck _ . J
Gruppe fur das Weiterleiten von Zugriffsdaten
Nicht weiterleiten v
Format der gesendeten Codes

Wiegand 3 bit v
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2 - Bluetooth ( 50-4341-0002 ) ~

Medulbezeichnung

Tar GB

Kommen v
Zugewiesener Schalter

Turschlofischalter v Modul lokalisieren
Signalreichweite

Lang v

Authentifizierung starten

4

Durch Dracken auf das Gerat, Berlihren

Kartenleser 13.56 MHz (125kHz) (Seriennummer)

Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse aus dem Bluetoothmodul verwendet.

Tiir - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem genutzt.
Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der Benutzer-
Authentifizierung Giber dieses Modul aktiviert wurde. Wenn die Option TirschlofRschalter
eingestellt ist, werden die Authentifizierungsregeln vom Menu Hardware / Tlren
verwendet.

Erlaubte Kartentypen - damit kann der Kartentyp eingestellt werden, welcher durch das
Lesegerat akzeptiert wird. Das Lesegerat unterstitzt zu einem Zeitpunkt nur einen
Kartentyp.

Samsung NFC Kompatibilitaitsmodus - [3sst die NFC-Kompatibilitat mit Samsung-
Telefonen zu.

Gruppe fiir die Weiterleitung von Zugangsdaten - ermoglicht Ihnen das Festlegen einer
Gruppe, an die alle empfangenen Benutzerzugangscodes weitergeleitet werden.

Touch-Tastatur (Seriennummer)

Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse aus dem Bluetoothmodul verwendet.

Tiir - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Richtungsparameter findet beim Anwesenheitssystem Anwendung

Blinken beim Tastendruck - stellt die Lichtsignalisierung ein, Blinken bestatigt den
Tastendruck. Das wird in larmigen Raumen verwendet, wo Tonsignalisierung nicht
deutlich zu horen ist.

Gruppe fiir die Weiterleitung von Zugangsdaten - ermoglicht Ihnen das Festlegen einer
Gruppe, an die alle empfangenen Benutzerzugangscodes weitergeleitet werden.

Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hOhere Zuverlassigkeit) des
Formats.
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Bluetooth

Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls wird beim
Loggen der Ereignisse aus dem Bluetoothmodul verwendet.
Tiir - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein (Kommen,
Gehen). Der Richtungsparameter findet beim Anwesenheitssystem Anwendung
Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der Benutzer-
Authentifizierung Giber dieses Modul aktiviert wurde. Wenn die Option TirschlofRschalter
eingestellt ist, werden die Authentifizierungsregeln vom Menu Hardware / Tiiren
verwendet.
Signalreichweite - stellt die maximale Reichweite des Signals, d.h. die Entfernung ein, in
der das Bluetooth-Modul noch mit dem Mobiltelefon kommunizieren wird:
+ Kurz - die Reichweite ist bei den meisten Telefonen geringer als 2 m.
+ Lang - die Reichweite ist die maximal mogliche.
Authentifizierung starten - stellt die Authentifizierungsart mittels des Mobiltelefons ein.
Eins, eine Kombination aus zwei oder allen dreien.
+ Beriihren der App - man muss die Authentifizierung bestatigen, mit dem Antippen
der Schaltflache in der laufenden Applikation im Mobiltelefon
+ Durch Driicken auf das Gerat - die Authentifizierung muss durch Beriihrung auf
dem Leser in Anwesenheit des Telefons mit gekoppelten 2N Mobile Key Applikation
bestatigt werden.

Hinweis

+ Nach Ersetzen der Module miissen die neuen Module wieder konfiguriert werden.
Die Konfiguration ist mit Seriennummer verknipft.

5.3.9 Aufzugsteuerung

@ Hardware €%

C1E(3 00

Relaismoduie Eragen

Basis-Einstellungen *
Schalter

Tir Relaismadule (AXIS A9188) »

Audio Authentifizierung »
Hintergrundlicht
Digitale Eingange

Extender

Aufzugsteuerung ¥
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Durch den Anschluss des Relaismoduls AXIS A9188 an das Gerat kann der Zugang zu einzelnen
Etagen eines Gebaudes Uber den Aufzug gesteuert werden. Es konnen maximal 5 dieser
Relaismodule an ein Gerat angeschlossen werden, wobei jedes Modul 8 Etagen steuert, also
insgesamt 64 Etagen.

Registerkarte Relaismodule

Basis-Finstellungen ~

[Jauer des Einschaltens | 30

« Dauer des Einschaltens - Stellt die Schaltzeit des Relaismoduls ein (Bereich 1-600 s).

Relaismodule (AXIS AS188) ~

AKTIVIERT P ADRESSE STATUS SERIENMUMMER

. ) 10.0.25.213 Berait MCCCRBESDITAT
192.168.0.80 Angahahier
3 152 .168.0.80 Angehalten

182.168.0.80 Angehalter

182.168.0.80 Angshalter

+ Aktiviert - Dient zur Aktivierung und Deaktivierung des Moduls AXIS A9188, das zur
Aufzugsteuerung bis auf 8 Etagen dient.

+ IP-Adresse - |IP-Adresse des AXIS A9188.

+ Status - Zeigt den Zustand des angeschlossenen Moduls AXIS A9188 an (Fehler/Zutritt
verweigert/Bereit/Angehalten).

« Seriennummer - Seriennummer des Moduls AXIS A9188.

Authentifizierung ~
EHIIIHII’:"ITIﬂITiI’.—' g

Passwort
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+ Benutzername - Nutzername fiir die Authentifizierung des Anschlusses an ein externes
Gerat . Der Parameter ist nur dann verbindlich, wenn das externe Gerat eine

Authentifizierung verlangt.
+ Passwort - Passwort zur Authentifizierung des Anschlusses an einem externen Gerat
(WEB-Relais, usw.). Der Parameter ist nur dann verbindlich, wenn das externe Gerat eine

Authentifizierung verlangt.

A Hinweis

+ Authentifizierung erfolgt fir alle Module mit gleichem Benutzernamen und
Passwort.
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[nichi genutat]

[nichl genutzl]

[nich genuizt]

« Etagenname - Stellt den Namen der Etage ein.

+ Freier Zugriff - Aktiviert freien Zutritt auf die Etage ohne jede Authentifizierung.

+ Profil - Bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die angewendet
werden. Die Einstellung der Zeitprofile selbst ist im Abschnitt Verzeichnis > Zeitprofile
moglich.

®

O

eingestellt.

Mit der Markierung wird die Auswahl aus vordefinierten Profilen oder die
manuelle Einstellung des Zeitprofils fiir das jeweilige Element eingestellt.

Mit der Markierung wird das Zeitprofil direkt flir das jeweilige Element
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Generierung des Zertifikats fiir das Relaismodul AXIS A9188

1.

LORCORSINORCINARCORIS

=
=

11.

Suchen Sie das Relaismodul AXIS A9188 im Lokalnetz mittels AXIS IP Utility.

Geben Sie die root/root Anmeldedaten ein.

Im Meni wahlen Sie Preferences > Additional device configuration.

Ein neues Fenster mit Geratekonfiguration wird angezeigt.

Im Menu wahlen Sie System Options > Security > Certificates.

Erstellen Sie das Zertifikat durch Anklicken Create self-signed certificate.

Flllen Sie alle geforderten Felder aus und bestatigen Sie mit OK-Taste.

Gehen Sie ins Menu System Options > Security > HTTPS Uiber.

Wahlen Sie das Zertifikat im Rollmeni aus and speichern Sie es durch Driicken der
SAVE-Taste.

Gehen Sie in die Webschnittstelle das Gerates tiber, Konfigurierung Hardware >
Aufzugsteuerung. Geben Sie die Anmeldeangaben ein und fiillen Sie die IP-Adresse
des Relaismoduls aus.

Nach erfolgreichem Ankniipfen der Verbindung wird am Relaismodul READY
angezeigt.

5.4 Services

Hier ist eine Ubersicht dessen, was Sie in dem Kapitel finden:

+ 5.4.10 Audio-Test
5.4.11 SNMP

5.4.1 Zugangskontrolle
5.4.2 Streaming

5.4.3 E-Mail

5.4.4 Mobile Key

5.4.5 Automatisierung
5.4.6 HTTP API

5.4.7 Integration

5.4.8 Benutzertone
5.4.9 Webserver

5.4.1 Zugangskontrolle

Der Zugangskontrolldienst dient der Verwaltung des Zugangs und der Uberpriifung der
Benutzerauthentifizierung.
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. &L
©) services X' Wiz

Integration mit anderen Systemen
[ Zutritt erlaubt

Telefon Zugangsprofile »

Zugangskantrolle >

_ Erweiterte Einstellung >
Streaming

E-Mail Servicekarten »

R =

Automatisierung

Anti-Passback »
HTTP API

Bonutzertoro Lesen vaon QR-Codes »

Registerkarte Regeln flir das Kommen
| Zugnff erlaubt

+ Zugriff erlaubt - erlaubt den beliebigen Zutritt von der konkreten Turseite (Kommen,
Gehen). Wenn der Zutritt nicht erlaubt ist, kann man die Tir von dieser Seite nicht 6ffnen.

Zugangsprofile -

ZEITPROEIL AUTHENTIEIZIERUNGS ART ZONENCODE
® [unbenutzf] | O [ Beliebigen Typ akzeptieren ¥ W

2 @ [unbenutzi] == Belisbigen Typ akzeptieren v o

2 ® [unbenutzi] == Beliebigen Typ akzeptieren v W

£ in (brigen Fallen Beliebigen Typ akzeptieren ¥ W'

+ Zeitprofil - bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die
angewendet werden. Die Einstellung der Zeitprofile selbst ist im Abschnitt Verzeichnis >
Zeitprofile moglich.

®

. wahlen Sie globale Profile aus Verzeichnis > Zeitprofile.

O

. profil temporel individuel pour cet élément particulier.
+ Authentifizierungsart - zeigt die Authentifizierungsart (Bluetooth, Fingerabdruck,
Zutrittskarte, nummerischer Code oder QR-Code) in der Zeit der Giiltigkeit des Zeitprofils
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in dieser Zeile einschlieBlich der Moglichkeit der mehrfachen Authentifizierung wegen
erhohter Sicherheit an. Mittels der Méglichkeit “Zutritt abgelehnt " kann man den Zutritt
ganz verweigern.

« Zonencode - erlaubt den Zonencode fiir die Kombination des Zeitprofils und der
Authentifizierungsart in dieser Zeile. Der Benutzer kann dann den Zonencode anstelle des
PIN-Codes verwenden.

A Hinweis

+ Falls kein Zeitprofil eingestellt ist, wird auf der jeweiligen Zeile die
Authentifizierungsart ignoriert.

Erweiterte Einstellung ~

Zutritt sperren Deaktiviert %=

Zonencode
Virtuelle Karte fir Wiegand | Micht weiterleiten b
Stiller Alarm aktiviert
Zahlbegrenzung der gescheiterten Zutrittsversuche
Kennzeichenerkennung Offnen durch Kennzeichen
Zeichenabweichung zulassen | Von Anfang ai hd

Anzahl der abweichenden Zeichen 2

+ Zutritt sperren - zeigt die aktuelle Einstellung der zutritt sperren an. Aktiviert/
Deaktiviert.

+ Zonencode - ermoglicht den numerischen Schaltercode einzugeben. Der Code muss
mindestens zwei Zeichen haben, wir empfehlen jedoch mindestens vier Zeichen zu
verwenden.

+ Virtuelle Karten fiir Wiegand - ermoglicht den Wiegand-Ausgang zu wahlen, auf den die
Nummer der virtuellen Karte des Nutzers nach seiner erfolgreichen Authentifizierung
geschickt wird. Verwendbar mit beliebiger Authentifizierungsart einschlieRlich Codes,
Fingerabdriicke u.A.

+ Stiller Alarm aktiviert - jedem Zutrittscode ist ein virtueller Code zugewiesen, der um
eine Eins hoher ist und fur die Aktivierung des SilentAlarms bestimmt ist. Zum Beispiel,
wenn wird den Zutrittscode 0000 haben, dann ist der Code fiir die Aktivierung des
SilentAlarms 0001. Die Codelange muss gleich bleiben, d.h. also z.B. dass flr Zutrittscode
9999 der SilentAlarm 0000 ist u.A. Die durchgefiihrte Aktion fiir den SilentAlarm kann man
im Abschnitt fir die Automatisierung einstellen.
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Hinweis

« Wenn der Benutzer die Authentifizierung zum Auslosen des stillen Alarms
verwendet und kein stiller Alarm zuladssig ist, wird dessen Zugang verweigert und
es wird kein Alarm ausgelost.

Zahlbegrenzung der gescheiterten Zutrittsversuche - erlaubt die Einschrankung der
Zahl der erfolglosen Authentifizierungsversuche. Nach fiinf erfolglosen Zutrittsversuchen
(falscher numerischer Code, ungliltige Karte, usw.) bleibt die 2N Zutrittseinheiten kénnen
flir 30 Sekunden gesperrt, auch im Fall, dass die uthentifizierung giiltig war.
Kennzeichenerkennung - Wahlt das Szenario nach dem Erkennen des
Fahrzeugkennzeichens aus.

Hinweis

+ Fur eine korrekte Funktion ist es ratsam, dass jedes Kennzeichen genau einem
Eintrag im Verzeichnis zugeordnet ist.Bei mehreren Eintragungen eines
Kennzeichens ist es nicht moglich, einen Eintrag in dem Verzeichnis, in dem die
Kennzeichen konfiguriert sind, eindeutig zuzuweisen (der erste Eintrag, fiir den das
angegebene Kennzeichen konfiguriert ist, wird ausgewahlt und seine
Zutrittsregeln werden angewendet).

+ Deaktiviert

« Offnen durch Kennzeichen - Die Tiir wird gedffnet, wenn der Eintrag im Verzeichnis
mit dem eingetragenen Kennzeichen derzeit das Recht hat, ein- und auszutreten.
Das Offnen einer Tir (oder einer Schranke usw.) nach dem Erkennen eines giiltigen
Kennzeichens funktioniert unabhangig von den anderen
Authentifizierungsmethoden, die in den Zutrittsprofilen festgelegt sind.

+ Multifaktor mit Kennzeichen - iese Option ist nur verfligbar, wenn die Beta-
Funktion aktiviert ist Multifaktor-Uberpriifung von Kennzeichen. Schaltet die
permanente Zugriffssperre ein und deaktiviert dauerhaft die Bluetooth-
Authentifizierungsmethode (WaveKey). Sobald das Kennzeichen geladen ist, wird
dem Benutzer mit dem geladenen Kennzeichen eine vortibergehende Ausnahme
von 60 Sekunden gewahrt, und die WaveKey-Funktion wird fiir diese Zeit aktiviert.
Der Zugriff wird nur einem Benutzer mit geladenem Kennzeichen gewahrt, der sich
innerhalb von 60 Sekunden mit einer anderen Authentifizierungsmethode
(WaveKey/QR-Code) authentifiziert. Nutzer mit einer dauerhaften Ausnahme sind fiir
die gesamte Dauer der dauerhaften Zugriffssperre zugangsberechtigt, konnen sich
aber nurinnerhalb von 60 Sekunden nach Aufzeichnung des Kennzeichens auch mit
dem WaveKey authentifizieren.

Jedes weitere zugelassene Kfz-Kennzeichen hebt die vorherige voriibergehende
Ausnahme auf, und wenn es einen Benutzer mit einem neu zugelassenen
Kennzeichen gibt, wird diesem Benutzer eine voriibergehende Ausnahme
zugewiesen.
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+ Zeichenabweichung tolerieren - wahlt aus, ob eine Abweichung im erkannten Kfz-
Kennzeichen toleriert wird.. Es ist moglich, zwischen Nulltoleranz, Toleranz vom Anfang,
Toleranz vom Ende oder Toleranz sowohl vom Anfang als auch vom Ende an zu wahlen.
Bei der Auswahl der beidseitigen Zeichentoleranz wird beim Lesen des Kennzeichens
zunachst die Zeichenabweichung vom Anfang toleriert, und wenn das Kennzeichen nicht
erkannt wird, wird beim nachsten Lesen die Abweichung vom Ende toleriert.

+ Anzahl der Zeichenabweichungen - wahlt aus, ob eine Abweichung von einem oder zwei
Zeichen toleriert wird. Die Zeichenabweichung gilt fiir den Anfang und/oder das Ende
entsprechend der Einstellung des Parameters ,,Zeichenabweichung tolerieren®. Das Gerat
toleriert beim ersten Lesen des Kennzeichens keine Abweichung. Nur wenn es das im
Verzeichnis gespeicherte Kennzeichen nicht erkennt, toleriert es beim nachsten Laden
eine einstellige Abweichung in den oben eingestellten Richtungen. Wenn das Gerat das
Nummernschild dennoch nicht aus dem Verzeichnis erkennt, toleriert es beim nachsten
Lesen eine Abweichung von zwei Zeichen.

Mit dem Gerat kdnnen erkannte Fahrzeugkennzeichen, die in einer HTTP-Anfrage von Kameras
von der Firma AXIS gesendet wurden und die mit einer zusatzlichen VaxALPR-Applikation auf
api/lpr/licenseplate ausgestattet sind, genutzt werden (weitere Informationen finden Sie

im HTTP-API-Handbuch fiir IP-Sprechanlagen).

Wenn die Funktion aktiviert ist, wird das Ereignis nach Erhalt einer giiltigen HTTP-Anfrage im
Verlauf unter dem Ereignis LicensePlateRecognized aufgezeichnet. Wenn ein Bild als Teil der
HTTP-Anfrage gesendet wird (z. B. ein Abschnitt des Fotos oder das gesamte Foto der Szene bei
der Kennzeichenerkennung), wird es gespeichert. Die letzten fiinf Fotos werden im
Geratespeicher gespeichert, der liber eine an api/lpr/image gesendete HTTP-Anfrage vom Gerat
gelesen werden kann und im 2N Access Commander System verfligbar ist.
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© Warnung

+ Durch das Zuriicksetzen der Werkseinstellungen auf die Werkseinstellungen oder
das Hochladen einer anderen Konfiguration werden die Einstellungen fiir die
Zugriffssperre nicht geandert. Nur ein Hardware-Reset liber die Reset-Taste am
Gerat setzt den Parameter auf die Werkseinstellungen zurlick.

+ Das Sicherheitsrelais erhoht die Sicherheit der Installation gegen Missbrauch
durch einen Hardware-Reset.

Flus Karten-ID =

Minus Karten-ID =

Fur die Verwaltung der Benutzerkarten dienen sog. Zusatz- und Losch-Karten. Durch Anlegen
der Zusatz-Karte an den Leser wird jede nachfolgend angelegte Karte als neuer Benutzer mit
zugeordneter Zutrittskarte in die Liste im Verzeichnis hinzugefiigt. In der Anlage wird
automatisch ein neuer Benutzer der !Visitor #ID_Karte erstellt. Durch Anlegen der Losch-Karte
an den Leser wird jede nachfolgend angelegte Karte und sein Benutzer von der Liste im
Verzeichnis geloscht.
+ Plus Karten-ID - ID der Servicekarte, die fiir das Hinzufligen in die Liste der installierten
Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen aus der Menge 0-9, A-
F.
« Minus Karten-ID - ID der Servicekarte, die fiir das Entfernen von der Liste der installierten
Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen aus der Menge 0-9, A-
F.

Anti-Passback ~
Madus | Milder v

Zeitbegrenzung | 30 Minuten v

Anti-Passback ist eine Sicherungsfunktion, die die Benutzung der Zutrittskarte oder einer
anderen Authentifizierung zum Eingang in einen Bereich zum zweiten Mal verhindert, ohne dass
der Nutzer ihn vorher verlasst (somit kann die Karte keiner zweiten Personen libergeben
werden, die eintreten will).

+ Modus - wahlt den Modus der Funktion Anti-Passback:
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+ Deaktiviert - die Funktion ist defaultmaRig ausgeschaltet, der Nutzer darf die
Zutrittskarte oder eine andere Authentifizierung fiir den Zutritt zum Eingang in
einen Bereich zum zweiten Mal benutzen, ohne dass er ihn vorher verlasst.

+ Milder - der Nutzer darf die Zutrittskarte oder eine andere Authentifizierung fiir den
Zutritt zum Eingang in einen Bereich zum zweiten Mal benutzen, ohne dass er ihn
vorher verlasst. Im Bereich Status > Events wird ein neuer UserAuthenticated
-Record mit dem Parameter apbBroken=true erstellt.

+ Strenger - der Nutzer darf die Zutrittskarte oder eine andere Authentifizierung nicht
zum zweiten Mal fiir den Zutritt zum Eingang in einen Bereich benutzen, ohne dass
erihn vorher verlasst. Im Bereich Status > Events wird ein neuer
UserRejected-Record mit dem Parameter apbBroken=true erstellt.

+ Zeitbegrenzung - wahlt die Zeit der Zutrittseinschrankung fiir die Funktion Anti-
Passback. Man kann sie nach dem letzten Zutritt mit der jeweiligen Authentifizierung
(Karte, Code usw.) wahrend der gewahlten Zeit nicht wieder in der gleichen Richtung
verwenden.

Lesen von QR-Codes ~

Aktiviert |«
QR-Code-Lesemodus | Dezimal v
Tarsteuerung Uber QR-Code | Kommen v
Gruppe fur das Weiterleiten von Zugriffsdaten = Nicht weiterleiten v
Format der gesendeten Codes  Wiegand 8 bit v

« Aktiviert - aktiviert/deaktiviert das Lesen von QR-Codes mit der Gerdatekamera. Wenn das
Lesen von QR-Codes aktiviert ist, konnen PIN-Codes und einzelne Schaltcodes, die mehr
als zehn Ziffern haben, eingegeben werden, indem der QR-Code auf die Geratekamera
gerichtet wird.

+ QR Code Reading Mode - Das Gerat speichert immer Dezimalcodes. Im Dezimalmodus
mussen die gescannten Codes den im Gerat gespeicherten Codes mit 4 bis 15 Ziffern
entsprechen. Im Hexadezimalmodus werden die Codes nach dem Scannen in Dezimal
umgewandelt und mit den gespeicherten Dezimalcodes verglichen, wobei flihrende
Nullen ignoriert werden. Akzeptierter hexadezimaler Bereich: 1000 bis FFFFFFFF.

+ Betatigung der Tiir mithilfe eines QR-Codes - Aktiviert oder deaktiviert die
Tlrbetatigung durch Einlesen eines QR-Codes.

+ Gruppe fiir die Weiterleitung von Zugangsdaten - ermoglicht Ihnen das Festlegen einer
Gruppe, an die alle empfangenen Benutzerzugangscodes weitergeleitet werden.

« Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hdhere Zuverlassigkeit) des
Formats.
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« Flir den korrekten Betrieb des Lesens von QR-Codes verwenden Sie nicht
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gleichzeitig die Datenschutzfunktion.
+ Firzusatzliche Sicherheit begrenzen Sie die Anzahl der fehlgeschlagenen Zugriffe
im obigen Block Erweiterte Einstellungen.
+ Die QR-Code-Lesefunktion ist nur bei Modellen mit Axis ARTPEC-7-Prozessor

verfligbar.

Registerkarte Regeln fir Gehen

| Zugriff erlaubt

+ Zugriff erlaubt - erlaubt den beliebigen Zutritt von der konkreten Tiirseite (Kommen,
Gehen). Wenn der Zutritt nicht erlaubt ist, kann man die Tir von dieser Seite nicht 6ffnen.

ZEITPROFIL

®  [unbenuizi] v
£ @ [unbenutz] -
I @ [unbenuizt] v

4 in dbrigen Fallen

O

O

O |

AUTHENTIFIZIERUNGESART

Beliebigen Typ akzepiieren

Beliebigen Typ akzeplieran

Beliebigen Typ akzeplieren

Beliebigen Typ akzeplieren

ZONEM

ol

ol

REX
TASTE

v

o

e

v

+ Zeitprofil - bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die
angewendet werden. Die Einstellung der Zeitprofile selbst ist im Abschnitt Verzeichnis >

Zeitprofile moglich.
O]

. Mit der Markierung wird die Auswahl aus vordefinierten Profilen oder die

manuelle Einstellung des Zeitprofils fiir das jeweilige Element eingestellt.

+ Authentifizierungsart - zeigt die Authentifizierungsart (Bluetooth, Fingerabdruck,
Zutrittskarte, nummerischer Code) in der Zeit der Giiltigkeit des Zeitprofils in dieser Zeile
einschlieRlich der Moglichkeit der mehrfachen Authentifizierung wegen erhohter
Sicherheit an. Mittels der Moglichkeit “Zutritt abgelehnt” kann man den Zutritt ganz

verweigern.

« Zonencode- erlaubt den Zonencode fiir die Kombination des Zeitprofils und der
Authentifizierungsart in dieser Zeile. Der Benutzer kann dann den Zonencode anstelle des

PIN-Codes verwenden.

102 / 195



Konfigurierungshandbuch 2N Access Unit

+ REX-Taste -erlaubt die Funktion der Abgangstaste fiir das jeweiligen Zeitprofil. Der
Eingang, der der Abgangstaste zugeordnet ist, wird im Abschnitt Hardware > Tiiren,
Registerkarte Turen eingestellt.

A Hinweis

+ Falls kein Zeitprofil eingestellt ist, wird auf der jeweiligen Zeile die
Authentifizierungsart ignoriert.

Erweiterte Einstellung

Zutritt sperren Deaktiviert | %
Zonencode
Virtuelle Karte flir Wiegand | Nicht weiterleiten v

Stiller Alarm aktiviert
Zahlbegrenzung der gescheiterten Zutrittsversuche

Kennzeichenerkennung | Deaktiviert v

+ Zutritt sperren - zeigt die aktuelle Einstellung der zutritt sperren an. Aktiviert/
Deaktiviert.

+ Zonencode - ermoglicht den numerischen Schaltercode einzugeben. Der Code muss
mindestens zwei Zeichen haben, wir empfehlen jedoch mindestens vier Zeichen zu
verwenden.

+ Virtuelle Karten fiir Wiegand - ermoglicht den Wiegand-Ausgang zu wahlen, auf den die
Nummer der virtuellen Karte des Nutzers nach seiner erfolgreichen Authentifizierung
geschickt wird. Verwendbar mit beliebiger Authentifizierungsart einschlieRlich Codes,
Fingerabdriicke u.A.

« Stiller Alarm aktiviert - jedem Zutrittscode ist ein virtueller Code zugewiesen, der um
eine Eins hoher ist und fiir die Aktivierung des SilentAlarms bestimmt ist. Zum Beispiel,
wenn wird den Zutrittscode 0000 haben, dann ist der Code fiir die Aktivierung des
SilentAlarms 0001. Die Codelange muss gleich bleiben, d.h. also z.B. dass flir Zutrittscode
9999 der SilentAlarm 0000 ist u.A. Die durchgefiihrte Aktion fiir den SilentAlarm kann man
im Abschnitt fiir die Automatisierung einstellen.

A Hinweis

« Wenn der Benutzer die Authentifizierung zum Auslosen des stillen Alarms
verwendet und kein stiller Alarm zulassig ist, wird dessen Zugang verweigert und
es wird kein Alarm ausgelost.

+ Zahlbegrenzung der gescheiterten Zutrittsversuche - erlaubt die Einschrankung der
Zahl der erfolglosen Authentifizierungsversuche. Nach flinf erfolglosen Zutrittsversuchen
(falscher numerischer Code, ungiiltige Karte, usw.) bleibt die 2N Zutrittseinheiten konnen
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fiir 30 Sekunden gesperrt, auch im Fall, dass die Authentifizierung gultig war.

+ Kennzeichenerkennung - Wahlt das Szenario nach dem Erkennen des
Fahrzeugkennzeichens aus.

A Hinweis

Fur eine korrekte Funktion ist es ratsam, dass jedes Kennzeichen genau einem
Eintrag im Verzeichnis zugeordnet ist.Bei mehreren Eintragungen eines
Kennzeichens ist es nicht moglich, einen Eintrag in dem Verzeichnis, in dem die
Kennzeichen konfiguriert sind, eindeutig zuzuweisen (der erste Eintrag, fiir den das
angegebene Kennzeichen konfiguriert ist, wird ausgewahlt und seine
Zutrittsregeln werden angewendet).

Deaktiviert

Offnen durch Kennzeichen - Die Tiir wird ge6ffnet, wenn der Eintrag im Verzeichnis
mit dem eingetragenen Kennzeichen derzeit das Recht hat, ein- und auszutreten.
Das Offnen einer Tiir (oder einer Schranke usw.) nach dem Erkennen eines giiltigen
Kennzeichens funktioniert unabhangig von den anderen
Authentifizierungsmethoden, die in den Zutrittsprofilen festgelegt sind.
Multifaktor mit Kennzeichen - iese Option ist nur verfligbar, wenn die Beta-
Funktion aktiviert ist Multifaktor-Uberpriifung von Kennzeichen. Schaltet die
permanente Zugriffssperre ein und deaktiviert dauerhaft die Bluetooth-
Authentifizierungsmethode (WaveKey). Sobald das Kennzeichen geladen ist, wird
dem Benutzer mit dem geladenen Kennzeichen eine voriibergehende Ausnahme
von 60 Sekunden gewahrt, und die WaveKey-Funktion wird fiir diese Zeit aktiviert.
Der Zugriff wird nur einem Benutzer mit geladenem Kennzeichen gewahrt, der sich
innerhalb von 60 Sekunden mit einer anderen Authentifizierungsmethode
(WaveKey/QR-Code) authentifiziert. Nutzer mit einer dauerhaften Ausnahme sind fiir
die gesamte Dauer der dauerhaften Zugriffssperre zugangsberechtigt, konnen sich
aber nurinnerhalb von 60 Sekunden nach Aufzeichnung des Kennzeichens auch mit
dem WaveKey authentifizieren.

Jedes weitere zugelassene Kfz-Kennzeichen hebt die vorherige voriibergehende
Ausnahme auf, und wenn es einen Benutzer mit einem neu zugelassenen
Kennzeichen gibt, wird diesem Benutzer eine vorlibergehende Ausnahme
zugewiesen.

Mit dem Gerat konnen erkannte Fahrzeugkennzeichen, die in einer HTTP-Anfrage von Kameras
von der Firma AXIS gesendet wurden und die mit einer zusatzlichen VaxALPR-Applikation auf
api/lpr/licenseplate ausgestattet sind, genutzt werden (weitere Informationen finden Sie

im HTTP-API-Handbuch fiir IP-Sprechanlagen).

Wenn die Funktion aktiviert ist, wird das Ereignis nach Erhalt einer giiltigen HTTP-Anfrage im
Verlauf unter dem Ereignis LicensePlateRecognized aufgezeichnet. Wenn ein Bild als Teil der
HTTP-Anfrage gesendet wird (z. B. ein Abschnitt des Fotos oder das gesamte Foto der Szene bei
der Kennzeichenerkennung), wird es gespeichert. Die letzten fiinf Fotos werden im
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Geratespeicher gespeichert, der liber eine an api/lpr/image gesendete HTTP-Anfrage vom Gerat
gelesen werden kann und im 2N Access Commander System verfligbar ist.

© Warnung

+ Durch das Zuriicksetzen der Werkseinstellungen auf die Werkseinstellungen oder
das Hochladen einer anderen Konfiguration werden die Einstellungen fiir die
Zugriffssperre nicht geandert. Nur ein Hardware-Reset liber die Reset-Taste am
Gerat setzt den Parameter auf die Werkseinstellungen zurlick.

+ Das Sicherheitsrelais erhoht die Sicherheit der Installation gegen Missbrauch
durch einen Hardware-Reset.

Servicekarten ~
Plus Karten-ID | 3F00F31572 =
Minus Karten-1D | OADO398E53 B9
Fur die Verwaltung der Benutzerkarten dienen sog. Zusatz- und Losch-Karten. Durch Anlegen
der Zusatz-Karte an den Leser wird jede nachfolgend angelegte Karte als neuer Benutzer mit
zugeordneter Zutrittskarte in die Liste im Verzeichnis hinzugefiigt. In der Anlage wird
automatisch ein neuer Benutzer der [Visitor #ID_Karte erstellt. Durch Anlegen der Losch-Karte
an den Leser wird jede nachfolgend angelegte Karte und sein Benutzer von der Liste im
Verzeichnis geloscht.
+ Plus Karten-ID - ID der Servicekarte, die fiir das Hinzufligen in die Liste der installierten
Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen aus der Menge 0-9, A-
F.
« Minus Karten-ID - ID der Servicekarte, die fiir das Entfernen von der Liste der installierten

Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen aus der Menge 0-9, A-
F.

Anti-Passhack ~

Madus | Milder v

Zeitbegrenzung | 30 Minuten v

Anti-Passback ist eine Sicherungsfunktion, die die Benutzung der Zutrittskarte oder einer
anderen Authentifizierung zum Eingang in einen Bereich zum zweiten Mal verhindert, ohne dass
der Nutzer ihn vorher verlasst (somit kann die Karte keiner zweiten Personen uibergeben
werden, die eintreten will).

+ Modus - wahlt den Modus der Funktion Anti-Passback:

105/ 195



Konfigurierungshandbuch 2N Access Unit

+ Deaktiviert - die Funktion ist defaultmaRig ausgeschaltet, der Nutzer darf die
Zutrittskarte oder eine andere Authentifizierung flir den Zutritt zum Eingang in
einen Bereich zum zweiten Mal benutzen, ohne dass er ihn vorher verlasst.

+ Milder - der Nutzer darf die Zutrittskarte oder eine andere Authentifizierung fiir den
Zutritt zum Eingang in einen Bereich zum zweiten Mal benutzen, ohne dass er ihn
vorher verlasst.Im Bereich Status > Events wird ein neuer UserAuthenticated
-Record mit dem Parameter apbBroken=true erstellt.

+ Strenger - der Nutzer darf die Zutrittskarte oder eine andere Authentifizierung nicht
zum zweiten Mal fiir den Zutritt zum Eingang in einen Bereich benutzen, ohne dass
er ihn vorher verlasst. Im Bereich Status > Events wird ein neuer
UserRejected-Record mit dem Parameter apbBroken=true erstellt.

+ Zeitbegrenzung - wahlt die Zeit der Zutrittseinschrankung fiir die Funktion Anti-
Passback. Man kann sie nach dem letzten Zutritt mit der jeweiligen Authentifizierung
(Karte, Code usw.) wahrend der gewahlten Zeit nicht wieder in der gleichen Richtung
verwenden.

Registerkarte PICard

Die 2N PICard-Technologie wird verwendet, um die Zugangsdaten auf den Zugangskarten zu
verschlisseln. Um Zugangsdaten zu lesen, benotigen 2N-Gerate Zugriff auf die entsprechenden
Schlussel, die von der Applikation 2N PICard Commander generiert werden. Diese konnen dann
in 2N Access Commander importiert werden, was die Verteilung an alle unterstiutzten 2N-Gerate
gewahrleistet.

& Hinweis

+ Gerate, die Karten mit PICard-Technologie lesen konnen, sind im 2N PICard
Commander Configuration Manual angefiihrt.

Schllsselverwaltung ~
Beschreibung N/A
Hash N/A
PlCard-Schltssel hochladen | Hochladen

PlCard-Schilssel |6schen  Loschen

+ Beschreibung - Bezeichnung fiir den erstellten Verschliisselungsschlissel.

« Hash - numerischer Identifikator des Projekts.

PICard-Schliissel hochladen - durch Auswahl der Schlisseldatei und Eingabe eines
guiltigen Passworts wird der PICard-Schlissel hochgeladen.

PICard-Schliissel loschen - |6scht die hochgeladenen PICard-Schlussel.
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Registerkarte WaveKey

Das Gerat 2N, die mit dem Bluetooth-Modul ausgestattet sind, ermoglichen den Nutzer mittels
der mobilen Applikation 2N Mobile Key zu authentifizieren, die fiir Anlagen mit
Operationssystemen iOS 12 und héher (Telefone iPhone 4s und héher) bzw. Android 6.0
Marshmallow und héher (Telefone mit der Unterstlitzung Bluetooth 4.0 Smart) verfligbar sind.

Nutzeridentifizierung (Auth-ID)

Die Applikation 2N Mobile Key identifiziert sich auf das Gerat mittels eines eindeutigen
Identifikators - sog. Auth-ID. Die Auth-ID (128bit-Nummer) wird fiir jeden Nutzer zufallig
generiert und mittels des Prozesses der sog. Kopplung mit dem Nutzer, der im Interkom
eingegeben ist, und seinem mobilen Gerat verkndipft.

® Anmerkung

+ Die generierte Auth-ID kann nicht in mehreren mobilen Geraten gleichzeitig
gespeichert sein. D.h., dass die Auth-ID eindeutig das konkrete Mobilgerat (bzw.
ihren Nutzer) identifiziert.

Der Wert der Auth ID kann flir jeden Benutzer im Abschnitt Mobile Key der Geratebenutzerliste
festgelegt und geandert werden. Die Auth-ID kann auf einen anderen Benutzer libertragen oder
auf ein anderes Gerat kopiert werden. Wenn der Feldwert geloscht wird, wird der Zugriff des
Benutzers mit dem Mobile Key gesperrt.

Kodierungsschliissel und Lokation

Die Kommunikation zwischen der Applikation 2N Mobile Key und das Gerat ist immer
verschlisselt. Die Applikation 2N Mobile Key kann den Nutzer ohne die Kenntnis des
Kodierungsschlussels nicht authentifizieren. Der primare Kodierungsschlussel wird automatisch
beim ersten Gerat generiert und man kann ihn spater jederzeit manuell andern. Der primare
Kodierungsschliissel wird bei der Kopplung zusammen mit der Auth-ID in das mobile Gerat
ubertragen.

Man kann die Kodierungsschliissel und den Lokationsidentifikator aus das Gerat exportieren
und nachfolgend in weitere Interkoms importieren. Interkoms mit der gleichen
Lokationsbezeichnung und gleichen Kodierungsschliisseln bilden sog. Lokationen. Das mobile
Gerat wird im Rahmen einer Lokation nur einmal gekoppelt und es identifiziert sich mit nur einer
einzigartigen Auth-ID (man kann daher im Rahmen der Lokation die Auth-ID des Nutzers aus
einem Interkom in ein anderes kopieren).
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Kopplung

Unter dem Prozess der sog. Kopplung wird die Ubertragung der Zutrittsdaten eines Nutzers in
sein personliches mobiles Gerat verstanden. Die Zutrittsdaten des Nutzers konnen in nur einem
mobilen Gerat gespeichert sein - d.h. der Nutzer kann nicht z.B. zwei mobile Gerate haben, Gber
die er sich authentifiziert. In einem mobilen Gerat konnen jedoch gleichzeitig die Zutrittsdaten
eines Nutzers zu mehreren Lokationen gleichzeitig sein (d.h. das mobile Gerat dient als
Schlissel flir mehrere Anlagen gleichzeitig).

Das Pairing eines Benutzers mit einem mobilen Gerat kann lber die Benutzerliste des Gerats auf
der Benutzerseite aufgerufen werden. Das Pairing kann lokal Giber ein an den PC
angeschlossenes USB-Bluetooth-Modul oder aus der Ferne tber das in das Gerat integrierte
Bluetooth-Modul erfolgen. Beide Kopplungsarten fiihren zum gleichen Ergebnis.

Bei der Kopplung werden folgende Daten in das mobile Gerat libertragen:

« Lokationsidentifikator
+ Kodierungsschlussel der Lokation
« Auth-ID des Nutzers

Kodierungsschliissel fiir die Kopplung

Im Kopplungsmodus wird aus Sicherheitsgriinden fiir die Kommunikationsabsicherung ein
anderer Code als fiir die Kommunikation nach der Kopplung verwendet. Dieser Code wird
automatisch beim ersten Geratstart generiert und man kann ihn spater jederzeit manuell
andern.

Verwaltung der Kodierungsschlissel

Das Gerat kann bis zu 4 Kodierungsschlussel gultig halten - d.h. 1 primaren und bis 3 sekundare
Schliissel. Das mobile Gerat kann fiir die Verschliisselung der Kommunikation einen beliebigen
dieser 4 Schliissel nutzen. Die Kodierungsschlussel sind voll unter der Kontrolle des
Systemverwalters. Die Kodierungsschliissel sollten aus Sicherheitsgriinden regelmalig, z.B.
beim Verlust des mobilen Gerats oder beim Entweichen der Geratkonfiguration aktualisiert
werden.

® Anmerkung

+ Die Kodierungsschliissel werden automatisch beim ersten Geratstart generiert und
in der Konfigurationsdatei das Gerat gespeichert. Wir empfehlen der gréReren
Sicherheit wegen diese Kodierungsschliissel vor der ersten Verwendung erneut
manuell zu generieren.
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Man kann den primaren Schlussel jederzeit neu generieren. Aus dem urspriinglichen primaren
Schlissel wird nachfolgend der sekundare Schliissel, aus dem ersten sekundaren wird der
zweite sekundare usw. Man kann die sekundaren Schlussel jederzeit l6schen.

Nach der Entfernung des Schliissels werden sich die Nutzer der Applikation 2N Mobile Key, die
diesen Schliissel weiterhin nutzen, nicht authentifizieren konnen, wenn sie vor dem Léschen des
Schlussels die Kodierungsschliissel in ihrem mobilen Gerat nicht aktualisieren. Die Schlissel im
mobilen Gerat werden bei jeder Anwendung der Applikation 2N Mobile Key aktualisiert.

Parameterliste

1

ra

Einstellungen des Standortes ~
Standort-ID | fbfd216ccf

Export/Import | &= || &

Kodierungsschlissel fir Standort

SCHLUSSEL-1D ERSTELLUNGSZEIT
2E11EE5383CAFECO 01/01/1970 01:32:10 O x
16EEAS56EBSGEGBA 01/01/1970 01:32:05 X

Standort-ID - eindeutiger Identifikator der Lokation, in der der Satz der eingestellten
Kodierungsschlussel gilt.

Taste Export - exportiert den Lokationsidentifikator und die aktuellen
Kodierungsschlissel in eine Datei. Es ist moglich, die exportierte Datei nachfolgend in eine
andere Datei zu importieren. Gerate mit der gleichen Lokationsbezeichnung und mit
gleichen Kodierungsschlisseln sog. Lokation.

Taste Import - importiert die ID der Lokation und die aktuellen Kodierungsschliissel aus
der Datei, die aus einem anderen Gerat exportiert wurde. Gerate mit der gleichen
Lokationsbezeichnung und mit gleichen Kodierungsschliisseln sog. Lokation.

Taste primaren Schliissel erneuern - durch das Generieren eines neuen primaren
Kodierungsschlussels wird der alteste sekundare Schlussel geloscht. Die Nutzer

der 2N Mobile Key Applikation, die weiterhin diesen Schliissel benutzen, werden sich
nicht authentifizieren kdnnen, wenn sie vor dieser Operation nicht die
Kodierungsschlussel in ihrem mobilen Gerat aktualisieren. Die Schliissel im mobilen Gerat
aktualisieren sich bei jeder Anwendung der Applikation 2N Mobile Key.

Taste Primaren Schliissel ldschen - durch die Loschung des primaren Schliissels werden
sich die Nutzer, die diesen Schliissel verwenden, nicht mehr authentifizieren konnen.
Taste Sekundaren Schliissel loschen - die Nutzer der Applikation 2N Mobile Key, die
weiterhin diesen Schlussel benutzen, werden sich nach der Loschung des Schlissels nicht
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authentifizieren kénnen, wenn sie vor dieser Operation nicht die Kodierungsschlissel in
ihrem mobilen Gerat aktualisieren. Die Schliissel im mobilen Gerat werden bei jeder
Anwendung der Applikation 2N Mobile Key aktualisiert.

Einstellung des Kopplungsmodus ~

Giltigkeit der Kopplungs-PIN. | 1 Stunde v
Kodierungsschlissel fir Kopplung
SCHLUSSEL-ID ERSTELLUNGSZEIT
1 394B449AA54D016E 25/09/2019 16:27:40 (] .

+ Giiltigkeit der Pairings-PIN - Gultigkeitsdauer der Autorisierungs-PIN fiir die Kopplung
des mobilen Gerats des Nutzers mit das Gerat.

@ Tipp

+ Wir empfehlen im Fall des Verlustes des Telefons mit gespeicherten Zutrittsdaten
folgendes Vorgehen:

1. Loschen Sie den Wert Mobile Key Auth-ID des jeweiligen Nutzers - wodurch das
verlorene Telefon gesperrt wird und ein Missbrauch unmaéglich ist.

2. Generieren Sie den primaren Kodierungsschlissel (fakultativer Schritt) neu -
wodurch sie den eventuellen Missbrauch des Kodierungsschliissels unmoglich
machen, der in ihrem mobilen Gerat gespeichert ist.

©® Warnung

+ Mitdem Upgrade auf Version 2.30 wird es auch ein Upgrade fiir die Bluetooth-
Module geben. Beim Downgrade auf Version 2.29 und niedriger kdnnen
Fehlfunktionen auftreten.

Registerkarte OSDP

Das OSDP-Protokoll gewahrleistet eine sichere Kommunikation fiir die Ubermittlung von
Zugangsdaten wie z.B. der ID der Zugangskarte oder des PIN-Codes zwischen dem
angeschlossenen OSDP-Gerat (Bedienteil, Tursteuergerat) und dem 2N-Gerat. Ziel ist es, die
Aktivierung der Signalisierung auf dem Gerat auf der Grundlage der Antwort der Gegenstelle auf
die gesendete Definition der Kartensignalisierung zu ermoglichen.
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Einstellung der Signalisierung ~

OSDP-Signalisierung Aktivierung

OsDP-signalisierung Deaktivierung

« OSDP-Signalisierung Aktivierung - Definitionsstring fiir Signalisierungszugriffserlaubnis.
« OSDP-Signalisierung Deaktivierung - Definitionsstring fiir die Signalisierung der
Zugangsverweigerung.

A Hinweis

+ Wird in beide Parameter dieselbe Definition eingefligt, erfolgt die Auswertung mit
audiovisuellen Ausdriicken, die dem Fall entsprechen, als ob autorisierter und
unautorisierter Zugang kurz hintereinander verwendet wirden.

Empfangene Nachrichten ~

»

Log léschen .

Das Fenster Empfangene Nachrichten wird zum Abrufen des Definitionsstrings verwendet. Durch
Anlegen der Zugangskarte an das Lesegerat der 2N Gerat wird die OSDP-
Signalisierungsdefinition der Gegenstelle fiir den autorisierten oder nicht autorisierten Zugang
angezeigt.

Die empfangene Nachricht wird mit der Zeitangabe im folgenden Format angezeigt:

13:46:39] led(0,0,0,0,0,0,0,0,1,1,1,2,2)
13:46:39] buz(0,2,1,1,1)
13:46:42] led(0,0,0,0,0,0,0,0,1,1,1,1,1)
13:46:42] buz(0,1,0,0,0)

Der Teil (ohne Zeit) wird als Definitionsstring verwendet und darf maximal 255 Zeichen lang sein,
z. B.: led(0,0,0,0,0,0,0,0,1,1,1,1,1) oder buz(0,2,1,1,1). Wird auf der Gegenseite eine
Ubereinstimmung festgestellt, antwortet das Gerat mit einem entsprechenden Signal. Jeder Teil
der Definition kann durch "*" ersetzt werden, dieser Teil wird als beliebiger Inhalt der Meldung

— e —

111/ 1958



Konfigurierungshandbuch 2N Access Unit
interpretiert (z. B. kann erreicht werden, dass die Signalisierung bei jedem Aufleuchten der LED 0

am Gerat aktiviert wird, unabhangig von anderen Parametern der Meldung).

+ Log loschen - Loscht das Protokoll der empfangenen Nachricht.
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A Hinweis

+ Fur eine ordnungsgemalie Funktionsweise muss in der Sektion Hardware >
Erweiterungsmodule fiir den Kartenleser und die Tastatur der Parameter Tiir /
Nicht benutzt eingestellt sein. Die 2N Gerat bestatigt das Laden der Karte mit
einem Signalton, nach der Auswertung antwortet das Gerat mit der
entsprechenden Signalisierung.

Registerkarte Integration mit anderen Systemen

Genetec Synergis ~
Aktiviert |«

Adresse des Synergis Servers
Benutzername

Passwort | sessseee

Format  Auto v
Codes weiterleiten
Status der Verbindung NICHT ANGESCHLOSSEN

Fehlerursache -

+ Aktiviert - erlaubt die Verbindung mit dem externen Sicherheitssystem Genetec Synergis.

+ Adresse des Synergis Servers - |IP-Adresse oder der Domainname des Synergis-Servers.

« Benutzername - der Nutzername, der bei der Authentifizierung verwendet wird.

+ Passwort - das Passwort, das bei der Authentifizierung verwendet wird.

+ Format - legt das Kartenleseformat fiir das Senden von ID-Karten an Genetec Synergis
fest.

+ Codes weiterleiten - legt fest, ob die eingegebenen Codes weitergeleitet werden. Die
Codes konnen maximal 6-stellig sein und am Ende muss die Bestatigungstaste gedruckt
werden.

+ Verbindungszustand - zeigt den aktuellen Status des Anschlusses an den Synergis-Server
ggf. die Beschreibung des Fehlerstatus an.

+ Fehlerursache - zeigt die Fehlerursache des letzten Versuches des Anschlusses an den
Synergis-Server an - zeigt die letzte Fehlerantwort an, z.B. der Anschluss an den Server hat
versagt.
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Registerkarte Erweiterte

Erweiterte Einstellung ~
Kompatibilitatsmodus

Verzégerung beim Entfernen ungiiltiger Benutzer | 0 [hl

+ Kompatibilitatsmodus - Unterstitzung flr dltere Kartenlesemodi. Nicht empfehlenswert
fiir die Verwendung in Verbindung mit PICard-Karten. Wenn dieser Modus deaktiviert ist,
mussen die Kartennummern fiir eine erfolgreiche Autorisierung genau libereinstimmen.

+ Verzogerung beim Entfernen ungiiltiger Benutzer - Legt die Verzogerung fest, nach der
Benutzer mit ungiiltigem Zugriff und aktivierter automatischer Loschung aus der
Geratebenutzerliste entfernt werden.
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«| RTSP Server aktiviert

Streaming-Einstellungen »
Benutzerkonten »

Autorisierte IP-Adresse »
Einstellungen Ubertragungsqualitat >

Feste Streaming-Profile »

2N Access Unit QR bieten mehrere Moglichkeiten des Audio-und Videostreamings an, siehe

nachfolgende Tabelle:

Ubertragungsmethode

JPEG/HTTP

MJPEG/HTTP

RTSP + RTP/UDP

RTP/RTSP

Beschreibung

Herunterladen von statischen JPEG-Aufnahmen. Siehe
Registerkarte JPEG nachstehend.

Serie von nacheinander gehenden JPEG-Aufnahmen,
Methode Server Push - Multipart/X-Mixed-Replace. Siehe
Registerkarte JPEG nachstehend.

RTSP mit einzelnen Audio-und Videostreams RTP/UDP.
Unterstiitzt flir Audio (G.711) sowie Video (H.264, H.263,
MPEG-2 und MJPEG). Siehe Registerkarte RTSP
nachstehend.

RTP-Tunnelierung mittels des RTSP-Protokolls.
Unterstiitzt flir Audio (G.711) sowie Video (H.264, H.263,
MPEG-2 und MJPEG). Siehe Registerkarte RTSP
nachstehend.
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Ubertragungsmethode Beschreibung

RTP/RTSP/HTTP Tunnelierung des RTSP-Protokolls mittels HTTP.
Unterstitzt fiir Audio (G.711) sowie Video (H.264, H.263,
MPEG-2 und MJPEG). Siehe Registerkarte RTSP
nachstehend.
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Ubertragungsmethode Beschreibung

RTP/UDP-Multicast Nicht gesteuertes Multicast der RTP-Pakete. Unterstiitzt

nur fur Audio (G.711). Siehe Registerkarte Multicast
nachstehend.

Begriffserklarung

RTP (Real-Time Transport Protocol) - Protokoll, das das Standardformat der Pakete fiir
die Audio- und Videolibertragung in IP-Netzen definiert. Die Gerate 2N nutzen dieses
Protokolls fiir die Ubertragung des Audio- und Videostreams. Das Transportprotokoll fiir
RTP istin der Regel entweder direkt das UDP-Protokoll, es kann jedoch auch das RTSP-
bzw. HTTP-Protokoll sein.

RTSP (Real-Time Streaming Protocol) - Netzprotokoll fiir die Steuerung der
Streamingserver (steuert den Aufbau, den Start und das Einstellen des Audio- und
Videostreams).

HTTP (Hypertext Transfer Protocol) - Protokoll, das die Ubertragung eines beliebigen
Inhaltes ermdglicht, das vor allem durch Webbrowser fiir die Kommunikation mit
Webservern benutzt wird. Die Gerate 2N ermoglichen, mittels des HTTP-Protokolls
statische JPEG-Bilder ggf. MJPEG-Stream auf die Art zu Uibertragen, die HTTP Server Push
genannt wird.

IP Multicast - Art der Absendung von Paketen in IP-Netzen aus einer Quelle an mehrere
Stationen. Die Gerate 2N nutzen das IP-Multicast fiir das Senden und den Empfang des
Audiostreams.

ONVIF (Open Network Video Interface Forum) - ein Satz von Spezifikationen fiir das
Suchen, die Konfiguration und die Verwaltung der Videokameras im IP-Netz. Die Gerate
2N sind ONVIF-kompatible Anlagen und implementieren voll das sog. ONVIF Profile T und
Profile S.

JPEG - Standardmethode der Verlustkompression des Bildes.

MJPEG - Format der Videostreamkodierung, wo jedes Bild separat mittels der JPEG-
Methode komprimiert wird. Die MJPEG-Kodierung produziert ein Video hoher Qualitat zu
Lasten der betrachtlich hoheren Ubertragungsgeschwindigkeit gegeniiber den
nachstehend angefiihrten Methoden.

H.263 - Standard fiir die Videostreamkompression, der in Telekommunikationen genutzt
wird. Er nutzt im Gegensatz zu MJPEG die Unterschiedsinformation zwischen
nacheinander gehenden Aufnahmen und gewahrt eine betrachtlich hohere Kompression
zu Lasten der Videostreamqualitat.

H.263+ - wie H.263, nur eine andere Art der Bistreampaketisierung.

MPEG-4 part 2 - Standard fiir die Videostreamkompression, der eher auRerhalb des
Telekommunikationsbereiches angewendet wird, der jedoch sehr oft durch IP-Kameras
und Video-Surveillance-Systeme unterstiitzt wird. Im Fall das Gerate 2N sind der
Kompressionsgrad und die Bildqualitat mit dem Standard H.263 vergleichbar.
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+ H.264 - Standard fiir die Videostreamkompression. Im Gegensatz zu den H.263-Methoden
produziert MPEG-4 einen Videostream gleicher Qualitat bei halber
Ubertragungsgeschwindigkeit. Diese Kompressionsart wird manchmal auch MPEG-4 part
10 genannt.

+ G.711 - einer der Ublichsten Standards fiir die Audiolibertragung in
Telekommunikationsnetzen. Verwendet die Musterfrequenz 8 kHz und die Daten werden
mittels logarithmischer Kompression komprimiert.

Parameterliste

Registerkarte ONVIF/RTSP

Die Gerate 2N integrieren den RTSP-Server, der in dieser Registerkarte konfiguriert wird. Der
RTSP-Server ermdglicht Audio als auch Video zu streamen. Man kann die Art der
Datenubertragung, die Methode und die Parameter der Videokompression und weitere
Parameter wahlen, die mit der Absicherung und der Qualitit der Ubertragung
zusammenhangen.

| BTSP Server aktiviert

« RTSP Server aktiviert — erlaubt die Funktion des RTSP-Servers im Geréate.

Streaming-Einstellungen ~
Audio Stream aktiviert |«
Video Stream aktiviert |«

Zipstream | Ausgeschaltet v

+ Audio Stream aktiviert - erlaubt das Anbieten des Audiostreamings beim Ankniipfen der
Verbindung mit dem RTSP-Server. Wenn Audio-Streaming nicht aktiviert ist, wird Audio
nicht Uiber feste Streaming-Profile oder einen lokalen URL-Stream Ubertragen.

+ Video Stream aktiviert - erlaubt das Anbieten des Videostreamings beim Ankniipfen der
Verbindung mit dem RTSP-Server. Wenn Video-Streaming nicht aktiviert ist, wird Video
nicht Uiber feste Streaming-Profile oder einen lokalen URL-Stream Ubertragen.

+ Zipstream - Wahlt das voreingestellte Kompressionsniveau des Zipstream (flir H.264) aus.
AXIS Zipstream bewahrt alle wichtigen forensischen Details, die Sie brauchen, und
verringert die Anforderungen an die Datenubertragung und den Speicherplatz gleichzeitig
durchschnittlich um 50 %. Zipstream-Kompression ist nur fiir Gerdate mit Artpec-7-
Prozessor und H.264-Codec verfiigbar.
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+ Lokale URL des Streams - fiihrt die zuletzt erzeugte und gespeicherte Stream-URL fiir
den RTSP-Client auf. Die Bearbeitung und Erstellung der lokalen Stream-URL kann in dem

Dialogfeld erfolgen, das sich durch Klicken auf das Bleistiftsymbol / offnet.

X
Eine lokale RTSP-Stream-URL erstellen
Lokale URL des Streams
rtsp://10.0.24.81/media?vcodec=h2648&vres=1920x1080&fps=15&vbr=102408audio=1&zipstream=mediur
Video Codec | H 254 w
Videoauflésung | FL [ 320x1 080 b4
Video Frame Rate |15 fps
Bitrate | 1024 ps b4
Audio (¢
Zipstream | Medium v

Zurucksetzen URL in die Zwischenablage kopieren Die URL verwenden Schlieffen

+ Video Codec - Auswahl der verfligbaren Video Codecs.

+ Videoauflosung - Auswahl der moglichen Bildauflésungen.

+ Video Frame Rate - Einstellung der Bildfrequenz (1 bis 30 fps, der maximal
mogliche Wert fliir den MJPEG-Videocodec ist 15 fps).

« Qualitadt - Auswahl der verfiigbaren Ubertragungsgeschwindigkeit.

+ Audio - Genehmigung der Tonlbertragung.

+ Zipstream (nur flir H.264 verfligbar) - die Zipstream-Einstellung der lokalen Stream-
URL, die Vorrang vor dem in den Streaming-Einstellungen angegebenen Wert hat.

Die Zahl der RTSP-Streams ist auf 4 gleichzeitig laufende Streams beschrankt. In diese Menge
fallen auch Audiostreams ohne Videos und der Audio-Riickkanal, der auf das Gerat gerichtet ist.

Benutzerkonten ~

NAME PASSWORT ONVIF-ZUGRIFFSEBENE
Benutzer v
Benutzer v
Benutzer v
Benutzer v
Benutzer v
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Fur die richtige ONVIF-Funktion muss man mindestens ein Nutzerkonto errichten und das
richtige Zutrittsniveau (gemaR der ONVIF-Spezifikation und der verwendeten VMS) einstellen.
Ohne die Einstellung der Nutzerkonten sind nur Basisfunktionen verfligbar.

Name - stellt den Nutzernamen fiir den Zutritt zum ONVIF-Dienst ein.

Passwort - stellt das Passwort fiir den Zutritt zum ONVIF-Dienst ein.
onvif-Zugriffsebene - stellt das Zutrittsniveau des Nutzers zur ONVIF-Dienstleistung
(Anonymous, User, Operator, Administrator) ein.

Autorisierte IP-Adresse ~
IP-Adresse 1 192.168.1.90
IP-Adresse 2 192.168.1.91

IP-Adresse 3

IP-Adresse 1 - ermoglicht es lhnen, eine autorisierte IP-Adresse festzulegen, von der aus
Sie sich beim RTSP-Server anmelden kdnnen. Wenn Sie diese Option nicht ausfiillen,
konnen Sie sich von jeder IP-Adresse aus anmelden.

Einstellungen Ubertragungsqualitét ~
QoS DSCP Wert 0
UDP Unicast aktiviert |«
Maximale VideopaketgroBe 1400
Ausgangs-RTP-Paort 4800

Jitter Kompensation = 100ms v

QoS DSCP Wert - stellt die Prioritat der RTP-Video-Pakete im Netz ein. Der eingestellte
Wert wird im Feld TOS (Type of Service) im Kopf des IP-Pakets abgesendet.

UDP Unicast aktiviert - erlaubt den Modus des Datenabsendens des Audio-und
Videostreams mittels des RTP/UDP-Protokolls. Ist dieser Modus ausgeschalten, werden
die Audio/Video-Stream-Daten nur uber RTP/RTSP gesendet.

Maximale VideopaketgroRe - ermoglicht die maximale Grofie der Videopakete
einzustellen, die mittels des RTP/UDP-Protokolls versendet werden.

Ausgangs-RTP-Port - stellt den lokalen RTP-Anfangs-Port im Umfang der Lange von 60
Ports ein, die bei der Audio-und Videoubertragung verwendet werden. Der voreingestellte
Wert ist 4800 (d.h. der verwendet Umfang ist 4800-4859).

Jitter Kompensation - stellt die Lange des Ausgleichsspeichers fiir die Kompensation der
Ungleichmaligkeit der Intervalle zwischen den angekommenen Audiopaketen ein. Die
Einstellung eines langeren Ausgleichsspeichers erhoht die Bestandigkeit des Empfangs zu
Lasten einer grofReren Tonverzogerung.
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@ Tipp

« FAQ: VLC-Player - Wie kann man ein Video aus dem Interkom 2N IP anschauen
« FAQ: VLC-Player - Wie kann man Video aus dem Interkom 2N IP hochladen

Feste Streaming-Profile ~
Anonymer Zutritt «
Standard-Video-Codec  H 264 v
Lokale URL des Streams | rtsp://10.0.24.81:554/h264_stream

H. 264 Videaparameter

Videoauflosung | VGA (640x480) v
Video Frame Rate 15 7ps v
Video Bitrate | 512 kbps b
H.265 Videoparameter

Videocauflosung | VGA (640x480) v
Video Frame Rate 15 ps b
Video Bitrate 572 kbps v

MJPEG Videoparameier
Videoauflosung | VGA (640x480) i
Video Frame Rate 15 fps ¥
Videoqualitat 85 v

® Bemerkung
« ONVIF Media 1 Service unterstutzt das Profil H.265 nicht.

« Anonymer Zutritt - Ermoglicht den Zugriff auf die urspriinglichen RTSP-Server-Streams
ohne Benutzerautorisierung. Wenn dieses Feld nicht angekreuzt ist, muss sich der RTSP-
Kunde flr Zutritt auf Server als einer der Benutzer des ONVIF anmelden.

+ Standard-Video-Codec - Standard-Einstellungen des angebotenen Video-Codecs beim
Streamen Uber RTSP.

+ Local Stream URL - eigt die Stream-URL in Abhangigkeit von der Codecwahl an.
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+ Videoauflosung - Einstellung der Bildauflosung beim Streaming mittels RTSP.

Video Frame Rate - Einstellung der Aufnahmefrequenz beim Streaming mittels RTSP.

« Video Bitrate - stellt die Ubertragungsgeschwindigkeit des Streamings mittels RTSP ein.

+ Videoqualitat - Einstellung des Bildkompressionsniveaus (nur MJPEG) im Umfang 10
(niedrige Qualitat, die niedrigste Ubertragungsgeschwindigkeit) - 99 (hdchste Qualitat, die
hochste Ubertragungsgeschwindigkeit).

Registerkarte JPEG

In dieser Registerkarte wird die einfachste Art des Videostreamings mittels der Methoden JPEG/
HTTP und MJPEG/HTTP konfiguriert. Man kann die Bilder vom Gerat mittels der GET-Anfrage an
die Adresse im Format:

« http://ip_adresse_des_interkoms/api/camera/snapshot?width=W&height=H
oder (flir MJPEG, HTTP Server Push):

+ http://ip_adresse_des_interkoms/api/camera/snapshot?width=W&height=H&fps=N
herunterladen.

Die Werte W und H spezifizieren die Bildauflosung (es werden die Auflésungen 160 x 120, 320 x
240,640 x 480, 176 x 144,322 x 272, 352 x 288, 1280 x 960 unterstiitzt - nur Modelle, die mit einer
1 MPix-Kamera ausgestattet sind). Der Wert N spezifiziert die Zahl der Aufnahmen pro Sekunde
(man kann zwischen den Werten 1 bis 10 wahlen).

In der nachfolgenden Tabelle sind die maximalen Zahlen der gleichzeitig laufenden MJPEG/
HTTP-Streams angefiihrt, bei denen es noch nicht zur Senkung der Frequenz der versendeten
Aufnahmen unter der Verwendung des Basisniveaus der JPEG-Kompression kommt.

Gerattyp Auflosung Streamzahl

2N Access Unit QR 1280 x 960 2

® Anmerkung

 Die Methode HTTP Server Push mit dem Inhalt Multipart/X-Mixed-Replace wird nicht
durch alle Webbrowser unterstiitzt: Sie kénnen die Funktion z.B. im Webbrowser
Firefox ausprobieren:

Download JPEG Snapshots ~

JPEG-Komprimierungsstufe 85 v
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+ Niveau der JPEG-Kompression - stellt das Niveau der JPEG-Kompression im Umfang (1-
99) ein. Der empfohlene Wert liegt bei 85. Der Parameter wirkt sich auf die Bildgrofie und
Bildqualitat aus.

Registerkarte FTP

In dieser Registerkarte kann man die Zutrittsdaten zum FTP(S)-Server einstellen, auf dem
Aufnahmen aus der internen oder externen an das Gerat angeschlossenen Kamera gespeichert
werden konnen. Die Aufnahmen werden auf dem FTP-Server im JPEG-Format, in der gewahlten
Auflosung gespeichert, die Bezeichnung der Aufnahmedatei enthalt das Datum und die Uhrzeit
der Aufnahmeerstellung.

Die Aufnahmen werden auf dem FTP-Server entweder automatisch (periodisch) ggf. mithilfe der
Automatisierung mittels der Aktion Action.UploadSnapshotToFTP gespeichert.

| FTE-Cliant aktiviert

+ FTP Client aktiviert - erlaubt die Dienstleistung fiir die Speicherung einer Aufnahme aus
der Kamera auf dem FTP-Server.

FTP-Client-Einstellungen ~
Remote FTP-Server-Adresse | ftp://10.0.23 1
Benutzername | guest

Passwort

Passiver Modus

+ Remote FTP-Servers-Adresse - stellt die Adresse des FTP-Servers ein. Die Adresse muss
in der Form ftp://ip_adresse oderftps://ip_adresse sein.

+ Benutzername - stellt den Namen des FTP-Server-Nutzers ein. Der Parameter ist
verbindlich, wenn der FTP-Server die Authentifizierung des Nutzers verlangt.

+ Passwort - stellt das Passwort des vorstehend angefiihrten Nutzers des FTP-Servers ein.

« Passiver Modus - stellt den passiven Ubertragungsmodus (als/wie Webbrowser) ein.
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Upload JPEG-Snapshots ~
Remote Verzeichnis  /

Bildauflosung | VGA (640x480) v

Remote Verzeichnis - stellt das Verzeichnis des FTP-Servers ein, in dem die Aufnahmen
aus der Kamera gespeichert werden.
Bilderauflosung - stellt die Auflosung der gespeicherten Bilder ein.

Automatisches Hochladen der Bilder ~
Hochladen der Bilder | Periodisch v

Periode des Hochladens = 10 Minuten v

Hochladen der Bilder - ermoglicht das automatische Absenden von Bildern an den FTP-
Server beim Anrufanfang bzw. periodisch nach dem Ablauf der festgelegten Zeit
einzustellen. Man kann das automatische Senden ausschalten (Wahl Automatisierung),
danach kann man weiterhin die Bilder Gber die Automatisierungsaktion
Action.UploadSnapshotToFtp senden.

Periode des Hochladens - stellt die Periode der automatischen Absendung der Bilder am
FTP bei der Einstellung des Parameters Hochladen der Bilder auf den Wert Periodisch
ein. Die Periode kann schrittweise auf Werte von 10 Sekunden bis 30 Minuten eingestellt
werden.

FTP-Kommunikationsdiagnosen ~

** Upload Request at 12.09.2018 13:22:47,592 **

-» Connecting ...

&

Beantragen & Testen
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Nach dem Driicken der Taste Speichern und Testen kommt es zur Speicherung der aktuell
eingestellten Konfiguration des FTP-Servers, Erfassung des Bildes aus der Kamera und seiner
Speicherung auf dem FTP-Server. Im Verlauf der Bildspeicherung wird im oben abgebildeten
Fenster der detaillierte Verlauf der Kommunikation mit dem FTP-Server angezeigt.
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5.4.3 E-Mail

@ Services f\“ |SMTF’| E-Mail bei Zugriff | E-Mail - Ereignis

| SMTP E-Mail-Service aktiviert

Einstellungen SMTP Server »

Mobile Key %

Log-in SMTP Server »
Automatisierung

HTTP API Allgemeine E-Mail-Einstellungen »

BERNEE

Webserver

Erweiterte Einstellungen »
SNMP

E-Mail-Versanddiagnosen »

Die E-Mail-Adresse des Benutzers, die flir den Versand von Informationen per E-Mail verwendet
wird, z. B. iber den Zugriff des Benutzers auf das Objekt oder bei Verwendung von 2N
Automation. Sie konnen einen eigenen Betreff und den Text der E-Mail einstellen. Wenn Ihr
Gerat mit einer Kamera ausgestattet ist, konnen Sie der E-Mail automatisch eine oder mehrere
Aufnahmen aus der Kamera hinzufligen.

Das Gerat sendet E-Mails an alle Nutzer, die in der Nutzerliste eine gililtige E-Mailadresse
eingestellt haben. Falls Sie den Parameter E-Mail in der Nutzerliste unausgefiillt lassen, werden
die E-Mails an die eingestellte Basis-E-Mailadresse versendet.

Man kann die E-Mails auch mithilfe der Automatisierung mittels der Aktion Action.SendEmail
absenden.

® Anmerkung

+ Die E-Mail-Funktion ist nur mit der Gold-Lizenz verfiigbar.

Registerkarte SMTP

fv| SMTP E-Mail-Service aktiviert

+ SMTP E-Mail-Service aktiviert - Ermoglicht den Dienst des Absendens der E-Mails aus
das Gerat zu erlauben oder zu sperren.
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Einstellungen SMTP Server ~
Serveradresse
Server-Port | 25

Sicherheitstyp | STARTTLS v

Serveradresse - Adresse des SMTP Servers, an den die E-Mails gesendet werden.
Server-Port - Port des SMTP-Servers. Andern Sie den Wert nur dann, wenn die Einstellung
des SMTP-Servers nicht-standardmaRig ist. Der typische Wert des SMTP-Ports liegt bei 25.
Sicherheitstyp - Wahlt die Art der Sicherheit fiir die Kommunikation mit dem SMTP-
Server aus. Welche Art von Sicherheit der Server erfordert, ist in der Regel in seiner
Dokumentation zu finden.

Log-in SMTP Server ~
Benutzername

Passwort

Client-Zertifikat = [Vom Gerét signierl] v

Benutzername - Wenn der SMTP-Server die Autorisierung verlangt, muss in diesem Feld
der giiltige Name fiir das Anmelden zum Server angefiihrt sein. Im anderen Fall konnen Sie
das Feld leer lassen.

Passwort - Passwort fiir das Anmelden das Gerat zum SMTP-Server.

Client-Zertifikat - Spezifiziert das Kundenzertifikat und den privaten Schlissel, mit Hilfe
deren die Verschliisselung der Kommunikation zwischen dem Gerat und dem SMTP-Server
durchgefiuhrt wird. Man kann einen der drei Satze der Nutzerzertifikate und privaten
Schlissel wahlen, siehe Kapitel Zertifikate, oder die Einstellung SelfSigned belassen, wo
das automatisch generierte Zertifikat verwendet wird, das beim ersten Geratstart erstellt
wurde.

Allgemeine E-Mail-Einstellungen ~

Absenderadresse
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+ Absenderadresse - Stellt die Absenderadresse fiir alle von der Anlage ausgehenden E-
Mails ein.

Erweiterte Einstellungen ~

Liefern binnen | 20 Minuten v

+ Liefern binnen - Stellt die maximale Zeit ein, wahrend der das Gerat versucht, eine E-Mail
an einen unerreichbaren SMTP-Server zuzustellen.

E-Mail-Versanddiagnosen ~

Al

E-Mail-Adresse Anwenden & Uberprufen

Mittels der Taste Anwenden & liberpriifen kann man eine Test-E-Mail an die eingegebene
Adresse senden und so die Funktionsfahigkeit der aktuellen Einstellung der Absendung von E-
Mails testen. Geben Sie in das Feld Adresse der Test-E-Mail die Ziel-E-Mailadresse ein und
driicken Sie die Taste. Im Verlauf des Absendens der E-Mail wird im Fenster der aktuelle Status
des Absendens ausgeschrieben, aus dem man ein eventuelles Problem mit der E-Maileinstellung
auf dem Interkom ggf. mit einem anderen Netzelement erkennen kann.

Registerkarte E-Mail - bei Zugriff

In dieser Registerkarte kann man das Absenden der E-Mails zum Zeitpunkt des Anlegens der
RFID-Karte an den Kartenleser, der ldentifizierung durch das Bluetooth-Modul oder den
Fingerabdruckscanner einstellen.

128 / 195



Konfigurierungshandbuch 2N Access Unit

Einstellungen E-Mail-Versand ~
Auf E-Mail Adresse absenden | 2ntest@2n.cz

E-Mail senden bei  Alle Zugriffe v

Auf E-Mail Adresse absenden - Einstellung der E-Mail-Adresse des Administrators.
E-Mail senden bei - Ermoglicht das Absenden der E-Mail nach dem Anlegen der RFID-
Karte, der Identifizierung durch das Bluetooth-Modul oder den Fingerabdruckscanner.
Man kann zwischen folgenden Moglichkeiten wahlen:

+ E-Mail nich senden - es wird keine E-Mail verschickt.

+ Alle Zugriffe - E-mail wird nach jedem aufgezeichneten Zugriff gesendet.

+ Verweigerte Zugriffe - E-mail wird nur nach verweigertem Zugriff gesendet.

E-Mail Template ~
Betrefffeld $AuthidType$ event

Nachrichtentext = <h1>Hello SUser$,</h1><br>
<h2>You had a $AuthldType$ event al:
SDateTimeS</h2>
'\Cpb
<h2>The Authentication D is
SAuthld$</h2>
<p>
<b>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</h>

Betrefffeld - Stellt den Betreff der abgesendeten E-Mail ein.

Nachrichtentext - Ermoglicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie konnen in den Text
Sonderzeichen einfligen, um den Nutzernamen, das Datum und die Uhrzeit, die
|dentifizierung der Sprechanlage bzw. den Identifikator der angelegten Karte, den
gelesenen Bluetoothidentifikator oder den Fingerabdruckidentifikator, die Art des
verwendeten Identifikators und die Information tiber die Glltigkeit des Identifikators zu
ersetzen. Die Liste der in der Vorlage gefundenen Platzhalter ist in der Ubersichtstabelle
am Ende dieses Kapitels dargestellt.
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Nachrichtentext

<p>Hello,
</p>
<p>User <b>S$SUser$</b> generated a new access event on device <b>$DeviceName$</b> (IP:
<b>$Ip4Address$</b>)
</p>
<ul>
<li>Authentication Type: <b>$AuthIdTypes$</b>
</1i>
<li>Authentication ID: <b>$AuthId$</b>
</1i>
<li>Validity: <b>$AuthIdvalid$</b>
</1i>
<li>Reason: <b>$AuthIdReason$</b>
</1i>
<li>Direction: <b>$AuthIdDirection$</b>
</1i>
<li>Date/Time: <b>$DateTimes$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

A Hinweis

« Fiir die Sonderzeichen SAuthldType$ a SAuthldValid$S kann man die erweiterte
Syntax verwenden, die dem Ersatz von eingebauten Werten dient, zum Beispiel flir
einen Text in Deutsch: SAuthldValid|Valid=giiltig|Invalid=ungltigs.

« Bei einem ungiiltigen SAuthld$-Wert wird die erste Halfte der ID maskiert, z. B.:
FARIEXE] 1188, *FHHFHFFHIAIEX*T92d9044158891fa usw.

« Beieinem giiltigen SAuthldS$-Wert wird die gesamte ID **** maskiert.

« Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht findet,wird
er direkt verwendet.

Registerkarte E-Mail - Ereignis

Auf dieser Registerkarte kann man Senden der Warnungen lber E-Mail einstellen, im Falle SIP
Ausfall, Neustart des Gerats oder Aktivierung des Schutzschalters.
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Finstellungen ~

Auf E-Mail Adresse absenden
E-Mail absenden bei
Restart der Anlage '+

Aktivierung des Sabotagekontakts

Auf E-Mail Adresse absenden - ermdglicht Senden der E-Mails einzustellen. Man kann zwischen
folgenden Moglichkeiten wahlen:

+ Restart der Anlage
+ Aktivierung des Sabotagekontakts

Meldung beim Neustart des Gerats ~

Betrefffeld | Device Rebooted

Nachrichtentext | <hi>Hello,</h1><br>
<h2>Device rebooted: $DateTime$</h2>
<pb>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
<fhb>

Meldung beim Neustart des Gerits - einstellung der Nachricht, die beim Neustart des Gerats
auf die angegebene E-Mail-Adresse gesendet wird.

+ Betrefffeld - Stellt den Betreff der abgesendeten E-Mail ein.

+ Nachrichtentext - Ermoglicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie konnen in den Text
Sonderzeichen einfligen, um den Nutzernamen, das Datum und die Uhrzeit, und die
Identifizierung des Gerats zu ersetzen. Die Liste der in der Vorlage gefundenen Platzhalter
istin der Ubersichtstabelle am Ende dieses Kapitels dargestellt.
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Nachrichtentext

<p>Hello,
</p>
<p>Device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) rebooted on <b>$DateTime$</b>
</p>
<ul>
<li>Reason: <b>$RebootReason$</b>
</1i>
<li>Uptime: <b>$UpTime$</b>
</1i>
<li>Firmware version: <b>$SoftwareVersions$</b>
</1i>
<1i>Build date: <b>$BuildTime$</b>
</1i>
</ul>
<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.
</p>

& Hinweis

« Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht
findet,wird er direkt verwendet.

Meldung bei der Aktivierung des Schutzschalters ~
Betrefffeld | Tamper Switch Activated

MNachrichtentext = <h1=> Hello, </h1= <br=
<h2> Tamper Switch Activated:
$DateTime$ </h2>
<b> This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please
</h>

Meldung bei der Aktivierung des Schutzschalters - einstellung der Nachricht, die bei der
Aktivierung des Schutzschalters auf die angegebene E-Mail-Adresse gesendet wird.

+ Betrefffeld - Stellt den Betreff der abgesendeten E-Mail ein.
+ Nachrichtentext - Ermoglicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie konnen in den Text
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Sonderzeichen einfiigen, um den Nutzernamen, das Datum und die Uhrzeit, und die
Identifizierung des Gerats zu ersetzen. Die Liste der in der Vorlage gefundenen Platzhalter
istin der Ubersichtstabelle am Ende dieses Kapitels dargestellt.

Nachrichtentext

<p>Hello,

</p>

<p>Tamper switch of device <b>$DeviceName$</b> (IP: <b>$Ip4Address$</b>) was
activated on <b>$DateTimes$</b>

</p>

<p>This e-mail message is generated automatically by device: <b>$DeviceName$</b>. Do
not reply to this message.

</p>
& Hinweis
« Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht
findet,wird er direkt verwendet.
& Hinweis

« Der Name fiir den Platzhalter SDeviceName$ ist direkt mit dem Wert des
Parameters Device Name im Services / Web-Server / Basis-Einstellungen . Wir
empfehlen, einen Namen zu verwenden, der eindeutig definiert, um welches Gerat
es sich handelt.

Liste der Platzhalter

Auftreten Platzhaltersymbol Beschreibung

$DateTime$ aktuelles Datum und Uhrzeit
Stets

SDeviceName$ Name der Einrichtung
Slp4Address$ IP-Adresse des Gerats
$SoftwareVersion$ FW-Version
SBuildTime$ Erstellungsdatum und -zeit
SUpTime$ Betriebszeit der Gerate
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Abhangig vom
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Fall
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Platzhaltersymbol
SUser$
SRebootReason$
SAuthld$
SAuthldDirection$
SAuthldType$
SAuthldValid$

SAuthldReason$

Ubersicht iber Platzhalter in Ereignissen

Platzhalter/
Funktion

SDateTime$

SDeviceName

S
Slp4Address$

SSoftwareVer
sion$

SBuildTime$
SUpTime$
SUser$

SRebootReas
on$

E-Mail bei E-mail - E-mail -
Zutritt Verlust der Restart der
SIP- Anlage

Registration

* * *
* * *
* * *
* * *
* * *
* * *

Beschreibung
Nutzername
der Grund fiir den Neustart
Authentifizierungs-ID
Richtung (aus/ein)
Authentifizierungsart
glltig, ungultig

Grund fiir die Ablehnung

E-mail - E-Mail - Automatisi
Aktivierung Diagnose erung
des senden
Sabotageko
ntakts
* * *
* * *
* * *
* * *
* * *
* * *
* *
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Platzhalter/
Funktion

SDialNumber
S

$SipAccountN
umber$

SAuthld$

SAuthldDirect

ion$

SAuthldType$

SAuthldvalid$

SAuthldReaso
nS

E-Mail bei
Zutritt

E-mail -
Verlust der
SIP-
Registration
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E-mail -
Restart der
Anlage

E-mail -
Aktivierung
des
Sabotageko
ntakts

E-Mail -
Diagnose
senden

o (wird
senden
"E-Mail
test")

Automatisi
erung

CallState
Changed

CardEnter
ed,
CardHeld

CardEnter
ed,
CardHeld

CardEnter
ed,
CardHeld

CardEnter

ed,
CardHeld
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5.4.4 Mobile Key
Einstellungen des Standortes »

Einstellung des Kopplungsmaodus »

Mobile Key

Automatisierung
HTTP API

Benutzertdne

Die Zutrittseinheiten kdnnen mit einem Bluetooth-Modul ausgestattet werden, das die
Benutzerauthentifizierung liber die mobile App 2N Mobile Key ermoglicht, die fiir Gerate mitiOS
12 und hoher (iPhone 4S und hoher) oder Android 6.0 Marshmallow und héher (Bluetooth 4.0
Smartphones) verfligbar ist.

Nutzeridentifizierung (Auth-1D)

Die Applikation 2N Mobile Key identifiziert sich auf der Seite des 2N Zutrittseinheiten eines
eindeutigen Identifikators - sog. Auth-ID. Die Auth-ID (128bit-Nummer) wird fiir jeden Nutzer
zufallig generiert und mittels des Prozesses der sog. Kopplung mit dem Nutzer, der im 2N
Zutrittseinheiten eingegeben ist, und seinem mobilen Gerat verknupft.

® Anmerkung

+ Die generierte Auth-ID kann nicht in mehreren mobilen Geraten gleichzeitig
gespeichert sein. D.h., dass die Auth-ID eindeutig das konkrete Mobilgerat (bzw.
ihren Nutzer) identifiziert.

Man kann den Wert Auth-ID im Abschnitt Mobile Key des Telefonbuchs des 2N Zutrittseinheiten
einstellen und andern. Die Auth-ID kann man einem anderen Nutzer zuordnen bzw. in einen
anderen 2N Zutrittseinheiten kopieren. Nach dem Loschen des Feldwertes kommt es zur Sperre
des Nutzerzutrittes.
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Kodierungsschlissel und Lokation

Die Kommunikation zwischen der Applikation 2N Mobile Key und dem 2N Zutrittseinheiten ist
immer verschlisselt. Die Applikation 2N Mobile Key kann den Nutzer ohne die Kenntnis des
Kodierungsschliissels nicht authentifizieren. Der primare Kodierungsschliissel wird automatisch
beim ersten Start des 2N Zutrittseinheiten generiert und man kann ihn spater jederzeit manuell
andern. Der primare Kodierungsschlussel wird bei der Kopplung zusammen mit der Auth-ID in
das mobile Gerat ubertragen.

Man kann die Kodierungsschliissel und den Lokationsidentifikator aus dem 2N Zutrittseinheiten
exportieren und nachfolgend in weitere Gerate 2N importieren. Die Gerate 2N mit der gleichen
Lokationsbezeichnung und gleichen Kodierungsschliisseln bilden sog. Lokationen. Das mobile
Gerat wird im Rahmen einer Lokation nur einmal gekopplt und es identifiziert sich mit nur einer
einzigartigen Auth-ID (man kann daher im Rahmen der Lokation die Auth-ID des Nutzers aus
einem Gerate 2N in ein anderes kopieren).

Kopplung

Unter dem Prozess der sog. Kopplung wird die Ubertragung der Zutrittsdaten eines Nutzers in
sein personliches mobiles Gerat verstanden. Die Zutrittsdaten des Nutzers kdnnen in nur einem
mobilen Gerat gespeichert sein - d.h. der Nutzer kann nicht z.B. zwei mobile Gerate haben, Gber
die er sich authentifiziert. In einem mobilen Gerat konnen jedoch gleichzeitig die Zutrittsdaten
eines Nutzers zu mehreren Lokationen gleichzeitig sein (d.h. das mobile Gerat dient als
Schlissel fiir mehrere Anlagen gleichzeitig).

Das Pairing eines Benutzers mit einem mobilen Gerat kann im Gerateverzeichnis auf der Seite
des Benutzers aufgerufen werden. Die Kopplung kann man physisch lokal mittels des USB-
Bluetooth-Moduls, das an einen PC angeschlossen ist ggf. liber ein Bluetooth-Modul, das im
Gerat integriert ist durchfiihren. Beide Kopplungsarten flihren zum gleichen Ergebnis.

Bei der Kopplung werden folgende Daten in das mobile Gerat libertragen:

+ Lokationsidentifikator
+ Kodierungsschliissel der Lokation
+ Auth-ID des Nutzers

Kodierungsschlussel fur Kopplung

Im Kopplungsmodus wird aus Sicherheitsgriinden fiir die Kommunikationsabsicherung ein
anderer Code als flir die Kommunikation nach der Kopplung verwendet. Dieser Code wird
automatisch beim ersten 2N Zutrittseinheiten generiert und man kann ihn spater jederzeit
manuell andern.
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Verwaltung der Kodierungsschliissel

Die Gerate kann bis zu 4 Kodierungsschlussel giiltig halten - d.h. 1 primaren und bis 3 sekundare
Schlissel. Das mobile Gerat kann fiir die Verschliisselung der Kommunikation einen beliebigen
dieser 4 Schliissel nutzen. Die Kodierungsschlussel sind voll unter der Kontrolle des
Systemverwalters. Die Kodierungsschliissel sollten aus Sicherheitsgriinden regelmalig, z.B.
beim Verlust des mobilen Gerats oder beim Entweichen der Konfiguration die 2N
Zutrittseinheiten aktualisiert werden.

® Anmerkung

+ Die Kodierungsschliissel werden automatisch beim ersten Start des 2N Gerate
generiert und in der Konfigurationsdatei des 2N Gerate gespeichert. Wir
empfehlen der grofieren Sicherheit wegen diese Kodierungsschliissel vor der
ersten Verwendung erneut manuell zu generieren.

Man kann den primaren Schlissel jederzeit neu generieren. Aus dem urspriinglichen primaren
Schlissel wird nachfolgend der sekundare Schlissel, aus dem ersten sekundaren wird der
zweite sekundare usw. Man kann die sekundaren Schliissel jederzeit l6schen.

Nach der Entfernung des Schlussels werden sich die Nutzer der Applikation 2N Mobile Key, die
diesen Schlissel weiterhin nutzen, nicht authentifizieren konnen, wenn sie vor dem Loschen des
Schlissels die Kodierungsschliissel in ihrem mobilen Gerat nicht aktualisieren. Die Schliissel im
mobilen Gerat werden bei jeder Anwendung der Applikation 2N Mobile Key aktualisiert.

Parameterliste

Standort-ID | Haupteingang

Export/Import | & s 3

+ Standort-ID - Eindeutiger Identifikator der Lokation, in der der Satz der eingestellten
Kodierungsschlussel gilt.

« Taste Export - Exportiert den Lokationsidentifikator und die aktuellen
Kodierungsschliissel in eine Datei. Es ist moglich, die exportierte Datei nachfolgend in eine
andere Datei zu importieren. Gerate mit der gleichen Lokationsbezeichnung und mit
gleichen Kodierungsschliisseln sog. Lokation.

+ Taste Import - Importiert die ID der Lokation und die aktuellen Kodierungsschliissel aus
der Datei, die aus einem anderen 2N Gerate exportiert wurde. Gerate mit der gleichen
Lokationsbezeichnung und mit gleichen Kodierungsschliisseln sog. Lokation.
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Kodierungsschllssel fUr Standort
SCHLUSSEL-ID ERSTELLUNGSZEIT
BOCTE16D6ASC4033 08/03/2020.09:36:57 (&)

+ Taste primaren Schliissel erneuern - Durch das Generieren eines neuen primaren
Kodierungsschlissels wird der alteste sekundare Schlussel geloscht. Die Nutzer der 2N
Mobile Key Applikation, die weiterhin diesen Schlissel benutzen, werden sich nicht
authentifizieren konnen, wenn sie vor dieser Operation nicht die Kodierungsschliissel in
ihrem mobilen Gerat aktualisieren. Die Schliissel im mobilen Gerat aktualisieren sich bei
jeder Anwendung der Applikation 2N Mobile Key.

+ Taste Primaren Schliissel loschen - Durch die Loschung des primaren Schlissels werden
sich die Nutzer, die diesen Schliissel verwenden, nicht mehr authentifizieren konnen.

« Taste Sekundaren Schliissel loschen - Die Nutzer der Applikation 2N Mobile Key, die
weiterhin diesen Schlussel benutzen, werden sich nach der Loschung des Schlissels nicht
authentifizieren konnen, wenn sie vor dieser Operation nicht die Kodierungsschliissel in
ihrem mobilen Gerat aktualisieren. Die Schliissel im mobilen Gerat werden bei jeder
Anwendung der Applikation 2N Mobile Key aktualisiert.

Einstellung des Kopplungsmodus v

Giiltigkeit der Kopplungs-PIN. | 1 Stunde v
Kodierungsschlossel fur Kopplung
SCHLOSSEL-ID ERSTELLUNGSZEIT
394B449AA54D016E 25/09/2019 16:27:40 ()] .

+ Die Giiltigkeit der Kopplung-PIN - Gultigkeitsdauer der Autorisierungs-PIN fur die
Kopplung des mobilen Gerats des Nutzers mit dem 2N Gerate.
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@ Tipp

+ Wirempfehlen im Fall des Verlustes des Telefons mit gespeicherten Zutrittsdaten
folgendes Vorgehen:

1. Loschen Sie den Wert Mobile Key Auth-ID des jeweiligen Nutzers - wodurch das
verlorene Telefon gesperrt wird und ein Missbrauch unmaoglich ist.

2. Generieren Sie den primaren Kodierungsschliissel (fakultativer Schritt) neu -
wodurch sie den eventuellen Missbrauch des Kodierungsschliissels unmaoglich
machen, der in ihrem mobilen Gerat gespeichert ist.

©® Warnung

+ Mit dem Upgrade auf Version 2.30 wird es auch ein Upgrade fiir die Bluetooth-
Module geben. Beim Downgrade auf Version 2.29 und niedriger kdnnen
Fehlfunktionen auftreten.
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5.4.5 Automatisierung
2N Access Unit 2.0 CZ|EN|DE|FR|IT|ES|RUY Abmelden
@ Services ‘X Funktion ~
AKTIVIERT NavE STATUS AKTIONEN

b Mo v s
Mobile Key 3 v Function2 Leer [2][8]
N Automnatisierung v Function3 Lasr E]@
E: HTTP API 7 EyETERA Laer 2|8
Webserver o FunctionS Laar [;_”g‘

SNMP

Die 2N Zutrittseinheiten konnen bietet sehr flexible Moglichkeiten der Einstellung gemaf
unterschiedlicher Anforderungen an. Es kommen Situationen vor, in denen der tibliche Umfang
der Einstellung (z.B. das Verhalten der Schalter oder Anrufe) nicht ausreichend ist und fiir diese
Falle bietet der 2N Gerate die spezielle programmierbare Schnittstelle Automation an. Die
typische Anwendung der Automation ist fiir Applikationen, die eine kompliziertere Verkniipfung
mit Systemen Dritter erfordern.

Eine detaillierte Beschreibung der Funktion und Konfiguration von Automation befindet sich im
Konfigurationshandbuch Automation.
® Anmerkung

+ Die Automatisierungsfunktion ist nur mit der Lizenz Gold oder Enhanced verfligbar
Integration.
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5.4.6 HTTP API

2N HTTP APl ist die Applikationsschnittstelle fiir die Bedienung von ausgewahlten
Interkomfunktionen mittels des HTTP-Protokolls. Diese Schnittstelle ermoglicht, die 2N Gerate
mit Produkten Dritter, z.B. Systemen der Hausautomatisierung, Gebaudesicherungs- und
Uberwachungssystemem der Gebaude u.A. einfach zu integrieren.

<
X

HTTP API-Services ~

Zugangskontrolle
SERVICE AKTIVIERT VERBINDUNGSTYPR AUTHENTIFIZIERUNG

=IE

Systzm-AR| v Sicher (TLS) v Digest ~
atisiert
Automaﬂsmrmg Verwaltung des APl Zugangs v Sicher (TLS) ~ Digest ~
P AP| : -
HTTP AP Schalter-ADi v Sicher (TLS) « Digest ~

Services
2N HTTP APl ist gemald der Funktion in folgende Leistungen aufgeteilt:

+ System-API - ermoglicht Konfigurationsanderungen, Erwerben des Status und Upgrade
vom Gerat.

+ Verwaltung des APl Zugangs - ermoglicht Steuerung der Zugriffe und Verifikationsart der
Benutzerauthentisierung.

+ Schalter-API - ermoglicht die Steuerung und Kontrolle des Schalterstatus, z.B. des
Offnens der Tuirschldsser u.A.

+ 1/0 API - ermoglicht die Steuerung und Beaufsichtigung der logischen Eingange und
Ausgange des Gerate.

+ Display API - ermoglicht die Displaysteuerung und das Anzeigen der Nutzerinformationen
auf dem Display.

+ E-Mail API - ermoglicht aus der Anlage Nutzer-E-Mails abzusenden.

+ Telefon/Anruf-API - ermoglicht die Steuerung und Verfolgung der eingehenden und
ausgehenden Anrufe.

+ Logging-API - ermoglicht aufgezeichnete Ereignisse der Anlage abzulesen.

+ Automatisierungs-API - ermdglicht die Einstellung von sicheren/unsicheren
Kommunikations- und Autorisierungsanforderungen.

Man kann fiir jeden Dienst das Transportprotokoll (HTTPoder HTTPS) und die
Authentifizierungsart (Keine, Basic oder Digest) einstellen. Man kann in der Konfiguration HTTP
APl bis zu flinf Nutzerkonten (mit eigenem Namen und Passwort) mit der Moglichkeit des
detaillierten Zutrittes zu einzelnen Diensten und Funktionen errichten.

Fur jeden Dienst konnen Sie die erforderliche Authentifizierungsmethode fur an das Gerat
gesendete Anfragen festlegen. Wird die Authentifizierung nicht durchgefiihrt, wird die Anfrage
zuriickgewiesen. Die Authentifizierung von Anfragen erfolgt Uiber das in RFC-2617 beschriebene
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Standard-Authentifizierungsprotokoll. Die folgenden drei Authentifizierungsmethoden konnen
ausgewahlt werden:

+ Keine - Der Dienst erfordert keine Authentifizierung. In diesem Fall ist der Dienst im
lokalen Netz vollig ungeschutzt.

+ Basic - Der Dienst erfordert eine Basic-Authentifizierung gemaf} RFC-2617. In diesem Fall
bendtigt der Dienst ein Kennwort, das jedoch in einem offenen Format gesendet wird. Wir
empfehlen, diese Option nach Moglichkeit mit dem HTTPS-Protokoll zu kombinieren.

+ Digest - Der Dienst erfordert eine Digest-Authentifizierung gemaR RFC-2617. Diese Option
ist die Standardeinstellung und die sicherste der oben genannten Methoden.

Die detaillierte Beschreibung und Einstellung von HTTP APl istim Handbuch 2N HTTP API.

Konto 1-5

Die 2N Gerate ermoglicht bis zu flinf Benutzerkonten zu verwalten, die fiir den Zugriff auf die
Dienstleistungen bestimmt sind HTTP API. Das Benutzerkonto enthalt den Benutzernamen und
das Benutzerpasswort sowie eine Tabelle mit den Zugriffsberechtigungen des Benutzers fiir jede
Dienstleistung HTTP API.

v| Konto aktiviert

« Konto aktiviert - aktiviert dieses Benutzerkonto.

Nutzereinstellungen ~
Benutzername | ket

Passwort

+ Benutzername - geben Sie den Benutzernamen fir die Authentifizierung des HTTP API
ein.
+ Passwort - geben Sie das Authentifizierungspasswort fliir HTTP APl ein.
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Nutzerberechtigungen ~

BESCHREIBUNG MONITORING STEUERUNG

(%)
.

ySem

Zugangsverwaltung

E-Mail
UID (Karten und Wiegand)
Tastatur

Zugang Automatisierung

Mithilfe der Tabelle der Zugriffsberechtigungen konnen Sie die Privilegien des Benutzerkontos
flr einzelne Dienstleistungen steuern.
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5.4.7 Integration

Der Dienst Integration ermoglicht es dem Gerat, sich mit Systemen von Drittanbietern zu
verbinden.

Genelac Synergis

© RS

enable
Zugangskontrolle Settings.
Streaming Benutzermame
E-Mail Rassuort

Automatisierung

HTTP API

CEIE W 0

Integration

Benutzertone
Webserver
Audio-Test

SNMP

Registerkarte Genetec Synergis
Aktiviert

+ Freigegeben- erlaubt die Verbindung mit dem externen Sicherheitssystem Genetec
Synergis.
Settings ~
Adresse des Synergis Servers
Benutzername
Passwort | sesesses
Format = Auto v

Codes weiterleiten
Status der Verbindung NICHT ANGESCHLOSSEN

Fehlerursache -

+ Adresse des Synergis Servers- IP-Adresse oder der Domainname des Synergis-Servers.
+ Benutzername- der Benutzername, der bei der Authentifizierung verwendet wird.
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+ Passwort- das Passwort, das bei der Authentifizierung verwendet wird.

+ Format - Format der gesendeten Codes

+ Codes weiterleiten - stellt ein, ob die eingegebenen Codes weitergeleitet werden, Die
Codes konnen maximal 6-stellig sein und am Ende muss die Bestatigungstaste gedriickt
werden.

5.4.8 Benutzertone

J Ténezuordnung |

Sound Mapping >

Mobile Key

Automatisierung
HTTP API

Benutzertdne

Mit Benutzer-Sounds kann die Art der Tonsignalisierung des geschlossenen Schalters eingestellt
oder vollstandig stummgeschaltet werden. Das Aktivieren der Tonsignalisierung zur
Authentifizierung ist in Abschnitt 5.4.1 Zugangskontrolle moglich.

Sprache der Tonmeldungen = English v

» Sprache der Tonmeldungen - wahlt die Sprache der Tonmeldungen der Sprechanlage
aus. Ist flir das Ereignis eine Datei gemappt, fir die ihre Ubersetzung vorhanden ist, wird
die Meldung in der gewd&hlten Sprache abgespielt. Ist die Ubersetzung nicht vorhanden,
wird die Meldung Englisch oder als sprachneutraler Ton gesendet.

Sound Mapping ~

Signal Aktivierung des Schalters 1 | Langer Piepton (Default) v [ b]

Signal Aktivierung des Schalters 2 | Langer Piepion (Default) v | > |

+ Authentifizierungsfehler - legt den Ton fest, der abgespielt wird, wenn der Zugriff
verweigert wird.

+ Signalisierung des fehlgeschlagenen WaveKey - stellt den Ton ein, der abgespielt wird,
wenn kein Telefon die Tur wahrend der Suchdauer offnete.
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+ Signal Aktivierung des Schalters 1-4 - legt den Ton fest, der ertonen soll, wenn ein
Schalter 1-4 aktiviert wird. In der Einstellung der einzelnen Schalter muss man die
Signalisierung des Schaltens konkretisieren, siehe Kapitel Schalter.
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5.4.9 Webserver

: £ p
@ Services A Basis-Einstellungen >

Erweiterte Einstellungen »
E-Mail

Mobile Key % Benutzerlokalisierung »

Automatisierung

HTTP API

BEINE60

Webserver

Man kann die 2N Zutrittseinheiten konnen mittels eines tUblichen Webbrowsers konfigurieren,
der auf den Webserver zugreift, der im Gerat integriert ist. Flir die Kommunikation zwischen dem
Webbrowser und dem Gerat wird das gesicherte HTTPS-Protokoll verwendet. Nach der
Anmeldung im Zutrittsterminal muss man den Anmeldenamen und das Passwort eingeben. Der
Originalname und das Ausgangs-Passwort fiir die Anmeldung sind admin und 2n. Wir empfehlen
das Ausgangs-Passwort so friih wie moglich zu andern.

Der Dienst Webserver wird auch durch weitere Geratfunktionen genutzt:

a. HTTP-Befehle fiir die Bedienung der Schalter, siehe Kapitel Schalter.
b. Ereignisse Event.HttpTrigger in 2N Automation, siehe jeweiliges Handbuch.

Fur diese speziellen Falle kann man fiir die Kommunikation das nicht gesicherte HTTP-Protokoll
nutzen.

Parameterliste

Basis-Finstellungen ~

Geratebezeichnung | 2N Access Unit 2.0

Sprache der Benutzeroberfliche = English v

Passwort | eessssss [ZI
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Geratebezeichnung - Stellt die Bezeichnung der Anlage ein, die in der rechten oberen
Ecke der Webschnittstelle, im Anmeldefenster und eventuell in weiteren Applikationen

(2N® IP Manager, 2N’ IP Network Scanner u.A.) angezeigt wird.

Sprache der Benutzeroberflache - Stellt die Ausgangssprache nach der Anmeldung zum
Administrations-Webserver ein. Sie kdnnen die Sprache der Webschnittstelle jederzeit
mittels der Tasten in der oberen Leiste der Seite andern.

Zutrittspasswort - Stellt das Passwort flir Anmelden zum Zutrittsterminal ein.

Verwenden Sie £ , um das Passwort zu andern. Das Passwort muss mindestens 8
Zeichen enthalten, davon einen kleinen Buchstaben des Alphabets, einen grofien
Buchstaben des Alphabets und mindestens eine Ziffer.

Erweiterte Einstellungen ~
HTTP-Port | 80
HTTPS-Port | 443
Niedrigste erlaubte TLS Version TLS 1.0 v
HTTPS-Benutzerzertifikat | Self Signed v

Fernzugriff aktiviert |«

Der HTTP-Port - Stellt den Kommunikationsport des Webservers fiir die Kommunikation
mittels des nicht gesicherten HTTP-Protokolls ein. Die Anderung des Ports wird erst nach
einem Neustart das Gerat wirksam.

Der HTTPS-Port - Stellt den Kommunikationsport des Webservers flir die Kommunikation
mittels des gesicherten HTTPS-Protokolls ein. Die Anderung des Ports wird erst nach
einem Neustart das Gerat wirksam.

Niedrigste erlaubte TLS Version - Gibt die niedrigste TLS-Version an, die eine Verbindung
zu Geraten herstellen darf.

HTTPS-Benutzerzertifikat - Stellt das Benutzerzertifikat und den persénlichen Code ein,
mit welchem das Chiffrieren der Kommunikation zwischen dem HTTP-Server vom
Zutrittsterminal und dem Webbrowser auf der Benutzerseite erfolgt. Man kann einen der
drei Satze der Nutzerzertifikate und privaten Schliissel wahlen, siehe Kapitel Zertifikate,
oder die Einstellung Self Signed belassen, wo das automatisch generierte Zertifikat
verwendet wird, das beim ersten Interkomstart erstellt wurde.

Fernzugriff aktiviert - Ermoglicht den entfernten Zutritt zum Webserver das Gerat von IP-
Adressen auRerhalb des lokalen Netzes zu erlauben.
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Benutzerlokalisierung ~

DATE GROsSE
Originalsprache 236 kB &
Benutzersprache 0B X %

+ Originalsprache - Ermoglicht aus der Anlage die Originaldatei herunterzuladen, die alle
Texte der Nutzerschnittstelle in englischer Sprache enthalt. Die Datei ist im Format XML
siehe nachstehend.

+ Benutzersprache - Ermoglicht das Hochladen, Herunterladen und optionale Loschen
einer Benutzerdatei mit eigenen Ubersetzungen der Texte der Benutzeroberfliche.

<?xml version="1.0" encoding="UTF-8"?>
<strings language="English" languageshort="EN">
<!-- Global enums-->
<s id="enum/error/1">Invalid value!</s>
<s id="enum/bool_yesno/0">NO</s>
<s id="enum/bool_yesno/1">YES</s>
<s id="enum/bool_user_state/0">ACTIVE</s>
<s id="enum/bool_user_state/1">INACTIVE</s>
<s id="enum/bool_profile_state/0">ACTIVE</s>
<s id="enum/bool_profile_state/1">INACTIVE</s>

</strings>

Bei der Ubersetzung modifizieren Sie nur die Werte der Elemente <s>und dndern Sie nicht die
Attributwerteid. Die Abkirzung der Sprache, die durch das Attributlanguage des
Elements <strings>wird in der Parameterwahl Sprache der Web-Schnittstelle angefiihrt. Die
Abkiirzung der Sprache, die durch das Attribut languageshort des Elements <strings> gegeben
ist, wird in der Liste der Sprachen in der rechten oberen Ecke des Fensters angefiihrt und dient
zum schnelleren Umschalten zwischen den Sprachen.

150/ 195



Konfigurierungshandbuch 2N Access Unit

5.4.10 Audio-Test

@ Services f\ﬂ Audio-Test aktiviert

Testeinstellungen »

Telefon
Prifergebnisse »

Zugangskontrolle

Streaming

E-Mail

[ [

Automatisierung

HTTP API
Benutzertdone
Webserver

Audio-Test

Modell 2N Access Unit QR ermoglicht eine regelmallige Kontrolle des eingebauten
Lautsprechers und Mikrophons durchzufiihren. Der Lautsprecher generiert im Verlauf des Tests
einen oder mehrere kurze Tone. Der generierte Ton wird mittels des eingebauten Mikrophons
aufgenommen und, wenn er richtig erkannt wird, wird der Test fiir erfolgreich erklart. Die
Testdauer betragt ungefahr 4 s. Falls der Test nicht erfolgreich ist (was z.B. durch extremen
umgebenden Larm verursacht werden kann), wird er in 10 Minuten noch einmal wiederholt. Man
kann das Ergebnis des letzten Tests in der Konfirmationsschnittstelle das Gerate anzeigen oder
mittels Automation verarbeiten.
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Parameterliste

+| Audio-Test aktiviert

+ Freigabe des Audiotests - erlaubt das automatische Durchfiihren des Audiotests.

Testeinstellungen ~
Testperiode | Taglich v

Beginn des Tests  01:30

Speichern und Test starten

+ Testperiode - ermdglicht die Periode der Durchfiihrung des Tests einzustellen. Der Test
kann automatisch einmal taglich oder einmal wochentlich gestartet werden.

+ Uhrzeit des Teststarts - ermoglicht die Uhrzeit einzustellen, zu der der Test regelmalig
durchgefiuhrt werden soll. Die Uhrzeit kann man im Format HH:MM einstellen. Wir
empfehlen Ihnen, eine solche Uhrzeit festzulegen, in der man nur die minimale Nutzung
das Gerat erwarten kann.

« Speichern und Test starten - mittels der Taste konnen Sie den Test sofort starten, ohne
Hinsicht auf die aktuelle Einstellung.

Prafergebnisse ~
Teststatus ---
Letzter Testzeitpunkt 13/09/2018 07:47:13

Letztes Testergebnis Durchgefiihrt

+ Teststatus - zeigt durchgehend den Status des Testverlaufs an.
+ Letzter Testzeitpunkt - zeigt die Uhrzeit des zuletzt durchgefiihrten Tests an.
+ Letztes Testergebnis - zeigt das Ergebnis des zuletzt durchgefiihrten Tests an.

152 / 195



Konfigurierungshandbuch 2N Access Unit

5.4.11 SNMP

Q) services

E-Mail

«| SNMP aktiviert

SMNMP-Einstellungen »

SNMP-Identifikation »
Mobile Key 3

o Autorisierte [P-Adresse »
Automatisierung

HTTP AP|

EEIRE6

Webserver

Die 2N Zutrittseinheiten konnen integrieren die Funktionalitat, die die entfernte Aufsicht der
Zutrittseinheiten konnen im Netz mittels des SNMP-Protokolls ermoglicht. Das Gerat
unterstiitzen das SNMP-Protokoll der Version 2c.

Parameterliste

v| SNMP aktiviert
+ SNMP aktiviert - Ermoglicht Aktivierung dieser Funktion.

SNMP-Einstellungen ~

Community-ldentifier

IP-Adresse des Trap-Empfénger

IMIB-Datei herunterladen l Herunterladen I

« Community-ldentifier - Textkette, die den Zutrittscode fiir den Zutritt zu Objekten in der
MIB-Tabelle reprasentiert.

+ IP-Adresse des Trap-Empfanger - IP-Adresse, an die die SNMP-Traps gesendet werden.

+ MIB-Datei herunterladen - Ermoglicht die aktuelle Definition der MIB-Tabelle von der
Anlage herunterzuladen.
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SNMP-Identifikation ~
Kontakt

Name

Standort

« Kontakt - Ermdglicht den Kontakt des Anlagenverwalters (z.B. Name, E-Mail u.A.)
einzugeben.

+ Name - Ermoglicht die Bezeichnung der Anlage einzugeben.

+ Standort - Ermoglicht die Beschreibung der Anlagenunterbringung (z.B. 1. Etage)
einzugeben.

A ) I . A T
Autorisierte IP-Adresse ~

IP-Adresse 1

+ IP-Adresse - Ermoglicht es bis zu 4 giltige IP-Adressen fiir den Zutritt zum SNMP-Agent
einzugeben. Der Zutritt von anderen Adressen wird gesperrt. Wenn das Feld unausgefllt
bleibt, kann man von einer beliebigen IP-Adresse auf die Anlage zugreifen.

5.5 System
Hier ist eine Ubersicht dessen, was Sie im Kapitel finden:

« 5.5.1 Netzwerk

« 5.5.2 Datum und Uhrzeit
+ 5.5.3 Funktion

+ 554 Lizenz

« 5.5.5 Zertifikate

 5.5.6 Aktualisierung

+ 5.5.7 Diagnostik

» 5.5.8 Wartung
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5.5.1 Netzwerk

|Bas'is OpenVeN

'v| DHCP-Server verwenden

Netzwerk Einstellungen der statischen IP-Adresse »

Datum & Uhrzeit

Einstellungen van DNS »
Funktion

Lizenz Identifizierung im Netz »

Zertifikate
VLAN-Einstellungen >

Auto Provisioning

Diagnostics Einstellungen des LAN-Ports »

Wartung

Die 2N Zutrittseinheiten schlief3t sich an das lokale Netz an und der richtigen Funktion wegen
muss es die giiltige IP-Adresse eingestellt haben bzw. es kann die IP-Adresse vom DHCP-Server
in diesem Netz bekommen. Die IP-Adresse und die DCHP-Einstellung werden in der
Registerkarte Netz konfiguriert.
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@ Tipp

« Wenn Sie die aktuelle IP-Adresse Ihres Interkoms erfahren wollen, konnen Sie die
Applikation 2N IP Network Scanner nutzen, die frei zum Herunterladen auf der
Webseite 2N.com zu Verfiigung steht, oder Sie konnen den Mechanismus anwenden,
der im Installationshandbuch des jeweiligen Zutrittseinheiten angefiihrt ist.

Wenn Sie in lhrem Netz den RADIUS-Server und den Mechanismus der Uberpriifung der
angeschlossenen Gerate, der von den Protokollen 802.1x ausgeht, nutzen, konnen Sie das Gerat
so konfigurieren, dass es die Authentifizierung EAP-MD5 oder EAP-TLS anwendet. Der
Einstellung dieser Funktion dient die Registerkarte 802.1x.

In der Registerkarte Trace konnen Sie das Abfangen der eingehenden und ausgehenden Pakete
auf der Netzschnittstelle das Gerate starten. Die Datei mit den abgefangenen Paketen kann man
herunterladen und nachfolgend z.B. mithilfe der Applikation Wireshark (www.wireshark.org)
verarbeiten.

Parameterliste

«| DHCP-Server verwenden

« DHCP-Server verwenden - Erlaubt das automatische Erwerben der IP-Adresse
vom DHCP-Server im lokalen Netzt. Wenn es in lhrem Netz keinen DHCP-Server gibt oder
man ihn aus einem anderen Grund nicht benutzen kann, verwenden Sie die manuelle
Netzeinstellung.

Einstellungen der statischen IP-Adresse ~
Statische IP-Adresse | 10.0.24.80
Netzwerkmaske = 255.255.255.0

Standard-Gateway | 10.0.24.1

+ Statische IP-Adresse - Statische IP-Adresse das Gerat. Die Adresse wird gemeinsam mit
den nachstehenden Parametern angewendet, wenn der Parameter DHCP-Server
anwenden nicht eingestellt ist.

« Netzwerkmaske - Stellt die Netzmaske ein.

+ Standard-Gateway - Adresse der Default-Gateway, die die Kommunikation mit Anlagen
aufderhalb des lokalen Netzes ermdglicht.
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Einstellungen van DNS ~

Immer die manuelle Einstellung verwenden |«

5

Primares DNS 5.8.8.8

Sekundares DNS  8.8.44

Primires DNS - Adresse des primdren DNS-Servers fiir die Ubersetzung der
Domainnamen in IP-Adressen. Im Fall der Wiederherstellung des Default-Zustandes des
Gerats wird der primare DNS-Servers auf die Adresse 8.8.8.8 eingestellt.

Sekundares DNS - Adresse des sekundaren DNS-Servers, der in dem Fall angewendet
wird, wenn der primare DNS-Server nicht erreichbar ist. Im Fall der Wiederherstellung des
Default-Zustandes des Gerats wird der sekundare DNS-Servers auf die Adresse 8.8.4.4
eingestellt.

dentifizierung im Netz ~
Hostname | 2NAccessUnit20-5422410!

Identifikator des Herstellers

Hostname - Einstellung der Identifikation das Gerat im Netz.
Identifikator des Herstellers - Legt die Hersteller-ID als Zeichenfolge fiir DHCP Option 60
fest.

VLAN-Einstellungen ~
VLAN aktiviert

VLANID. | 1

VLAN aktiviert - Schaltet die Unterstlitzung des virtuellen Netzes (VLAN gemalf}
Empfehlung 802.1q) ein. Der einwandfreien Funktion wegen ist es ebenfalls erforderlich,
die ID des virtuellen Netzwerks einzustellen.

VLAN ID - Gewahlte ID des virtuellen Netzes im Umfang 1-4094. Die Anlage wird nur mit
dieser ID markierte Pakete empfangen. Im Fall einer ungeeigneten Einstellung kann es
zum Anschlussverlust kommen und nachfolgend muss man die Anlage mittels der
Fabrikeinstellung in die Voreinstellung zuriicksetzen.
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Einstellungen des LAN-Ports ~

Gewlinschte Port-Modus | Automatisch

Aktueller Portzustand Vollduplex - 100mbps

+ Gewiinschte Port-Modus - Bevorzugter Modus des Netzschnittstellenports (Automatisch
oder Half Duplex - 10 mbps). Erméglicht die Ubertragungsgeschwindigkeit dann auf 10

Mbps zu senken, wenn die verwendete Netzinfrastruktur (Verkabelung) fiir den Betrieb mit
100 Mbps nicht zuverlassig ist.

+ Aktueller Portzustand - Aktueller Status des Netzschnittstellenports Half oder Full
Duplex - 10 mbps oder 100 mbps).

Registerkarte 802.1x

A Hinweis

« Anderungen an den Authentifizierungseinstellungen werden nach einem Neustart
des Gerats wirksam.

|dentitdt des Gerates ~

Identitat des Gerites

+ ldentitat des Gerates - Nutzername (Identitat) fir die Authentifizierung mittels der
Methoden EAP-MD5 und EAP-TLS.

MD5 Authentifizierung v
MD5 Authentifizierung aktiviert

Passwort
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+ MD5 Authentifizierung aktiviert - Erlaubt die Anwendung der Anlagenauthentifizierung
im Netz mittels des Protokolls 802.1x EAP-MD5. Aktivieren Sie diese Funktion nicht, wenn
Ihr Netz nicht 802.1x unterstiitzt. Im anderen Fall wird Ihr Interkom unerreichbar.

+ Passwort - Zutrittspasswort, das flir die Authentifizierung mittels der Methode EAP-MD5
angewendet wird.

TLS Authentifizierung ~
TLS Authentifizierung aktiviert
Vertrauenswirdiges Zertifikat | Nicht genuizl v

Benutzerzertifikat = Nicht genutzt v

+ TLS Authentifizierung aktiviert - Erlaubt die Anwendung der Anlagenauthentifizierung
im Netz mittels des Protokolls 802.1x EAP-TLS. Aktivieren Sie diese Funktion nicht, wenn
Ihr Netz nicht 802.1x unterstiitzt. Sonnst konnen Sie nicht mehr auf Ihres Gerat zugreifen.

+ Vertrauenswiirdiges Zertifikat - Spezifiziert den Satz der Zertifikate der
Zertifizierungsautoritaten fiir die Uberpriifung der Giiltigkeit des 6ffentlichen Zertifikats
des RADIUS-Servers. Man kann eine der drei Gruppen der Zertifikate auswahlen; siehe
Kapitel Zertifikate. Wenn das Zertifikat der Zertifizierungsautoritat nicht angefiihrt ist,
wird das offentliche Zertifikat des RADIUS-Servers nicht verifiziert.

« Benutzerzertifikat - Spezifiziert das Nutzerzertifikat und den privaten Schlissel, mit Hilfe
deren die Berechtigung des Zutrittsterminals verifiziert wird, im lokalen Netz auf dem Port
des Netzelementes zu kommunizieren, das mittels 802.1x gesichert ist. Man kann einen
der drei Satze der Nutzerzertifikate und privaten Schliissel wahlen, siehe Kapitel
Zertifikate.

PEAP MSCHAPv2-Authentifizierung ~
Authentifizierung genehmigt |+
Vertrauenswirdiges Zertifikat | Nicht verwender v

Passwort

+ Authentifizierung genehmigt - Genehmigt die die Verwendung der
Gerateauthentifizierung im Netzwerk mit Hilfe des Protokolls 802.1x EAP-TLS. Aktivieren
Sie diese Funktion nicht, wenn Ihr LAN 802.1x nicht unterstiitzt. Aktivieren Sie diese
dennoch, kénnen Sie nicht mehr auf Ihres Gerat zugreifen.

« Vertrauenswiirdiges Zertifikat - gibt das CA-Zertifikat zum Uberpriifen der Giiltigkeit des
offentlichen Zertifikats des RADIUS-Servers an. Wenn nicht angegeben, wird das
offentliche Zertifikat des RADIUS-Servers nicht liberpriift.

+ Passwort - Das Passwort, das flir die Authentifizierung durch die PEAP MSCHAPv2-
Methode verwendet wird.
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Registerkarte OpenVPN

Uber OpenVPN kann das Geréat an ein anderes Netzwerk angeschlossen werden.

v Aktiviert

« Aktiviert - Schaltet das virtuelle Privatnetz (VPN) ein.

Einstellungen ~
Default Schnittstelle |«
Server-Adresse
Server-Port | 443
Vertrauenswiirdiges Zertifikat | Nicht genutzt v
Client-Zertifikat | [1] v
Status Abgetrennt
Fehler --

Start Stop

+ Default Schnittstelle - falls aktiviert, wird aller ausgehende Netzbetrieb aulRerhalb der
Lokalnetzmaske zur VPN-Schnittstelle geleitet.

« Server-Adresse - adresse des OpenVPN-Servers.

« Server-Port - port des OpenVPN-Servers.

+ Vertrauenswiirdiges Zertifikat - legt die Gruppe von Zertifikaten fest, die von den
Zertifizierungsbehorden herausgegeben werden, um die 6ffentliche Zertifikatsgiiltigkeit
des OpenVPN-Servers zu lberpriifen. Man kann eine der drei Gruppen der Zertifikate
auswahlen; siehe hierzu den Unterabschnitt Zertifikate. Wird kein Zertifikat der
Zertifizierungsautoritat angefuhrt, wird das offentliche Zertifikat des OpenVPN-Servers
nicht verifiziert.

« Client-Zertifikat - spezifiziert die Gruppe der Client-Zertifikate fiir Uberpriifung der
Identitat des Clients durch OpenVPN-Server. Man kann eine der drei Gruppen der
Zertifikate auswahlen; siehe hierzu den Unterabschnitt Zertifikate. Wird kein Client-
Zertifikat angefiihrt, wird die Identitat des OpenVPN-Clients nicht verifiziert.

+ Status - zeigt den Zustand der AnschlieRung an OpenVPN an. Angeschlossen/Abgetrennt.

Fehler - zeigt den Fehlertyp der Anschliefung an OpenVPN an, falls aufgetreten.

« Start - schliel3t das Gerat an OpenVPN an.

« Stop - trennt das Gerat vom OpenVPN ab.
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VPN-Netzwerk ~

MAC-Adresse 7C-1E-B3-00-C6-E0
IP-Adresse --
Netzwerkmaske --
Standard-Gateway --

Maximale GroBe des Datenpakets im Netzwerk (MTU) --

+ VPN-Netzwerk - zeigt Basisinformationen tiber VPN an.

@ Tipp

+ Detaillierte Informationen tber Einstellung des OpenVPN-Servers und -Clients
finden Sie im Abteil FAQ.

5.5.2 Datum und Uhrzeit

Aktuelle Zeit »

Zeitzone »

Netzwerk

Datum & Uhrzeit » NTP-Server »

Lizenz

Wenn Sie die Einstellung der Zeitprofile fiir die Codes fiir das Einschalten der Schalter u.A.
verwenden, missen das interne Datum und die Uhrzeit im Zutrittseinheiten richtig eingestellt
sein.

Die 2N Zutrittseinheiten sind mit einer Echtzeit-Backup-Uhr ausgestattet, mit der Sie einen
Stromausfall flir mehrere Tage UGberbriicken kdnnen. Die Zeit kann jederzeit mit der Internetzeit
synchronisiert werden, indem die Funktion Aktuelle Zeit aus dem Internet verwendet oder mit
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der aktuellen Zeit auf dem PC Uiber die Schaltflache Synchronisieren im Browser synchronisiert
wird.

® Anmerkung

+ Die richtige Datum- und Uhrzeiteinstellung ist fiir die Grundfunktion das Gerdt nicht
unerldsslich. Das aktuelle Datum und die aktuelle Uhrzeit sind fiir die richtige
Funktion der Zeitprofile und fiir das richtige Anzeigen der Uhrzeit der Ereignisse in
verschiedenen Listen (Syslog, Eintragungen (iber angelegte Karten, Log der Anlage,
der mittels 2N HTTP API heruntergeladen wird u.A.) erforderlich.

Bei normalen Betriebsbedingungen ist die Genauigkeit des Kreises der realen Zeit im Gerat
ungefahr +0,005 %, was einen Fehler bis +2 Minuten/Monat bedeuten kann. Fiir maximale
Genauigkeit und Zuverlassigkeit empfehlen wir immer die Verwendung der Funktion Aktuelle
Uhrzeit aus dem Internet verwenden.
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Parameterliste

Aktuelle Zeit ~
Zeit aus dem Internet anwenden |«
Aktuelle Zeit des Gerdtes 11/08/2022 11:56:13

Mit dem Browser synchronisieren

Zeit aus dem Internet anwenden - Aktiviert die Nutzung des NTP-Servers fiir die
Zeitsynchronisierung des Gerates.

mit dem Browser synchronisieren - Sie konnen die Uhrzeit im Gerat jederzeit mit der
aktuellen Uhrzeit in Threm PC mittels der Taste synchronisieren.

itzone ~

I~
4

Automatische Erkennung

Erkannte Zeitzone N/A
Manuelle Auswah| | Custom Rule v

Eigene Regel | UTCOD

Automatische Erkennung - legt fest, ob die Zeitzone vom My2N-Dienst automatisch
erkannt wird. Wenn die automatische Erkennung deaktiviert ist, wird die Einstellung im
Parameter Manuelle Auswahl (manuell ausgewahlte Zeitzone oder benutzerdefinierte
Regel) verwendet.

Erkannte Zeitzone - zeigt die automatisch erkannte Zeitzone an. Zeigt N/A an, wenn der
Dienst nicht verfugbar oder deaktiviert ist.

Manuelle Auswahl - legt die Zeitzone fiir den Installationsstandort des Gerats fest. Die
Einstellung bestimmt die Zeitverschiebung und die Wechsel zwischen Sommerzeit und
Winterzeit.

Eigene Regel - wird das Gerat an einem Standort installiert, der nichtim
Zeitzonenparameter enthalten ist, muss die Zeitzone manuell eingestellt werden. Die
Regel wird nur angewendet, wenn der Zeitzonenparameter manuell eingestellt wird.

163/ 105



Konfigurierungshandbuch 2N Access Unit

NTP-Server ~

Adresse NTP-Server  pool.ntp.org

Status der NTP-Uhrzeit Eingestellt

+ NTP-Server nutzen - Erlaubt die Verwendung des NTP-Servers fiir die Synchronisierung
derinternen Zeit das Gerat. Weder die Server-IP-Adresse noch der Domanenname kdnnen
eingestellt werden, wenn die Funktion ,Internetzeit verwenden“ deaktiviert ist.

+ Adresse NTP-Server - Stellt die IP-Adresse oder den Domainnamen des NTP-Servers ein,
gemal dem das Gerat die interne Uhrzeit synchronisiert.

5.5.3 Funktion

SYSte m i Betafunktionen »

Netzwerk

Datum & Uhrzeit
Funktion

Lizenz

Zertifikate

Auto Provisioning

Diagnostics

Wartung

Zeigt eine Liste der veroffentlichten Beta-Funktionen fiir Benutzertests an.
In der Liste ist angefiihrt:

+ Bezeichnung der Funktion,
« den Funktionsstatus, der angibt, ob die Funktion lauft oder angehalten wurde,
+ eine Aktion zum Starten oder Stoppen der Funktion.
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Aktivierung oder Deaktivierung der Funktion erfolgt erst nach einem Neustart des Gerats. Bis
zum Neustart des Gerats kann die Anforderung der Zustandsanderung mit der Aktion
Abbrechen riickgangig gemacht werden.

® Bemerkung

+ Testeigenschaften sind nicht garantiert und die Gesellschaft 2N TELEKOMUNIKACE
a.s.haftet nicht fiir Funktionseinschrankungen und etwaige, infolge der
Einschrankung der Beta-Funktionen entstandenen Schaden. Die Beta-Funktionen
werden nur zu Testzwecken bereitgestellt.

Bezeichnung der Betafunktion

Passwortgeschiitzte
Konfigurationsdatei

Multifaktor-Priifung der
Kennzeichen

Beschreibung

Mit dieser Funktion kann die Konfigurationsdatei
wahrend des Backups mit einem Passwort verschlisselt
werden (siehe 5.5.8 Wartung). Beim Hochladen einer
Konfigurationsdatei auf das Gerat ist ein Passwort
erforderlich, mit dem die Konfigurationsdatei gesichert
wird. Wenn das Passwort nicht tibereinstimmt, wird die
Konfigurationsdatei nicht auf das Gerat hochgeladen.

Wenn diese Funktion aktiviert ist, erscheint die Option
Multifaktor unter Dienste > Zutrittskontrolle >
Zugangsregeln > Erweiterte Einstellungen > Erkennung
von Kennzeichen. Der Zugriff wird erst gestattet, wenn
mindestens zwei Authentifizierungsmethoden
kombiniert wurden, je nach den Einstellungen der
Zugriffsregel. Nach dem Erkennen des Kennzeichens ist
es erforderlich, innerhalb von 60 Sekunden die nachste
Authentifizierungsmethode einzugeben.
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5.5.4 Lizenz

S}/Stem : Lizenzeinstellungen >

Lizenzstatus »
Netzwerk

Datum & Uhrzeit Online Herunterladen der Lizenzen »

Funktion _
Probelizenz »
Lizenz

Zertifikate

Auto Provisioning

Diagnostics

Wartung

Einige Funktionen die 2N Zutrittseinheiten konnen. Sind nur nach der Eingabe des giiltigen
Lizenzschlissels verfligbar. Die Liste der moglichen Lizenzierung der Zutrittseinheiten
konnen finden Sie im Kapitel Lizenzierte Funktionen.

Parameterliste

Lizenzeinstellungen ~

Seriennummer 54-2241-0949
Lizenzschliissel | 8CJ229-4AGAK2-LENQLE-LBECON

Lizenzschlissel ist gliltig JA

+ Seriennummer - Zeigt die Seriennummer der Anlage an, fir die die Lizenz giiltig ist.
+ Lizenzschliissel - Ermoglicht den giltigen Lizenzcode einzugeben.
+ Lizenzschliissel ist giiltig - Zeigt an, ob der eingegebene Lizenzschliissel giiltig ist.
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Lizenzstatus ~
Standardlizenz
Erweiterte Sicherheit JA
NFC-Support JA
Erweiterte Integration JA

Unterstiitzung der Aufzugsteuerung JA

+ Standardlizenz - zeigt eine Liste der Lizenzen an, die dem Gerat ab Werk beiliegen.

+ Erweiterte Sicherheit - Zeigt an, ob Funktionen verfligbar sind, die durch die
Lizenz Enhanced Security aktiviert wurden.

+ NFC-Support - Zeigt an, ob die NFC-Funktion verfligbar ist

+ Erweiterte Integration - Zeigt an, ob Funktionen verfligbar sind, die durch die
Lizenz Enhanced Security aktiviert wurden.

+ Unterstiitzung der Aufzugsteuerung - Zeigt an, ob die Funktion der aktivierten Lift
Module Lizenz verfligbar ist.

Online Herunterladen der Lizenzen ~
Automatische Aktualisierung v

Manuelle Aktualisierung vom 2N-Lizenz-Server. | Uberpriifen

Status der manuellen Aktualisierung -

+ Automatische Aktualisierung - Die Anlage aktualisiert den Lizenzschliissel liber den
Lizenzserver 2N.

« Manuelle Aktualisierung - Manuelle Anfrage betreffend die Uberpriifung der
Lizenzverfligbarkeit.

+ Status der manuellen Aktualisierung - Lauft, aktualisiert, nicht spezifiziert., Fehler:
Lizenz nicht vorhanden.
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Probelizenz v

Status Probelizenz Nicht aktiviert

Probelizenz aktivieren

+ Status Probelizenz - Zeigt den Status der Trial-Lizenz (nicht aktiviert, aktiviert, Glltigkeit
abgelaufen) an.
+ Lizenzablauf - Zeigt die restliche Laufzeit der Trial-Lizenz an.

5.5.5 Zertifikate

CA-Zertifcate |

CA-Zertifikate »
Netzwerk

Datum & Uhrzeit
Lizenz

Zertifikate

Auto Provisioning

Manche 2N Netzleistungen des Zutrittseinheiten nutzen fiir die Kommunikation mit anderen
Geraten im Netz das gesicherte TLS-Protokoll. Dieses Protokoll verhindert, dass der Inhalt der
Kommunikation von Dritten abgehort ggf. zu modifiziert wird. Beim Anknlipfen der Verbindung
mittels des TLS-Protokolls lduft eine einseitige bzw. beidseitige Authentifizierung, die Zertifikate
und private Codes erfordert.

Leistungen des Zutrittseinheiten, die das TLS-Protokoll nutzen:

1. Webserver (HTTPS-Protokoll)
2. E-Mail (SMTP-Protokoll)

3. 802.1x (EAP-TLS-Protokoll)
4. SIPs

Mit 2N Zutrittseinheiten u konnen Sie Zertifikatsatze von Zertifizierungsstellen hochladen, mit
denen die Identitat des Gerats Uberprift wird, mit dem die Sprechanlage kommuniziert, und
gleichzeitig personliche Zertifikate und private Schliissel hochladen, um die Kommunikation zu
verschlusseln.
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Jeder Leistung des Zutrittsterminals, die Zertifikate verlangt, konnen Sie einen der
Zertifikatsatze zuordnen, siehe die Kapitel Webserver, E-mail und Streaming. Die Zertifikate
konnen durch mehrere Dienste geteilt werden.

2N Zutrittseinheiten:

« akzeptiert Zertifikate in den Formaten DER (ASN1) und PEM.
+ unterstitzt die AES-, DES- und 3DES-Verschlusselung.
+ unterstitzt Algorithmen:

+ RSA-Schliisselgrofie bis zu 2048 Bit fiir vom Benutzer hochgeladene Zertifikate;
intern bis zu 4096-Bit-Schlissel (beim Verbinden - Zwischenzertifikate und
gleichwertige Zertifikate)

+ Elliptic Curves

A Hinweis

o CA-Zertifikate miissen das X.509 v3-Format verwenden.

Beim ersten Anschluss der Einspeisung an den Zutrittseinheiten werden automatisch das sog.
Self Signed Zertifikatund derprivate Schliissel generiert, den man fir den
Dienst Webserver und E-Mail verwenden kann, ohne die Notwendigkeit ein eigenes Zertifikat
und den privaten Schliissel hochladen zu miissen.

® Anmerkung

Falls Sie das Self Signed Zertifikat fiir die Verschliisselung der Kommunikation zwischen
dem Webserver des Zutrittseinheiten und dem Webbrowser verwenden, ist die
Kommunikation abgesichert, aber der Webbrowser wird sie darauf hinweisen, dass er die
Glaubwiirdigkeit des Zertifikats des Zutrittseinheiten nicht liberpriifen kann.

Die aktuelle Ubersicht der hochgeladenen Zertifikate von Zertifizierungsstellen und
personlichen Zertifikaten wird auf zwei Registerkarten angezeigt:

CA-Zertifikate ~

+ Suchen
* |dentitét Herausgeber Ablauf der Zeit ]
Az91bY Certificate Authority 07,/09,/2031 ] @
SRG Root X1 nternet Security Research .. 04/06/2035 ] @
My2N Server Certificate A 2N TELEKOMUNIKACE a 04/08/2021 [] @
15 v 3 von 3
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Benutzerzertifikate ~

+ Suchen
v ldentitit Herausgeber Ablauf der Zeit []
Test Certificate Authority 07/08,/2031 n @
[Vom Gerat signiert] 7cleb3fM10b0 231272042 [] @
[My2N Utility-Zertifikat] 2N TELEKOMUMIKACE a.s.  14/12/2022 ] @
[My2N Tribble-Zertifikat] 2N TELEKOMUMIKACE a.s.  20/06/2021 ] @
[Fabrikzertifikat] 2N Telekomunikace as. 05/06/2040 ] @
15 » 1-5wvon 5 |I|

Durch das Druicken der Taste * konnen Sie das Zertifikat in die Anlage hochladen, das in
Ilhrem PC gespeichert ist. Im Dialogfenster kann die ID des Zertifikats zur Identifizierung bei
seiner Auswahl, Korrektur oder Loschung ausgefiillt werden. Die ID darf max. 40 Zeichen lang
sein, sie kann kleine und groRRe Alphabet-Zeichen, Ziffern und die Zeichen '_" a '-' enthalten. Die
ID ist nicht obligatorisch. Wahlen Sie im Dialogfenster die Datei mit dem Zertifikat (ggf. dem

privaten Schliissel) und driicken Sie die Taste Hochladen. Durch Driicken der Taste

entfernen Sie das Zertifikat aus dem Gerat. Durch das Driicken der Taste ® werden die
Informationen zum Zertifikat angezeigt.
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A Hinweis

+ Nach dem Aktualisieren der Firmware oder dem Neustart andert das Gerat das

selbstsignierte Zertifikat in ein neues. Das auf dem Gerat angezeigte Zertifikat
muss mit dem Zertifikat auf der Website Giberpriifen und vergleichen werden, ob
sie identisch sind.

A& Hinweis

Im Fall der Zertifikate, die von elliptischen Kurven ausgehen, kann man nur die Kurven
secp256rl (aka prime256v1 aka NIST P-256) und secp384r1 (aka NIST P-384) verwenden.

5.5.6 Aktualisierung

Q) System ]

CEIRE0

|| Aktualisierung der Firmware aktiviert
Netzwerk Servereinstellungen »

Datum & Uhrzeit

‘ Zeitplan der Aktualisierung »

Lizenz

Zertifikate Status der Aktualisierungen »

Auto Provisioning

Syslog

Wartung

Mit 2N Zutrittseinheiten konnen Sie die Firmware und Konfiguration gemaR den angegebenen
Regeln aus dem Repository auf dem von Ihnen definierten TFTP- oder HTTP-Server automatisch
herunterladen und aktualisieren.

Die Adresse des TFTP und HTTP-Servers kann manuell konfiguriert werden. Das Gerat
unterstiitzt die automatische Adressenerkennung mithilfe eines lokalen DHCP-Servers (Option

66).

My2N
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My2N aktiviert

+ My2N aktiviert - erlaubt den Anschluss an den Dienst My2N ggf. an einen anderen ACS-
Server.

My2N Security Code ~
Seriennummer 54-2301-9827 N

My2N Security Code ERHY-MFKU-QEZJ-7JWS Chy

Neuen generieren

+ Seriennummer - zeigt die Seriennummer des Gerats an, fiir das der My2N-Code giiltig ist.
+ My2N Security Code - zeigt den vollen Code an, der zur Aktivierung der Applikation dient.

Status der Verbindung ~

My2N ID 785017510995

> connecting to the My2N cloud. ..
» device connected to the MyZN cloud
> connection to the My2N cloud disabled

Zeigt Informationen zum Verbindungsstatus des Gerats zu My2N an.

+ My2N ID - einzigartiger Identifikator der Gesellschaft, der mittels des My2N-Portals erstellt
wurde.

Registerkarte Firmware

In dieser Registerkarte wird das automatische Herunterladen der Firmware vom durch Sie
definierten Server eingestellt. Der Zutrittsterminal vergleicht in eingestellten Intervallen die
Datei auf dem Server mit der aktuellen Firmware und im Fall, dass die Firmware auf dem Server
neuer ist, fuhrt es die automatische Aktualisierung einschlielich des Neustarts des
Zutrittsterminals (ca.30 s) durch. Wir empfehlen deshalb die Aktualisierung zeitlich so
einzustellen, dass sie in der Zeit der minimalen Interkomnutzung (z.B. in der Nacht)
stattfindet. Die
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2N Zutrittseinheiten erwartet auf Servern Dateien mit den Bezeichnungen:

1. MODEL-firmware.bin - Firmware des Zutrittseinheiten

2. MODELL-common.xml - gemeinsame Konfiguration aller Zutrittseinheiten des jeweiligen
Modells

3. MODELL-MACADDR.xml - spezifische Konfiguration fiir einen Zutrittseinheiten

MODELL in der Bezeichnung der Datei spezifiziert das Geratmodell:

1. au - 2N Access Unit

2. aug2 - 2N Access Unit 2.0
3. aum - 2N Access Unit M
4. auqr - 2N Access Unit QR

MACADDR ist die MAC-Adresse das Gerat im Format 00-00-00-00-00-00. Die MAC-Adresse des
Zutrittseinheiten ist auf dem Herstellerschild oder direkt in der Schnittstelle in der Registerkarte
Status zu finden.

Beispiel:

2N Access Unit 2.0 mit der MAC-Adresse 00-87-12-AA-00-11 wird vom TFTP-Server Dateien mit
diesen Bezeichnungen herunterladen:

+ aug2-firmware.bin
+ aug2-common.xml
+ aug2-00-87-12-aa-00-11.xml

Parameterliste

v| Aktualisierung der Firmware aktiviert

+ Aktualisierung der Firmware aktiviert - Erlaubt das automatische Herunterladen der
Firmware/Konfiguration vom TFTP/HTTP-Server.
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Servereinstellungen v
Adressen-Retrieval-Modus  DHCP (Option 66/150)  ~

Server-Adresse

DHCP (Option 66/150) Adresse

Dateipfad
Authentifizierung benutzen

Benutzername

Passwort

Serverzertifikat Gberprifen

Client-Zertifikat = [Fabrikzertifikat] v

+ Adresse Datenabrufmodus - Ermoglicht zu wahlen, ob die Adresse des TFTP/HTTP-
Servers manuell eingegeben wird oder ob man die Adresse verwendet, die automatisch
vom DHCP-Servers mittels des Parameters Option 66 Gibermittelt wurde.

+ Server-Adresse - Ermoglicht manuell die Adresse des TFTP-Servers einzugebentftp://

ip_adresa), HTTP (http://ip_adresa) oder HTTPS (https://ip_adresa).

DHCP (Option 66/150) Adresse - Zeigt die Adresse an, die mittels DHCP Option 66 oder

150 Uibermittelt wurde.

+ Dateipfad - legen Sie den Pfad zum Firmware-Ordner fest. Geben Sie / ein, um nach
model-firmware.bin (spezifisches Modell) im Stammverzeichnis des Servers zu suchen.
Details zu Modellen usw. finden Sie in der Seitenleiste (?).

+ Authentifizierung benutzen - Ermoglicht die Anwendung der Authentifizierung fur den
Zutritt zum HTTP-Server einzustellen.

+ Benutzername - Der Nutzername, der fir die Authentifizierung auf dem Server benutzt
wurde.

+ Passwort - Das Passwort, dass fuir die Authentifizierung auf dem Server benutzt wurde.

Serverzertifikat liberpriifen - (iberprift das offentliche Zertifikat des ACS-Servers

anhand der auf das Gerat hochgeladenen CA-Zertifikate.

+ Client-Zertifikat - gibt das Kundenzertifikat und den privaten Schliissel an, mit denen die
Berechtigung der Sprechanlage zur Kommunikation mit dem ACS-Server liberpriift wird.

® Bemerkung

« Das Gerat enthalt Factory Cert Zertifikat, ein unterzeichnetes Zertifikat, das z. B.
zur Integrierung mit British Telecom verwendet werden kann.
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Zeitplan der Aktualisierung ~
Zum Zeitpunkt des Hochfahrens | Auf Aktualisierung Gberprofen »
Zeitrahmen aktualisieren = Taglich v

Aktualisierung um | 01:00

Néchste Aktualisierung um 03/26/2020 00:00:00

Anwenden & aktualisieren

+ Zum Zeitpunkt des Hochfahrens - Erlaubt die Kontrolle oder die Durchfiihrung der
Aktualisierung nach jedem Start des Zutrittseinheiten.

+ Zeitrahmen aktualisieren - Stellt die Periode der Aktualisierung ein. Automatische
Aktualisierung kann man einmal stiindlich, taglich, wochentlich oder monatlich einstellen,
oder die Periode manuell einstellen.

+ Aktualisierung um - Ermoglicht die Uhrzeit im Format HH:MM einzustellen, in der
regelmalRig die Aktualisierung durchgefiihrt werden soll. So kann man die Durchfiihrung
der Aktualisierung zu der Uhrzeit einstellen, in der der Zutrittseinheiten am wenigsten
genutzt wird. Der Parameter wird nicht angewendet, wenn die Aktualisierungsperiode so
eingestellt ist, dass sie kiirzer als ein Tag ist.

+ Nachste Aktualisierung um - Zeigt die Uhrzeit der weiteren geplanten Aktualisierung an.

Status der Aktualisierungen ~
Zuletzt aktualisiert um 03/25/2020 00:00:03
Ergebnis der Aktualisierung DHCP option 66 fehlgeschlagen

Detail des Kommunikationsergebnisses N/A

+ Zuletzt aktualisiert um - Zeigt die Uhrzeit der zuletzt durchgefiihrten Aktualisierung an.

+ Ergebnis der Aktualisierung - Zeigt das Ergebnis der zuletzt durchgefiihrten
Aktualisierung an. Nachfolgend sind die moglichen Werte aufgefuihrt: DHCP option 66
failed, Firmware is up to date, Server connection failed, Running..., File not found.

+ Detail des Kommunikationsergebnisses - Fehlercode beziiglich der Kommunikation mit
dem Server oder Status des Protokollcodes TFTP/HTTP.
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Ergebnis Beschreibung
Lauft... Synchronisierung gerade lauft
Aktualisiert Konfiguration/Firmware wurde fehlerfrei aktualisiert

Nach Herunterladen der Firmware kommt es in
wenigen Sekunden zum Neustart des Gerats.

Firmware ist aktuell Der Versuch neue Firmware herunterzuladen hat
gezeigt, dass die Geratefirmware aktuell ist.

Server nicht erreichbar Es ist nicht gelungen, die Serveradresse mittels DHCP
Option 66 oder 150 einzulesen.

Ungultiger Domainname Domainname des Servers ist nicht gultig, bzw. der
DNS-Server ist fehlerhaft konfiguriert oder nicht
erreichbar.

Server nicht erreichbar Der angefragte HTTP/TFTP-Server antwortet nicht.

Herunterladen fehlgeschlagen Beim Herunterladen der Datei ist ein weiter nicht

spezifizierter Fehler aufgetreten

Datei nicht gefunden Die Datei wurde auf dem Server nicht gefunden

Datei ist ungiiltig Die Datei, die herunterladen werden soll, ist
beschadigt oder falschen Typs.

Registerkarte Konfiguration

In dieser Registerkarte wird das automatische Herunterladen der Konfiguration vom durch Sie
definierten Server eingestellt. Das Gerat wird in eingestellten Abstanden die Datei vom Server
herunterladen und sich rekonfigurieren. Bei dieser Aktualisierung wird der
Zutrittseinheiten nicht neugestartet.

v| Aktualisierung der Konfiguration aktiviert

+ Aktualisierung der Konfiguration aktiviert - Erlaubt das automatische Herunterladen
der Firmware/Konfiguration vom TFTP/HTTP-Server.
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Servereinstellungen v
Adressen-Retrieval-Modus  DHCP (Option 66/150)  ~

Server-Adresse

DHCP (Option 66/150) Adresse

Dateipfad
Authentifizierung benutzen

Benutzername

Passwort

Serverzertifikat Gberprifen

Client-Zertifikat = [Fabrikzertifikat] v

Adressen-Retrieval-Modus - Ermoglicht zu wahlen, ob die Adresse des TFTP/HTTP-
Servers manuell eingegeben wird oder ob man die Adresse verwendet, die automatisch
vom DHCP-Servers mittels des Parameters Option 66 Gibermittelt wurde.

Server-Adresse - Ermoglicht manuell die Adresse des TFTP-Servers einzugebentftp://
ip_adresa), HTTP (http://ip_adresa) oder HTTPS (https://ip_adresa).

DHCP (Option 66) Adresse - Zeigt die Adresse an, die mittels DHCP Option 66 oder 150
ubermittelt wurde.

Dateipfad - Stellt das Verzeichnis bzw. die Vorsilbe der Dateibezeichnung mit der
Firmware oder Konfiguration auf dem Server ein. Das Interkom erwartet Dateien mit den
Bezeichnungen XhipY_firmware.bin, XhipY-common.xml a XhipY-MACADDR.xml, wo X das
Prafix ist, das durch diesen Parameter gegeben ist, und Y das Geratmodell spezifiziert.
Authentifizierung benutzen - Ermoglicht die Anwendung der Authentifizierung fiir den
Zutritt zum HTTP-Server einzustellen.

Benutzername - Der Nutzername, der fiir die Authentifizierung auf dem Server benutzt
wurde.

Passwort - Das Passwort, dass fiir die Authentifizierung auf dem Server benutzt wurde.
Serverzertifikat liberpriifen - (iberprift das offentliche Zertifikat des ACS-Servers
anhand der auf das Gerat hochgeladenen CA-Zertifikate.

Client-Zertifikat - gibt das Kundenzertifikat und den privaten Schliissel an, mit denen die
Berechtigung der Sprechanlage zur Kommunikation mit dem ACS-Server liberpriift wird.

177/ 195


tftp://ip_adresa
http://ip_adresa/
https://ip_adresa/

Konfigurierungshandbuch 2N Access Unit

® Bemerkung

+ Das Gerat enthalt Factory Cert Zertifikat, ein unterzeichnetes Zertifikat, das z. B.
zur Integrierung mit British Telecom verwendet werden kann.

Zeitplan der Aktualisierung ~
Zum Zeitpunkt des Hochfahrens | Auf Aktualisierung Oberpriifen =
Zeitrahmen aktualisieren | Téglich v
Aktualisierung um | 01:30
Néchste Aktualisierung um 03/26/2020 00:30:00

Anwenden & aktualisieren

+ Zum Zeitpunkt des Hochfahrens - Erlaubt die Kontrolle oder die Durchfiihrung der
Aktualisierung nach jedem Geratstart.

+ Zeitrahmen aktualisieren - stellt die Periode der Aktualisierung ein. Automatische
Aktualisierung kann man einmal stiindlich, taglich, wochentlich oder monatlich einstellen,
oder die Periode manuell einstellen.

+ Aktualisierung um - Ermoglicht die Uhrzeit im Format HH:MM einzustellen, in der
regelmalig die Aktualisierung durchgefiihrt werden soll. So kann man die Durchfiihrung
der Aktualisierung zu der Uhrzeit einstellen, in der das Gerat am wenigsten genutzt wird.
Der Parameter wird nicht angewendet, wenn die Aktualisierungsperiode so eingestellt ist,
dass sie klirzer als ein Tag ist.

+ Nachste Aktualisierung um - Zeigt die Uhrzeit der weiteren geplanten Aktualisierung an.

Status der Aktualisierungen ~
Zuletzt aktualisiert um 03/25/2020 00:30:03
Ergebnis der Aktualisierung (allg. Konfig.) DHCP option 66 fehlgeschlagen
Detail des Kommunikationsergebnisses (Gemeinsame Konfiguration) N/A
Ergebnis der Aktualisierung (private Konfig.) DHCP option 66 fehlgeschlagen

Detail des Kommunikationsergebnisses (Private Konfiguration) N/A

+ Zuletzt aktualisiert um - Zeigt die Uhrzeit der zuletzt durchgefuihrten Aktualisierung an.
+ Ergebnis der Aktualisierung (allg. Konfig.) - zeigt das Ergebnis der zuletzt
durchgeflihrten gemeinsamen Aktualisierung an. Nachfolgend sind die moglichen Werte
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aufgefiihrt: DHCP option 66 failed, Firmware is up to date, Server connection failed,
Running..., File not found.

+ Detail des Kommunikationsergebnisses(Gemeinsame Konfiguration) - Fehlercode
beziglich der Kommunikation mit dem Server oder Status des Protokollcodes TFTP/HTTP.

+ Ergebnis der Aktualisierung (Private Konfiguration) - Die private Konfigurierung erfolgt
erst nach Aktualisierung der gemeinsamen Konfiguration. En Gerat mit privaten
Konfiguration wird nach MAC-Adresse identifiziert. Zeigt das Ergebnis der zuletzt
durchgeflihrten Aktualisierung an. Nachfolgend sind die moglichen Werte aufgefiihrt:
DHCP option 66 selhal, Firmware is up to date, Server connection failed, Running..., File
not found.

+ Detail des Kommunikationsergebnisses(Private Konfiguration) - Fehlercode beziiglich
der Kommunikation mit dem Server oder Status des Protokollcodes TFTP/HTTP.

Registerkarte My2N / TR069

Auf dieser Registerkarte wird die Fernverwaltung von Gerdten liber das TR-069-Protokoll
aktiviert und konfiguriert. Das Protokoll TR-069 ermoglicht zuverlassig die Geratparameter zu
konfigurieren, die Konfiguration wiederherzustellen und eine Sicherheitskopie zu erstellen ggf.
ein Update der Firmware der Anlage durchzufiihren.

Das Protokoll TR-069 wird durch den Cloud-Dienst My2N genutzt. Fur die richtige Funktion das
Gerat mit My2N muss man immer die Leistung TR-069 freigeben und den Parameter aktives
Profil auf den Wert My2N einstellen. Danach wird sich das Gerat periodisch zum Dienst My2N
anmelden, der es konfigurieren kann.

Diese Funktion ermdoglicht das Interkom an ihren eigenen ACS (Auto Configuration Server)
anzuschlieflen. In diesem Fall ist die Verbindung zu My2N auf dem Gerat deaktiviert.

v| My2N / TROG9 aktiviert

« My2N/TRO069 aktiviert - Aktiviert die Verbindung zum My2N-Dienst bzw. zu einem
anderen ACS-Server.

Allgemeine Einstellungen ~

()

Aktives Profil | My2ZN B
Néchste Synchronisierung nach 7h 9m 4s
Status der Verbindung Synchronisiert

Detail des Kommunikationszustandes HTTP status: 200, OK.

Verbindungstest
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Aktives Profil - Ermdglich eines der voreingestellten Profile (des ACS-Servers) zu wahlen
ggf. die eigene Einstellung und den Anschluss an den ACS-Server manuell zu
konfigurieren.

Néachste Synchronisierung nach - Zeigt an, wie lange es dauern wird, bis das Gerat
Kontakt mit dem entfernten ACS-Server aufnehmen wird.

Status der Verbindung - Zeigt den aktuellen Staus des Anschlusses an den ACS-Server
ggf. die Beschreibung des Fehlerstatus an.

Detail des Kommunikationszustandes - Fehlercode beziiglich der Kommunikation mit
dem Server oder Status des Protokollcodes TFTP/HTTP.

Verbindungstest - Testet die Verbindung zum TR069-Dienst gemaf’ dem festgelegten
Profil (siehe Aktives Profil). Das Testergebnis wird im Feld Anschlussstatus angezeigt.

Einstellungen eigenes Servers v
Adresse des ACS-Servers O]
Benutzername @
Passwort @
Serverzertifikat (berprifen
Client-Zertifikat | [Vom Gerat signiert]
RegelmaBige Riickmeldungen aktiviert '+
Interval der regelmafigen Ruckmeldung v @

Adresse des ACS-Servers - Stellt die Adresse des ACS-Servers im Format ipadresse[: port]
ein, z.B.. 192.168.1.1:7547.

Benutzername - Stellt den Nutzernamen fiir die Authentifizierung das Gerat auf dem ACS-
Server ein.

Passwort - Stellt das Nutzerpasswort fiir die Authentifizierung das Gerat auf dem ACS-
Server ein.

Serverzertifikat iiberpriifen - spezifiziert den Satz der Zertifikate der
Zertifizierungsautoritaten fiir die Uberprifung der Giiltigkeit des 6ffentlichen Zertifikats
des ACS-Servers. Man kann eine der drei Gruppen der Zertifikate auswahlen; siehe Kapitel
Zertifikate. Ist kein Zertifikat der Zertifizierungsautoritat angefiihrt, wird das 6ffentliche
Zertifikat des ACS-Servers nicht verifiziert.

Client-Zertifikat - spezifiziert das Nutzerzertifikat und den privaten Schliissel, mit Hilfe
deren die Berechtigung das Gerat verifiziert wird, mit dem ACS-Server zu kommunizieren.
Man kann einen der drei Satze der Nutzerzertifikate und privaten Schliissel wahlen, siehe
Kapitel Zertifikate.

RegelmaRige Riickmeldungen aktiviert - Erlaubt die periodische Anmeldung das Gerat
zum ACS-Server.
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« Interval der regelmaRigen Riickmeldung - Stellt das Intervall der periodischen
Anmeldung zum ACS-Server ein, wenn es mittels des Parameters RegelmaRige
Riickmeldungen aktiviert erlaubt ist.

1R1/ 195



Konfigurierungshandbuch 2N Access Unit

5.5.7 Diagnostik

SyStem - |Diagnostic5 Packet Capture

Diagnostic Package »
Netzwerk

Datum & Uhrzeit

Tools »
Funktion

Lizenz

Zertifikate

Auto Provisioning

Diagnostics

Wartung

Registerkarte Diagnostik

Die Schnittstelle ermdglicht die Erfassung von Diagnoseprotokollen, die dann heruntergeladen
und an den technischen Support gesendet werden konnen. Die erfassten Diagnoseprotokolle
helfen bei der Identifizierung und Behebung der gemeldeten Probleme. Die Protokolle enthalten
Informationen liber das Gerat, seine Konfiguration, den Netzwerkverkehr, das Crash-Protokoll
und die Speicherstatistik.
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Diagnosepaket ~
status Paketerfassung LAUFT
Grobe der erfassten Pakete 6.27 MB
Status der Syslog-Erfassung ANGEHALTEN
Lange der erfassten Syslogs 1h 14m 34s

Gréfe der erfassten Syslogs 2.26 MB

Syslog-Erfassung stoppen

tunde A

Kontrolle des Diagnosepakets | @ || X

Das Diagnosepaket st ein ZIP-Archiv, das Folgendes enthdlt: Gerdtekonfiguration,

Gerdteinformationen, Crash-Log, Netzwerkverkehr, Syslog und Speicherstatistiken.

+ Status Paketerfassung - zeigt an, ob die Paketerfassung im Bookmark
Paketaufzeichnung lauft.

+ GroRe der erfassten Pakete - zeigt an, wie viele Pakete erfasst wurden.

+ Status der Syslog-Erfassung - zeigt an, ob die Erfassung von Syslog-Nachrichten im
Bookmark Syslog lauft.

+ Lange der erfassten Syslogs - zeigt an, wie lange Syslog-Nachrichten im Bookmark
Syslog erfasst werden.

+ GroRe der erfassten Syslogs - zeigt an, wie viele Syslog-Meldungen erfasst sind.

+ Syslog-Erfassung stoppen - legt den Zeitraum fest, fiir den die Daten erfasst werden
sollen.

Die Erfassung wird mit der Aufnahmetaste gestartet ® | Beim erneuten Driicken der
Aufnahmetaste wird die Erfassung neu gestartet und lauft erneut. Die Datei mit den erfassten

. . 3
Paketen kann liber die Taste [*2| heruntergeladen werden.

& Hinweis

+ Beim Starten der Diagnosedatenerfassung wird die Paketerfassung neu gestartet,
wenn sie bereits lauft.

Tools ~

Erreichbarkeit der Adresse im Metz Oberprifen | Ping

« Erreichbarkeit der Adresse im Netz iiberpriifen - dient der Uberpriifung der
Verfugbarkeit der jeweiligen Adresse im Netz als Befehl ,,Ping“ in liblichen
Operationssystemen. Nach dem Driicken der Taste ,,Ping“ erscheint ein Dialog, in dem
man diese IP-Adresse oder den Domainnamen eingeben und durch das Driicken der Taste
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»Ping® Prifdaten an diese Adresse absenden kann. Wenn die eingegebene IP-Adresse oder
der Domainname ungultig sind, wird ein Hinweis angezeigt und die Taste ,,Ping“ ist
solange inaktiv, solange die eingegebene Adresse nicht gultig wird.

Im Dialog werden ferner der Status der Funktion und das Ergebnis angezeigt. Der Status
»Fehlgeschlagen (,Failed”) kann entweder die Nichterreichbarkeit der eingegebenen
Adresse innerhalb von 10 Sekunden oder die Unmoglichkeit den Domainnamen in die
Adresse zu Uibersetzen bedeuten. Wenn eine giiltige Antwort empfangen wird, werden die
IP-Adresse, von der diese Antwort kam, und die Lange des Wartens auf die Antwort in
Millisekunden angezeigt.

Durch erneutes Driicken der Taste ,,Ping“ wird eine weitere Anfrage an die gleiche Adresse
geschickt

Registerkarte Paketerfassung

In der Registerkarte Paketerfassung konnen Sie das Abfangen der eingehenden und
ausgehenden Pakete auf der Netzschnittstelle das Gerat starten. Erfasste Pakete konnen lokal
im Puffer der4-MB-IP-Sprechanlage, oder remote auf dem PC des Benutzers gespeichert werden.
Die Datei mit den aufgezeichneten Paketen kann heruntergeladen und z. B. mit der Anwendung
Wireshark (www.wireshark.org) weiterverarbeitet werden.

Local Packet Capturing ~
Aktueller Status ANGEHALTEN
Puffergrébe 4 MB
Nutzung des Puffers 44.7 kB

Anzahl der erfassten Pakete 227

Steuerung Paketerfassung | @ @ W | &

Wenn der Puffer wahrend der lokalen Erfassung voll ist, werden die altesten gespeicherten
Pakete automatisch tiberschrieben. Beim lokalen Erfassen von Paketen empfehlen wir, die
Bitrate der Videoubertragung auf unter 512 kbps zu reduzieren. Sie kdnnen das Abfangen mittels

der Taste | ® starten, mittels der Taste - stoppen und die Datei mit den abgefangenen

4
Paketen mittels der Taste |®*#! herunterladen.
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Remote Packet Capturing ~
Current State ANGEHALTEN
Number of Packets Sent 0
Number of Bytes Sent 0B
Remaining Time N/A

Steuerung Paketerfassung | @ | B

Mit der Taste ®| kénnen Sie die Fernaufnahme starten. Es ist notwendig, die Zeit (s)
anzugeben, wahrend der ein- und ausgehende Pakete erfasst werden sollen. Nach Ablauf des
eingestellten Zeitwerts wird die Datei mit den erfassten Paketen automatisch auf den PC des

Benutzers heruntergeladen. Sie konnen die Aufnahme mit der Taste . stoppen.

Registerkarte Syslog

Des 2N Zutrittseinheiten ermoglicht Systemnachrichten, die wichtige Informationen tiber den
Status und die Prozesse der Anlage enthalten, an den Syslog-Server abzusenden, wo diese
Nachrichten aufgezeichnet und fur weitere Analysen und das Audit der betrachteten Anlage
benutzt werden konnen. Im normalen Betrieb des Zutrittseinheiten muss man diese Leistung
nicht konfigurieren.
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Einstellungen des Syslog-Servers ~
Syslog-Meldung schicken

Server-Adresse

Prioritatsstufe Fehler v

+ Syslog-Meldung schicken - Erlaubt das Absenden von Systemnachrichten an den Syslog-
Server. Fir die richtige Funktion muss die gultige Serveradresse eingestellt sein.

+ Server-Adresse - legen Sie die IP[:Port] oder MAC-Adresse des Servers fest, auf dem die
Anwendung lauft, um Syslog-Nachrichten zu erfassen.

+ Prioritatsstufe - Legen Sie die Detailstufe fiir ausgehende Nachrichten fest (Error,
Warning, Notice, Info, Debug 1-3). Das Niveau der Nachrichten Debug 1-3 ist nur dann
empfehlenswert einzustellen, wenn es die Lokalisierung des Problems laut technischer
Unterstltzung erfordert.

Lokale Syslog-Meldungen ~
Speicherung der Syslog-Meldungen ANGEHALTEN

Abgelaufene Zeit der Speicherung der Syslog-Meldungen Oh Om 0s
Verbleibende Zeit der Speicherung der Syslog-Meldungen Oh Om 0s

GroBe der gespeicherten Syslog-Meldungen 0 B
Speicherzeit der zugénglichen Syslog-Meldungen Oh Om Os

GrobBe der zugénglichen Syslog-Meldungen 0 B
Erforderliche Speicherzeit | 1 Stunde v

Steuerung der Speicherung der Syslog-Meldungen |@ | B % &

Allgemeine Ubersicht der lokalen Syslog-Nachrichten.
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5.5.8 Wartung
SYStem Konfiguration »
System >
Netzwerk
Datum & Uhrzeit Nutzungsstatistik >

Funktion
Lizenz

Zertifikate

Auto Provisioning

Diagnostics

Wartung

Dieses Meni dient der Wartung der Konfiguration und der Firmware des Zutrittsterminals.
Ermoglicht die Sicherheitskopie der Einstellung aller Parameter zu erstellen und diese
wiederherzustellen, die Firmware des Zutrittsterminals zu aktualisieren ggf. alle Parameter des
Zutrittsterminals in die Voreinstellung zurlickzusetzen.

Konfiguration ~

Konfigurationsdatei ins Gerat hochladen | Konfiguration wiederherstellen |

Konfigurationsdatei aus dem Geré&t herunterladen | Konﬁgmﬁ”on Back-up |

Konfiguration in den Default-Zustand zuriicksetzen | Konfiguration Reset |

+ Konfiguration wiederherstellen - Dient der Wiederherstellung der Konfiguration aus der
vorherigen Sicherheitskopie. Nach dem Driicken der Taste wird ein Dialogfenster
angezeigt, in dem Sie die Datei mit der Konfiguration wahlen und in die Anlage hochladen
konnen. Vor dem Hochladen der Datei auf das Gerat konnen Sie wahlen, ob Sie die
allgemeinen Einstellungen aus der Konfigurationsdatei ibernehmen, das Verzeichnis
importieren, Netzwerkeinstellungen und Zertifikate importieren oder die Verbindung zur
SIP-Vermittlungsstelle aufbauen mochten.
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+ Konfiguration Back-up - Sichert die aktuelle vollstandige Konfiguration des
Zutrittsterminals. Nach dem Driicken der Taste kommt es zum Herunterladen der
kompletten Konfiguration, die Sie in lhrem PC speichern kdnnen.
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A Hinweis

+ Die Konfiguration des Zutrittsterminals kann empfindliche Daten, wie die
Telefonnummern der Nutzer und die Zutrittspassworter enthalten, gehen Sie deshalb
mit der Datei umsichtig um.

+ Konfiguration Reset - Dient der Zurlicksetzung aller Parameter des Zutrittsterminals in
die Voreinstellung, mit Ausnahme der Parameter der Netzeinstellung. Wenn Sie den
Zutrittsterminal in die volle Voreinstellung zurlicksetzen wollen, benutzen Sie die jeweilige
Verbindung oder die Taste Reset, siehe Installationshandbuch zum jeweiligen
Zutrittsterminal.

A Hinweis

+ Die Wiederherstellung der Voreinstellung loscht den eventuell hochgeladenen
Lizenzschliissel. Es wird somit empfohlen, ihn durch das Kopieren an einem anderen
Speicherplatz fiir den spdteren Bedarf aufzubewahren.

« Der Lizenzschliissel wird bei einem HW-Reset (d.h. einem Reset (iber eine Taste am
Gerdt) nicht geldscht, wenn die automatische Update-Funktion (System / Lizenz)
aktiviert ist, die den Lizenzschliissel vom 2N-Lizenzserver aktualisiert. Ein Software-
Reset setzt alle Parameter auf die Betriebseinstellungen zuriick, aulRer Zertifikate
und Netzwerkeinstellungen.

System ~
Firmware-Version 2.29.0.38.1
Minimale Firmware-Version 2.25.1.34.9
Bootloader Version 1.0.0.0.4
Software-Bautyp alpha_507c35050d1374...
Datum und Zeit des Software-Builds 3/9/2020 8:30:45 AM

Firmware des Gerats upgraden | Firmware-Upgrade

Firmware-Status Firmware ist aktuell
Jetzt iiberpriifen
Auf Beta-Versionen aufmerksam machen
Gerdt neu starten | Gerat neu starten

Lizenzen | Anzeigen
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® Bemerkung

+ Die Funktionalitat, Zuverlassigkeit und Sicherheit des Gerats hangen von der
installierten Firmware ab. Das regelmalige Aktualisieren der Firmware auf die
aktuelle Version ist Teil der Nutzungsbedingungen des Produkts. Fehler, die durch
die Verwendung einer veralteten Firmware-Version verursacht werden, konnen
nicht reklamiert werden. Die aktuelle Firmware setzt Kundenerfahrungen und
Anforderungen im Bereich der Sicherheit von personenbezogenen Daten um.

+ Firmware-Upgrade - Dient dem Hochladen einer neuen Firmware in den Zutrittsterminal.
Nach dem Driicken der Taste erscheint ein Dialogfenster, in dem Sie die Datei mit der
Firmware wahlen konnen, die fur Ihren Zutrittsterminal bestimmt ist. Nach erfolgreichem
Firmware-Upload wird der Zutrittsterminal automatisch neu gestartet. Nach dem Neustart
ist es voll mit der neuen Firmware verfiigbar. Der ganze Aktualisierungsprozess dauert
weniger als eine Minute. Sie kdnnen die aktuelle Firmwareversion fiir Ihren
Zutrittsterminal an der Adresse www.2n.com erwerben. Die Firmwareaktualisierung
beeinflusst nicht die Konfiguration. Das Interkom kontrolliert die Datei der Firmware und
verhindert, dass eine falsche oder beschadigte Datei hochgeladen wird.

+ Neustarten - Fiihrt Neustart des Zutrittsterminals durch. Der ganze Neustartprozess
dauert ungefahr 30 s. Nach dem Ende des Neustarts, wenn der Zutrittsterminal seine IP
Adresse erwirbt, wird das Anmeldefenster automatisch angezeigt.

A Hinweis

Die Eintragung der Konfigurationsanderung des Interkoms wird in der Zeitspanne 3-15s
in Abhangigkeit von der GroRe der jeweiligen Interkomkonfiguration durchgefiihrt. In
dieser Zeit keinen Neustart des Interkoms durchfiihren.

+ Lizenz - Nach dem Klicken auf die Taste Anzeigen wird ein Dialogfenster mit der Liste der
angewendeten Lizenzen und der Software Dritter geoffnet. Es enthalt auch den Link zum
EULA-Dokument.

lutzungsstatistik ~

Daten fiir anonyme Nutzungsstatistiken senden |«

+ Daten fiir anonyme Nutzungsstatistiken senden - Erlaubt das Absenden von anonymen
statistischen Daten Uber die Nutzung der Anlage an den Hersteller. Diese Daten enthalten
keine empfindlichen Informationen, wie z.B. Passworter, Zutrittscodes und auch keine
Telefonnummern. Die 2N TELEKOMUNIKACE a.s. verwendet diese Informationen zur
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Verbesserung der Qualitat, Zuverlassigkeit und Leistungsfahigkeit der Software. Die
Teilnahme ist freiwillig und sie konnen das Absenden der statistischen Daten jederzeit
widerrufen.
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6. Zusatzinformationen

Hier ist eine Ubersicht dessen, was Sie im Kapitel finden:

+ 6.1 Problemlésung
+ 6.2 Richtlinien, Gesetze und Verordnungen
+ 6.3 Allgemeine Anweisungen und Hinweise

6.1 Problemlosung

- 5 j " Die haufigst geloste Probleme finden Sie auf den Seiten fag.2n.cz.

6.2 Richtlinien, Gesetze und Verordnungen
2N Access Unit steht in Ubereinstimmung mit folgenden Richtlinien und Bestimmungen:

+ 2014/53/EU Uber Funkanlagen

+ 2011/65/EU zur Beschrankung der Verwendung bestimmter gefahrlicher Stoffe in Elektro-
und Elektronikgeraten

+ 2012/19/EU Uber Elektro- und Elektronik-Altgerate

Industry Canada

Dieses Gerat der Klasse A entspricht den Anforderungen des kanadischen Standards ICES/
NMB-003.

FCC

Dieses Gerat wurde gemal’ den Anforderungen fiir ein digitales Gerat der Klasse A, gemafR
Abschnitt 15 der FCC-Bestimmungen zertifiziert.

ANM.: Der Zweck dieser Anforderungen besteht darin, einen angemessenen Schutz gegen
schadliche Stérungen in einer Wohnanlage zu schaffen. Dieses Gerat erzeugt, verwendet und
strahlt moglicherweise Hochfrequenzenergie aus. Wenn es nicht gemal} den Anweisungen
installiert und verwendet wird, kann es zu schadlichen Funkstorungen kommen.

Es kann jedoch nicht garantiert werden, dass es bei der gegebenen Installation zu keinen
Storungen kommt. Wenn dieses Gerat eine schadliche Stérung des Radio- oder
Fernsehempfangs verursacht, was durch Aus- und Einschalten des Gerats festgestellt werden
kann, kann der Benutzer versuchen, die Storung durch eine der folgenden Malinahmen zu
korrigieren:

« Die Empfangsantenne oder -leitung umleiten oder verlegen

+ Den Abstand zwischen dem Gerat und dem Empfanger vergréRern

« Das Gerat an eine Steckdose aschlielRen, die sich in einem anderen Stromkreis befindet als
der, an den der Empfanger angeschlossen ist
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« Wenden Sie sich an den Handler oder einen erfahrenen Radio- / Fernsehtechniker

Anderungen oder Modifikationen an diesem Gerat, die nicht ausdriicklich von der fiir die
Einhaltung verantwortlichen Partei genehmigt wurden, konnen zum Erloschen der
Betriebsberechtigung fiir dieses Gerat des Benutzers flihren.

6.3 Allgemeine Anweisungen und Hinweise

Vor dem Gebrauch dieses Erzeugnisses lesen Sie, bitte, diese Gebrauchsanweisung aufmerksam
durch und richten Sie sich nach den darin enthaltenen Hinweisen und Empfehlungen.

Verwendung des Produktes in Widerspruch zu dieser Gebrauchsanweisung kann zur ihrer
mangelhafter Funktion oder Beschadigung oder Zerstorung fiihren.

Der Hersteller tragt keine Verantwortung fiir mogliche Schaden, verursacht durch eine andere
Verwendung als in dieser Anleitung aufgefiihrt ist, also besonders durch falsche Verwendung,
Nichteinhaltung der Hinweise und Warnungen.

Jede andere Verwendung oder Schaltanordnung als die in dieser Anleitung eingegebene
Verfahren und Schaltungen ist als falsche betrachtet und der Hersteller tragt keine
Verantwortung fiir die dadurch entstandene Folgen.

Der Hersteller haftet weiter nicht fiir eine Beschadigung, bzw. Zerstorung des Produktes,
verursachte durch ungeeigneten Standort, Installierung, Bedienung oder Verwendung des
Produktes in Widerspruch zu dieser Anleitung.

Der Hersteller tragt keine Verantwortung fiir mangelhafte Funktion, Beschadigung oder
Zerstorung des Produktes infolge unsachgemalien Austausches der Teilen oder Verwendung
nicht originaler Ersatzteile.

Der Hersteller tragt keine Verantwortung fiir einen Verlust oder Beschadigung des Produktes
durch eine Naturkatastrophe oder andere Natureinflisse.

Der Hersteller tragt keine Verantwortung fiir eine Beschadigung des Produktes wahrend des
Transportes.

Der Hersteller gewahrt keine Garantie flir einen Datenverlust oder Datenbeschadigung.

Der Hersteller tragt keine Verantwortung fiir direkte oder indirekte Schaden, die durch
Verwendung des Produktes in Widerspruch mit dieser Anleitung oder fiir sein Versagen infolge
Verwendung in Widerspruch mit dieser Anleitung entstanden sind.

Bei der Installation und Verwendung des Produktes mussen gesetzliche Forderungen oder
Bestimmungen der technischen Normen fiir Elektroinstallationen eingehalten werden. Der
Hersteller tragt keine Verantwortung fiir eine Beschadigung oder Zerstérung des Produktes oder
mogliche dem Kunden entstandene Schaden, falls mit dem Produkt in Widerspruch zu
erwahnten Normen umgegangen wurde.

Der Kunde ist verpflichtet, auf eigene Kosten eine Softwaresicherung des Produktes sicher zu
stellen. Der Hersteller tragt keine Verantwortung fiir Schaden, verursacht wegen mangelnder
Sicherung.
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Der Kunde ist verpflichtet, unmittelbar nach der Installation das Zugangswort zum Produkt zu
andern. Der Hersteller haftet fiir keine Schaden, die mit der Verwendung des urspriinglichen
Passwortes entstehen.

Der Hersteller haftet auch fiir keine Mehrkosten, die dem Kunden durch Telefongesprache auf
Linien mit erh6htem Tarif entstehen.

Umgang mit Altelektrogeraten und gebrauchten Akkumulatoren

hid

Gebrauchte Elektrogerate und Akkumulatoren gehoren nicht in den Hausmuill. Ihre ungerechte
Entsorgung kénnte zu Umweltschaden flihren!

Die aus dem Haushalt stammende Elektrogerate nach ihrer Brauchbarkeit, sowie gebrauchte
aus Geraten herausgenommene Akkumulatoren sind in spezielle Sammelstellen abzugeben
oder dem Verkaufer oder Hersteller zurlickzugeben, der umweltgerechte Verarbeitung
gewahrleistet. Die Riickgabe ist kostenlos und an keinen Neukauf gebunden. Zurlickgegebene
Gerate mussen komplett sein.

Akkumulatoren niemals in Feuer werfen, weder abbauen noch kurzschlieRen.
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