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PouZzité symboly a terminy

Pouzité symboly a terminy

V manualu jsou pouzity nasledujici symboly a piktogramy:

ﬂ NEBEZPECI
Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci urazu.

2 VAROVANI
Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zafizeni.

I VYSTRAHA
2 Dulezité upozornéni. Nedodrzeni pokynl muze vést k nespravné funkci zafizeni.

TIP
Uzitecné informace pro snazsi a rychlejsi pouzivani nebo nastaveni.

llo::-

POZNAMKA
Postupy a rady pro efektivni vyuziti viastnosti zafizeni.



Obecné informace

Obecné informace

2N Access Commander je softwarovy nastroj pro hromadnou spravu pfistupového systému. Rozhrani
Access Commanderu je pfistupné prostfednictvim webového prohlizece.

V ramci jedné instalace Ize nastaveni Access Commanderu rozdélit do Spole¢nosti, jejichz sprava se pro-
vadi oddélené. Tento zplisob umoznuje rozdélit spravu mezi spravce v jednotlivych spolec¢nostech. Spravce
z jedné spole¢nosti tak nema pfistup k informacim o jiné spolecnosti. Spravci z jedné spole¢nosti neuvidi
uZivatele jiné spolecnosti.

Pro spravu pfistupl je nutné pfidat do Access Commanderu Zafizeni. Zafizeni jsou fyzické jednotky
v objektu ovladajici vstupy (2N interkomy nebo 2N pFistupové jednotky) nebo umoznujici komunikaci (2N
odpovidaci jednotky). Zafizeni se seskupuji do Zén. Kazdé zafizeni mize byt pouze v jedné zoné.

Z6ny nebo zafizeni Ize sdilet napfi€ spole€nostmi, coZz umozriuje spravu pfistupu spolenosti do spole¢nych
prostor (vstupy, restaurace, konferencni saly...).

Uzivatelé jsou jednotlivi lidé, jejichz pohyb po objektu je nutné spravovat, pfipadné kterym lze z pfipojenych
zafizeni volat. Uzivatelé se seskupuji do Skupin, ve kterych se provadi hromadna sprava jejich pfistupu
do z6n. UZivatel se na zafizeni autentizuje a zafizeni nasledné vyhodnoti, ma-li uZivatel na zafizeni platny
pfistup. Platnost pfistupu se fidi podle Pristupovych prav. VVybrani uZivatelé mohou mit také opravnéni ke
spravé Access Commanderu nebo jeho €asti.

Casové profily nastavuji asy, ve kterych zafizeni povoluje pfistup nebo ve kterych je mozné uZivatelim
volat.

Modul dochazka umoziiuje sledovani dochazky uzivatelu.
Modul pritomnost umoznuje sledovat, v jakych zénach se uzivatelé aktualné nachazeji.

Navstévy jsou lidé, jejichz pfistupova prava jsou platna pouze omezenou dobu.

Uzivatelska opravnéni
Spravu v Access Commanderu muze provadét vice uzivatell v zavislosti na jim pfifazenych opravnénich.

Uty s rozsifenym opravnénim se nastavuji prostfednictvim role v nastaveni uzivatele. Jednomu uzivateli je
mozné priradit vice roli.

POZNAMKA
UzZivatelska opravnéni se vztahuji na spravu v ramci spole¢nosti daného uzivatele. Adminis-
trator ma pfistup ke kompletni spravé napfi¢ spole¢nostmi.

Administrator

» Nastaveni systému a jednotlivych modult dle platné licence.
* Zména licence
» Veskera opravnéni ostatnich roli vztahujici se na vSechny spole¢nosti.



Obecné informace

Spravce pristupu

* Vytvafeni a sprava skupin.

» Pfidavani uzivatelt do skupin.

» Vytvareni a sprava €asovych profilQ.
» Nastaveni pfistupovych pravidel.

Spravce uzivatell

» Vytvareni a sprava uzivatelU.

* Vytvareni a sprava navstév.

» Sprava jejich ¢lenstvi ve skupinach.

* NahliZzeni do pfistupového a systémového logu.

Spravce navstév

* Vytvareni a sprava navstév.
» Sprava jejich €lenstvi ve skupinach.
* Nahlizeni do pfistupového logu navstév.

Spravce dveri

» Sledovani kamerového pfenosu z pfidélenych zafizeni.

* Vzdalené otevirani pfridélenych zafizeni.

* Nouzové uzamknuti pfidélenych zafizeni.

* Nahlizeni do pfistupového logu pfidélenych zafizeni.

» Sledovani stavll a bezpe€nostnich udalosti v systémovém logu.

Spravce dochazky

» Sledovani a sprava dochazky pfidélenych skupin.
» Nahlizeni do pfistupového logu uzivatell pfidélenych skupin.

Podporovana zarizeni a aplikace

Tato kapitola obsahuje seznamy podporovanych zafizeni, podporovanych webovych prohlize¢u a kompatibil-
nich virtualiza¢nich platforem, prostfednictvim kterych je mozné Access Commander instalovat.

Podporovana zarizeni

Nize je uveden pfehled zafizeni podporovanych pfistupovym systémem Access Commander. Tato zafizeni
Ize v systému spravovat.

POZNAMKA
Podporované verze firmwaru téchto zafizeni jsou uvedeny v kapitole Firmware [33].

Interkomy 2N

+ 2N® |P Style — podporuje &teni QR kodu

+ 2N® |P Verso 2.0 — podporuje &teni QR kodu
+ 2N® P Verso

+ 2N®LTE Verso

+ 2N®|P Force

+ 2N® |P Safety
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+ 2N® |P Vario

+ 2N® |P Base

+ 2N®|P Solo

« 2N® P Uni

« 2N® |P Video Kit

+ 2N® |P Audio Kit

« 2N® IP Audio Kit Lite

Pristupové jednotky 2N

« 2N® Access Unit 2.0
+ 2N® Access Unit
« 2N® P Access Unit M

Odpovidaci jednotky 2N

+ 2N® Indoor View

+ 2N® Indoor Compact
+ 2N® Indoor Talk

+ 2N® Indoor Touch 2.0
. 2N® Clip

+ 2N® Indoor Touch

Webové prohlizece

@ Konfigurace Access Commanderu se provadi prostfednictvim webového rozhrani. Systém byl
optimalizovan pro prohlize¢ Google Chrome (verze 40 a vysSi.)

DalSi podporované prohlizece:

* Mozzila Firefox (verze 78 a vy3$3i)
» Microsoft Edge (verze 91 a vySsi)
» Safari (verze 14 a vyssi)

Ostatni prohlize€e nebyly testovany, nelze tak zarudit jejich plnou funkénost.

Virtualiza€ni platformy

« Virtual Box

* VMware Player (verze 6.5 a vy3si)
* VMware vShere (verze 6.5 a vysS§i)
* Hyper-V
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Pouzité porty

Tabulka 1. Seznam sluzeb a potiebnych port

Sluzba Port

HTTP/HTTPS® 80/443

SMTP 225

DHCP 68

DNS 53

NTP 123

LDAP*b- 389

SSH 22

a-Pouziva se jak pro komunikaci s klientem, tak pro komunikaci s vratniky.
b.Uzivatel mGze v nastaveni Access Commanderu zvolit jiny port pro sluzbu LDAP.

Licence

Po uvodni instalaci Access Commanderu je k dispozici zkuSebni Trial licence. Trial licence umozniuje zkous-
ku vSech funkci na spravé 1 zafizeni a 5 uzivatell. Pro plnohodnotnou spravu je potfeba aktivovat jednu ze
Ctyr licenci: Basic (zdarma), Advanced, Pro nebo Unlimited, viz tabulka prehledu licenci [10].



Obecné informace

Licence: Trial Basic Advan- Pro Unlimited
ced
Maximalni pocet uzivatell 5 50 300 1000 Neomeze-
noa.
Maximalni pocCet zafizeni (aktivovana 1 5 30 100 Neomeze-
i deaktivovand) noé@-
Maximalni pocet administratort/ma- 1 1 5 Neome- Neomeze-
nazeru zeno® no#-
Pfistupové a systémové logy v v v v v
Pfistupova pravidla v v v v v
API sprava v v v v v
Aktivace/deaktivace uctu v v v v v
Omezeni poctu neuspésnych pristu- v v v v v
pu
Tichy alarm v v v v v
Zonovy kod v v v v v
Monitorovani zafizeni v v v v v
Sprava logu v v v v v
Import uzivatelt z CSV nebo ze zafi- v x v v v
zeni
Hromadna sprava firmwaru v x v v v
Vicenasobng autentizace v x v v v
Opravnéni uzivatele v x v v v
Notifikace v x v v v
Pritomnost v x v v v
CAM Logs v x v v v
Ovladani vytahu v x v v v
Dashboard v X v v v
Nouzové uzamknuti v x v v v
Mobile Credential Support v x v v v
Sprava navstév v x v v v
Sprava obsazenosti v X x v v
Synchronizace (LDAP & CSV) v x X v v
Anti-passback v x x v v
Dochéazka v Volitel- Volitelné Volitelné Volitelné
né

aNeomezeno v ramci maximalnich moznosti softwarové platformy, viz Doporuceny hardware [13]
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Instalace

Access Commander mlze byt distribuovan dvéma zpusoby:

+ Maly stolni pogitac 2N® Access Commander Box (obj. &. 91379030)
* Virtualni pocitac

Reseni Access Commander Box je omezené na 2000 pfipojenych zafizeni. Ostatni vlastnosti softwaru jsou
pro obé feSeni totozné.

Distribuce pres Access Commander Box

Access Commander Box (obj. €. 91379030, Axis Part No. 01672-001) je kompaktni stolni minipo¢ita¢ s pfed-
instalovanym softwarem. Jedna se o ,plug and play*“ feSeni, kdy staci k tomuto minipoc¢itaci pfipojit zdroj
napajeni a Ethernetovy kabel. Pro spravnou a plnou funkénost systému se doporucuje tento minipocitaé
umistit na bezpe€né misto a nechat jej trvale bézet. Access Commander Box slouzi jako server pro sbér dat,
udalosti a logli z celého pfistupového systému.

Prihlaseni se k Access Commanderu s dynamickou IP adresou

2N*Accass
Commander

1. Pfipojte Access Commander Box do sité pomoci ethernetového kabelu.
Pomoci aplikace 2N® IP Network Scanner lokalizujte Access Commander Box v siti.

3. Ve webovém prohlize€i prejdéte na IP adresu Access Commander Box a pfihlaste se do Access
Commanderu.
Defaultni heslo uzivatele Admin je 2n a po pfihlaSeni musi byt zménéno.

POZNAMKA

V pfipadé distribuce pfes Access Commander Box se k webovému rozhrani pfipojte
z jiného pocitate v siti. Operacni systém Access Commander Box zajiStuje chod
Access Commanderu a jeho zakladni linuxové nastaveni, neumoznuje spusténi webo-
vého prohlizece.

Nastaveni statické adresy Access Commanderu pomoci Access Commander Boxu

1. Pripojte Access Commander Box do sité pomoci ethernetového kabelu.
PFipojte k Access Commander Box klavesnici a monitor. Zobrazi se Cerna obrazovka.

3. Prihlaste se do systému jako ,root“ s heslem ,2n“. Jakmile se zobrazi modra obrazovka, zménte default-
ni heslo.

4. V Advanced Menu zvolte ,Networking“ a nasledné ,Static IP*.

11



5.
6.
7.

Instalace

Nastavte statickou IP adresu, branu a DNS.
Ulozte toto nastaveni a pomoci logout opustte konzolové menu.
Pfipojte se k nastavené |IP adrese pfes webovy prohlizec€.

Distribuce pres virtualni stroj

Access Commander miize byt distribuovan jako virtualni stroj. NiZe jsou instalaéni postupy na podporova-
nych virtualiza¢nich platformach.

Virtual Box

o0 krw

L0 TIP
Povoleni VT-X virtualiza¢ni technologie v BIOSu je doporuceno.

Z https://lwww.virtualbox.org/wiki/Downloads stdhnéte posledni verzi VirtualBoxu.
Je doporuceno stahnout verzi véetné VirtualBox Extension Pack.

Stahnéte prislusny software ze sekce Software & Firmware na webu 2N.com. Po stazeni soubor rozbal-
te.

Oteviete aplikaci VirtualBox a vyberte "Soubor — Importovat applianci...".

Upravte nazev.

Zkontrolujte nastaveni CPU (minimalné 2), nastaveni RAM (nejméné 2048 MB a volbu sitové karty.
Potvrdte licenéni podminky.

Po instalaci se otevie konfiguracni konzole systému Linux, kde mUlzete provést zakladni nastaveni systému.
Kompletni konfigurace se provadi ve webovém rozhrani.

VMware Player

2,
3.
4,

VYSTRAHA
Podporovana verze VMWare je 6.5 a vyssi.

Stahnéte pfislusny software ze sekce Software & Firmware na webu 2N.com. Po stazeni soubor rozbal-
te.

Ve VMware Player "File — Open... " vyberte cestu k OVA souboru.
Podle potfeby pfejmenuijte a kliknéte na "Import".
Zkontrolujte nastaveni CPU (minimalné 2), nastaveni RAM (nejméné 2048 MB a volbu sitové karty.

Po instalaci se otevie konfiguracni konzole systému Linux, kde mUzete provést zakladni nastaveni systému.
Kompletni konfigurace se provadi ve webovém rozhrani.

VMware vShere

VYSTRAHA
Podporovana verze VMWare je 6.5 a vySsi.

12
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Instalace

Stahnéte pfislusny software ze sekce Software & Firmware na webu 2N.com. Po staZzeni soubor rozbal-

te.

Ve VMware vShere vyberte "File — Deploy OVF Template.." a pokracujte dle pravodce.
Po naimportovani zkontrolujte nastaveni "Edit Settings..."

Upravte nazev (na karté Options).
Zkontrolujte nastaveni CPU (minimalné 2), nastaveni RAM (nejméné 2048 MB a volbu sitové karty.

Po instalaci se otevie konfiguracni konzole systému Linux, kde mUzete provést zakladni nastaveni systému.
Kompletni konfigurace se provadi ve webovém rozhrani.

Hyper-V

1.

ONo O RLON

Stahnéte pfislusny software ze sekce Software & Firmware na webu 2N.com. Po staZzeni soubor rozbal-

te.

Spustte Hyper-V Manager a vyberte u poZzadovaného hostitele moznost Import Virtual Machine |.
V prlvodci instalaci zkontrolujte zobrazené informace a potvrdte jejich precteni tlaCitkem Next|.
Vyberte cestu ke slozce z kroku 1.
Potvrdte vybér virtualniho stroje.
Vyberte typ importu.

Vyberte virtudlni sitovou kartu pro virtualni stroj.

Zkontrolujte shrnuti nastaveni, které bylo zvoleno v pfedchozich krocich, a potvrdte tlacitkem Finish|.

Po instalaci se otevie konfiguracni konzole systému Linux, kde mlzete provést zakladni nastaveni systému.
Kompletni konfigurace se provadi ve webovém rozhrani.

Doporuéeny hardware

Pocet pfipojenych zafizeni ovliviiuje Access Commander. Proto nastavte velikost hardwarovych prvkl podle
skute¢ného stavu. Tabulka nize zobrazuje doporu¢eny minimalni pocet CPU jader a velikosti RAM pro rizny
pocet zafizeni a uzivateli spravovanych Access Commanderem.

VYSTRAHA

DoporuCuje se udrzovat nepfetrzité spojeni mezi Access Commanderem a zafizenimi.
Pokud dojde k odpojeni, zafizeni ukladaji zaznamy udalosti offline, a po nasledném zno-
vupfipojeni dochazi k synchronizaci dat z logu s Access Commanderem. Béhem procesu
synchronizace aplikace nadale bézi, ale u vy$Siho poctu zafizeni mlze cely proces trvat

déle.

Tabulka 2. Hardware pro virtualni stroj

Pocet zafizeni Pocet uzivatell Minimalni pocet CPU jader Minimalni velikost RAM
1000 10 000 2 2GB

2 000 100 000 2 4 GB

2 000 200 000 4 8 GB

7 000 200 000 4 16 GB

Tabulka 3. Access Commander Box

Pocet pripojenych zarizeni 2.0

2000

Pocet uzivatela 2.0 Pocet uzivatell ve skupiné
100000 1500
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Instalace

Doporu¢ujeme nepfekracovat pocet 1500 uzivatel ve skupiné. Pokud jsou pro oblasti néjaka omezeni,
napf. Anti-passback nebo kontrola obsazenosti pro velky poc¢et uzivatell, aplikace se mize zpomalit.

Aktivace licence

Pro aktivaci licenci je nutné ziskat licencni soubor a nahrat jej do Access Commanderu. Licenci Basic je
mozné aktivovat pfimo v Access Commanderu na strance Nastaveni > karta Licence.

Ziskani licen¢niho souboru

K ziskani licence je potfeba sdélit distributorovi sériové Cislo jednoho z 2N zafizeni pfipojenych do Access
Commanderu. Licenc¢ni soubor je vygenerovan na zakladé sériového Cisla tohoto licenéniho zafizeni.

PFipojeni licencniho zarizeni zajistuje platnost licence. V pfipadé odpojeni licen€niho zafizeni zatne bézet
ochranna lhuta, po jejimz vyprseni dojde k pozastaveni licence.

Nahrani licence

VYSTRAHA

» Po pfepnuti z Trial licence uz neni mozné Trial licenci reaktivovat.
» Nastaveni pokrocilych funkci, které nova licence nepodporuje, se neuklada.

1. Prejdéte do Nastaveni > karta Licence.

2. Kiliknéte na Nahrat licenci| a v otevieném okné nahrajte z uloZisté ziskany licen¢ni soubor.

3. Po nahrani souboru kliknéte na Aktivovat licenci|.

4. Ujistéte se, ze je aktivované licenéni zafizeni, pro které byla licence vygenerovana.

licenéni soubor Soubor s licenci, jehoz nahranim se licence aktivuje. Vygenerovani licencni-
ho souboru zajidtuje distributor na zakladé sériové C&isla licenéniho zafizeni.

licen¢ni zafizeni Vybrané 2N zafizeni pfipojené k Access Commanderu, které zajistuje plat-
nost licence. Licen¢ni zafizeni slouzi jako hardwarovy kli€ pro licenci.

ochranna lhuta Doba od odpojeni licenéniho zafizeni, po kterou zlstava licence platna.

Délky ochrannych Ihat jsou uvedeny v Pozastaveni licence [14].

Pozastaveni licence

K pozastaveni licence dojde, pokud je licenéni zafizeni odpojené od Access Commanderu po dobu delsi,
nez je ochranna lhata licence. Délky ochranné lhaty se odviji od toho, jak dlouho bylo licenéni zafizeni
pripojené v Access Commanderu. Délky ochrannych Ihat jsou uvedeny v tabulce nize [15].

Kdyz je licence pozastavena, vSechna pfipojena zafizeni se automaticky vyfadi ze spravy a jsou oznacena
jako nespravovana. Pro jejich opétovnou aktivaci je potfeba pfipojit a aktivovat licenéni zafizeni nebo nechat
vygenerovat a nahrat novy licen¢ni soubor pro dalSi zafizeni.

V pfipadé nahrani nové licence je potfeba nejdfive aktivovat licenni zafizeni, pro které je nova licence
vygenerovana. Po aktivaci licen¢niho zafizeni bude mozné aktivovat i vSechna ostatni zafizeni.

14



Instalace

Doba, po kterou bylo licenéni zafizeni pripojeno Ochranna lhuta, po kterou bude Access
k Access Commanderu Commander v provozu bez pripojeného li-
cencniho zarizeni
méneé nez 24 hodin 1 den
1 den — 30 dni 10 dni
31 dni — 180 dni 1 mésic
vice nez 180 dni 3 mésice
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Zakladni pfistup do rozhrani

Zakladni pristup do rozhrani

Tato kapitola popisuje zprovoznéni a zakladni pouzivani Access Commanderu. Instalace je popsana v kapi-
tole Instalace [11].

Rozhrani Access Commanderu je pfistupné prostfednictvim webového prohlize€e. IP adresu webového
rozhrani je mozné vyhledat pomoci programu 2N® Network Scanner.

POZNAMKA

V pripadé distribuce pres Access Commander Box se k webovému rozhrani pfipojte z ji-
ného pocitace v siti. Operacni systém Access Commander Box zajiStuje chod Access
Commanderu a jeho zakladni linuxové nastaveni, neumoznuje spusténi webového prohlize-
ce.

Dashboard

Dashboard je zakladni zobrazeni webového rozhrani Access Commanderu. Jedna se o konfigurovatelnou
nasténku zobrazujici data v realném Case. Access Commander nabizi nékolik Widgetl, které se na Dash-

board pfidavaji pomoci tlacitka ° Widgety na Dashboardu je mozné riizné presouvat, pfejmenovavat,

pfipadné provadét jejich zakladni nastaveni. Sprava a mazani Widgetl se provadi v rozSifené nabidce :
v hlavi¢ce kazdého Widgetu.

Kazdy uzivatel s i¢tem na Access Commanderu si miize nastavit vlastni Dashboard. Dostupnost Widgetu je
omezena v zavislosti na roli uZivatele a na dostupné licenci.

Zména jazyka

Po prvnim pfihlaSeni se Access Commander zobrazuje v jazyce nastaveném pro spolecnosti pfihlaSeného
uzivatele. Kazdy uzivatel si maze jazyk zménit. Po dal§im pfihlaseni se bude rozhrani zobrazovat jiz v nové
nastaveném jazyce.

1. Kliknutim na ikonu uzivatele v pravém hornim rohu oteviete uZivatelské menu.
2. Vyberte Zménit jazyk.
3. Zvolte pfislusSny jazyk a volbu potvrdte pomoci Zmeénit jazyk .

Zména profilového obrazku

Kliknutim na ikonu uZivatele v pravém hornim rohu otevfete uzivatelské menu.
Vyberte Zobrazit profil.

Kliknéte na obrazek v zahlavi detailu uzivatele.

V otevieném dialogovém okné nastavte fotografii.

RozliSeni obrazku bude automaticky upraveno na 432 x 432 px.

Lol o s
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POZNAMKA

» UZivateli se zobrazuji logy, které ma opravnéni sledovat v zavislosti na svych uZivatel-
skych opravnénich.
+ Data se do logl zapisuji v angli¢ting.

Systémové logy
Stranka Systémové logy zobrazuje seznam udalosti a notifikaci, které Access Commander vygeneroval.

V seznamu systémovych logu se ke kazdé udalosti a notifikaci uvadi:

» zavaznost (info, warning, error);

 Cas, kdy k udalosti doslo;

« kategorii, do které akce spada (Stav zafizeni, Import, Synchronizace uzivatelll, Systém, UzZivatelské akce,
Omezeni oblasti);

» subjekt, kterého se akce tyka (zafizeni, uzivatel, zéna, navstéva...);

 struény popis udalosti;

* autor udalosti.

Kliknutim na fadek se rozbali detailni informace o daném zaznamu.

V seznamu je mozné filtrovat pomoci nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

[ ]
sloupce v rozSifené nabidce, ktera se otevie kliknutim na ® v hlavi€ce kazdého sloupce. RozSifena
_|—I-
nabidka sloupct =F dale umoziuje sloupce pfesouvat, pfipinat na prvni ¢i posledni pozici nebo skryt.

Sloupce Zavaznost a Cas nelze skryt.
Export logt

Zaznamy je mozné stahnout v souboru CSV nebo vytisknout kliknutim na tlacitko &= Export| nad sezna-
mem. V exportovaném CSV souboru je ¢as uveden v GMT+0.

Zivotnost logu

Jakmile vyuziti kapacity disku dosahne 80 %, spusti se automatické mazani logl. Kapacitu disku je mozné
sledovat na strance Nastaveni. Jako prvni se mazou logy prvniho typu v pofadi, dalSi logy se mazou
postupné, dokud vyuziti diskového prostoru neklesne na 75 % nebo dokud nebudou zlstavat pouze logy
s nedovrdenou minimalni moZnou dobou uloZeni daného typu logu.

Doba ulozeni daného typu logu se nastavuje na strance Nastaveni > karta Uchovavani zaznam(l. Uchovani
zaznamu z kamer nemuze byt delSi nez uchovani systémovych a pfistupovych logu.
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TIP
Q V pfipadé, Ze trvale vyuzZivate 70 % kapacity disku, doporu€ujeme zkratit maximalni dobu
uloZeni logu.

Pristupové logy
Na strance Pfistupové logy se zobrazuji zaznamy Uspésnych i neluspésnych pokusu o autentizaci a zaznamy
0 nouzovych uzamknuti.

V seznamu pfistupovych logli se uvadi:
» Kategorie

+ Pfistup povolen
* Pfistup zamitnut
» Vefejny pfistup — umozZnéni volného pfistupu
* Uzamknuti
+ Cas, kdy k akci do$lo
» Uzivatel, ktery akci proved|
» Spole¢nost daného uzivatele
» Zbna, ve které k akci doslo
» Zafizeni, na kterém k akci doslo
» Autentizace, ktera byla pro pokus pouzita (PIN, QR koéd apod.)

Kliknutim na radek se rozbali detailni informace o daném zaznamu.

V seznamu je mozné filtrovat pomoci nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

[ ]
sloupce v rozSifené nabidce, ktera se otevie kliknutim na *® v hlavice kaZzdého sloupce. RozSifena
_|—|-
nabidka sloupcti =F dale umoznuje sloupce pfesouvat, pfipinat na prvni €i posledni pozici nebo skryt.

Export logu

Zaznamy je mozné stdhnout v souboru CSV nebo vytisknout kliknutim na tlacitko &= Export| nad sezna-
mem. V exportovaném CSV souboru je ¢as uveden v GMT+0.

Notifikace

Modul Notifikace umoznuje nastavit sledovani vybranych udalosti a vlastnosti systému, o kterych ma Access
Commander informovat e-mailem nebo notifikaci v horni listé vedle uzivatelského menu.

Nastaveni nového typu notifikace

1. Prejdéte na stranku Nastaveni > Notifikace.
2. Kliknéte na tlacitko pro pfidani v pravém hornim rohu stranky.
3. Zadejte jméno pro typ nové notifikace.

Po vytvoreni se zobrazi detail notifikace, ve kterém je mozné vybrat zafizeni, u kterych se ma upozornéni
sledovat; pfidat uzivatele, kterym se ma upozornéni odeslat; vybrat zpusob doruceni notifikace.

Nastaveni notifikace

Typy notifikaci se nastavuji v detailu daného typu Notifikace. Detail typu notifikace se otevira kliknutim na
vybranou notifikaci v seznamu na strance Nastaveni > Notifikace.
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ZpUsob oznamovani
V této karté se nastavuji zplsoby oznamovani notifikaci a seznam pfijemcu e-mailovych notifikaci.

a

Notifikace se v Access Commanderu objevuji pod ikonou “=* v horni listé, vedle uzivatelského menu nebo
v Systémovy log > Notifikace.

Notifikacni e-maily je mozné zasilat uzivatelim vedenym v Access Commanderu i pfijemciim mimo systém.
Uzivatele je mozné vybrat ze seznamu. E-mailové adresy ostatnich pfijemcl je potfeba manualné zadat.

POZNAMKA
Pro spravnou funkci e-mailovych notifikaci je potfeba mit spravné nastavené SMTP, viz
Zapnuti a nastaveni funkce E-mail (SMTP) [48].

Monitorovana zarizeni

Dany typ notifikace je mozné generovat jak pro vSechna zafizeni, tak jen pro néktera zafizeni. Pokud
je povolené Monitorovani vSech zafizeni, mize k udalosti dojit na kterémkoliv zafizeni a vygeneruje se
notifikace. Pokud je Monitorovani vSech zafizeni zakazano, vygeneruje se notifikace, pouze pokud k udalosti

\J
dojde na vybraném zafizeni. Vybér zafizeni probiha v nabidce, ktera se otevie pomoci / .

Zivotnost logi

Jakmile vyuziti kapacity disku dosahne 80 %, spusti se automatické mazani logl. Kapacitu disku je mozné
sledovat na strance Nastaveni. Jako prvni se mazou logy prvniho typu v poradi, dal$i logy se mazou
postupné, dokud vyuziti diskového prostoru neklesne na 75 % nebo dokud nebudou zlstavat pouze logy
s nedovrdenou minimalni mozZnou dobou uloZeni daného typu logu.

Doba ulozeni daného typu logu se nastavuje na strance Nastaveni > karta Uchovavani zaznam(. Uchovani
zaznamu z kamer nemuze byt del§i nez uchovani systémovych a pfistupovych logu.

TIP
Q V pfipadé, ze trvale vyuzivate 70 % kapacity disku, doporu€ujeme zkratit maximalni dobu
ulozeni logu.
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Spolecnosti

Spoleénosti

V ramci jedné instalace Ize nastaveni Access Commanderu rozdélit do Spolecnosti, jejichz sprava se pro-
vadi oddélené. Tento zpusob umozfuje rozdélit spravu mezi spravce v jednotlivych spole€¢nostech. Spravce
z jedné spole¢nosti tak nema pfistup k informacim o jiné spolecnosti. Spravci z jedné spole¢nosti neuvidi
uZivatele jiné spolecnosti.

Z6ny nebo zafizeni Ize sdilet napfi€ spole€nostmi, coZ umoZfiuje spravu pfistupu spole€nosti do spolenych
prostor (vstupy, restaurace, konferenéni saly...).

Vytvoreni nové spolecnosti

Prejdéte na stranku Spoleénosti.

Kliknéte na tlacitko pfidani spole¢nosti v pravém hornim rohu.
Vyplnte nazev spolecnosti.

Zalozeni spole¢nosti provedete kliknutim na Vytvorit |.

PoODN=

Nové vytvofena spoleCnost se objevi v seznamu. V detailu spoleCnosti je potfeba provést jeji nastaveni.
Pfidani uzivatelt do spolecnosti se provadi v nastaveni jednotlivych uzivatel(.

Nastaveni spole¢nosti

Informace o spole€nosti je mozné prohliZzet a upravovat v detailu spole€nosti. Detail spole€nosti se otevira
kliknutim na vybranou spolecnost v jejich seznamu na strance Spolecnosti.

Detail spole¢nosti je rozdélen na karty Pfehled, E-maily a Synchronizace uzivatelu.

Jazyk spole€nosti

V karté Obecné Ize vybrat jazyk spole€nosti, ve kterém se bude rozhrani Access Commander zobrazovat
uzivatellm v dané spoleénosti. UzZivatelé si mohou pozdéji jazyk rozhrani zménit. Volba jazyka spole¢nosti
ma také vliv na Sablony e-maill odesilanych Uzivatelidm. Znéni e-maill Ize zménit v zalozce E-maily.

Zény

Pfifazeni zén ke spole¢nosti definuje mnozinu zafizeni, ke kterym budou mit uzivatelé spolecnosti pravo
pristupu (napf. zéna spolecné prostory a zéna 4. patro, které zahrnuji vstupni dvefe k recepci a vSechny
vstupy Ctvrtého patra). Z6ny mohou byt pfifazeny k vice spole€nostem sou€asné a k jedné spole¢nosti muze
byt pfifazeno vice z6n.

Mobile Key

Ve spolegnosti je mozné nastavit parametry parovani s aplikaci 2N® Mobile Key, ktera umoZziuje autentizaci
pomoci Bluetooth. Nastavuji se jak zafizeni, na kterych budou moct uZivatelé provadét parovani, tak ¢as
platnosti mobilniho kli¢e potfebného ke sparovani. Samotny mobilni kli¢ se generuje v nastaveni uZivatele.
Navstévy

V této karté je se nastavuji skupiny, ke kterym bude moct spravce navstév pfifazovat nové navstévy. Jednu

ze skupin je mozné urcit jako vychozi. Nova navstéva tak bude automaticky pfifazena k vychozi skuping,
nebude-li nastaveno jinak.

Je mozné také vybrat zpusoby, které mohou byt navstévé udéleny.

Vice o zakladani navstév v Navstévy [41].
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Pracovni fond

Pracovni fond a Svatky slouzi k vypoltu mési¢niho pracovniho fondu uzivateld v modulu dochazka. Vy-
bérem dnl je mozné urcit, které dny v tydnu budou zapoditavany jako pracovni. Vybér dne se provadi
kliknutim. Zelené dny identifikuji, které dny jsou brany jako pracovni.

Uprava pracovni doby definuje, kolik éasu ma jedna denni sména.

Svatky

Nastavenim svatk( se urc€uje, které dny se nezahrnuji do vypoétu mésic¢niho pracovniho fondu. Hodiny
odpracované ve svatek jsou pocitany stejné jako hodiny odpracované o vikendech — odpracovany Cas je
evidovan nad ramec bézné pracovni doby.

Roz8ifend nabidka : umoznuje zkopirovat svatky z jiné spoleCnosti. Svatky se zkopiruji v€etné dat
a nazvu. Kopirovani se miize pouzit opakované, ale pokud nové kopirovany svatek je ve spole¢nosti jiz
nastaven, pfepiSe se jeho nazev.

E-maily odesilané ¢leniim spole¢nosti

Nastaveni E-mail ma vlastni zalozku v detailu spole¢nosti. Access Commander umozriuje odesilat ¢lenim
spolecnosti (véetné navstév) automatické e-maily s informacemi o pfifazeni zpusobu autentizace. E-mail se
odesle uzivateli nebo navstéveé s nastavenou e-mailovou adresou.

Access Commander umoZiuje odesilat e-maily s nasledujicimi informacemi:

* PIN kéd pro navstévu
* QR ka&d pro navstévu
* PIN kod pro uzivatele
* QR kéd pro uzivatele
* Mobile Key k nastaveni Bluetooth autentizace pro uzivatele

V detailu spoleénosti > zalozka E-maily > karta Sablony pro e-mail je moZné nastavit vzhled té&chto e-mailt
a upravit jejich znéni. Uprava znéni e-mailu se provadi v dialogovém okné&, které se otevfe kliknutim na
zvoleny typ e-mailu. V dialogovém okné Ize upravit:

* subjekt — pfedmét e-mailu

* hlavi¢ku — zobrazuje se v barevném poli téla e-mailu

* uvod — text uvedeny pfed automaticky vygenerovanym udajem z Access Commanderu
 dal8i zpravu — text nasledujici po udaji vygenerovaném z Access Commanderu

* signaturu — podpis uvedeny na konci e-mailu
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Uzivatelé

Pomoci Access Commanderu Ize provadét spravu UzivatelG, upravovat jejich pfistupy, spravovat jejich
kontaktni udaje apod.

V seznamu uzivatell se zobrazuji veskefi vytvofeni uzivatelé. Nad seznamem Ize uzivatele filtrovat nebo Ize
rovnou vyhledat konkrétniho uzivatele podle jeho jména, e-mailu nebo telefonniho €isla.

Hromadné akce

Oznacenim je mozné provést vybér vice uzivatelll a aplikovat na né nasledujici hromadné akce:

. E Zapnout sledovani dochazky u uzivateld

@) +
.« ' P¥idat uZivatele do skupiny

. Odstranit uzivatele

. @ Nastavit Casovy interval platnosti pfistupu

. @ Prifadit pfistupovy PIN kod tém uzivatelim, ktefi je$té nemaiji pfidéleny PIN ani QR kéd
oo
« D% Ppriradit pristupovy QR kod t&m uzivateltim, ktefi je$té nemaiji pridéleny PIN ani QR kod

. * Pfifadit mobilni kli¢ tém uzivatelim ve vybéru, kterym zatim zadny mobilni kli¢ nebyl pfidélen

POZNAMKA
Pro pfifazeni PIN/QR kédu nebo mobilniho kli¢e uzivateli je nutné, aby mél uzivatel vypiné-
nou platnou e-mailovou adresu.

Vytvoreni nového uzivatele

1. PfFejdéte na stranku Uzivatelé.
2. Kliknéte na tlacitko pro pfidani uzivatele v pravém hornim rohu.
3. Vyplite povinné udaje: jméno uzivatele a spoleCnost, do které patfi.

Nové vytvofeny uZivatel se objevi v seznamu a otevfe se detail uzZivatele. V detailu se provadi dal$i nastave-
ni uZivatele, jako je pfifazeni telefonniho &isla, nastaveni zplisob( autentizace, pfifazeni do skupin apod.

Nastaveni uzivatele

Informace o uzZivateli je mozné prohliZet a spravovat v detailu uZivatele. Detail uzZivatele se otevira kliknutim
na vybraného uzivatele v seznamu na strance Uzivatelé.

Zména jména a fotografie uzivatele

[ ]

[
Moznosti pfejmenovani uzivatele a nastaveni fotografie jsou v rozSifené nabidce *® v zahlavi detailu
uzivatele.

22



Uzivatelé

RozliSeni obrazku bude automaticky upraveno na 432 x 432 px.

Autentizace

Tato karta slouzi k nastaveni zplsob( autentizace uzivatele na zafizenich. UzZivatel se musi na zafizeni
autentizovat a pokud ma platny pfistup, bude mu povolen pfistup na zafizeni.

RFID karta — pfida uzivateli existujici RFID kartu. Otevie se dialogové okno, do kterého je potfeba zadat
identifikator karty. Nacteni identifikatoru Ize provést pfilozenim karty ke ¢te€ce nebo zadanim ID karty pomo-
ci klavesnice. Identifikator musi byt musi byt hexadecimalni Cislo dlouhé alespori 6 znak(. Jeden uzivatel
muUze mit pfifazené az 2 pfistupové karty.

Mobile Key — slouzi k propojeni s aplikaci 2N® Mobile Key umoZz#uijici autentizaci prostfednictvim Bluetooth,
viz kapitola Autentizace pres Bluetooth [25].

PIN kod — automaticky vygeneruje 6mistny PIN.

UzZivateli Ize pro pfistup pfifadit PIN, nebo QR kéd, nelze mit oba zarovern.

QR koéd — automaticky vygeneruje QR kéd.

Uzivateli Ize pro pfistup pfifadit PIN, nebo QR kod, nelze mit oba zaroven.

Otisk prstu — otevie dialogové okno pro nahrani otisku prstd, kterymi se mlGze uzivatel autentizovat na
zafizenich, které podporuji jejich ¢teni. Kazdému uzivateli je mozné nahrat az 2 otisky prstl. Postup je

popsan v kapitole Nahrani otisku prsta [24].

Poznavaci znacka — nastavuje poznavaci znacku vozidla uzivatele, kterou mize zafizeni snimat a pomoci
ni uZivatele autentizovat.

Virtualni karta — umoznuje nastavit ID virtualni pfistupové karty uzivatele. Kazdy uzivatel mize mit pfifaze-
nu pravé jednu virtualni kartu. ID virtualni karty je sekvence 6-32 znak( z mnoziny 0-9, A-F. Cislo virtualni
karty se pouzije pro identifikaci uzivatele v zafizenich pfipojenych pfes rozhrani Wiegand.

Kod spinace — umoznuje nastaveni az 4 kéda pro aktivaci spinact (napf. dvefniho zamku). Kéd spinace
slouzi k otevieni zamku pomoci klavesnice na zafizeni i jako DTMF kéd.

VYSTRAHA
PFi vicefaktorové autentizaci je nutné dodrzovat poradi zplsobU autentizace.

TIP
PFi vyplnéni e-mailové adresy je mozné odeslat vygenerovany pfistupovy PIN/QR kod na
uvedenou adresu.

Uget

Nastavenim pfihlaSovaciho jména a jednorazového hesla je mozné udélit uzivateli pfistup do rozhrani Ac-
cess Commanderu. Pfi prvnim pfihlaSeni bude uzivatel vyzvan ke zméné hesla. Po pfihlaSeni muze uzivatel
sledovat svou dochazku (je-li dostupna), zménit svlj e-mail nebo zménit sv(j profilovy obrazek.

Na karté Uget je mozné uzivateldm s pfihladovacimi udaji ud&lovat opravnéni ke spravé Access Commande-
ru pomoci uzivatelskych roli. Opravnéni jednotlivych roli jsou popsana v kapitole Uzivatelska opravnéni [6].
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Osobni udaje

Slouzi k pfidani zakladnich informaci o uzivateli. Umoznuje pfidani e-mailové adresy uzivatele, na kterou
budou uzivateli zasilany informace souvisejici s jeho Uétem, a pfidani telefonniho Cisla pro kontaktovani
uZivatele.

Na kartu je mozné zapsat:

» E-mail — adresa, na kterou budou uzivateli zasilany informace souvisejici s jeho uétem v Access Com-
manderu;

« Cislo uzivatele — specificky identifikator, nutny pro hromadnou synchronizaci s CSV souborem (viz Synch-
ronizace uzivatell [51]);

¢ Poznamku.

Pristupy
Karta pfistupy slouzi k pfifazeni uzivatele do skupiny a k nastaveni ¢asového intervalu, ve kterém budou
pFistupové udaje uzivatele platné. Casovy interval se nastavuje v rozsifené nabidce karty, ktera se otevre

kliknutim na .

S TIP
Casova omezeni umoznéni pfistupu ze strany zafizeni se nastavuiji prosttednictvim &aso-
vych profil (.

Je-li uzivatel ¢lenem skupiny, karta tuto skupinu zobrazuje. Pokud uZivatel neni pfifazen do skupiny, Ize jej

v karté pfidat. Skupinu Ize zménit nebo vymazat v rozSifené nabidce :

Telefonni Cisla

Pomoci této karty se nastavuje spojeni s uzivatelem. Telefonni Cislo je volaci destinace zafizeni nalezici
tomuto uzivateli.

Virtualni telefonni Cislo Ize pouzit pro volani na uzivatele pomoci numerické klavesnice na zafizeni. Virtualni
Cislo muze mit dvé az Gtyfi Cislice. Virtualni Cisla nesouvisi s vlastnimi telefonnimi Cisly uzivatele, umozniuje
tak skryt vlastni telefonni Cisla uzivateld na zafizeni. V karté je mozné také nastavit zastupce, na kterého se
hovor presméruje v pfipadé nedostupnosti tohoto uZivatele. Zastupce je mozné zvolit z dal$ich uzivatell ve
spole¢nosti.

Pristupovy log

PFistupovy log zobrazuje historii pFistup(.

Protokol zmén

V zaloZce Protokol zmén je moZné zobrazit vSechny zmény v nastaveni uZivatele. Zakladni fazeni je dle ¢a-
su zmény. V protokolu je mozné zjistit, kdo zménu provedl. Po rozkliknuti fadku je mozné zjistit podrobnosti
k provedené zméné.

Nahrani otisku prstu

Kazdému uzivateli je mozné nahrat az 2 otisky prstd. Pro jejich nahrani pouzijte externi ¢teCku otiskd prstd.
Zkontrolujte, zda mate nainstalovany ovlada& 2N® USB Driver. Ovladag je ke staZeni zde.

Nahrany otisk prstu uzivatele Ize pouzit k nasledujicim akcim:

¢ Otevrit dvere;

24


https://www.2n.com/en_GB/support/documents/software#filter-category-intercoms

Uzivatelé

» Spustit tichy alarm — Ize nastavit pouze v pfipadé aktivni funkce Otevieni dvefi;
* Automatizace F1 a F2 — generuje udalost FingerEntered v Automation. F1 a F2 slouzi k rozliSeni pfiloZze-
ného prstu v Automation.

Nahrani otisku prstu

1. Uijistéte se, Ze je v Nastaveni > Pristupy povolena USB ¢tecka pro snimani otisku prstu.

N
2. V nastaveni uzivatele v karté Autentizace zvolte autentizaci @ Otisk prstu.
3. Vyberte prst, pro ktery chcete otisk nahrat.
Zobrazi se okno s nadpisem "Nahrani otisku prstu".
4. Prilozte vybrany prst na ¢teCku. Tento krok opakujte 3%, vZdy po vyzvani.
Po poslednim oskenovani budete informovani o uspéSném skenovani otisku.
5. Stisknutim tlacitka Vytvofrit je proces dokon&en.

Autentizace pres Bluetooth

Autentizace uZivatele prostfednictvim Bluetooth se provadi prostfednictvim aplikace Mobile Key, kterou musi
mit uZivatel stazenou ve svém mobilnim telefonu.

GETITON #_  Download on the
® Google Play @& App Store

Spojeni aplikace na telefonu uzivatele se zafizenimi v Access Commanderu se provadi zadanim parovaciho
kédu v aplikaci Mobile Key.

Parovaci kod Ize ziskat dvéma zpUsoby:

« prostfednictvim USB Bluetooth &tecky pfipojené k pocitadi
* propojenim se zafizenim.

Vytvoreni parovaciho kédu prostrednictvim poditace

1. Stahnéte do poditace 2N® IP USB Driver a nainstalujte ji.
Ujistéte se, ze je USB Bluetooth &teCka povolena v Nastaveni > Pristupy > karta Povolené USB
CtecCky.

3. Pf¥ipojte USB Bluetooth &tecku k pocitagi.

4. V nastaveni uzivatele v karté Autentizace zvolte autentizaci * Mobile Key.
5. V otevieném dialogovém okné vyberte Parovat pomoci étecky .

V dialogovém okné se objevi parovaci kéd.
6. Pro parovani v aplikaci nasledujte postup nize [26].

Vytvoreni parovaciho kédu na zarizeni
1. Ujistéte se, Ze

* je nastavené parovaci zafizeni pro spole¢nost daného uzivatele, viz ?77;

* je parovaci zafizeni umisténo v zoné, do které ma uzivatel platny pfistup, viz Pristupova pravi-
dla [35];

* je nastaven adekvatni ¢as pro parovani, viz 7?7,

2. V nastaveni uzivatele v karté Autentizace zvolte autentizaci * Mobile Key.

V otevieném dialogovém okné vyberte Parovat pomoci zafizeni |.

4. \/ygenerovany parovaci kéd se zobrazuje na karté spolu se zbyvajicim ¢asem pro parovani. Parovaci
kod predejte uzivateli. Pokud ma uzivatel vyplnénou e-mailovou adresu, mizete mu odeslat mobilni kli¢

w

Y
na e-mail kliknutim na -
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5. Pro parovani v aplikaci nasledujte postup nize [26].
Parovani v mobilni aplikaci Mobile Key

1. Stahnéte si aplikaci Mobile Key do svého mobilniho telefonu. Aplikace je dostupna na App Store
a Google Play.

Otevriete aplikaci a povolte aplikaci Mobile Key pfistup k Bluetooth.

Podle typu mobilniho kli¢e se pfiblizte s mobilnim telefonem k USB &tecce nebo k parovacimu zafizeni.
V aplikaci Mobile Key kliknéte na nabizené zafizeni pro parovani.

Aplikace vas vyzve k zadani PIN kédu. Zadejte parovaci kéd a jeho zadani potvrdte.

o~ wDd

Sledovani dochazky uzivatele

Access Commander umoznuje sledovani dochazky uzivatell. V rezimu dochazka se zaznamenavaji ¢asy
vstupll a odchodu jednotlivych uzivatel(.

[

[ J
Zaznamenavani dochazky uzivatele je nutné aktivovat. Aktivace se provadi v rozSifené nabidce °* v za-
hlavi detailu uzivatele. Aktivace zaznamenavani dochazky u vice uzivatelll sou¢asné je mozné provést

vybérem uzivatel(l v seznamu na strance UzZivatelé a pouzitim hromadné akce E .

I VYSTRAHA

e Pro spravnou funkci dochazky je potfeba mit v Access Commanderu dostupnou aktivni
licenci pro sledovani dochazky uzivatell. Sledovani dochazky je nutné aktivovat v nastaveni
jednotlivych uzivateld.
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Skupiny

Skupiny

Skupina slouzi pro sdruzovani uzivatelt a pro jednodussi nastaveni prav jejich ¢lent pro pfistup do zény.
Prava se nemusi nastavovat na urovni jednotlivych uzivateld a navstév, ale skupina se spoji se zénou.

V seznamu je mozné filtrovat pomoci nad seznamem. Pfipadné je mozZné filtry nastavit pro jednotlivé

[ ]
sloupce v rozSifené nabidce, ktera se otevie kliknutim na * v hlavicce kazdého sloupce. RozS$ifena
_|—I-
nabidka sloupct =F dale umoznuje sloupce pfesouvat, pfipinat na prvni ¢i posledni pozici nebo skryt.

Vytvoreni nové skupiny

1. Prejdéte na stranku Skupiny.
2. Kiliknéte na tlaitko pro pfidani skupiny v pravém hornim rohu.
3. V otevieném dialogovém okné je nutné zadat jméno skupiny a vybrat, do které spole¢nosti patfi.

VYSTRAHA
£ Po vytvofeni skupiny nejde zménit nadfazenda spole¢nost.

Nové vytvofena skupina se objevi v seznamu a otevie se jeji detail. V detailu skupiny je potfeba pfidat &leny
a nastavit jejich pfFistupova pravidla.

Nastaveni skupiny

Informace o skupiné je mozné prohliZet a upravovat v detailu skupiny. Detail skupiny se otevira kliknutim
na vybranou skupinu v seznamu skupin. V detailu se nachazi prehled ¢len skupiny a pfehled jejich pfistu-
povych pravidel.

Clenové

Karta zobrazuje vSechny uzivatele, ktefi do skupiny patfi. Do skupiny Ize pfidat pouze uzivatele nebo
navstévnické karty, které spadaji pod stejnou spolecnost jako skupina.

Pristupova pravidla

Zobrazuje pfehled vsech jiz vytvofenych pfistupovych pravidel a nabizi jejich upravu nebo vytvoreni. Vytvo-
fenim pfistupového pravidla se umoznuje pfistup konkrétni skupiné do zény. Pfi vytvofeni pravidla je potfeba
zadat skupinu a ¢asovy profil, ve kterém ma mit skupina do zény pfistup.
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Zony slouzi k jednodussi sprave pristupl na jednotliva zafizeni. Zény slucuji zafizeni do logickych celkd. Na
strance je zobrazen seznam vSech zon.

V seznamu je mozné filtrovat pomoci nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

[ ]
sloupce v rozSifené nabidce, ktera se otevfe kliknutim na ® v hlaviéce kazdého sloupce. RozSifena
_|—|-
nabidka sloupcu =F dale umoznuje sloupce pfesouvat, pfipinat na prvni &i posledni pozici nebo skryt.

Vytvoreni nové zény

1. PrFejdéte na stranku Zény.
2. Kliknéte na tlagitko pro pfidani zény v pravém hornim rohu.
3. V otevieném dialogovém okné je nutné zadat jméno zény a vybrat, do kterych spolecnosti patfi.

Nové vytvofena zona se objevi v seznamu. Zafizeni do zony Ize pfidat v detailu zény nebo v detailu zafizeni.
V detailu zény je mozZné provadét dalsi nastaveni.

Nastaveni zény

Informace o z6né je mozné prohliZzet a upravovat v detailu zény. Detail zony se otevira kliknutim na vybranou
zbénu v seznamu.

Vicefaktorova autentizace

Pro vSechna zafizeni v zéné je mozné nastavit nutnost autentizace vice zpusoby. Je mozné vybrat jen
nékteré zpusoby autentizace, ale pfi pouziti musi byt striktné dodrzeno nasledujici porfadi:

Mobile Key
RFID karta
Otisk prstu
PIN kéd

pPODN -~

I VYSTRAHA
e PFi vicefaktorové autentizaci je nutné dodrzovat poradi zplsobU autentizace.

Nastaveni pristupt
V karté je mozné nastavit hromadny PIN kéd pro pfistup do zény nebo jej zobrazit, je-li uz PIN kod vytvoren.

Déle je mozné v nastaveni pfistupu povolovat a zakazovat nasledujici funkce:
Tichy alarm — pfi pouziti specialniho kodu se aktivuje spusténi tiché akce, ktera odesle hladeni o poplachu;
zarizeni pfi tichém alarmu nevydava poplasné zvuky. Nastaveni specialniho kodu pro tichy alarm a jeho

presnou funkci se provadi v konfiguraci zafizeni.

Blokovani pristupu — po péti netuspésnych pokusech bude dalSi pokus o pFistup povolen az po uplynuti 30
sekund.
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Zbny

Ovérovani registraénich znaéek — vozidla budou mit pfistup do zény na zakladé ovéfeni SPZ u vSech
zafizeni, ktera tuto funkci podporuji.

Zarizeni
Karta zobrazuje pfehled zafizeni pfidanych do dané zény. V této karté je mozné pfidat dalSi zafizeni.

Spolecénosti
Karta spravuje, do kterych spole¢nosti dana zéna spada. Jedna zéna muze nalezet k vice spole¢nostem.

Pristupova pravidla

Zobrazuje prfehled vsech jiz vytvofenych pFistupovych pravidel a nabizi jejich upravu nebo vytvoreni. Vytvo-
fenim pfistupového pravidla se umozniuje pfistup konkrétni skupiné do zény. Pfi vytvofeni pravidla je potfeba
zadat skupinu a Casovy profil, ve kterém ma mit skupina do zény pfistup.

Upravu pfistupového pravidla je mozné provést kliknutim na dané pravidlo.
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Zarizeni

Stranka Zafizeni zobrazuje vesSkera zafizeni pfidana v daném Access Commanderu.

V seznamu je mozné filtrovat pomoci nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

[ ]
[ J
sloupce v rozSifené nabidce, ktera se otevie kliknutim na ® v hlaviCce kazdého sloupce. RozSifena
_|—I-
nabidka sloupcti =F dale umoznuje sloupce pfesouvat, pfipinat na prvni &i posledni pozici nebo skryt.

Zaznamy je mozné stdhnout v souboru CSV nebo vytisknout kliknutim na tlacitko &= Export| nad sezna-
mem. V exportovaném CSV souboru je ¢as uveden v GMT+0.

Oznacenim je mozné provést vybér vice zafizeni a aplikovat na né nasledujici hromadné akce:

» Spravovat vybrana zafizeni

* Vlyjmout vybrana zafizeni ze spravy

» Zalohovat vybrana zafizeni

Pridani nového zarizeni

1. Prejdéte na stranku Zafrizeni.
Kliknéte na tlacitko pro pfidani zafizeni v pravém hornim rohu.

3. V otevifeném dialogovém okné vyhledejte zafizeni v lokalni siti nebo napiste jeho IP adresu a pfislusny
port ve formatu: ,|IPadresa:port*
Po zadani IP adresy zafizeni je mozné stisknout na klavesnici ENTER a tak zadat dalSi zafizeni.

4. Po zadani vSech zafizeni, které chcete pfidat, vyplfite heslo pfistupu do webové konfigurace téchto

zafizeni. Je mozné soucasné pfidat jen ta zafizeni, ke kterym se pfihlaSujete stejnym heslem.
5. Pfed vytvofenim zafizeni pojmenuijte.

Nové pfidana zafizeni se objevi v seznamu. Dal$i nastaveni zafizeni provedte v detailu zafizeni.

Nastaveni zarizeni

Informace o zafizeni je mozné prohlizet a spravovat v detailu zafizeni. Detail zafizeni se otevira kliknutim
na vybranou polozku zafizeni v jejich seznamu. Podle typu zafizeni mize byt detail rozdélen do zaloZek
Pfehled, Volani a Vytah.

Z detailu zafizeni Ize prejit do webové konfigurace zafizeni pomoci tlaitka Konfigurace hardwaru v pra-
vé horni Casti detailu zafizeni. Konfigurace jednotlivych zafizeni je popsana v pfisluSném konfiguracnim
manualu. Z webového rozhrani konfigurace je mozné se vratit zavienim konfigurace kfizkem v modré horni
listé.

Prehled
Stav

Na této karté se zobrazuje stav navazani spojeni se zafizenimi. Online zafizeni jsou takova, se kterymi
ma Access Commander navazané spojeni a na kterych je nahran akceptovany firmware. Diky navazanému
spojeni se zafizenim muze probihat synchronizace dat. Nekompatibilni firmware je mozné povolit na strance
Zarizeni > Firmware.

Automaticka synchronizace se spousti po kazdé zméné, ktera se ma promitnout do konfigurace koncovych
zafizeni. Synchronizace probiha pouze nad zafizenimi, kterych se tyka. Do fronty pro synchronizaci se fadi
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pouze pozadavky vyvolané zménami, které mohou ovlivnit koncova zafizeni. Takovymi zmé&nami byvaji zmé-
ny pfistupovych prav, telefonnich &isel, pouzitych ¢asovych profild apod. Napfiklad zména jména uzivatele,
ktery neni pfifazen do zadné skupiny, automatickou synchronizaci nespusti. Délka samotné synchronizace
(promitnuti vSech zmén do koncovych zafizeni) je zavisla na mnozstvi zafizeni, ktera je potfeba synchroni-
zovat, i na mnozstvi dat, ktera se do zafizeni nahravaji.

Rizeni pFistupu
Nastavuje zénu, do které zafizeni patfi. Jeden pFistupovy bod zafizeni muze byt pouze v jedné zéné.

Konfigurace
Karta zobrazuje aktualni verzi firmwaru, MAC adresu a IP adresu a umozfiuje zménu hesla pro pfistup do
jeho webové konfigurace.

Ovladani dvefri
Tato karta zobrazuje zabéry z kamer zafizeni a umozfiuje vzdalené otevieni dvefniho spinae ovladaného
timto zafizenim. Otevfeni dvefi na urCitou dobu je mozné nastavit v rozSifené nabidce, ktera se otevie

Kiiknutim na ~ *
Aktualni stav dveiniho spinace se zobrazuje vedle tlacitka Otevrit|.

K uzamknuti dvefi i pro skupiny s platnym pfistupem slouzi Nouzové uzamknuti [32].

Zalohovani

Umozriuje zalohu konfigurace interkomu v souboru xml. Posledni zaloha se zobrazuje na karté. Soucasné je
mozné v karté nahrat nova data konfigurace ze souboru xml na ulozisti.

Volani
Tato zalozka se zobrazuje v detailu zafizeni, ze kterého je mozné provadét hovory.

Telefonni seznam displeje

V karté Kontakty se spravuje zobrazovani adresafe na zafizenich s displejem. Na karté se zobrazuje strom
kontaktu tak, jak se zobrazuje v adresafi na zafizeni. Kliknutim na Zmeénit| se otevie dialogové okno pro
Upravu stromu kontaktd. V levé ¢asti otevieného dialogového okna se zobrazuje Fazeni slozek kontaktd.
V pravé Casti se nastavuji kontakty v ramci zvolené slozky. Kmenova slozka predstavuje prvni stranku,
ktera se zobrazi pfi otevieni adresare na zafizeni. Kontakty se budou zobrazovat vSechny na jedné strance
adresare, pokud budou vSechny ulozeny v této kmenové slozce. Kontakty je mozné dale seskupovat do
slozek a ty fadit pod kmenovou slozku.

Pridani kontaktu na displej zafizeni

1. Prejdéte na Zarizeni > detail zafizeni > zalozka Volani > karta Kontakty.
Otevrete spravu zobrazovani kliknutim na Zménit|.

3. V pravé Casti otevieného dialogového okna vyberte slozku, do které chcete kontakty pfidat.
Do slozky muzete pfidat:

1. Uzivatele
Je mozné vybrat vice uzivatell soucasné.

2. Skupiny
UZivatele je mozné do sloZky pfidat hromadné po skupinach. V adresafi se bude zobrazovat kazdy
uzivatel ze skupiny pod svym jménem. Je mozné vybrat vice skupin souasné.

3. Volaci skupiny
Volaci skupiny jsou skupiny kontaktu, které se budou vytacet soucasné. Pfi zakladani volaci skupi-
ny je nutné zadat jeji nazev, pod kterym se bude volaci skupina zobrazovat v adresafi. Kontakty
uzivatell se do volaci skupiny pfidavaji stejné jako kontakty do slozek.

Volaci skupinu miizete pfejmenovat v rozSifené nabidce u slozky, kterou oteviete kliknutim na :
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[ ]
4. Slozku muzete pfejmenovat v rozsifené nabidce u slozky, kterou otevrete kliknutim na : . V rozsifené
nabidce je mozné k dané sloZce pfidat obrazek, ktery se poté zobrazi na zafizeni u této slozky.
5. SloZzky nebo volaci skupiny, které chcete zobrazovat na prvnich mistech, pfipnéte v rozSifené nabidce

® udané slozky pomoci * .

Dalsi virtualni cisla

Na zafizeni s numerickou klavesnici je mozné zahajit odchozi hovor zadanim virtualniho Cisla. V této karté je
mozné pridavat uzivatele, kterym bude mozné volat na virtualni Cisla, i kdyz tito uzivatelé pfistup na zafizeni
nemaji. Volani na virtualni Cisla uzivatel(, ktefi maji k zafizeni pfistup, je povolené automaticky.

Pfi vybéru uzivatelll se zobrazuji pouze ti uzivatelé, ktefi maji vyplnéné virtualni &islo.

Tlacitka

Tato karta se zobrazuje v detailu zafizeni, ktera maji tlaCitka, pomoci nichz je mozné vytacet telefonni Cisla
uzivatell. Na karté Tlacitka se pfifazuji jednotlivi uzivatelé k jednotlivym tlagitkim na zafizeni. Stiskem
tladitka na zafizeni se zapo€ne odchozi hovor na destinace pfifazeného uzivatele. Uzivatel se k tlaCitku

\J
pfifadi kliknutim na / a vybérem uzivatele.

Vytah
Pomoci pfipojeni reléového modulu AXIS A9188 k 2N IP interkomu (2N® IP Verso, 2N® IP Force, 2N® IP
Safety, 2N® IP Vario) nebo k Access Unit Ize Fidit pfistup na jednotliva patra v budové za pouziti vytahu.
K jednomu 2N IP interkomu €i Access Unit je mozné pfipojit max. téchto 5 reléovych modull, pfiCemz kazdy
z moduli mlze ovladat 8 pater, dohromady tedy max. 40 pater. Pro vyuziti této funkce je nutné mit aktivni
licenci pro 2N IP interkomy (obj. €. 9137916) a licenci Access Unit (obj. €. 9160401).

Patra

Po povoleni se v této karté zobrazuje seznam vSech konfigurovatelnych pater. Kazdé patro ma své oznaceni
v pofadi modulu a reléového vystupu. Kazdému patru je pak mozné pfifadit vlastni jméno.

Moduly

V této karté se zobrazuji vSechny pfipojené moduly AXIS A9188 a jejich aktualni stavy.

Nouzové uzamknuti

Nouzové uzamknuti slouzi k plnému uzaméeni dvefi ovladanych danym zafizenim. B&hem nouzového
uzamknuti neni mozné otevfit dvefe pomoci nastavenych uzivatelskych pfistupd, a to ani v pfipadé, ze
uzivatel nebo navstéva pouzije platny pfistup s platnym ¢asovym profilem.

Nouzové uzamknuti Ize aktivovat/deaktivovat:

* v detailu zafizeni — uzamkne dané zafizeni;
* v detailu zény — uzamkne vSechna zafizeni v zoné;
v detailu spoleénosti — uzamkne vSechna zafizeni ve spolecnosti;

* pomoci globalni akce v horni listé stiskem tlacitka & — uzamkne vSechna zafizeni v Access Comman-
deru;
* ve widgetu na dashboardu.

Ve widgetu Nouzové uzamknuti je mozné preddefinovat konkrétni skupinu zafizeni, kterou bude mozné
nouzové uzamykat.
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Zarizeni

VYSTRAHA

Off-line zafizeni, neaktivni zafizeni, zafizeni s nekompatibilnim firmwarem a zafizeni s firm-
warem starSim nez 2.32 nebudou po pozadavku na nouzové uzamknuti uzaméena. Offline
zarizeni se uzamkne, jakmile bude opét dostupné.

Monitoring
Stranka slouzi ke zjisténi informaci o pfipojenych zafizenich. Tabulku si mize kazdy spravce nastavit podle

\J
vlastnich potfeb pomoci / . Nastaveni je unikatni pro kazdy u¢et. Nastaveni se provadi vybérem zobrazo-
vanych sloupcu.

Kliknutim na fadek se pfejde na detail daného zafizeni.

Firmware

Stranka Firmware zajistuje hromadny upgrade firmwaru jednotlivych typl pfipojenych zafizeni a pomaha
je tak udrzovat v optimalni kondici. Hromadnou spravu zafizeni je mozné pozastavit. Volitelné je mozno
néktera zafizeni z hromadné spravy firmwaru vylougit.

Aktualni verze firmwaru je k dispozici online prostfednictvim 2N Update Serveru, volitelné je také mozno
nahrat soubor pro upgrade manualné. Nasazeni nové verze vzdy podléha schvaleni administratorem, ktery
tak ma proces upgradu pliné pod kontrolou.

Verze v hromadné spravé zobrazuje seznam pfipojenych typud 2N IP interkoml, 2N odpovidacich jednotek
a 2N pfistupovych jednotek.

TIP
Novou verzi firmwaru je nejprve mozno nasadit na jedno nebo vice vybranych zafizeni
v testovacim reZimu a az poté povolit upgrade ostatnich zafizeni.

Vylouéeni zafizeni
Zarizeni je mozno vylougit z hromadné spravy firmwaru pfidanim na seznam v Zafizeni > Firmware > karta
Vylou€ena zafizeni.

Nekompatibilni verze firmwaru

Po pfidani nebo upgradu zafizeni, které nema kompatibilni firmware, pfejde toto zafizeni do nekompatibilni-
ho stavu. Nekompatibilni stav znamena, Ze se na zafizeni neukladaji novi uzivatelé. Ze zafizeni se dale
stahuji udalosti a je mozné pouzit konfiguraci nebo zalohu zafizeni. V tabulce se vytvofi novy zaznam
a administrator ma moznost pouzivani nekompatibilniho firmwaru povolit.

Access Commander automaticky vyfadi zafizeni s firmwarem, ktery neni jeho aktualni verzi podporovan.
Karta zobrazuje tyto nepodporované verze firmwaru na pfipojenych zafizenich. Seznam podporovanych
verzi firmwaru je uveden nize.

Access Commander mGze ovladat vSechna zafizeni pouzivajici nepodporovanou verzi firmwaru, pokud bude
tato verze schvalena. Schvaleni se provadi v Zafizeni > Firmware > karta Nekompatibilni verze firmwaru

pomoci ikony I..
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Zarizeni

VYSTRAHA
Schvaleni nepodporované verze mlze vést k problémim jako je ztrata dat nebo muize jinak
branit spravnému fungovani.

Podporované verze firmwaru

+ 242
. 2.41
« 240
+ 2.39
+ 2.38
. 237

Zabezpeceni

Po zapnuti ovéfovani certifikatt SSL bude probihat synchronizace pouze na zafizenich, ktera maji SSL
certifikat s podepsanou divéryhodnou autoritou. Synchronizace zafizeni bez takovych SSL certifikatl bude
vypnuta.

Pro Uspésné ovéreni musi byt certifikaty zafizeni podepsany certifikacni autoritou a obsahovat IP adresu
nebo doménové jméno zafizeni. Certifikat podepisujici autority musi byt divéryhodny na serveru, na kterém
bézi Access Commander. Certifikaty zafizeni musi byt nahrany pfes webové rozhrani zafizeni (Systém
> Certifikaty > Osobni Certifikaty) a nastaveny jako Certifikat HTTPS serveru v Sluzby > Web Server >
RozSifené nastaveni.

VYSTRAHA
Na zafizeni 2N® Indoor Touch nelze nahravat vlastni SSL certifikaty, po zapnuti ovéfovani
certifikat bude spojeni s nimi ztraceno.

Nastaveni prichodového/odchodového zarizeni

1. Vstupte do webové konfigurace daného zafizeni.

TIP
Do webové konfigurace zafizeni je mozné vstupovat pfimo v rozhrani z nastaveni
zafizeni.

2. Prejdéte do sekce Hardware > menu RozSifujici moduly.
Najdéte modul umoznujici pFistup, ktery ma byt pouzivan jako vstup/vystup.
4. V parametru Dvefe nastavte poZzadovany smér a nastaveni ulozte.

w
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Pristupova pravidla

Pristupova pravidla

Pfistupova pravidla jsou nastroj pro prehledné fizeni pfistupl skupin uzivateld do zén. Pfistupy je mozné
udélit na zakladé €asovych profila.

PFistupova pravidla urcuji KDO, KAM a KDY ma pfistup.

» KDO je ur¢eno skupinou a uzivateli, ktefi jsou do ni pfifazeni (uzivatel maze byt souCasné ve vice
skupinach patfici jedné spole€nosti).

+ KAM je ur¢eno zénou nebo zafizenimi (jedno zafizeni maze byt vzdy jen v jedné z6né).

* KDY je ureno pfitazenym ¢asovym profilem. Tato poloZka neni povinna. Nevyplnény ¢asovy profil zname-
na neomezeny pristup (24/7).

KDO KAM KDY

HIE]

POZNAMKA
Jedna skupina mlze mit pfistup do vice zon, stejné tak do jedné zény miize mit pfistup vice
skupin.

Maticové zobrazeni

Maticové zobrazeni pravidel na strance pfistupova pravidla zobrazuje pfehled pfistupl a umoznuiji jejich
nastaveni. Matice je dostupna pro kazdou existujici spole€nost a zobrazuje v8echny ji pfifazené skupiny
a zony. Administrator maze pfepnout spolecnost v nabidce nad matici.

Kliknutim na buriku odpovidajici vybrané zéné a skupiné se nastavuje pfistup skupiny do zény. Zobrazi se
nabidka, ve které se voli bud neomezeny pfistup nebo pfistup omezeny asovym profilem. Casové profily
musi byt pfednastaveny na strance Casové profily [37]. V ptipadé potfeby Ize pFidat do matice spolednosti
novou skupinu ¢i zénu.

Ve vyhledavacim poli nad matici je mozné do matice pfidat uzivatele nebo zafizeni. Prinikem uzivatele
a skupiny je mozné uzivatele pfidavat do skupiny. Prinikem zafizeni a zény se zafizeni pfidavaji do zény.
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Pristupova pravidla

Priklad maticového zobrazeni

N r - . -
) Pristupova pravidla + Skupina 4+ Z6na
Spolecnost *
2N - budova C - 2 uUserA @ [0 Verso20D102 @ -
3 User A ASD Foyer ZoneT Zone2 Zones
@ Verso 2.0 D102 (V]
Developers (] ®© (] ®©
Test RC Company (V] ®© ® ®

Obrazek uvadi pfehled matice pro spole¢nost 2N Telekomunikace a.s.. Z pfehledu je zfejmé, ze:

» Vyfiltrované zafizeni Verso 2.0 D102 je soucasti zény Zone1.
» Vyfiltrovany uzivatel User A je soucasti skupiny Test RC Company.

» UZivatelé ze skupiny Developers maji neomezeny pfistup do zén ASD a Zone2, omezeny pfistup do zén
Foyer a Zone5 (dle nastaveného ¢asoveého profilu) a nemaji pfistup do zény Zone1.

» Uzivatelé ze skupiny Test RC Company maji omezeny pfistup do zén ASD, Foyer a Zone5 (dle nastavené-
ho ¢asového profilu) a nemaji pfistup do zén Zone1 a Zone2.

Seznam pravidel

Stranka Seznam pravidel zobrazuje seznam v8ech aktualné platnych pfistupovych pravidel. Kliknutim na
pravidlo je mozné jej upravit. Nové pristupové pravidlo je mozné pfidat kliknutim na tlacitko pro pfidani
v pravém hornim rohu. Pfed vytvofenim je potfeba nastavit parametry pravidla.

Seznam pravidel i matice zobrazuji stejna pfistupova pravidla. Zména v jednom zobrazeni se automaticky
propiSe do druhého zobrazeni. Pfistupova pravidla se upravuiji i v nastaveni zén a v nastaveni skupin.
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Casové profily

Casové profily

Vybrané funkce interkomu Ize ¢asové omezit. Uvedenym funkcim lIze pfifadit tzv. Casovy profil, ktery urcuje,
kdy je dana funkce dostupna.

Casovymi profily Ize Fesit nasledujici pozadavky:

» zcela blokovat volani na vybraného uzivatele mimo vyhrazeny €as
» blokovat volani na vybrana telefonni Cisla uzivatele mimo vyhrazeny ¢as
» blokovat pfistup uZivatele mimo vyhrazeny ¢as

Kazdy Casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho kalendare. Jednoduse
Ize nastavit ¢as od—do a pFip. dny v tydnu, kdy ma byt funkce dostupna. Uréovani pfistupu pomoci ¢asového
profilu se nastavuje pfistupovymi pravidly. Omezeni dostupnosti uzivatele mimo ¢asovy profil se nastavuje
spolu s telefonnim ¢islem uzivatele.

Volitelné Ize vytvofit az 20 obecnych &asovych profil(, které je kromé Fizeni pfistupd mozno pouzit i pro
specialni pfipady lokalni konfigurace. Tyto ¢asové profily jsou nahrany do vSech synchronizovanych zafizeni.

Vytvoieni €éasového profilu

Prejdéte na stranku Casové profily.

Kliknéte na tlacitko pro pfidani ¢asového profilu v pravém hornim rohu.

V otevieném dialogovém okné nastavte jméno ¢asového profilu.

Pro volbu ¢asového omezeni vyberte moznost Pfidat Casové Useky|. Zelené dny identifikuji dny spada-
jici do ¢asového profilu. Vybér dne se provadi kliknutim. V ramci dna je mozné nastavit ¢asovy interval
uréujici platnost ¢asového profilu.

Rozdilné doby pro kazdy den je mozné nastavit, az kdyz je €asovy profil vytvoren.

Ll

Nové vytvofeny Casovy profil se pfida do seznamu a otevie se jeho detail, ve kterém je mozné provadét dalsi
nastaveni. V detailu €asového profilu je mozné nastavit pozici profilu na zafizenich.

Nastaveni ¢asového profilu

V detailu ¢asového profilu se zobrazuje rozpis dnGi a ¢asd. Modré intervaly zobrazuji, kdy je dany profil
aktivni. V ramci jednoho dne Ize nastavit libovolny pocet intervald.

Interval se pfidava kliknutim na hodinovy slot a nastavenim pfesného &asu, kdy ma byt profil aktivni. Cas
jednotlivého intervalu Ize zménit po kliknuti na interval. Pokud mé byt profil aktivni cely den, musi se vytvofit
jeden interval pokryvajici cely den, tj. 00:00-23:59.

[

[ ]
V roz8ifené nabidce, ktera se otevfe kliknutim na °® Ize nastavit pozici na zafizeni. Pozice na zafizeni
definuje pozici v seznamu Casovych profill, ktery se nahrava na vSechna zafizeni, ke kterym je ¢asovy profil
pfifazen.

Omezeni dostupnosti uzivatele mimo Casovy profil se nastavuje spolu s telefonnim ¢&islem v nastaveni
uzivatele.
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Dochazka

Access Commander umoziuje sledovani dochazky uzivatel(l. V rezimu dochazka se zaznamenavaji ¢asy
vstupl a odchodu jednotlivych uzivatel(.

Nastaveni dochazky a jejich rezimu se provadi v Nastaveni > Konfigurace > karta Dochazka, viz Nastave-
ni dochazky [38].

VYSTRAHA

Pro spravnou funkci dochazky je potfeba mit v Access Commanderu dostupnou aktivni
licenci pro sledovani dochazky uzivatell. Sledovani dochazky je nutné aktivovat v nastaveni
jednotlivych uzivatelu.

Sledovani dochazky

Stranka dochazka nabizi seznam uzivatelll se sledovanou dochazkou. V pravém hornim rohu se nachazi

ikona &=J , pomoci které je mozné stahnout data o dochazce vSech uzivatelt v souboru CSV. Pfi stahovani
dat je potfeba zadat Casovy Usek, pro ktery se ma dochazka vygenerovat.

Dochazka konkrétniho uzivatele

pouze o jeho dochazce.

V horni &asti vypisu Ize vybrat mésic, pro ktery chcete dochazku zobrazit. Vedle vybéru mésice se zobrazuje
nastaveny pracovni fond pro dany mésic, saldo a odpracované hodiny.

[ ]
Vedle jména uzivatele se nachazi rozSifujici nabidka : umozAujici stazeni dat o dochazce zobrazeného
uzivatele a to v souboru CSV nebo PDF. Oba soubory obsahuji zaznamy jednotlivych dna.

Nastaveni dochazky

Access Commander umoznuje sledovani dochazky uzivatell. V rezimu dochazka se zaznamenavaji Casy
vstupl a odchodu jednotlivych uzivatel(.
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Rezimy dochazky
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Dochazka

nom dni. V tomto rezimu nefunguje modul pfitomnost.

* IN-OUT

Pro spravnou funkci je nutné nastavit pfichodova a odchodova zafizeni.
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Pfichody a odchody jsou poditany z prvni a posledni autentizace uZivatele na libovolném zafizeni v jed-
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+ IN-OUT pro vSechna zarizeni
Tento rezim umozfiuje sledovani pfitomnosti. Pfichody jsou zaznamenavany na pfichodovych zafize-
nich, odchody jsou zaznamenany na odchodovém zafizeni. Pohyb mezi zonami se jako pfichod/odchod
neregistruje.

* IN-OUT pro vybrana zafrizeni
Tento reZzim umozriuje sledovani pfitomnosti. Pfichody a odchody jsou zaznamenavany na vybranych
zarizenich, které jsou nastavené jako pfichodové nebo odchodové. Eviduje se pfichod a odchod pouze
na téchto vybranych zafizenich. Zaznamenavani pfichodu/odchodu je tak mozné nastavit napfiklad
pouze na hlavnim vstupu do budovy.
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Dochazka

Nastaveni prichodového/odchodového zarizeni
1. Vstupte do webové konfigurace daného zafizeni.
TIP

Do webové konfigurace zafizeni je mozné vstupovat pfimo v rozhrani z nastaveni
zarfizeni.

2. Prejdéte do sekce Hardware > menu RozSifujici moduly.
3. Najdéte modul umozriujici pFistup, ktery ma byt pouzivan jako vstup/vystup.
4. 'V parametru Dvefe nastavte poZadovany smér a nastaveni uloZte.
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Navstévy

Ve Access Commanderu je mozné vytvaret profily navstév, které maji opravnéni vstupu na omezenou
dobu. Navstévé je mozné pfidat pfistupovou kartu, pfistupovy kdéd a vyplnit registracni znacku vozidla.
Navstévé nebude pocitana dochazka. Pocet navstév neni limitovan zadnou licenci.

Nastaveni uchovani navstévnickych dat
Administrator muze nastavit dobu uchovavani navstévnickych dat. Lhita pro uchovani navstévnickych dat se

nastavuje ve dnech kliknutim na ikonu * vedle tlaCitka pro vytvoreni nové navstévy.

Po vyprseni ¢asového intervalu navstévy a uplynuti nastavené Ihlty pro uchovani dat jsou navstévy automa-
ticky mazany kazdou pulnoc. Navstévy, kterym jsou stale pfifazeny navstévnické karty, nebudou smazany.

POZNAMKA
Nastaveni muze byt pouzito pro spinéni lokalnich nafizeni pro ochranu dat. Jméno navstévy
a poznamka budou zachovany v pfistupovém logu podle nastaveni zivotnosti ve spravée
logU.

Vytvoreni nové navstévy

1. Prejdéte na stranku Navstévy.
Kliknéte na tladitko pro pfidani navstévy v pravém hornim rohu.

3. V otevieném dialogovém okné je nutné vyplnit jméno navstévy, vybrat navstévovanou skupinu a nastavit
zaCatek a konec navstévy. Pokud nenastavite zaCatek a konec navstévy, zaCne Casovy interval pro
pfistup navstévy okamzité a skonci na konci dne.

VYSTRAHA
Casovy interval pro pFistup navétévy nesmi byt del$i nez jeden mésic.

Nové vytvofena navstéva se objevi v seznamu. V detailu navstévy je mozné pfidat navstévé zplsoby
autentizace a spravovat jeji pfistupy.

Ukonceni navstévy

Po uplynuti €asového intervalu vyprsi navstévé platnost pfistupu.

Pokud administrator nebo spravce ukonci navstévu pomoci tlacitka Ukoncit| na karté PFistupy v nastaveni
navstévy, dojde k okamzitému zablokovani pfistupu této navstévy. Pro navstévnika, u kterého doslo k au-
tomatickému ukonceni navstévy, je dostupné tlacitko Ukoncit z toho duvodu, Ze na zafizenich mlze byt

odlisna ¢asova zéna. Mize se totiz stat, Zze zatimco na jednom zafizeni nema navstéva platny pfistup, tak na
jiném stale ano. Déje se tak v pfipadé, pokud jsou pro zafizeni nastavené r(izné ¢asové zoény.

Byla-li navatéveé pfifazena navstévnicka karta, karta se odvaze a je mozné ji pouZit pro jinou navstévu.
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Navstévy

Nastaveni navstéevy

Informace o navstévé je mozné prohlizet a upravovat v detailu navstévy. Detail navstévy se otevira kliknutim
na vybranou navstévu v seznamu.

Pristupy
Karta pfistupy zobrazuje pfistupovou skupinu a ¢asovy interval, béhem kterého ma navstéva platny pfistup.
Casovy interval pro pfistup navétévy je mozné znovu nastavit volbou Obnovit navétévu v rozsitené nabidce

V této karté je mozné navstévu ukongit, viz Ukonceni navstévy [41].
Navstéva
V karté se zobrazuje navstévovana osoba a navstévovana spolecnost. Navativenou osobu je mozné zménit.

V této karté je mozné pfipsat k navstévé poznamku.

Osobni udaje
Karta zobrazuje kontaktni udaje navstévy a umoZiuje jejich zménu. Nastaveny e-mail umoZhuje zaslani
kédl pro Autentizaci.

Autentizace

Navstéveé je mozné pfidat pfistupovou kartu, pfistupovy PIN nebo QR kéd a vyplnit poznavaci znacku vozi-
dla. Pro navatévu je mozné vyplnit pouze jednu poznavaci znacku. Navstévé je mozné pfifadit navstévnickou
pfistupovou kartu, viz Karty [42].

PFi vypInéni e-mailové adresy je mozné odeslat vygenerovany pfistupovy PIN/QR kod na uvedenou adresu.

Pfidélenou navstévnickou kartu je zde mozné vratit.

Pristupovy log
Pfistupovy log zobrazuje historii pfistupu.

Karty
Podstranka Karty slouzi ke spravé navstévnickych pfistupovych karet, které jsou k dispozici pro pfidani
navstéve. Nova karta se pfidava pomoci tlaCitka pro pfidani v pravém hornim rohu.

VYSTRAHA
Kartu pfifazenou aktivni navstéveé nelze smazat.
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Pritomnost

Modul pfitomnost je roz§ifenim modulu dochazka a slouzi k zobrazeni seznamu uzivatel(, ktefi se aktualné
nachazi v budové. Pro funkci modulu je potfeba nastavit rezim dochazky IN-OUT v Nastaveni > Konfigura-
ce > karta Dochazka, viz Nastaveni dochazky [38].

» Pokud je posledni udalosti uzivatele v daném dnu pfichod (IN udalost), je bran jako pfitomny.

» Pokud uzivatel projde pres ¢tecku, ktera ma nastaveny nespecifikovany smér, tak se u daného uzivatele
zméni zéna, ve které se nachazi. TotéZ se stane, pokud projde pfes &teCku v reZzimu IN.

* Pokud je posledni Udalosti v daném dnu odchod (OUT udalost), je bran jako nepfitomny.

VYSTRAHA
Modul pfitomnost nefunguje, pokud je v ramci systému pro sledovani dochazky pouzit rezim
FREE. Lze pouZivat pouze nastaveni IN-OUT.

Vyprseni pritomnosti uzivatele

Kliknutim na ikonu * vpravo nahofe se nastavuje VyprSeni pfitomnosti uZivatele. Vyprdenim pfitomnosti
uZivatele se nastavuje automatické mazani zdznamu o pfitomnosti uZivatele, pokud uZivatel zapomene
oznacit svUj odchod. Tento ¢asovy limit je vyjadfen v hodinach a ur€uje, za jak dlouho od posledniho priicho-
du pfitomného uZivatele bude jeho zaznam pfFitomnosti automaticky smazan. Nastaveni tohoto ¢asového
limitu umozriuje definovat, jak dlouho mlize zaznam o pfitomnosti zUstat v systému, pokud uzivatel neni
oznacen jako nepfitomny. To zajiStuje, Ze seznam pfitomnych uzivateld zUstane aktualni a neobsahuje
zdznamy o uZivatelich, ktefi jiz opustili budovu a zapomnéli se odhlasit.
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Reporty

Ze stranky Reporty je mozné stahovat souhrnna data o pfidanych uzivatelich. Stazené soubory jsou ve
formatu CSV (Comma-Separated Values). Nazev souboru vzdy uvadi datum a €as vygenerovani daného
reportu.

POZNAMKA

Nékteré tabulkové programy pouzivaji jiné oddélovace a po otevreni v nich se CSV soubor
nemusi zobrazovat spravné. V takovych pfipadech je doporu¢eno data z CSV souboru
importovat do otevieného sesitu.

* Mobile Key — Paired and unpaired users with pairing time remaining
V reportu jsou vypsana data o stavu parovani uzivatel(l pfes aplikaci Mobile Key, pfipadné udaje o ¢ase
platnosti aktivniho parovaciho kodu.

» Users — Access rules with groups, zones, devices and time profiles
V reportu jsou vypsana data o pfifazeni uzivateld do skupin, o jejich pfistupu k zénam a k zafizenim
v zénach a o Casovych profilech, v kterych je uzivatelim pfistup umoznén. Kazda jedna kombinace je
vypsana pravé na jednom fadku tabulky.

» Users — Detailed export
V reportu jsou vypsany veskeré informace o uZivatelich, které jsou vyplnéné v jejich profilech, v&etné jejich
osobnich a pFistupovych udaja.

VYSTRAHA
. Soubor obsahuje citliva data!

» Users — Global synchronisation export
V reportu jsou vypsana data o pfifazeni uzivatelu do skupin, o jejich pfistupu k z6nam a k zafizenim
v zonach a o €asovych profilech, v kterych je uzivatellm pfistup umoznén. Kazda jedna kombinace je
vypsana pravé na jednom fadku tabulky.
Tento report muze slouzit jako CSV soubor pro synchronizaci uzivateld, viz Synchronizace uzivatelt [51].

VYSTRAHA
. Soubor obsahuje citliva data!
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Omezeni oblasti

Omezeni oblasti slouzi k definovani oblasti, ve kterych je mozné pouzit funkci Anti-passback a Obsazenost.

Seznam zobrazuje vytvorené oblasti v systému. Na této zalozce Ize oblasti vytvaret, mazat a pfechazet na
jejich detaily. Zaroverni umozriuje oblast deaktivovat a zobrazit jeji stav.

Vytvoreni oblasti pro omezeni

Pfejdéte na stranku Omezeni oblasti.

Kliknéte na tladitko pro pfidani oblasti v pravém hornim rohu.

V otevieném dialogovém okné oblast pojmenuijte.

V otevifeném detailu oblasti pfidejte do oblasti zafizeni. Zafizeni se pfidavaji pomoci tladitka v zahlavi
detailu oblasti.

Nové vytvofena oblast se objevi v seznamu. V jejim detailu je mozné nastavovat vstupni a vystupni
zafizeni, nastavovat povolenou obsazenost, zapinat funkci anti-passback a blokovat pfistup vybranym
uzivatelim do oblasti.

Lol o

Nastaveni omezeni oblasti

Vstup a Vystup

Tyto karty uvadi, ktera zafizeni jsou v dané oblasti vedena jako vstupni nebo vystupni. Pomoci rozSifené

nabidky pod s Ize zafizeni mezi kartami pfesouvat nebo je z oblasti odstranovat.

Obsazenost
Pro spravnou funkci je nutné nastavit pfichodova a odchodova zafizeni.

Karta obsazenosti umoznuje sledovat a kontrolovat po¢et osob v oblasti. Omezeni obsazenosti pomaha Fidit
pocet osob v oblasti. Pokud je limit obsazenosti dosazen, je mozné odepfit dalsi pfistupy nebo prekroceni
limitu pouze zaznamenat. Pro tuto funkci je poZzadovano vstupni a vystupni zafizeni.

Anti-passback

Na oblasti je mozné aktivovat funkci Anti-passback, ktera zajiStuje rozsifeni kontroly pfistupl o monitoring
a zneuziti prav pro opétovny vstup do vyhrazenych prostor. Monitorované oblasti jsou definovany hrani¢nimi
zafizenimi, ktera do prostor vedou ¢i je umoznuji opustit. Na téchto zafizenich probiha pfi prichodu osob
kontrola opravnéni dle pravidel definovanych pro danou oblast. Po opusténi oblasti skrze hraniéni zafizeni
se muze uzivatel do oblasti vratit az po uplynuti timeoutu, je-li timeout nastaven. Pokud se uzivatel pokusi
o dfivéjSi navrat do oblasti, systém mu pfistup odepfe nebo tuto udalost pouze zaznamena do logu.

A VAROVANI
Anti-passback oblast pozbyva smyslu a mize byt potencionalné nebezpecna, pokud se
v oblasti vyskytuje zafizeni a ma pfipojené aktivni tlagitko REX, které umoZzfuje neautorizo-
vany pfistup.
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Nastaveni vyjimky

Nékdy mlze byt Zadouci, aby se podminky anti-passbacku nevztahovaly na vybrané uzivatele. Typicky se
jedna o uzivatele jako je spravce budovy, CEO, VIP uzivatelé apod. Uzivatele Ci celé skupiny, na které se
nemaiji vztahovat podminky anti-passbacku, se nastavuji v Nastaveni > Anti-passback > Vyjimky.

POZNAMKA
Sekce Nastaveni je dostupna pouze uzivateli s roli administratora.

Seznam blokovanych uzivatelu
Blokovani uZivatelé jsou ti uZivatelé, ktefi se pokusili o pfistup do Anti-passback oblasti pfed skon&enim

X

timeoutu. Pomoci Ize uzivatele ze seznamu vylougit, ¢imz je jim pfistup do oblasti opét umoznén.

520 TIP

Kdyz je uzivateli odmitnut pfistup dlivodu aktivniho anti-passbacku, mize byt uzivateli ode-
slan automaticky informacni e-mail. Odesilani e-mailu povolite v Nastaveni > Anti-passback
> karta Upozornéni blokovaného uzivatele e-mailem.

Resetovani omezeni

V Nastaveni > Anti-passback > karta Resetovani omezeni oblasti se nastavuji dny a Casy, kdy dojde
k vymazani zaznamu oblasti, tzn. vSichni uZivatelé budou moct opét projit bez ohledu na pfedchozi poruseni
pravidel.

Priklad nastaveni omezeni

= ENTRY
EXIT T Access
D1 CCESs
ENTRY g point 1 » < point 2
CCess
point 1 =
Zone 1
Anti-passback =
-9 D3 I
area EXIT O ENTRY
Access Access
point 2 % - point 1
Zone 2

Obrazek zobrazuje jednu Anti-passback oblast se tfemi hrani€nimi zafizenimi D1, D2 a D3. Pro nastaveni
funkce Anti-passback slouzi pouze hrani¢ni zafizeni. Zafizeni D4 uvnitf Anti-passback oblasti neslouzi ke
kontrole vstupu/vystupu z oblasti. Zafizeni D2 a D3 maji nastavené vstupni i vystupni sméry.

Zarizeni D1 slouzi pouze pro vstup do Anti-passback oblasti. Zafizeni je nastavené jako vstupni.

Zarizeni D2 slouzi pro vstup i vystup. Zafizeni ma pro vstup do oblasti nastaven rozsifujici modul a pro
vystup ma nastavenou hlavni jednotku.
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Zarizeni D3 slouZi pro vstup i vystup. Zafizeni ma pro vstup do oblasti nastavenou hlavni jednotku a pro
vystup ma nastaveny rozSitujici modul.
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Nastaveni systému

Datum a ¢as

Datum a ¢as v Access Commanderu Ize synchronizovat s internetem nebo je nastavit manualné. Zména
zpUsobu ziskavani éasu se provadi v Nastaveni > Konfigurace > karta Datum a Cas. V ptipadé&, Ze neni Ac-
cess Commander pfipojen k internetu, je tfeba nastavit datum, €as a ¢asové pasmo manualné. V opa&ném
pfipadé je mozné pfepnout na NTP a ziskavat ¢as z NTP serveru. V takovém pfipadé stadi nastavit pouze
Casoveé pasmo. NTP server aktualizuje datum a €as automaticky.

VYSTRAHA
3 Po ulozeni zmény ¢asu se Access Commander automaticky restartuje.

Synchronizace €asu se zafizenimi

Cas na pfipojenych zafizenich je mozné sjednotit s éasem Access Commanderu. Sdileni dasu se zafizenimi
se aktivuje pfepnutim parametru Synchronizace se zafizenim v Nastaveni > Konfigurace > karta Datum
a Cas.

Pokud je synchronizace ¢asu se zafizenim zapnuta, je mozné volit z nasledujicich zplsobl synchronizace:

« Zarizeni pouzivaji stejny server NTP — €as na zafizenich se fidi podle NTP serveru nastaveného
v Access Commanderu.

« Zarizeni pouzivaji Access Commander jako server NTP — ¢as na zafizenich fidi podle ¢asu nastavené-
ho v Access Commanderu.

Nastaveni sité

Nastaveni pfipojeni k siti se provadi v Nastaveni > Konfigurace > karta Sit. Karta zobrazuje aktualni sitové
parametry Access Commanderu a umozriuje jejich nastaveni. Nastaveni jednotlivych parametrd je mozné
provést po povoleni manualniho zpUsobu konfigurace.

Zpusob konfigurace umoznuje nastavit parametry sitového nastaveni automaticky z DHCP serveru nebo
ruéné. Pfi zméné automaticky nastavené IP adresy z DHCP serveru na ru¢né zadanou adresu dojde ve
webovém prohlizedi k pfesmérovani na vyplnénou IP adresu. Po pfesmérovani dojde k restartu Access
Commanderu a je vyZadovano se do systému opét pfihlasit.

VYSTRAHA

* Pokud zménite zpUsob konfigurace na DHCP, zménite IP adresu serveru a muazete tim
zpusobit pferuseni spojeni.
» Pokud zménite HTTP proxy server, Access Commander se automaticky restartuje.

Zapnuti a nastaveni funkce E-mail (SMTP)

Funkce E-mail zajistuje odesilani notifikaci nebo zasilani pfihlasovacich hesel uzivatelim. Odesilani e-maild
probiha pfes protokol SMTP.
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Nastaveni systému

Nastaveni se provadi v Nastaveni > Konfigurace > E-mail.

1. Po zapnuti funkce E-mail se otevie dialogové okno, ve kterém nastavte nasledujici parametry:
» Adresu SMTP serveru, na ktery budou odesilany e-maily.
* Port serveru, pfednastaven na hodnotu 25.
+ Uzivatelské jméno a heslo k u¢tu na SMTP serveru v pfipadé, ze SMTP server vyzaduje autorizaci.
* Vychozi adresu odesilatele, ze které budou e-maily odesilany.
2. Podle potfeby zapnéte:
» SSL pro Sifrovani e-mail(,
» Ovérovani SSL serverového certifikatu,
* Rezim kompatibility v pfipadé pfipojeni ke starSim SMTP serveram, které nepodporuji nové funkce
(GSSAPI).

3. Po ulozeni mlzete v karté E-mail nastavit Zakladni adresu pro e-mailové odkazy, ktera bude soucasti
odeslanych e-mailovych zprav a miize adresaty e-mailu odkazovat na zvolenou ¢ast rozhrani Access
Commanderu.

4. Provedené nastaveni miizete zkontrolovat odeslanim testovaciho e-mailu.

Aktualizace systému
Systém Access Commander pravidelné kontroluje aktualizacni server a informuje o dostupnych aktualiza-

cich a o dostupnych novych verzi firmwaru pfipojenych zafizeni. V Nastaveni > karta Aktualizace systému
Ize automatickou kontrolu aktualizaci vypnout.

Instalace aktualizace Access Commanderu

C VAROVANI
Pfed instalaci aktualizace je doporu¢eno provést zalohu systému [50]. Zalohu provedte
mimo pracovni dobu, aby nedoslo k do¢asné nedostupnosti systému pro uzivatele.

1. Prejdéte do Nastaveni > karta Aktualizace systému.
Pokud je automaticka kontrola aktualizaci vypnuta, kliknéte na Zkontrolovat aktualizace |.

3. Kliknéte na Stahnout| v informacni zpravé o dostupné aktualizaci a potvrdte jeji stazeni.
Karta informuje, zZe je aktualizace pfipravena k instalaci.

4. Kliknéte na Instalovat| v informacni zpravé a v otevieném dialogovém okné instalaci potvrdte.
Po spusténi instalace dojde k pfesmérovani na stranku udrzby. Stranka udrzby informuje administratora,
ktery instalaci spustil, o pribéznych stavech instalace. Ostatnim uzivatelim zobrazuje informaci, ze
probiha aktualizace. Po dobu instalace neni mozné se do Access Commanderu pfihlasit.

5. Po dokonéeni instalace kliknéte na Go to login |, které vas pfesméruje na pfihlasovaci stranku.

Beta testovani

Uzivatelé si mohou vybrat, zda se chtéji zapojit do beta testovani aktualizaci softwaru Access Commanderu
pred oficialnim vydanim aktualizaci. Povoleni se provadi v Nastaveni > karta Aktualizace systému > parame-
tr AktualizaCni server.

A VAROVANI
Na testovaci verze neni poskytnuta zaruka a spole€¢nost 2N TELEKOMUNIKACE a.s. ne-
nese odpovédnost za funkéni omezeni a pfipadné Skody vzniklé v dasledku funkénich
omezeni beta verze. Beta verze jsou poskytovany vyhradné za ucelem testovani. Beta
verze neni uré¢ena pro praci s dalezitymi daty.
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Po povoleni se budou beta verze zobrazovat v dostupnych aktualizacich na karté Aktualizace systému.

f VAROVANI
Po aktualizaci Access Commanderu na nejnovéjSi beta verzi nelze provést downgrade na
verzi pfedchozi.

Zaloha systému

Na strance Nastaveni > karta Zaloha systému je mozné provadét, nastavovat a kontrolovat zalohovani
a obnovu dat Access Commanderu. Data je mozné ukladat na lokalni Ulozisté nebo na Server Message
Block (SMB). SMB je vhodny pro dlouhodobé uchovavani zaloh.

Zalohu dat je mozné provadét jednorazové nebo automaticky v pravidelnych, pfedem nastavenych interva-
lech.

Kazdou zalohu je mozné obnovit, stdhnout nebo odstranit v nabidce, ktera se rozbali po kliknuti na :
u polozky v seznamu zaloh.

Jednorazova zaloha dat

1. Prejdéte do Nastaveni > karta Zaloha systému.
Ve spodni €asti karty kliknéte na Zalohovat ihned |.

3. Vyberte, zda chcete data souboru zaSifrovat. Pokud ano, vypliite heslo, které bude nutné zadat pfi pfi
obnové zalohy.

Nastaveni automatického zalohovani dat

1. Prejdéte do Nastaveni > karta Zaloha systému.

\J
2. Kliknéte na / u parametru Pravidelna zaloha.
3. Nastavte poZadované parametry zalohovani:

+ frekvence — interval urcujici, jak ¢asto se bude zaloha provadét
+ Cas — zaloha se bude provadét pfislusny den v tuto dobu
* den —den v tydnu nebo v mésici, ve kterém se bude zaloha provadét
4. \Vyberte, zda chcete data souboru zaSifrovat. Pokud ano, vyplite heslo, které bude nutné zadat pfi pfi
obnové zalohy.

UloZenim se budou zalohy provadét automaticky podle zvoleného nastaveni.
Nastaveni zalohovani dat na SMB

1. PrFejdéte do Nastaveni > karta Zaloha systému.

\J
2. Kliknéte na / u parametru UloZisté.
3. Zvolte typ ulozisté: SMB.
4. \Vyplnite adresu serveru, pfihlaSovaci udaje a verzi protokolu.

Ulozenim se budou vSechny zalohy odesilat na nastaveny Server Message Block.
Obnova ze zalohovanych dat

1. Prejdéte do Nastaveni > karta Zaloha systému.
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N
2. Otevrete rozSifenou nabidku : u vybrané zalohy a zvolte O Obnovit.

Obnova ze souboru se zalohou

1. Prejdéte do Nastaveni > karta Zaloha systému.
2. Ve spodni ¢asti karty kliknéte na Obnovit ze souboru |.
3. Vyberte soubor se zalohou z vadeho ulozisté a kliknéte na Obnovit|.

Prenos dat z jiného Access Commanderu

Pfejdéte do Nastaveni > karta Zaloha systému.

Ve spodni &asti karty kliknéte na Migrovat|.

Zadejte IP adresu Access Commanderu, odkud chcete data prenést.

Vypliite pfihlaSovaci udaje administratorského uctu Access Commanderu, odkud chcete data prenést.

N2

VYSTRAHA
Pro import dat z jiného Access Commanderu musi byt na serveru, ze kterého se budou data
stahovat, zapnuta sluzba SSH.

Synchronizace uzivatelu

Seznam uzivatell a jejich zakladni nastaveni v€etné pfifazeni do spole¢nosti a skupin je mozné synchroni-
zovat pomoci CSV souboru vedeného externé.

Synchronizace se provadi v Nastaveni > karta Synchronizace uzivatelll. Z karty je mozné si stahnout
vzorovy CSV soubor, viz nize [52].

TIP
Seznam s aktualnimi uZivateli, ktery odpovida struktufe vzorového CSV souboru, je mozné
stahnout na strance Reporty [44].

Pfipraveny CSV soubor je mozné na karté pfimo naimportovat. Data ze souboru se s Access Commande-
rem zacnou synchronizovat automaticky.

Detailni informace o vysledku kazdé synchronizace jsou ulozeny v systémovém logu. Samotny log obsahuje
zakladni informaci o uspéchu nebo neuspéchu synchronizace. Detailni informace jsou uloZeny v souboru,
ktery se mlze stahnout pomoci ikony na konci fadku.

Automaticka synchronizace uzivateli s FTP

Karta Synchronizace uzivateld v Nastaveni umoznuje propojit Access Commander s FTP ulozi$tém, na
kterém je umistén CSV soubor se seznamem uzivateld. Karta poté zobrazuje udaje o tomto FTP ulozisti.

\J
1. Kliknéte na /7 . parametru Ulozisté.
2. 'V otevieném dialogovém okné nastavte adresu FTP serveru, na kterém je CSV soubor uloZen.
3. Zadejte pfihladovaci udaje pro pfistup k FTP serveru.
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CSV soubor ma danou strukturu, ktera se musi dodrzet. V8echny hodnoty jsou oddélené &arkou, pouze
seznam skupin je oddéleny stfednikem. CSV soubor méa nasledujici strukturu:

POZNAMKA

Nékteré tabulkové programy pouzivaji jiné oddélovace a po otevieni v nich se CSV soubor
nemusi zobrazovat spravné. V takovych pfipadech je doporuceno data z CSV souboru
importovat do otevieného sesitu.

* EmployeelD — primarni kli¢, ktery musi byt vyplnén. Jedna se o jedine¢ny identifikator uzivatele.

» User Name — jméno uzivatele zalozeného v Access Commanderu.

» Company — jméno spoleénosti, pod kterou bude uZivatel zaloZzen. Spole€nost musi byt zaloZzena v Access
Commanderu. Mala a velka pismena pouZita v nazvech spole¢nosti nebo skupin nejsou zaménna.

» User Mail — e-mailova adresa uzivatele.

+ Card Numbers — &islo karty uZivatele. Lze nastavit az dvé karty pro jednoho uzivatele. Cisla jednotlivych
karet musi byt oddélena stfednikem (;).

» Switch Code — kéd spinace, vzdy se vytvari kéd pod prvni spinac.

* Phone Number 1 — telefonni &islo na prvni pozici.

» Group Call — skupinové volani na vySe nastavené telefonni Cislo. Nabyva hodnot True/False. Pfi nastaveni
na True se aktivuje skupinové volani. Pfi nastaveni na False je skupinové volani vypnuto.

* Phone Number 2 — telefonni &islo na druhé pozici.

» Group Call — skupinové volani na vySe nastavené telefonni &islo. Nabyva hodnot True/False. Pfi nastaveni
na True se aktivuje skupinové volani. Pfi nastaveni na False je skupinové volani vypnuto.

* Phone Number 3 — telefonni Cislo na tfeti pozici.

* Virtual Number — virtualni €islo uZivatele.

» Groups — seznam skupin, do kterych ma byt uzivatel pfidan. VSechny skupiny musi byt zaloZeny v Access
Commanderu. Seznam skupin je oddélen stfednikem. Mala a velka pismena pouzitd v nazvech spolec-
nosti nebo skupin nejsou zaménna.

» Is Deleted — pfiznak, zda ma byt uzivatel smazan. Pfi nastaveni na FALSE je uzivatel vytvofen a pfi dalSi
synchronizaci se pouze aktualizuji jeho Udaje. Pfi nastaveni na TRUE je uzivatel pfi dal§i synchronizaci
smazan. Po nastaveni na FALSE bude uzivatel opét vytvoren.

» License Plates — registracni znacky. Je mozné nastavit vice registracnich znacek, které je nutné oddélit
stfednikem.

Povolené USB ¢étecky

Pro usnadnéni nahravani nékterych zplisobu autentizace uzivateld je mozné pouzivat USB ¢&tecky pfipojené
k poéitadi, na kterém se pristupuje do Access Commanderu. Ctegky je nutné v Access Commanderu povolit
v Nastaveni > Pristupy > karta Povolené USB ctecky.

Povoleni/zakazani pouziti externiho USB zafizeni se provadi v dialogovém okné, které se otevie kliknutim
na Povolit Ctecky . Nasledné se jejich povolovani upravuje kliknutim na Zmeénit .

Access Commander umoziiuje vyuziti nasledujicich USB zafizeni:

* 125 kHz RFID ¢tecka karet — obj. €. 9137420E

* 13.56 MHz a 125 kHz RFID ¢&tecka karet — obj. ¢. 9137421E
+ Ctecka otisku prstli — obj. 6. 9137423E

» Externi USB Bluetooth ¢tecka (dongle) — obj. €. 9137422E

PICard klice

V Nastaveni > Pfistupy > karta PICard kli¢e jsou ulozeny Sifrovaci klice aplikace 2N PICard Commander.
Pokud jsou Sifrovaci klice v Access Commanderu nahrané, zobrazuje se na karté nazev projektu PICard
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Commanderu a ¢iselny identifikator exportu klicu. Karta umozfiuje nahrané klice z Access Commanderu
smazat.

VYSTRAHA
Pokud PICard klice odstranite, pfestanou fungovat v8echny karty, které byly zaSifrovany
pomoci téchto kli¢a.

rw o

Import Sifrovacich kli¢t PICard

1. Po kliknuti na Import| nahrajte soubor s Sifrovacimi kli¢i z vaSeho ulozisté.
2. Zadejte heslo pro ochranu souboru, pokud jste jej nastavili pfi exportu z aplikace PICard Commander.

2N PICard Commander je softwarova aplikace pro Sifrovani pfihlaSovacich udaju na pfistupovych kartach.
Aplikace vytvaii projekty, které vygeneruji sadu $ifrovacich a &tecich kligi. Cteci klige projektu Ize importovat
do 2N zafizeni nebo do Access Commanderu, ktery nasledné zajistuje distribuci ¢tecich klicu do pfipojenych
2N zafizeni.

Sifrovaci kli¢e pro Mobile key

UZivatelé mohou ke spojeni se zafizenimi 2N pouzivat aplikaci Mobile Key. Komunikace mezi aplikaci
Mobile Key a zafizenim je vzdy Sifrovand. Bez znalosti Sifrovaciho klice nem(ze aplikace Mobile Key uziva-
tele autentizovat. Primarni Sifrovaci kli¢ je automaticky vygenerovan pfi prvnim spusténi interkomu a pozdéji
jej |ze kdykoli ruéné pregenerovat. Primarni Sifrovaci kli€ je spoleéné s Auth ID pfenesen do mobilniho
zafizeni pfi parovani.

Mobile Key. Komunikace mezi aplikaci Mobile Key a zafizenim je vzdy Sifrovana. Bez znalosti Sifrovaciho
klice nemuze aplikace Mobile Key uzivatele autentizovat. Primarni Sifrovaci kli¢ je automaticky vygenerovan
pfi prvnim spusténi interkomu a pozdéji jej Ize kdykoli ruéné pfegenerovat. Primarni Sifrovaci kli€ je spolecné
s Auth ID pfenesen do mobilniho zafizeni pfi parovani.

V Nastaveni > Pristupy > karta Sifrovaci kli¢e pro Mobile key je mozné vygenerovat az 4 $ifrovaci klice.
Nové vygenerovany kli¢ se automaticky nahraje do aplikace Mobile Key pfi prvnim pouziti mobilniho telefonu
s jiz dfive sparovanym zafizenim. Pfi pokusu o vygenerovani patého klice Access Commander upozorni,
Ze jeho vygenerovanim dojde k odstranéni nejstarSiho klice. V karté jsou uvedeny &asy vygenerovani
jednotlivych klica.

Pokud nebude mit aplikace Mobile Key pfistup k Zadnému z platnych Sifrovacich kli¢d, nebude mozné
ji pouzivat pro autentizaci uzivatele. Pro obnoveni funkce aplikace je nutné provést opétovné sparovani
aplikace se zafizenim pfipojenym k Access Commanderu, ¢imz dojde k nahrani platnych Sifrovacich kli¢h do
aplikace Mobile Key.

. POZNAMKA
E Umoznéni pfistupu na zarizeni zavisi na nastavenych pfistupovych pravech daného uziva-
tele.

CAM logs

CAM logy slouzi k automatickému zaznamenani nékolika snimkl pfedchazejicich a nasledujicich vybranou
udalost. V Nastaveni > CAM logs Ize spravovat rizné typy udalosti, pro které se maji CAM logy generovat.
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CAM logy se mohou napfiklad vygenerovat s kazdym pfilozenim karty. Pokud nékdo pfilozi kartu, bude
v pfistupovych lozich zaznamenano 5 snimkl pfed pfilozenim karty a 3 snimky po pfiloZzeni karty. Snimky
jsou zaznamenavany po 1 sekundé. Na snimky je vytvofeno ulozisté o velikosti 1, 3 nebo 5 GB. V pfipadé
naplnéni ulozisté dojde k odmazani nejstarsich snimkd. Samotné pfistupové logy smazany nejsou.

Vytvoreni CAM log typu

1. Prejdéte na stranku Nastaveni > CAM logs.
2. Kiliknéte na tlaitko pro pfidani v pravém hornim rohu stranky.
3. Zadejte jméno pro typ udalosti CAM logu.

Nové vytvoreny typ udalosti CAM logu se zobrazi v seznamu a otevie se detail v CAM logu. V detailu CAM
logu potfeba nastavit pro jaké udalosti a na kterych zafizenich se budou snimky z kamer generovat.

Nastaveni CAM logu

Informace o typu CAM logu je mozné spravovat v detailu CAM logu. Detail CAM logu se otevira kliknutim na
vybrany CAM log v seznamu nebo po vytvofeni nového CAM logu.

Sledované udalosti
Karta umoznuje vybrat seznam udalosti, pfi kterych se budou zachytavat snimky z kamer.

Sledované udalosti mohou byt nasleduijici:

* Bezpecnost

» Uzivatel akceptovan
* Poznavaci znacka auta rozpoznana
» Uzivatel odmitnut
+ Stisk tlacitka REX
* Pristupy

« Aktivovan ochranny spinac

* Neautorizované otevieni dvefi

* Vzdalené otevieni dvefi

* Pfistup odmitnut — opakované chybné zadani
+ Tichy alarm aktivovan

Monitorovana zarizeni
Je doporuceno nastavit zaznamenavani CAM logl jen ze zafizeni vybavenych kamerou. Vybér zafizeni se

\J
provadi v dialogovém okng&, které se otevird pomoci / . Sougasné karta umoZiuje zapnuti zaznamenava-
ni CAM logll ze vSech zafizeni.

Linuxové nastaveni
Zakladni nastaveni systému je mozné provadét v konfiguraéni konzoli systému Linux.

POZNAMKA

Pokud je Access Commander distribuovan prostfednictvim virtualniho stroje, je mozné se
do linuxové verze pfipojit vzdalené prostfednictvim SSH pfipojeni.

Konfiguraéni konzole se otevfe pfihladenim k Access Commanderu pomoci root tétu. Uvodni stranka zobra-
zuje zakladni informace o administratorském pfistupu na webové rozhrani a pfesmérovava na Advanced
Menu.
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ess Commander GHWU/Linux Configuration Console
ZNiR) Access Commander appliance serwvices

You can access the application at https:/710.0.14.23
Default login credentials for web access are:

User name: admin

Password: 2n

For further assistance please consult
https://wiki.2n.cz/x/DZelAg

V Advanced Menu je mozné nastavovat:

* Networking
Nastaveni proxy serveru, sitovych vlastnosti, moznosti synchronizace se DHCP serverem.

* Time
Manualni nastaveni €asu, nastaveni NTP serveru a ¢asové zény.

+ SSH
Nastavuje vzdalené pfipojeni k Access Commanderu pfes SSH. Pro povoleni SSH musi byt nastavené
jiné nez defaultni heslo, které splfiuje naroky na jeho obtiZnost.

+ SMB
Spousti pravodce pro nastaveni pfipojeni ke sdilenym slozkam. Nastavuje IP adresu nebo doménové
jméno a cestu ke slozce. Napf. ,192.168.1.1/share”. Pro nastaveni je potfeba uvést uzivatelské jméno
uzivatele, ktery ziska pfistup do dané sloZky a pravo zapisovat. Je potfeba vyplnit heslo uZivatele a zvolit
verzi Samba protokolu. Po spInéni vSech povinnych kroku se ovéfi spojeni se serverem a zobrazi se
informace, zda bylo nastaveni Uspé&sné, nebo chybné.

+ Password
Umoznuje zménu hesla root uzivatele systému pro pfihlaseni do konzole nebo pro pfistup pfes SSH.

* Backup and restore
Slouzi k importu dat a konfigurace, nastaveni opakované zalohy, obnoveni z dfivéjsi zalohy.

Povoleni pfistupu SSH

C VAROVANI
Povoleni pfistupu SSH je doporuc¢eno pouze zkuSenym uzivatellm. Nespravné pouziti
predstavuje bezpecnostni riziko.

Nastaveni > Konfigurace > karta SSH slouzi k povoleni Secure Shell, které poskytuje zabezpecenou vzdale-
nou komunikaci se systémovou konzoli. Zapnuta sluzba SSH umozriuje zalohovani a obnovu systému nebo
uplny restart Access Commanderu.

K pfipojeni Access Commander boxu nebo virtualniho stroje potfebuje SSH klient znat IP adresu Access
Commanderu a heslo root uzZivatele systému. Heslo root uZivatele systému Ize nastavit v Nastaveni > Konfi-
gurace > karta SSH. Ke zméné hesla root uzivatele dojde v konfiguraéni konzoli, ne v Access Commanderu.

Pfistup SSH je mozné také povolit a spravovat pfimo v konfiguraéni konzoli Linux, viz Linuxové nastave-
ni [54].
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Reseni potizi

Diagnostické logy
Diagnostické logy slouzi Technické podpofe k identifikaci a feSeni hlaSenych problémd. Logy obsahuji
informace o provadénych akcich, chybach, zménach stavu a dalSich relevantnich udalostech.

Stazeni diagnostickych logt

1. Prejdéte do Nastaveni > Re$eni potizi > karta Diagnostické logy.
Kliknéte na Vygenerovat logy|.
Generovani bali¢ku s logy trva nékolik minut.

3. Jakmile je bali¢ek pfipraven, zobrazi se na karté a je mozné jej Stahnout|.

Statistika vyuziti

Je-li funkce zapnuta, odesila Access Commander jednou denné anonymni data o pouzivanych funkcich na
zabezpeceny 2N server. Kazdé odeslani je provadéno pod unikatnim identifikatorem, ktery se s kazdym
novym odeslanim automaticky generuje znovu. Strané 2N je tak zamezeno identifikovat danou instalaci
Access Commanderu. Ziskané informace slouzi ke zlepSeni vyvoje produktt, rozvoji funkci a ke zlepSeni
uzivatelské zkuSenosti.
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Dopinkové informace

HTTP API

Seznam API endpointl je zvefejnén na http(s)://acom_ip_address/support/api.

Licence tretich stran
Kompletni seznam pouzitych licenci knihoven tfetich stran je uveden v uzZivatelském menu umisténém
vpravo na horni listé, v sekci O aplikaci.
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