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1. Uvod

HTTP API je aplikaCni rozhrani pro ovladani vybranych funkci zafizeni pomoci HTTP protokolu.
Toto rozhrani umoZzZnuje jednoduSe integrovat zafizeni 2N s produkty tfetich stran, napf.
systémy domaci automatizace, zabezpe€ovaci a monitorovaci systémy budov apod.

HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

« System API - umoZfiuje zmény konfigurace, ziskani stavu a upgrade zafizeni.

« Switch API - umoZiiuje fizeni a sledovani stavu spinacd, napf. otevirani dvefnich zamki
apod.

« 1/0 API - umoZiiuje fizeni a sledovani logickych vstup( a vystupU zafizeni.

« Audio API - umoZiiuje fizeni pfehravani zvuk( a monitorovani mikrofonu zafizeni.

« Camera API - umoZfiuje fizeni a sledovani obrazu z kamery.

« Display API - umoZnuje fizeni displeje a zobrazovani uZivatelskych informaci na displeji.

« E-mail API - umoZfiuje ze zafizeni odesilat uZivatelské e-maily.

« Phone/Call API - umoZiiuje fizeni a sledovani pfichozich a odchozich hovord.

« Logging API - umoZiuje vyCitat zaznamenané udalosti zafizeni

Pro kaZdou sluZbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zplsob autentizace
(Zadna, Basic nebo Digest). V konfiguraci HTTP API lze vytvofit aZ pét uZivatelskych Gétd (s
vlastnim jménem a heslem) s moZnosti detailniho Fizeni pfistupu k jednotlivym sluzbam a
funkcim.

HTTP API se konfiguruje pomoci konfiguraniho webového rozhrani zafizeni v zaloZce Sluzby /
HTTP API. Zde lze povolovat a konfigurovat jednotlivé sluzby a nastavovat parametry

uZivatelskych G¢td. Pro demonstraci a odzkouSeni funkce HTTP APIslouZi specialni nastroj
integrovany v HTTPserveru zafizeni dostupny na adrese http(s)://ip_adresa_zafizeni/

apitest.html.
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Upozornéni

Varovani

Za UCelem dosaZeni plné funkénosti a zaru€enych vykonU dlrazné doporucujeme vzdy
jiZ pfi instalaci ovéfit aktualnost pouzivané verze produktu &i zafizeni. Zakaznik timto
bere na védomi, Ze produkt Ci zafizeni mUze dosahovat zaru€enych vykon( a byt plné
funkéni dle propozic vyrobce pouze v pfipadé, je-li pouzivana nejnovéjsi verze produktu
Ci zafizeni, ktera byla otestovana na plnou interoperabilitu a ktera nebyla vyrobcem
oznaCena jako nekompatibilni s ur¢itymi verzemi jinych produkt(, a to pouze v souladu s
pokyny, navodem &i doporu€enim vyrobce a pouze ve spojeni s vyhovujicimi produkty a
zafizenimi jinych vyrobcll. Nejnovéjsi verze jsou dostupné na internetovych strankach
https://www.2n.com/cs_CZ/, popf. jednotliva zafizeni podle svych technickych mozZnosti
umoZnuji aktualizaci v konfiguracnim rozhrani. Pouziva-li zakaznik jinou nez nejnové;jsi
verzi produktu €i zafizeni, popf. pouZiva-li verzi, kterou vyrobce oznacil za
nekompatibilni s uréitymi verzemi jinych produktll, nebo pouZziva-li zdkaznik produkt ¢i
zafizeni v rozporu s pokyny, navodem ¢i doporu€enim vyrobce nebo ve spojeni s
nevyhovujicimi produkty €i zafizenimi jinych vyrobcU, je srozumén s veSkerymi
pfipadnymi omezenimi funkénosti takového produktu Ci zafizeni a s dlsledky s tim
spojenymi. PouZitim jiné neZ nejnovéjSi verze produktu ¢i zafizeni, popf. verze, kterou
vyrobce oznacil za nekompatibilni s ur€itymi verzemi jinych produktd, nebo pouzitim
produktu €i zafizeni v rozporu s pokyny, navodem ¢i doporu¢enim vyrobce, popf.
pouZitim s nevyhovujicimi produkty €i zafizenimi jinych vyrobcU, zakaznik souhlasi s tim,
Ze spole€nost 2N TELEKOMUNIKACE a.s. neni odpovédna za jakékoli omezeni funkénosti
takového produktu ani za Gjmu souvisejici s takovym pfipadnym omezenim funk&nosti.

1.1 Revize dokumentu

1.1 Revize dokumentu

Verze Popis zmén

2.44

2.42

2.40

« Podpora HTTP API zafizenim 2N LiftIP 2.0.

« Doplnéna nova funkce api/system/timezone.

« Doplnéna nova funkce api/system/timezone/caps.

« RozSifena funkce api/system/time o metodu PUT pro
konfiguraci Casu.

« Doplnéna nova funkce api/cert/ca
« Doplnéna nova funkce api/cert/user

« RozSifena funkce [api/lpr/licenseplate o parametry lprID a
lprDir.
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Verze

2.39

2.38

2.37

2.36

2.35

2.34

2.33

2.32

231
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Popis zmén

Doplnéna nova udalost DtmfSent.

Udalost MotionDetection rozSifena o parametr ID specifikujici
Cislo profilu detekce pohybu ve webovém rozhrani.

Doplnéna nova funkce api/accesspoint/grantaccess.

Doplnéna nova udalost ApiAccessRequested generovana pfi
zaslani poZzadavku na /api/accesspoint/grantaccess s vysledkem
"success" : true.

RozSifena funkce api/switch/status o parametr holdTimeout.
RozSifena funkce api/switch/ctrl o parametr timeout.
Doplnéna funkce api/phone/calllog pro stahovani zaznamu
volani a mazani celého obsahu nebo jeho jednotlivych zaznam.

Doplnéna funkce api/system/time pro ziskavani Casu zafizeni.
Doplnéna funkce api/system/time/set pro nastaveni €asu
zafizeni.

Doplnéna funkce api/automation/trigger pro aktivaci funkce
automatizace udalosti HttpTrigger.

Doplnén novy parametr users do funkce api/call/dial pro volani
na jednoho €i vice uZivatel.

Doplnéna funkce api/lift/grantaccess pro aktivaci pater vytahu
na zakladé autorizace v jiném zafizeni.

Doplnéna funkce [api/pcap/live, api/pcap/live/stop, api/pcap/
stats pro ovladani zachytavani pfichozich a odchozich paketd.

Doplnéna funkce /api/lpr/licenseplate pro fizeni pfistupu
pomoci rozpoznani registracni znacky vozidla.

Doplnéna funkce api/lpr/image pro ziskavani obrazkd pfijatych z
rozpoznavani registra€nich znacek vozidla.

Doplnéna funkce /api/mobilekey/config pro Cteni a zapisovani
identifikator( lokace a Sifrovacich kli¢ pro autentizaci pres
Bluetooth.
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Verze

2.30

2.29

2.28

2.27

2.26

2.25

2.24

2.23

2.22

2.21
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Popis zmén

Parametr apbBroken odstranén z udalosti AccessTaken.
Parametr apbBroken pfidan do udalosti UserAuthenticated.

Doplnéna nova funkce api system caps.
Doplnéna nova udalost CapabilitiesChanged.

Beze zmény.

Doplnény nové udalosti: LiftStatusChanged,
LiftConfigChanged, LiftFloorEnabled.

Doplnény funkce api holidays, api config holidays, api dir
template, api dir create, api dir update, api dir delete, api dir
get, api dir query.

Doplnény nové udalosti: DtmfEntered, AccessTaken,
ApLockStateChanged, RexActivated.

Beze zmény.
Zména nahravani uzivatelll do adresare z dlivodu zruSeni pozic.
Udalost UserRejected rozSifena o parametr switchDisabled.

Doplnény nové udalosti CardHeld, PairingStateChanged,
SwitchesBlocked, FingerEntered, MobKeyEntered,
DoorStateChanged, UserRejected, DisplayTouched.

RozSifena funkce api/display/image (parametry display, blob-

image, blob-video, duration, repeat) pro 2N° IP Verso.
Doplnény nové udalosti UserAuthenticated, SilentAlarm,
AccessLimited.

Doplnén novy parametr timeSpan do funkce /api/email/send.
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Verze

2.15

2.14

2.13
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Popis zmén

Doplnény nové udalosti TamperSwitchActivated,
UnauthorizedDoorOpen, DoorOpenTooLong, LoginBlocked.
Udalosti rozSifeny o parametr tzShift udavajici rozdil mezi
mistnim a UTC ¢asem.

Funkce email/send rozSifena o moznost nastaveni rozliSeni
odesilanych obrazk(.

Doplnény funkce api/pcap, api/pcap/restart, api/pcap/stop pro
stahovani a fizeni zaznamu sitového provozu.

Doplnéna funkce audio/test pro spusténi automatického audio
testu.

Doplnéna funkce email/send pro odesilani e-mailu.

Doplnén novy parametr response do funkci /api/io/ctrl a /api/
switch/ctrl.

Funkce /call/hangup rozSifena o novy parametr reason
umoZnujici zadat déivod ukon&eni hovoru.

Doplnény nové udalosti MotionDetected, NoiseDetected a
SwitchStateChanged.

Udalost CallStateChanged rozSifena o parametr reason
specifikujici dlvod ukon€eni hovoru.

Prvni verze dokumentu.
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2. Popis protokolu HTTP API

VSechny pfikazy HTTP APljsou odesilany pomoci HTTP nebo HTTPS protokolu na adresu
interkomu s absolutni cestou doplnénym prefixem /api. Volba protokolu zavisi na aktualnim
nastaveni interkomu v sekci Sluzby / HTTP API. Funkce HTTP API jsou rozdéleny do sluZeb a u
kazdé sluzby je mozné nastavit poZadovanou uroven zabezpeCeni vC€etné pozadavku
na TLS spojeni (tj. HTTPS protokol)

Priklad: Sepnuti spinaCe 1 http://10.0.23.193/api/switch/ctrl?switch=1&action=on

Absolutni cesta obsahuje nazev skupiny funkci (systém, firmware, config, switch apod.) a nazev
funkce samotné (caps, status, ctrl apod.).

Minimalisticka varianta poZadavku akceptovana interkomem musi obsahovat fadek pozadavku
s metodou a absolutni cestou nasledovany hlavi¢kou Host:

Pfiklad:

GET /api/system/info HTTP/1.1

Host: 10.0.23.193

HTTP Server -+interkomu odpovi zpravou:
HTTP/1.1 200 OK

Server: HIP2.10.0.19.2

Content-Type: application/json
Content-Length: 253

{
"success" : true,
"result" : {
"variant" : "2N IP Vario",
"serialNumber" : "08-1860-0035",
"hwVersion" : "535v1",
"swVersion" : "2.10.0.19.2",
"buildType" : "beta",
"deviceName" : "2N IP Vario"
}
}
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V této kapitole dale naleznete:

+ 2.1 Metody HTTP protokolu
+ 2.2 Parametry pozadavki
+ 2.3 Odpovédi na pozadavky

2.1 Metody HTTP protokolu

2N IP interkom vyuziva nasledujici Etyfi metody HTTP protokolu:

« GET - pozadavky stahujici obsah z interkomu nebo provadéjici obecné pfikazy

« POST - poZadavky stahujici obsah z interkomu nebo provadeéjici obecné pfikazy
« PUT - poZadavky pro nahravani obsahu do interkomu

« DELETE - pozadavky pro odstranéni obsahu z interkomu

Metody GET a POST jsou z hlediska HTTP API ekvivalentni a liSi se pouze zplsobem predavani
parametrd (viz nasledujici kapitola). Metody PUT a DELETE se pouzivaji k manipulaci s velkymi
objekty jako je konfigurace, firmware, obrazky nebo zvukové soubory.

2.2 Parametry pozadavkd

Prakticky vSechny funkce HTTP API mohou mit parametry. Parametry jsou pojmenované
(switch, action, width, height, blob-image apod.) a jsou uvedeny v popisu pfislusné funkce HTTP
API. Parametry je moZné v poZzadavku predavat tfemi zpUsoby, které lze navzajem kombinovat:

1. v cesté poZadavku (uri query, metody GET, POST, PUT a DELETE)
2. vobsahu zpravy (application/x-www-form-urlencoded, metody POST a PUT)
3. vobsahu zpravy (multipart/form-data, metody POST a PUT) - RFC-1867

V pfipadé, Ze jednotlivé metody pfedavani parametrll se navzdjem kombinuji, mUZe nastat
situace, kdy je parametrv poZadavku uveden vicekrat. Vtomto pfipadé se dava prednost
poslednimu vyskytu parametru.

Parametry funkci HTTP API jsou dvou typU:

1. Parametr s jednoduchou hodnotou (switch, action apod.) mlze byt pfedan pomoci vSech
tfech vySe uvedenych metod. Tyto parametry nemaji v nazvu prefix blob-.

2. Parametr obsahujici velka data (napf. konfiguraci, firmware, obrazky apod.). Tyto
parametry zaCinaji vZdy prefixem blob- a |ze je pfedavat pouze pomoci posledni metody
(multipart/form-data).

2.3 Odpovédi na pozadavky

Odpovédi na pozadavky jsou pfevazné ve formatu JSON. Vyjimku tvofi pouze pozZadavky na
staZeni binarnich dat (uzivatelské zvuky, obrazky apod.) nebo konfiguraci intercomu v XML.
Format odpovédi lze rozliSit dle hlavicky Content-Type. Pro JSON jsou definovany tfi zakladni
typy odpovédi:
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Kladna odpovéd bez parametr(]

Tato odpovéd je odesilana v pfipadé GspéSného provedeni pozadavku u funkci nevracejicich
Zadné  parametry. Tato odpovéd je vzdy kombinovand se  stavovym
kédem HTTP protokolu 200 OK.

{

"success" : true,

}

Kladna odpovéd s parametry

Tato odpovéd je odesilana v pfipadé Uspé&Sného provedeni poZadavku u funkci vracejicich
dopliikové parametry. PoloZka result obsahuje dalSi parametry odpovédi poplatné dané funkci.
Tato odpoveéd je vzdy kombinovana se stavovym kédem HTTP protokolu 200 OK.

{

"success" : true,
"result" : {

}
}

Zaporna odpovéd pfi chybé zpracovani poZadavku

Tento typ odpovédi je odesilan v pfipadé, Ze pfi zpracovani pozadavku dojde k chybé. Odpovéd
nese kdd chyby (parametr code), jeji textovy popis (parametr description) a pfipadné upfesnéni
chyby (parametrparam). Tato odpovéd miZe byt kombinovand se stavovym
kédem HTTP protokolu 200 OK nebo 401 Authorization Required.

{
"success'" : false,
"error" : {
"code" : 12,
"param" : "port",
"description" : "dinvalid parameter value"
}
}
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V nasledujici tabulce jsou vyjmenovany mozné kody chyb:

10

11

12

Kod

Popis

function is not supported

invalid request path

invalid request method

function is disabled

invalid connection type

invalid authentication method

authorization required

insufficient user privileges

missing mandatory parameter

invalid parameter value

PoZadovana funkce neni na tomto modelu
dostupna.

Absolutni cesta specifikovana v HTTP poZadavku
neodpovida Zzadné z funkci HTTP API.

Pouzita metoda HTTP protokolu neni pro danou
funkci platna.

Funkce (pfisluSna sluzba) neni povolena. Sluzbu
je potfeba povolit na strance konfiguracniho
rozhrani SluZzby / HTTP API.

Je vyZadovano HTTPS pfipojeni.

Pouzita autentizaCni metoda neni pro danou
sluzbu povolena. Tato chyba miZe nastat

v pfipadé, kdy pro sluZbu je povolena pouze
autentizaCni metoda Digest a klient se pokousi
autentizovat pomoci metody Basic.

Pro pfistup ke sluzbé je vyZzadovana autorizace
uZivatele. Tato chyba je odesilana spole¢né
stavovym kédem HTTP protokolu 401
Authorization Required.

Autentizovany uZivatel nema dostate¢na
privilegia pro provedeni funkce.

V pozadavku neni uveden povinny parametr.
Nazev chybéjiciho parametru je uveden
v poloZce param.

Hodnota jednoho z parametrll poZadavku neni
platna. Nazev neplatného parametru je uveden
v poloZce param.
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14

15

17

18

19

Kod

Popis

parameter data too big

unspecified processing error

no data available

parameter shouldn't be
present

request is rejected

file version is lower than
minimum

HTTP API manual pro zafizeni 2N

Data parametru pfekracuji maximalni povolenou
velikost. Nazev chybného parametru je uveden
v poloZce param.

Nastala nespecifikovana chyba pfi zpracovani
poZadavku.

Server nema k dispozici poZadovana data.

Kolize parametr(l (neni mozné napsat danou
kombinaci parametrQ).

PoZadavek nelze nyni zpracovat a byl zafizenim
odmitnut.

Zadana verze souboru je niZ8i, nezZ je
poZadovano.
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3. ZabezpecCeni sluzeb HTTP API

V konfiguraCnim webovém rozhrani2N IPinterkomu na strance Sluzby/ HTTP APIlze
nastavovat Uroven zabezpeceni jednotlivych sluZzeb HTTP API. Sluzby lze vypnout, zapnout
nebo nastavit poZadovany komunikaéni protokol a zplisob autentizace uZivatel(.

Sluzby HTTP API

SLUZBA POVOLENG TYP PRIPOJENI AUTENTIZACE
System AP v Zabezpelené (TLS) v Digest v
Access Control API v Zabezpefens (TLS) v Digest -
Switch AP v Z: TL v v
O AP v 7 T v v
Audio AP v i TL v v
Camera AP v Z: TL v v
Display API v Ze TL v v
E-Mail AP v 4 Z TL v bt
Phone/Call AP v i TL v v
Logging AP v i TL v o
Automation AP v Z TL v ~

U kazdé sluZby lze nezavisle nastavit poZadovany transportni protokol:

« HTTP - pozZadavky mohou byt odesilany pomoci HTTP nebo HTTPS protokolu. Oba
protokoly jsou povoleny a Uroven zabezpeceni definuje klient pouzitym protokolem.

« HTTPS - pozadavky musi byt odesilany pomoci HTTPS protokolu a poZadavky odesilané
pomoci nezabezpe€eného HTTP protokolu jsou interkomem odmitany. HTTPS protokol
zajiStuje, Ze pfipadny Utoénik nemUiZe &ist obsah zprav odesilanych a pfijimanych zprav.

U kaZzdé sluzby lze nastavit vyZzadovany zplsob autentizace poZadavkl odesilanych na
interkom. Pokud autentizace neni provedena, poZadavek je odmitnut. PoZadavky jsou
autentizovany pomoci standardniho autentizacniho protokolu popsaného v RFC-2617. Je
mozné volit tyto tfi metody autentizace:

« Zadna - sluZba nevyZaduje Zaddnou autentizaci. SluZba je v tomto pfipadé v lokalni siti
zcela nechranéna.
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« Basic - sluzba vyZaduje autentizaci Basic podle RFC-2617. SluZba v tomto pfipadé
vyZaduje heslo, to je vSak odesilano v otevieném formatu. Doporu€ujeme tuto volbu

kombinovat s HTTPS protokolem, pokud je to mozné.
« Digest - sluZzba vyZaduje autentizaci Digest podle RFC-2617. Tato varianta je vychozi a

z vySe uvedenych metod nejbezpeCnéjsi.

Pro maximalni bezpeCnost a odolnost proti zneuZiti doporu€ujeme u vSech sluZeb vyuZzivat
kombinaci HTTPS + Digest. V pfipadé, Ze druha strana komunikujici sinterkomem tuto
kombinaci nepodporuje, lze konkrétni sluzbé udélit vyjimku a Groven zabezpe€eni sniZit.
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4. Uzivatelské ucty

2N IPinterkom umoZiiuje spravovat aZ pét uZivatelskych GCtl urCenych pro pfistup ke
sluzbam HTTP API. Soucasti uZivatelského UCtu je jméno a heslo uZivatele a tabulka
pfistupovych prav uZivatele k jednotlivym sluzbam HTTP API.
v| Ucet povolen
Nastaveni uzivatele ~

Jméno uZivatele  VIMS

Uzivatelska prava ~

POBIS SLEDOVANI RIZENI

m
'

1
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[T}
[}
i
Wi
(1]
[

-/T
w
i
]
“
M

t
o
s
i}
=
[a]

3
0
-

i

Pomoci tabulky pfistupovych prav lze fidit privilegia uZivatelského G¢tu k jednotlivym sluzbam.
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5. Pfehled funkci HTTP API

V tabulce niZe je souhrn vSech dostupnych funkci HTTP API. Tabulka obsahuje nasledujici
informace:

« absolutni cesta HTTP pozadavku

« podporované HTTP metody

« sluzba, ve které se funkce nachazi

« vyzadovana uZivatelska prava uzivatele (v pfipadé, Ze se vyuziva autentizace)

« od verze FW 2.35 neni vyuZiti vybrané funkce podminéno licenci (tzn. funkce je dostupna
bez nutnosti vloZeni licenéniho klice)
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Absolutni cesta

/api/automation/trigger

/api/accesspoint/blocking/
ctrl

/api/accesspoint/blocking/
status

/api/accesspoint/
grantaccess

/api/audio/test
/api/call/answer
/api/call/dial
/api/call/hangup
/api/call/status
/api/camera/caps
/api/camera/snapshot

/api/config

/api/config/factoryreset
/api/config/holidays
/api/dir/create
/api/dir/delete
/api/dir/get
/api/dir/query
/api/dir/template

/api/dir/update

Metoda

GET

GET/POST

GET/POST

GET/POST

GET/POST
GET/POST
GET/POST
GET/POST
GET/POST
GET/POST
GET/POST

GET/POST/
PUT

GET/POST
GET/PUT
PUT

PUT

POST
POST
GET/POST

PUT

HTTP API manual pro zafizeni 2N

Sluzba

Automation

Access
Control

Access
Control

Access
Control

Audio
Phone/Call
Phone/Call
Phone/Call
Phone/Call
Camera
Camera

System

System
System
System
System
System
System
System

System

Potifebna uZivatelska prava

Pfistup k automatizaci

Sprava pfistupu - fizeni

Sprava pfistupu - sledovani

Sprava pfistupu - fizeni

Audio - Fizeni
Telefon/hovory - fizeni
Telefon/hovory - fizeni
Telefon/hovory - fizeni
Telefon/hovory - sledovani
Kamera - sledovani
Kamera - sledovani

Systém - fizeni

Systém - fizeni
Systém - fizeni
Systém - fizeni
Systém - Fizeni
Systém - fizeni
Systém - Fizeni
Systém - fizeni

Systém - fizeni
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Absolutni cesta

/api/display/caps
/api/display/image
/api/email/send
/api/firmware
/api/firmware/apply
/api/firmware/reject
/api/holidays
/api/io/caps
/api/io/ctrl
/api/io/status

/api/lift/grantaccess

/api/log/caps
/api/log/pull
/api/log/subscribe
/api/log/unsubscribe

/api/lpr/image

/api/lpr/licenseplate

/api/mobilekey/config

/api/pcap

/api/pcap/live

Metoda

GET/POST

PUT/DELETE

GET/POST
PUT
GET/POST
GET/POST
GET/PUT
GET/POST
GET/POST
GET/POST

GET/POST

GET/POST
GET/POST
GET/POST
GET/POST

GET/POST

POST

GET/PUT

GET/POST

GET/POST

Sluzba

Display
Display
E-mail
System
System
System
System
1/O

1/O

1/O

Access
Control

Logging
Logging
Logging
Logging

Access
Control

Access
Control

Access
Control

System

System
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Potifebna uZivatelska prava
Displej - Fizeni

Displej - fizeni

E-mail - fizeni

Systém - fizeni

Systém - fizeni

Systém - Fizeni

Systém - fizeni

Vstupy a vystupy - sledovani
Vstupy a vystupy - fizeni
Vstupy a vystupy - sledovani

Sprava pfistupu - fizeni

Sprava pfistupu - sledovani

Sprava pfistupu - fizeni

Sprava pfistupu - sledovani

Systém - fizeni

Systém - fizeni
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Absolutni cesta

/api/pcap/live/stats
/api/pcap/live/stop
/api/pcap/restart
/api/pcap/stop
/api/phone/calllog
/api/phone/calllog
/api/phone/status
/api/switch/caps
/api/switch/ctrl
/api/switch/status
/api/system/caps
/api/system/info
/api/system/restart
/api/system/status

/api/system/time

/api/system/time/set
/api/system/timezone
/api/system/timezone/caps

/api/cert/ca

/api/cert/user

V této kapitole dale naleznete:

Metoda

GET/POST
GET/POST
GET/POST
GET/POST
DELETE
GET/POST
GET/POST
GET/POST
GET/POST
GET/POST
GET
GET/POST
GET/POST
GET/POST

GET/POST/
PUT

GET/POST
GET/PUT
GET

GET/PUT/
DELETE

GET/PUT/
DELETE

Sluzba

System
System
System
System
Phone/Call
Phone/Call
Phone/Call
Switch
Switch
Switch
System
System
System
System

System

System
System
Syste,

System

System
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Potifebna uZivatelska prava

Systém - fizeni

Systém - fizeni

Systém - fizeni

Systém - fizeni
Telefon/hovory - Fizeni
Telefon/hovory - sledovani
Telefon/hovory - sledovani
Spinace - sledovani
Spinace - fizeni

Spinace - fizeni

Systém - sledovani

Systém - fizeni

Systém - Fizeni

Systém - sledovani/fizeni

Systém - Fizeni
Systém - sledovani/fizeni
Systém - sledovani

Systém - fizeni

Systém - fizeni
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« 5.1 api system

« 5.1.1 api system info

« 5.1.2 api system status

« 5.1.3 api system restart

» 5.1.4 api system caps

« 5.1.5 api system time

« 5.1.6 api system time set

« 5.1.7 api system timezone

« 5.1.8 api system timezone caps
5.2 api firmware

+ 5.2.1 apifirmware

« 5.2.2 api firmware apply

+ 5.2.3 api firmware reject
5.3 api config

+ 5.3.1 api config

+ 5.3.2 api config factoryreset

+ 5.3.3 api config holidays
5.4 api switch

« 5.4.1 api switch caps

« 5.4.2 api switch status

+ 5.4.3 api switch ctrl
5.5apiio

« 5.5.1apiiocaps

« 5.5.2 apiio status

« 5.5.3 apiio ctrl
5.6 api phone

« 5.6.1 api phone status

+ 5.6.2 api phone calllog

+ 5.6.3 api phone config
5.7 api call

« 5.7.1 api call status

« 5.7.2 api call dial

« 5.7.3 api call answer

« 5.7.4 api call hangup
5.8 api camera

« 5.8.1 api camera caps

« 5.8.2 api camera snapshot
5.9 api display

« 5.9.1 api display caps

« 5.9.2 apidisplay image

« 5.9.2.1 Pfiklady api display image

5.10 api log

« 5.10.1 api log caps

+ 5.10.2 api log subscribe
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+ 5.10.3 api log unsubscribe
+ 5.10.4 api log pull
« 5.11 api audio
« 5.11.1 api audio test
+ 5.12 api email
« 5.12.1 api email send
« 5.13 api pcap
« 5.13.1 api pcap
5.13.2 api pcap restart
5.13.3 api pcap stop
5.13.4 api pcap live
5.13.5 api pcap live stop
5.13.6 api pcap live stats
« 5.14 api dir
« 5.14.1 apidir template
5.14.2 api dir create
5.14.3 api dir update
5.14.4 api dir delete
5.14.5 api dir get
5.14.6 api dir query
+ 5.15 api mobilekey
+ 5.15.1 api mobilekey config
« 5.16 apilpr
« 5.16.1 api lpr licenseplate
« 5.16.2 api lprimage
« 5.17 api accesspoint
« 5.17.1 api accesspoint blocking ctrl
« 5.17.2 api accesspoint blocking status
« 5.17.3 api accesspoint grantaccess
« 5.18 api lift
+ 5.18.1 api lift grantaccess
« 5.19 api automation
« 5.19.1 api automation trigger
« 5.20 api cert
« 5.20.1 apicertca
« 5.20.2 api cert user

5.1 api system

V podkapitolach jsou detailn popsany jednotlivé HTTP funkce dostupné pro sluzbu api/
system.

+ 5.1.1 api system info
« 5.1.2 api system status
« 5.1.3 api system restart
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5.1.4 api system caps

5.1.5 api system time

5.1.6 api system time set

5.1.7 api system timezone
5.1.8 api system timezone caps

5.1.1 api system info

Funkce [api/system/info slouZi k ziskani zakladnich informaci o zafizeni, jako je typ, vyrobni
Cislo, verze firmware apod. Funkce je dostupnd na vSech typech zafizeni bez ohledu na
nastavena pfistupova prava.

Pro tuto funkci lze pouZit metody GET nebo POST.
Funkce nema Zadné parametry.

Odpoveéd je ve formatu application/json a obsahuje souhrn informaci o zafizent:

Parametr Popis
devType Interni identifikator zafizeni.
variant Nazev modelu (varianty) zafizeni
variantid Interni Ciselny identifikator produktu
customerld Interni Ciselny identifikator
serialNumber Sériové (vyrobni) Cislo zafizeni
macAddr Sitovy identifikator zafizeni
hwVersion Verze hardware
swVersion Verze firmware
buildType Typ sestaveni firmware (alpha, beta, release)
firmwarePackage OznacCeni FW balicku
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Parametr Popis

deviceName Nazev zafizeni nastaveni v konfiguracnim rozhrani
v sekci Sluzby [ Web Server

& Upozornéni

« Od verze 2.33.2 se méni rozsah hodnot pro kli¢ "buildType", pro oficialni verzi
bude hodnota obsahovat fetézec "release". Rozsah hodnot pro kli¢ "buildType" je
do verze 2.32.1 pro oficialni verzi prazdny.
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Priklad:

GET /api/system/info

{
"success" : true,
"result" : {
"devType" : "2-14-0-0",
"variant" : "2N IP Verso",
"variantId" : 14,
"customerId" : 0,
"serialNumber" : "00-0000-0005",
"macAddr" : "FC-1E-B3-00-00-05",
"hwVersion" : "570v1",
"swVersion" : "2.35.0.45.0",
"buildType" : "dev",
"firmwarePackage" : "verso",
"deviceName" : "2N IP Verso"
}
}

5.1.2 api system status
Funkce /api/system/status vraci aktualni stav interkomu.

Funkce je souCasti sluZzby System a v pfipadé pouZiti autentizace je nutné, aby uzivatel mél
pfifazené privilegium Systém (Fizeni).

Pro tuto funkci lze pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a obsahuje aktualni stav zafizeni:

Parametr Popis
systemTime Realny Cas v zafizeni v sekundach od 00:00 1.1.1970 (unix
time)
upTime Doba chodu zafizeni od posledniho restartu v sekundach.
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Priklad:

GET /api/system/status

{
"success" : true,
"result" : {
"systemTime" : 1418225091,
"upTime" : 190524
}
}

5.1.3 api system restart
Funkce [api/system/restart provede restart interkomu.

Funkce je souCasti sluZzby System a v pfipadé pouZiti autentizace je nutné, aby mél uzivatel
pfifazené privilegium Systém (Fizeni).

Pro tuto funkci lze pouzit metody GET nebo POST.

Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/system/restart
{

"success" : true

}

5.1.4 api system caps

. > ne s , ® v v
Funkce [api/system/caps slouZi k zasilani informaci do 2N Access Commanderu o zméné
seznamu dostupnych funkci zafizeni.

Funkce je souCasti sluzby System API a v pfipadé pouZiti autentizace je nutné, aby mél uZivatel
pfifazené privilegium Systém.

Pro tuto funkci lze pouzit metodu GET.

Odpoveéd je ve formatu application/json a obsahuje souhrn informaci o zafizent:
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"success":true,

"result":{

"options":{
"codecG722":"active, licensed",
"codecG729":"active",
"codeclL1l6":"active",
"audioLoopTest":"active, licensed",
"noiseDetection":"active,licensed",
"userSounds'":"active, licensed",
"adaptiveVolume":"active",
"antiHowling":"active",
"keyBeep":"active",
"camera":"active",
"video":"active",
"cameraPtz":"active, licensed",
"motionDetection":"active, licensed",
"encH264":"active",
"encH263":"active",
"encMpeg4":"active",
"encJpeg":"active",
"decH264":"active",
"phone":"active",
"phoneVideo":"active",
"phoneVideoOut":"active",
"sips":"active, licensed",
"srtp":"active, licensed",
"callAnswerMode":"active",
"doorOpenCallback":"active",
"rtspServer":"active, licensed",
"rtspClient":"active, licensed",
"audioMulticast":"active",
"smtpClient":"active, licensed",
"ftpClient":"active,licensed",
"onvif":"active, licensed",
"snmp":"active, licensed",
"troe9":"active, licensed",
"knocker":"active",
"my2n":"active",
"informacast":"active, licensed",
"autoProv":"active, licensed",
"httpApi":"active,licensed",
"eap":"active,licensed",
"eapMd5":"active, licensed",
"eapTls":"active, licensed",
"vpn'":"active",
"userVpn":"active",
"rioManager'":"active,licensed",
"siteChannel":"active",
"localCalls":"active",
"switches":"active",
"advancedSwitches":"active, licensed",
"switchUserCodes":"active",

28/ 201



HTTP API manual pro zafizeni 2N

"securedInput":"active",
"rexInput":"active",
"tamperInput":"active",
"doorSensor":"active",
"keypad":"active",
"buttons":"active",
"liftControl":"active, licensed",
"limitFailedAccess":"active,licensed",
"silentAlarm":"active, licensed",
"scrambleKeypad":"active,licensed",
"tamperBlockSwitch":"active,licensed",
"antiPassback":"active,licensed",
"dir":"active",
"dirDeputy":"active",
"dirPhoto":"active",
"automation":"active, licensed",
"licDownload":"active",
"profiles":"active",
"licensing":"active",
"accessControl":"active",
"doorControl":"active",
"nfc":"active, licensed",
"vbus":"active",
"vbusExtenders":"active",
"cardReader":"active",
"fpReader":"active",
"bleReader":"active",
"wiegand":"active",
"powerManager":"active",
"audioInput":"active",
"lightSensor":"active",
"irLed":"active",
"backlight":"active",
"backlightDayNight":"active",
"display":"active"

5.1.5 api system time
Funkce /api/system/time slouZi k ziskani o Case zafizeni nebo k nastaveni ¢asu.

Pro tuto funkci lze pouzit metodu GET k ziskani informaci nebo PUT k nahrani konfigurace.
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Metoda GET

Funkce je sou€asti sluzby System a v pfipadé pouZziti autentizace je nutné, aby uZivatel mél
pfitazené privilegium Systém (sledovani).

Pro metodu GET nejsou definovany Zadné parametry.

Odpovéd je ve formatu application/json a obsahuje redlny €as v zafizeni v sekundach od 00:00
1.1.1970 (unix time).

GET /api/system/time

{
"success" : true,
"result" : {
"utcTime" : 1639472172,
"source" : "My2N",
"automatic" : true,
}
}
Metoda PUT

Funkce je sou€asti sluzby System a v pfipadé pouziti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).

& Upozornéni

« DoporuCujeme pouZzivat tento endpoint k nastaveni €asu zafizeni jen v pfipadé, Ze
parametr PouZit ¢as z internetu je vypnuty. V pfipadé, Ze je tento parametr
zapnuty, €as bude pfepsan ¢asem z NTP serveru nebo z €asové sluZby My2N.

Parametry pozadavku pro metodu PUT:

Parametr Popis

automatic Automatické ziskavani Casu z NTP serveru

PFi vyplnéni hodnoty true se dalSi parametry nezadavaji.
utcTime Cislo = unixovy €as, min. BuildTime, max. 2147483647

server adresa NTP serveru (IPv4 adresa nebo doména)

Odpovéd pro metodu PUT je ve formatu application/json.

PUT /api/system/time?automatic=0&server=pool.ntp.org&utcTime=1700829813
{
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"success" : true,

}

5.1.6 api system time set

® Poznamka

« Ve verzi firmwaru 2.44 byla tato funkce nahrazena metodou PUT poZadavku api
system time.

Funkce /api/system/time/set slouZi k nastaveni Casu zafizeni.
Pro tuto funkci lze pouzit metody GET nebo POST.

Funkce je sou€asti sluzby System a v pfipadé pouziti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).

Parametry poZadavku:

Parametr Popis

time ¢islo = unixovy €as, min. 0, max. 2147483647

Odpoveéd je ve formatu application/json.
Priklad:

{

"success" : true

}

& Upozornéni

« DoporuCujeme pouzivat tento endpoint k nastaveni Casu zafizeni jen v pfipadé, Ze
parametr PouZit €as z internetu je vypnuty. V pfipadé, Ze je tento parametr
zapnuty, €as bude pfepsan ¢asem z NTP serveru nebo z ¢asové sluZby My2N.

5.1.7 api system timezone

Funkce /api/system/timezone slouZi k ziskani informaci o Casové zoné zafizeni nebo k
nastaveni Casové zény.

Pro tuto funkci lze pouzit metodu GET k ziskani informaci nebo PUT k nahrani konfigurace.
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Metoda GET

Funkce je sou€asti sluzby System a v pfipadé pouziti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (sledovani).

Pro metodu GET nejsou definovany Zadné parametry.

Odpovéd je ve formatu application/json a obsahuje informace, zda je tato zéna nastavena
automaticky a jaka €asova zdna je nastavena. V pfipadé, Ze je Casova zona zadana manualni
volbou, je v parametru custom zobrazeno pravidlo, podle kterého byla zéna nastavena.

Piklad

GET /api/system/timezone

{
"success'": true,
"result": {
"automatic": true,
"zone": "America/Los Angeles"
3
3
nebo
{
"success": true,
"result": {
"automatic": false
"zone": '"custom",
"custom": "UTC-08:00"
3
3
Metoda PUT

Funkce je sou€asti sluzby System a v pfipadé pouziti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).

Parametry poZadavku pro metodu PUT:

Parametr Popis

automati Onebol

¢ PFi vyplnéni hodnoty true (1) se dalSi parametry nezadavaji.

zone Definuje zonu. Lze zadat bud nazev zény nebo "custom" pro umoZzZnéni

manualniho zadani zény.

Seznam nazvl z6n je na endpointu 5.1.8 api system timezone caps.
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Parametr Popis

custom Definuje zoénu vlastnim zapsanim ve formatu UTC-08:00, UTC+03:00 apod.

Je moZné pouZzit pouze pfi zone="custom".

Piklad

PUT /api/system/timezone?automatic=0&zone=custom&custom=UTC-08:00
{
"success" : true

}

5.1.8 api system timezone caps

Funkce api/system/timezone/caps vraci seznam dostupnych ¢asovych zon.
Pro tuto funkci lze pouzit metody GET nebo POST.

Funkce nema zadné parametry.

Odpoveéd je ve formatu application/json.

GET /api/system/timezone/caps
{

"success": true,

"result": {

"timezones": [
"Africa/Abidjan",
"Africa/Accra",
"Africa/Bissau",
"Africa/Monrovia",
"Africa/Sao_Tome",
"America/Danmarkshavn",
"Antarctica/Troll",
"Atlantic/Canary",
"Atlantic/Faroe",
"Atlantic/Madeira",
"Atlantic/Reykjavik",
"Etc/GMT",

"Etc/UCT",
"Etc/UTC",
"Europe/Lisbon",
"Europe/London",
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5.2 api firmware

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/
firmware.

+ 5.2.1 api firmware
« 5.2.2 apifirmware apply
« 5.2.3 api firmware reject

5.2.1 api firmware
Funkce api/firmware umozZnuje nahrat soubor s firmwarem za u€elem upgradovani nebo
downgradovani.
Metody
. PUT

SluZby a privilegia
« SluZby: Systém API
« Privilegia: Systém - fizeni

PozZadavek PUT

PoZadavek obsahuje soubor ve formatu multipart/form-data.
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Tabulka 1. Parametry poZadavku

Paramet
r

blob-
fw

Ano

Povinny

Ocekavané
hodnoty

platny
firmwarovy
binarni soubor

Pfiklad pozadavku PUT

http://192.168.1.1/api/firmware

Odpovéd na PUT

HTTP API manual pro zafizeni 2N

Vychozi hodnota Popis

- Soubor s firmwarem

Odpoveéd je ve formatu application/json. Obsahuje kliCe success a result.
Hodnota result obsahuje rlizné kli¢e popsané v nasleduijici tabulce.

Tabulka 2. Kli¢e odpovédi JSON

version

downgrade

note

Typické vracené
hodnoty

nahodny
identifikator (8
HEX znak()

Ret&zec s
identifikaci verze

major.minor.pat
ch.build.id

true nebo
false

Retézecs
nahradnimi
znaky (URL
kédovani)

Popis

Obsahuje nahodny identifikator nahraného souboru s
firmwarem. Identifikator musi byt pouzit k potvrzeni
nahraného firmwaru pomoci funkce api/firmware/
apply nebo k odmitnuti nahraného firmwaru pomoci
funkce api/firmware/reject.

Obsahuje identifikaci verze nahraného firmwaru.

Tento pfiznak je true, jestliZe ma nahrany firmware
nizSi verzi, nezZ je prave v zafizeni.

Obsahuje aktualizaCni zpravu pro nahrany firmware
(napf. varovani pfed velkymi zmé&nami).
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Pfiklad odpovédi na PUT

{ "success" : true, "result" : { "fileId" : "7d6adfle", "version" : "2.32.4.41.2",
"downgrade" : false, "note" : "EN:\r\nVER=2.20.0\r\nSome changes associated with the
downgrade to a lower version result in a loss of original settings in a certain part
of configuration.\r\n\r\nx All the cards installed in the *xxDirectory \/ Access
cards*xx menu are moved to the *xDirectory \/ Users** menu as new users upon firmware
upgrade. Each user 1is automatically named as !Visitor #n, where n gives the user
number in the list. This change s drreversible upon downgrade.\r\n* Service cards
are now available in the xxHardware \/ Card readerxx menu.\r\nx All the user

access ... ... ... \UG43F\uO440\UO43E\uO444\u0438\u043B\u0435\u043C
\UO43F\UO43E\u043B\ud44C\u0437\UO43E\u0432\u0430\u0442\u0435\u043B\ud44F.

\r\n\r\n" } }

Vratit se mohou tyto konkrétni chybové kody:

* Error code 12
« param ="blob-fw"
« popis ="neplatna hodnota parametru"
« Nahrany firmware neodpovida poZadavklm (neplatny soubor, firmware pro
jiné zafizeni...)
* Error code 19
« popis ="verze souboru je niz8i neZ pozadovana minimalni verze"
« Nahrany firmware ma nizSi verzi, nez je pro zafizeni povolena.

& Upozornéni

Zarizeni neodpovida na pozadavky na nahrani dalSiho firmwaru, kdyZ v ném existuje
pfedchozi verze. Nejprve s pomoci funkce api/firmware/reject odmitnéte pfedchozi
verzi firmwaru a pak nahrajte jinou. Nahrany firmware bude za 5 minut automaticky
odmitnut, pokud se nepouZzije.

5.2.2 api firmware apply

Funkce api/firmware/apply slouZi k potvrzeni nahraného firmwaru a provedeni upgradu/
downgradu zafizeni.

Metody

« GET
« POST

Skupiny sluZeb a privilegii

+ Sluzby: System API
« Privilegia: Systém - fizeni
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Pozadavek GET nebo POST

Pozadavek obsahuje soubor v URL.

Tabulka 1. Parametry poZadavku

Paramet Povinny Odekavané Vychozi hodnota Popis
r hodnoty
fileid Ano Identifikator - Tento parametr se musi
firmwarového shodovat s identifikatorem
souboru aktualné nahraného
firmwaru.

Pfiklad poZadavku GET nebo POST

http://192.168.1.1/api/firmware/apply?fileid=7d6adf16

Odpoveéd na GET nebo POST

Odpovéd je ve formatu application/json. Obsahuje kli€ success. Je-li success true, firmware je
pouZzit a zafizeni je upgradovano/downgradovano.

Pfiklad odpovédi na GET nebo POST

{ "success" : true }

Vratit se mohou tyto konkrétni chybové kody:

e Error code 12
« parametr = "fileid"
« popis ="neplatny parametr"
« Identifikator souboru je neplatny (napf. obsahuje jiné nez hexadecimalni
znaky).
 Error code 14
« popis ="novy firmware nenalezen"
« Neni nahran Zadny firmwarovy soubor s timto fileid.
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5.2.3 api firmware reject
Funkce api/firmware/reject slouzi k odmitnuti nahraného souboru s firmwarem.
Metody

o GET
« POST

Sluzby a privilegia
+ Sluzby: System API
« Privilegia: Systém - Rizeni

Pozadavek PUT

PoZadavek obsahuje soubor v URL.

Tabulka 1. Parametry pozadavku

Paramet Povinny Ocekavané Vychozi hodnota Popis
r hodnoty
fileld Ano Identifikator - Tento parametr se musi
firmwarového shodovat s identifikatorem
souboru aktualné nahraného
firmwaru.

Pfiklad poZzadavku GET nebo POST

http://192.168.1.1/api/firmware/reject?fileld=7d6adf16

Odpovéd na GET nebo POST

Odpoveéd je ve formatu application/json. Obsahuje kli€ success. Je-li success true, firmware je
odmitnut a s pomoci funkce api/firmware je moZno nahrat novy soubor.
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Pfiklad odpovédi na GET nebo POST

{ "success" : true }

Vratit se mohou tyto konkrétni chybové kody:
« Error code 12

+ parametr ="fileld"
« popis = "neplatny parametr"
« Identifikator souboru je neplatny (napf. obsahuje jiné nez hexadecimalni znaky).

e Error code 14

« popis ="novy firmware nenalezen"
« Neni nahran zadny firmwarovy soubor s timto fileld.
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& Upozornéni

« Zafizeni neodpovida na poZadavky api/firmware na nahrani dalSiho firmwaru,
kdyZ v ném existuje pfedchozi verze. Nejprve s pomoci funkce api/firmware/
reject odmitnéte predchozi verzi firmwaru a pak nahrajte jinou. Nahrany firmware
bude za 5 minut automaticky odmitnut, pokud se nepouZzije.

5.3 api config

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/config.

+ 5.3.1 api config
« 5.3.2 api config factoryreset
« 5.3.3 api config holidays

5.3.1 api config
Funkce /api/config slouZi k uploadu nebo downloadu konfigurace zafizeni.

Funkce je soucasti sluZzby System a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).

Pro tuto funkci lze pouzit metody GET nebo POST pro download konfigurace nebo
metodu PUT pro upload konfigurace.

Parametry poZadavku pro metodu PUT:

Parametr Popis

blob-cfg Povinny parametr obsahujici konfiguraci zafizeni (ve formatu
XML).
Pro metody GET/POST nejsou definovany Zadné parametry.

V pfipadé downloadu konfigurace je odpovéd ve formatuapplication/xmla obsahuje
kompletni konfigura¢ni soubor zafizeni.

Funkce /api/config s pouzitim metody PUT provadi upload konfigurace se zpoZdénim cca 15 s,
béhem tohoto intervalu se zafizeni nesmi resetovat ani vypinat.
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Priklad:

GET /api/config
<?xml version="1.0" encoding="UTF-8"?>
<l--
Product name: 2N IP Vario
Serial number: 08-1860-0035
Software version: 2.10.0.19.2
Hardware version: 535v1
Bootloader version: 2.10.0.19.1
Display: No
Card reader: No
-=>
<DeviceDatabase Version="4">
<Network>
<DhcpEnabled>1</DhcpEnabled>

V pfipadé uploadu konfigurace je odpovéd ve formatu application/json a neobsahuje Zadné
dalSi parametry.

PFiklad:

PUT /api/config
{

"success" : true

}

A Upozornéni

« Po pfechodu na verzi 2.24 dojde ke zruSeni pozic uzivatelll v adresafi. PFi
aktualizaci adresare je nejprve potfeba stahnout sou¢asnou konfiguraci, v této
konfiguraci provést poZzadované zmény a poté znovu nahrat.

« PfinedodrZeni postupu mliZe dojit ke ztraté dat.

5.3.2 api config factoryreset

Funce /api/config/factoryreset nastavi vSechny parametry interkomu do vychoziho stavu. Tato
funkce je shodna se stejnojmennou funkci webového konfigura€niho rozhrani Systém / Udrzba
- Vychozi nastaveni.

Funkce je souCasti sluzby System a v pfipadé pouZiti autentizace je nutné, aby uzivatel mél
pfitazené privilegium Systém (Fizeni).

Pro tuto funkci lze pouzit metody GET nebo POST.
Tabulka 1. KliCe poZadavku JSON
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Nazev Povin  Oc&ekavané Vychozi Popis
klice ny hodnoty hodnota
section  ne network N/A PouZiti tohoto parametru vrati do

vychoziho stavu také hodnoty vSech
sitovych nastaveni (vCetné certifikat().

Pokud neni parametr zadan, vrati se do
vychoziho nastaveni veSkera konfigurace
vyjma sitovych nastaveni.

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.

Funkce /api/config/factoryreset nastavuje interkom do vychoziho stavu se zpoZdénim cca 15 s,
béhem tohoto intervalu se interkom nesmi resetovat ani vypinat.

Pfiklad:

GET /api/config/factoryreset
{

"success" : true

}

5.3.3 api config holidays
Funkce [api/config/holidays slouzi k vytvafeni/nastavovani seznamu svatkd.

Funkce je souCasti sluzby System a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).

Pro tuto funkci lze pouzit metodu GET nebo PUT.
Pro metodu GET nejsou definovany Zadné parametry.

Parametry poZadavku pro metodu PUT:

Parametr Popis

blob-json Povinny parametr obsahujici definici svatkd (JSON)

Odpovéd pro metodu GET je ve formatu application/json a obsahuje pole svatkU. Data jsou ve
formatu DD/MM[/YYYY], pfiCemZ rok se uvadi, kdyZ svatek plati jen pro zadany rok.

GET /api/config/holidays

{

"success" : true,
"result" : { "dates": [ "01\/01", "24\/12", "01\/04\/2018" ] }
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Format JSON pro metodu PUT je stejny jako pro vysledek metody GET.

{ "dates": [ "o1\/01", "24\/12", "01\/04\/2018" ] }

Odpovéd pro metodu PUT je ve formatu application/json a neobsahuje zadné dalSi parametry.
PUT /api/config/holidays

{ "success'": true

}

5.4 api switch
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/switch.

« 5.4.1 api switch caps
« 5.4.2 api switch status
« 5.4.3 api switch ctrl

5.4.1 api switch caps

Funkce [api/switch/caps vraci aktudlni nastaveni a moZnosti fizeni spinacl. Funkce ma
volitelny parametr switch, ktery urCuje spinac€, jehoz vlastnosti a nastaveni se maji vratit. Pokud
parametr switch neni uveden, funkce vraci stav vSech spinacu.

Funkce je sou€asti sluzby Switch a v pfipadé pouZziti autentizace je nutné, aby uZivatel mél
pfitazené privilegium Spinace (sledovani).

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:
Parametr Popis

.’

switch Volitelny parametr definujici €islo spinaCe (obvykle 1 az 4).

Odpoveéd je ve formatu application/json a obsahuje seznam spinacll (pole switches) a jejich
aktualni nastaveni. V pfipadé pouziti parametru switch obsahuje pole switches pravé jednu
poloZku.

Parametr Popis

switch ID spinacCe (1 az 4)
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Parametr
enabled
mode
switchOnDuration
type
Pfiklad:

GET /api/switch/caps
{

"success" : true,
"result" : {
"switches" : [
{
"switch" : 1,
"enabled" : true,
"mode" : "monostable",
"switchOnDuration"
"type" : "normal"
1,
{
"switch" : 2,
"enabled" : true,
"mode" : "monostable",
"switchOnDuration"
"type" : "normal"
1,
{
"switch" : 3,
"enabled" : false
1,
{
"switch" : 4,
"enabled" : false
}
]
}

HTTP API manual pro zafizeni 2N

Popis

Rizeni spinae je povoleno v konfigura&nim webovém
rozhrani.

Nastaveny rezim spinaCe (monostable, bistable)

Doba sepnuti spinaCe v sekundach (jen pro
monostabilni rezim)

Typ spinaCe (normal, security)
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5.4.2 api switch status

Funkce api/switch/status vraci aktualni stavy spinacu.

Skupiny sluZeb a privilegii

+ Skupina sluzeb je Switch.
« Skupina privilegii je SpinaCe - fizeni.

Metody

o GET
« POST

Pozadavek

PoZadavek obsahuje parametry ve formatu URL (nebo application/x-www-form-
urlencoded pfi pouziti POST).

Tabulka 1. Parametry pozadavku

Nazev Povin Od&ekavané Vyc Popis
param ny hodnoty hoz
etru i
hod
not
a
switc No celé Cislo - Definuje spinac, jehoZ stav ma byt vracen. Funkce api/
h definujici switch/caps mUzZe slouZit ke zjiSténi poCtu spinacl
spinac urCitého zafizeni. JestliZe je tento parametr vynechan,
(obvykle 1 vrati se stav vSech spinacu.
az4)
Pfiklad poZadavku

URL: https://192.168.1.1/api/switch/status?switch=1
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Odpoveéd’

Usp&3na odpovéd je ve forméatu application/json. Obsahuje dva JSON kli¢e success a result,
ktery obsahuje kli¢ switches (stavové informace jednotlivych spinact jsou v poli s jednim az
Ctyfmi prvky).

Tabulka 2. Kli¢e JSON odpoveédi switches

Kii Typické Popis

¢é vracené
hodnoty

s celé Definuje, ke kterému spinacCi se stav vztahuje.

wi Cislo

tc (obvykle

h 1az4)

ac true Definuje aktualni stav spinacCe (true - spinac je sepnuty, false - spinac je

ti  nebo vypnuty).

ve false

lo true Definuje, zda je spinaC€ uzamceny, nebo ne (true - spina€ je uzam€eny ve

ck nebo vypnutém stavu a neda se ovladat, false - spinaC je odemceny a da se

ed false normalné ovladat). UzamC€eni ma pfednost pfed pfidrzenim spinace - tj.
kdyZ je spinaC souCasné uzamceny a pfidrzeny, je vypnuty a neda se
ovladat.

he true Definuje, zda je spina€ pfidrZeny, nebo ne (true - spinac je pfidrzen v

ld nebo sepnutém stavu a neda se ovladat, false - spinac€ je uvolnén a da se

false normalné ovladat). UzamC€eni ma pfednost pfed pfidrzenim spinace - tj.
kdyZ je spinaC souCasné uzamceny a pfidrzeny, je vypnuty a neda se
ovladat.
Piiklad odpovédi
GET /api/switch/status { "success" : true, "result" : { "switches" : [ { "switch" : 1,
"active" : true "locked" : false "held" : true }, { "switch" : 2, "active" : false

"locked" : false "held" : false }, { "switch" : 3, "active" : false "locked" : true

"held" : false }, { "switch" : 4, "active" : false "locked" : true "held" : true } ]

2
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Mohou se vyskytnout rlizné chyby (napf. chyb&jici povinny parametr). Chyby se vraceji ve
formatu .json s odpovédnim kédem 200.

5.4.3 api switch ctrl

w~

Funkce [api/switch/ctrl se pouZiva k ovladani spinacu.

Skupiny sluZeb a privilegii

+ Skupina sluzeb je Switch.

« Skupina privilegii je Spinace (fizeni).

Metody

o GET
« POST

PoZadavek

PoZadavek obsahuje parametry ve formatu URL (nebo application/x-www-form-
urlencoded pfi pouZziti POST).

Tabulka 1. Parametry poZadavku

Naze
v
para
metr
u

swit
ch

Povinny

Ano

Océekavané
hodnoty

Celé Cislo
definujici
spinac
(obvykle 1 az
4)

Vyc
hozi
hod
nota

Popis

Definuje, ktery spina€ ma byt ovladan. Funkce api/
switch/caps mUiZe slouZit ke zjiSténi poCtu
spinacl urcitého zafizeni.
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Naze Povinny Od&ekavané Vyc  Popis
v hodnoty hozi
para hod
metr nota
u
acti  Ano Retézec - Definuje, ktery pfikaz bude pro spinac€ pouZit. Lze
on definujici pouZit tyto pfikazy:
pfikaz

« on - sepnuti spinaCe

« off - vypnuti spinaCe

« trigger - sepnuti monostabilniho
spinacCe, preklopeni stavu bistabilniho
spinace

+ lock - uzamceni spinace (uzamceny
spinac je vypnuty a neda se ovladat)

« unlock - odemknuti spinaCe (povoleni
normalniho provozu)

+ hold - pridrZeni sepnutého spinace
(pfidrzeny spinac je sepnuty, ale neda se
ovladat), jestliZe je spina€ uzamcen a
zaroven pfidrzen, je vypnuty

+ release - uvolnéni spinace z pfidrzeni
(povoleni normalniho provozu)

resp Ne Retézec - Zafizeni vrati text uvedeny v tomto parametru
onse definujici text, misto standardni odpovédi JSON.

ktery ma byt

vracen misto

standardni
odpovédi
JSON
time Ne Rozsahv - Definuje dobu v sekundach, po které se spina€ po
out (zad4v sekundach 1- pfijeti pfikazu hold automaticky opét uvolni.
4 se pfi 86 400.
pouziti
parame
tru
action
=hold)
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Pfiklad pozadavku

URL: https://192.168.1.1/api/switch/ctrl?switch=4&action=trigger&response=TEST

Odpovéd

Usp&3na odpoved je ve forméatu application/json (pokud neni v parametru response uveden
jiny text odpovédi).

Tabulka 2. KliCe odpovédi JSON
Kli  Typické Popis

¢ vracené

hodnoty
su true JestliZe byl pfikaz proveden spravné, je vracena hodnota true, a jestlize
cc  nebo nebylo moZno dosahnout poZadovaného stavu, je false (napf. kdyZ je

es false spina¢ uzamcen a poZadovanym stavem byl sepnuty spinac).

Pfiklad odpovédi

{ "success": true }

KdyZ je vracena hodnota false, odpovéd obsahuje dalSi informace. Chybovy kod 14, "akce se
nezdafila", znamena, Ze nebylo moZno dosahnout poZadovaného vysledku (napf. kdyZ je
spinaC uzamcen a byla poZzadovana akce action=on). Pfikaz ke zméné typu operace (tj.
pfidrzeni, uzamceni) bude vZdy Usp&Sny, protoZe typ operace se da zménit kdykoli s vyjimkou
pfipadu, kdy je spinaC zakazan (zafizeni v takovém pfipadé vrati na vSechny pfikazy chybu 14).

5.5apiio
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZzbu api/io.

« 5.5.1apiiocaps
« 5.5.2 apiio status
« 5.5.3 apiio ctrl
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5.5.1 apiio caps

Funkce [api/io/caps vraci seznam dostupnych hardwarovych vstup( a vystupl zafizeni (portU).
Funkce ma volitelny parametr port, ktery ur€uje vstup/vystup, jehoz vlastnosti se maji vratit.
Pokud parametr port neni uveden, funkce vraci seznam vSech vstupl a vstupd.

Funkce je souCasti sluzbyl/O a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Vstupy a vystupy - sledovani.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis

Port Volitelny parametr definujici identifikator vstupu nebo
vystupu.

Odpovéd je ve formatu application/json a obsahuje seznam portl (pole ports) a jejich aktualni
nastaveni. V pfipadé pouZiti parametru port obsahuje pole ports pravé jednu poloZku.

Parametr Popis
port Identifikator vstupu nebo vystupu
type Typ (input - pro digitalni vstupy, output - pro digitalni
vystupy)

Pfiklad:

GET /api/io/caps

{
"success" : true,
"result" : {
"ports" : [
{
"port" : "relayl",
"type" : "output"
1,
{
"port" : "relay2",
"type" : "output"
}
]
}
}
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5.5.2 apiio status

Funkce /api/io/status vraci aktualni stav logickych vstupl a vystupl zafizeni (port{). Funkce ma
volitelny parametr port, ktery urCuje vstup/vystup, jehoZ stav se ma vratit. Pokud
parametr port neni uveden, funkce vraci stav vSech vstupt a vystupd.

Funkce je souCasti sluzbyl/O a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Vstupy a vystupy - sledovani.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis

port Volitelny parametr definujici identifikator vstupu nebo vystupu.
Identifikatory dostupnych vstupl a vystupU lze ziskat pomoci
funkce [api/io/caps.

Odpovéd je ve formatu application/json a obsahuje seznam portl (pole ports) a jejich aktualni
stav (poloZka state). V pfipadé pouziti parametru port obsahuje pole ports pravé jednu
poloZku.

PFiklad:

GET /api/io/status

{
"success" : true,
"result" : {
"ports" : [
{
"port" : "relayl",
"state" : 0O
1,
{
"port" : "relay2",
"state" : 0O
}
]
}
}

5.5.3 apiio ctrl

Funkce /apifio/ctrl fidi stav logickych vystupu zafizeni. Funkce ma povinny parametr port, ktery
urCuje Fizeny vystup a povinny parametr action definujici akci provedenou nad spinacem
(sepnuti, vypnuti).

52 /201



HTTP API manual pro zafizeni 2N

Funkce je souCasti sluzbyl/O a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Vstupy a vystupy - Fizeni.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis
port Povinny parametr definujici identifikator vstupu nebo vystupu.
Identifikatory dostupnych vstupl a vystupU lze ziskat pomoci
funkce [api/io/caps.
action Povinny parametr definujici akci (on - sepnuti vystupu, log.1, off

- vypnuti vystupu, log.0).

response Nepovinny parametr umoznujici modifikovat odpovéd
interkomu tak, aby neobsahovala JSON zpravu, ale obyCejny text
odpovidajici tomuto parametru.

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:
GET /api/io/ctr1?port=relayl&action=on

{

"success" : true

}

V pfipadé pouZziti parametru response odpovéd interkomu neobsahuje zpravy json, server vraci
odpovéd typu text/plain se zadanym textem (zadany text mdZe byt prazdny).

Pfiklad:

GET /api/io/ctr1?port=relayl&action=on&response=text
text

GET /api/io/ctrl?port=relayl&action=on&response=

5.6 api phone

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/
phone.
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+ 5.6.1 api phone status
+ 5.6.2 api phone calllog
+ 5.6.3 api phone config

5.6.1 api phone status
Funkce /api/phone/status slouZi k ziskani aktualniho stavu SIP u¢td zafizeni.

Funkce je soucasti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uzivatel mél
pfifazené privilegium Telefon/hovory - sledovani.

Pro tuto funkci lze pouZit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis

account Volitelny parametr definujici identifikator SIP U¢tu (1 nebo 2).
Pokud parametr neni uveden, funkce vraci stav vSech SIP u¢td.

Odpovéd je ve formatu application/json a obsahuje seznam SIP (¢t zafizeni (pole accounts) a

jejich aktualni stav. V pfipadé pouziti parametru account obsahuje pole accounts pravé jednu
polozZku.

Parametr Popis
account Jednoznac€ny identifikator SIP U¢tu (1 nebo 2).
enabled Signalizuje, zda je SIP UCet povolen.
sipNumber Telefonni &islo SIP uctu.
registrationEnabled Signalizuje, zda ma SIP UCet povolenou registraci.
registered Signalizuje, zda je GCet Usp&3neé zaregistrovan u SIP registraru.
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Priklad:

GET /api/phone/status GET /api/phone/status
{

"success" : true,
"result" : {
"accounts" : [

{
"account" : 1,
"enabled" : true,
"sipNumber" : "5207",
"registrationEnabled" : true,
"registered" : true,
"registerTime" : 1663585547

"account" : 2,

"enabled" : false,
"sipNumber" : "",
"registrationEnabled" : true,
"registered" : false

5.6.2 api phone calllog

Funkce /api/phone/calllog umoZiuje stahovat nebo mazat vSechny nebo vybrané zaznamy
hovord.

Funkce je sou€asti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfitazené privilegium Telefon/hovory - sledovani.

Pfehled zaznamU zobrazuje informace:

« Typ volani
« PrFichozi volani (spojené nebo odmitnuté)
« ZmeSkané volani (pfichozi nevyzvednuté)
« Vyzvednuto jinde (pfichozi vyzvednuté na jiném zafizeni)
« Odchozi volani (bez ohledu na vysledek)
« Zvonkové tlaCitko
« Typ kontaktu (nastaveni ikony kontaktu)
« ID volaného/volajiciho
« Datum a €as volani

Metoda GET nebo POST

Funkce nema zadné parametry.
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Odpovéd je ve formatu application/json a obsahuje aktualni stav zafizeni:
Parametr Popis

id Jednoznacna identifikace zaznamu.

callType Specifikuje typ volani.

« incoming

« outgoing

» missed

 voicemail

« completedElsewhere
« zvonkové tlacitko

devType Interni identifikator zafizeni.

name Specifikuje jméno uZivatele z telefonniho seznamu.
date Datum zaznamu volani.

duration Definuje dobu volani v sekundach.

Zaznamy jsou sefazené od nejnovéjSiho k nejstarSimu podle absolutniho €asu vytvofeného
zaznamu.

& Upozornéni

« Poleje prazdné v pfipadé, Ze nejsou k dispozici Zadné zaznamy.
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Priklad:
{
"success" : true,
"result" : {
"callLog" : [
{
"id" : ID,
"callType" : "dincoming",
"devType" : "2-14-0-0",
"name" : "Franta Vomacka",
"date" : "2027-11-06T12:23:527",
"duration": 1514
s
{
"id" : ID,
"callType" : "dincoming",
"devType" : "4-13-1-2",
"name" : "Pepa VonaSek",
"date" : "2027-12-06T12:23:527",
"duration": 15
s
]
}
}
Zvonkové tladitko
{
"success" : true,
"result" : {
"callLog" : [
{
"id" : 1ID,
"callType" : "doorbell",
"date" : "2027-11-06T12:23:52Z"
1
]
}
}

Metoda DELETE

Funkce je sou€asti sluzby Phone/Call API a v pfipad€ pouZiti autentizace je nutné, aby uZivatel
mél pfifazené privilegium Phone/Call Access Control.

Parametry poZadavku:
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Parametr Popis

id Jednozna€na identifikace zaznamu, ktery bude smazan.

Pfiklad:

{

"success" : false,
"error" : {
"code" : 12,
"param" : "id",
"description" : "record not found"
}
}

5.6.3 api phone config
Funkce /api/phone/config slouZi ke sledovani a kontrolovani nastaveni SIP GCtQ.
U této funkce lze pouzit metodu GET pro staZeni a PUT pro nahrani konfigurace.

Funkce je soucCasti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uzZivatel mél
pfifazené privilegium Telefon/hovory - sledovani pro metodu GET a Telefon/hovory - Fizeni
pro metodu PUT.

Metoda GET

Parametry poZadavku:

Parametr Popis

account Volitelny parametr definujici identifikator SIP G€tu (1 nebo 2).
Pokud parametr neni uveden, funkce vraci stav vSech SIP G¢t0.

Pro metodu GET je odpovéd ve formatu application/json a obsahuje seznam SIP G¢td zafizeni

(pole accounts) a jejich aktualni stav. V pfipadé pouziti specifikovani G€tu parametrem account
odpovéd obsahuje jen informace o daném Gctu.

& Upozornéni

« Zafizeni z bezpe€nostnich dlivod( nevraci heslo pfi pouZiti metody GET.
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Priklad:

GET /api/phone/config
{
"success'": true,
"result": {
"accounts": [
{
"account": 1,
"enabled": false,
"displayName": "",
"sipNumber": "",
"domainﬂ: "H’
"domainPort": "",
"authIdH: "H’
"proxyAddress": "",
"proxyPort" conn ,
"registrationEnabled": false,
"registrarAddress": "",
"registrarPort": "",
"answerMode": "1"

"account": 2,
"enabled": false,
"displayName": "",
"sipNumber": "",
"domainﬂ: HH,
"domainPort": "",
"authIdH: HH,
"proxyAddress": "",
"proxyPort'": "',
"registrationEnabled": false,
"registrarAddress": "",
"registrarPort": "",
"answerMode": "1"

}

Metoda PUT

Parametry poZadavku:

Parametr Popis

blob-json Povinny parametr obsahujici konfiguraci SIP uctl (ve
formatu JSON).
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Pro metodu PUT je povinny parametr blob-json, ktery m{iZe obsahovat vSechny parametry
z pole accounts ze souboru ziskaného metodou GET. Kromé povinného parametru account

Mo WM e

kaZzdého uCtu v uploadovaném JSON souboru je moZné specifikovat parametr password a
zadat heslo voteviené podobé. Tento parametr neni zbezpe€nostnich dlivodl soulasti
odpovédi na metodu GET. Odpovéd je ve formatu application/json. Pokud se pfi ovéfovani
vyskytne chyba, cely proces skonéi nelispéSné a Zadny z parametrli nebude pouZit.

Pfiklad:

PUT /api/phone/config
{

"success'": true,

}

Parametry z databaze odpovidaji parametrlim v JSON souboru nasledovné:

Parametr z databaze JSON parametr Dopliikové informace
Phone.Sip account Cislovéni zatina od 1, ne od 0.

Phone.Sip.Enabl  enabled
ed

Phone.Sip.User.D displayName
isplayName

Phone.Sip.User.l sipNumber

d

Phone.Sip.User.A authid Pokud zlstane parametr prazdny, bude parametr
uthid Phone.Sip.User.ld pouZit misto ngj.
Phone.Sip.User.P password V oteviené podobé - lze do zafizeni nahrat pouze
asswordString pomoci funkce PUT, ale nelze jej ziskat pomoci

funkce GET.

Phone.Sip.Client. domain
Domain
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Parametr z databaze JSON parametr Dopliikové informace

Phone.Sip.Client. domainPort
Port

Phone.Sip.Proxy. proxyAddress
Address

Phone.Sip.Proxy. proxyPort
Port

Phone.Sip.Regist registrationEnabl
rar.Enabled ed

Phone.Sip.Regist registrarAddress
rar.Address

Phone.Sip.Regist registrarPort
rar.Port

Phone.Sip.Misc.A answerMode
nswerMode

5.7 api call

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/call.

« 5.7.1 api call status
« 5.7.2 api call dial

« 5.7.3 api call answer
« 5.7.4 api call hangup

5.7.1 api call status

Funkce /api/call/status slouZi k ziskani aktudlni stavu probihajicich telefonniho hovor(. Funkce
vraci seznam probihajicich hovord a jejich parametry.

Funkce je soucCasti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uzivatel mél
pfifazené privilegium Telefon/hovory - sledovani.

Pro tuto funkci lze pouzit metody GET nebo POST.
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Parametry poZadavku:

Parametr Popis

session Volitelny parametr obsahujici identifikator hovoru, jehoz stav se
ma vratit. Pokud parametr neni uveden, funkce vraci stav vSech
probihajicich hovord.

Odpovéd je ve formatuapplication/jsona obsahuje seznam probihajicich hovor(
(pole sessions) a jejich aktualni stav. V pfipadé pouziti parametru session obsahuje
pole sessions pravé jednu poloZku. Pokud aktualné neprobiha Zadny hovor, pole sessions je
prazdné.

Parametr Popis
session Identifikator hovoru.
direction Smér hovoru (incoming - pfichozi, outgoing -
odchozi)
state Stav hovoru (connecting, ringing, connected)

Pfiklad:

GET /api/call/status

{
"success" : true,
"result" : {
"sessions" : [
{
"session" : 1,
"direction" : "outgoing",
"state" : "ringing"
3
]
3

5.7.2 api call dial

Funkce /api/call/dial umoZiuje iniciovat novy odchozi hovor na zvolené telefonni €islo nebo sip
uri pomoci parametru number nebo na jednoho Ci vice uZivateldl pomoci parametru users.
Pfikaz smi obsahovat pouze jeden z uvedenych parametr(, v opaéném pfipadé bude vracena
odpovéd s chybovym hlaSenim.
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Funkce je souCasti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Telefon/hovory - fizeni.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis
number Povinny parametr specifikujici cilové telefonni €islo nebo sip uri.
users Seznam uuid (unikatni ID) uZivatel(l oddélenymi Carkami.

Odpoveéd je ve formatu application/json a obsahuje informace o vytvofeném odchozim hovoru.

Parametr Popis

session Identifikator hovoru, ktery lze pouzit napf. pro sledovani
hovoru pomoci funkce [api/call/status, pfip. pro ukonceni
hovoru funkci fapi/call/hangup.

Pfiklad:

GET /api/call/dial?number=sip:1234@10.0.23.194

{
"success" : true,
"result" : {
"session" : 2
}
}

5.7.3 api call answer
Funkce /api/call/answer umoZiuje vyzvednout probihajici pfichozi hovor (ve stavu ringing).

Funkce je soucCasti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfitazené privilegium Telefon/hovory - fizeni.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis

session Identifikator probihajiciho pfichoziho hovoru.
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Odpovéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/call/answer?session=3

{

"success" : true

}

5.7.4 api call hangup
Funkce /api/call/hangup umoZziuje ukoncCit probihajici pfichozi nebo odchozi hovor.

Funkce je soucCasti sluzby Phone/Call a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Telefon/hovory - fizeni.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Parametr Popis
session Identifikator probihajiciho pfichoziho nebo odchoziho
hovoru.
reason Dlvod ukon&eni hovoru:

"normal" - béZné ukonCeni hovoru (vychozi hodnota)
"rejected" - signalizace odmitnuti hovoru

"busy" - signalizace obsazeni stanice

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/call/hangup?session=4
{

"success" : true

}

5.8 api camera

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/
camera.

« 5.8.1 api camera caps
 5.8.2 api camera snapshot
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5.8.1 api camera caps

Funkce /api/camera/caps vraci seznam moZnych zdrojl videa a variant rozliSeni JPEG snimkd,
které lze stahovat pomoci funkce /api/camera/snapshot.

Funkce je sou€asti sluzby Camera a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Kamera - sledovani.

Pro tuto funkci lze pouZit metody GET nebo POST.
Funkce nema Zadné parametry.

Odpovéd je ve formatu application/json a obsahuje seznam podporovanych rozliSeni JPEG
snimk{ (pole jpegResolution) a seznam dostupnych zdrojl obrazu (pole sources), které lze
pouZit v parametrech funkce [api/camera/snapshot.

Parametr Popis
width, height RozliSeni snimku v pixelech
source Identifikator zdroje obrazu
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Pfiklad:

GET /api/camera/caps

{
"success" : true,
"result" : {
"jpegResolution" : [
{
"width" : 160,
"height" : 120
3,
{
"width" : 176,
"height" : 144
3,
{
"width" : 320,
"height" : 240
3,
{
"width" : 352,
"height" : 272
3,
{
"width" : 352,
"height" : 288
3,
{
"width" : 640,
"height" : 480
}
1,
"sources" : [
{
"source" : "dinternal"
3,
{
"source" : "external"
}
]
}
}

5.8.2 api camera snapshot

HTTP API manual pro zafizeni 2N

Funkce [api/camera/snapshot umoZiuje staZeni obrazku zinterni nebo externi IP kamery
pfipojené k interkomu. Pomoci parametr( |ze specifikovat zdroj obrazku, rozliSeni apod.

Funkce je sou€asti sluZby Camera a v pfipadé pouziti autentizace je nutné, aby uzivatel mél

pfifazené privilegium Kamera - sledovani.
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Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:

Para
met
r

wid

th

hei
ght

sou
rce

fps

tim

Popis

Povinny parametr specifikujici horizontalni rozliSeni JPEG snimku v pixelech.
RozliSeni musi odpovidat jedné z podporovanych variant (viz funkce api/camera/
caps). Pfi zadani nepodporované hodnoty nebude poZadavek proveden.

Povinny parametr specifikujici vertikalni rozliSeni JPEG snimku v pixelech. RozliSeni
snimku musi odpovidat jedné z podporovanych variant (viz funkce api/camera/caps).
Pfi zadani nepodporované hodnoty nebude poZadavek proveden.

Volitelny parametr definujici zdroj videa (internal - interni kamera, external - externi
IP kamera). Pokud parametr neni uveden, je zvolen vychozi zdroj videa uvedeny
v konfiguraénim webovém rozhrani v sekci Hardware / Kamera / Spole€né nastaveni.

Volitelny parametr definujici snimkovou frekvenci. Pokud je parametr nastaven na
hodnotu >= 1, interkom odesila s nastavenou snimkovou frekvenci obrazky metodou
http server push.

Volitelny parametr definujici €as snimku v paméti vratniku. Hodnoty time musi byt v
rozsahu paméti vratniku, tedy <-30, 0> sekund. Pokud je tento parametr pouZit
spole€né s parametrem fps, je parametr fps ignorovan a funkce vrati pouze jeden
snimek.

Pokud je tento parametr pouzit, vraci funkce snimky o maximalnim rozliSeni 1280 x
960 px (width x height). PoZadavky parametr(l width a height na vy$3i hodnoty budou
ignorovany.

Odpovéd je ve formatu image/jpeg pfip. multipart/x-mixed-replace (pro fps >= 1). V pfipadé
chybnych parametrl poZadavku, funkce vraci informaci ve formatu application/json.

Pfiklad:

GET /api/camera/snapshot?width=640&height=480&source=1internal

# nasledujici pfikaz vrati snimek zachyceny 5 sekund pfed voldnim funkce
GET /api/camera/snapshot?width=640&height=480&source=1internal&time=-5
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5.9 api display

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/
display.

« 5.9.1 api display caps
« 5.9.2 api display image

5.9.1 api display caps

Funkce [api/display/caps vraci seznam displejl v zafizeni a jejich vlastnosti. Funkci lze pouzit
pro detekci displeje a ziskani jeho rozliSeni.

Funkce je soucasti sluzby Displej a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Displej - Fizeni.

Pro tuto funkci lze pouZit metody GET nebo POST.
Funkce nema Zadné parametry.

Odpovéd je ve formatu application/json a obsahuje seznam dostupny displejl (pole displays).

Parametr Popis
display Identifikator displeje

resolution RozliSeni displeje v pixelech
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GET /api/display/caps

{
"success" : true,
"result" : {
"displays" : [
{
"display" : "dinternal",
"resolution" : {
"width" : 320,
"height" : 240
3
3
]
3
3

5.9.2 api display image

®
2N IP Style

Funkce /api/display/image umozfiuje modifikovat obsah zobrazovany na displeji zafizeni.
Umozfuje nahrat obrazek, pfip. nahrany obrazek z displeje odstranit. JPEG obrazky s
progresivni kvalitou nejsou podporovany.

Funkce je soucasti sluzby Displej a v pfipadé pouZziti autentizace je nutné, aby uZivatel mél
pfitazené privilegium Displej (Fizeni).

Pro tuto funkci lze pouZit metody PUT nebo DELETE. Metoda PUT slouZi k uploadu obrazku na
displej. Metoda DELETE slouZi k odstranéni dfive uploadovaného obrazku z displeje.

Metoda PUT

Parametry poZadavku:

Para
metr

blob

ima
ge

dura
tion

Popis

Povinny parametr obsahujici obrazek ve formatu JPEG, PNG s rozliSenim daného
displeje 1280 x 800 pixell (viz funkce [api/display/caps). Parametr se uplatni pouze v
pfipadé metody PUT. Progresivni JPEG obrazky nejsou podporovany.

Volitelny parametr. Doba zobrazeni obrazku. Parametr se nastavuje v milisekundach.
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Obrazek lze zobrazit dvéma zpUsoby jako notifikace nebo overlay. Notifikace se zobrazuje na
pfedem definovanou dobu, po které automaticky zmizi. Overlay z(stava na displeji do té doby,
nez je nahrazena jinym obrazkem nebo uzivatel sdm obrazek odstrani.

Pokud HTTP pozadavek neobsahuje volitelny parametr, jedna se o zobrazeni v reZimu overlay,
tj. obrazek nahrany na neurcitou dobu. Pokud je volitelny parametr uveden, obrazek se zobrazi
jako notifikace, ktera se ukon€i po uplynuti nastavené doby. Zobrazeni notifikace je mozné
predCasné ukoncit dotykem displeje.

Nahrava-li se obrazek poprvé, pfenasi se z hlavni jednotky na displej pfes interni sbérnici (coz
mUzZe chvili trvat). V paméti displeje se da uloZit i nékolik obrazkll, a pokud se nékdy takto
uloZené obrazky budou znovu posilat do zafizeni, nebude je jiz tfeba prenaSet pres interni
sbérnici. Misto toho je bude moZno ihned zobrazit na displeji z paméti.

Odpovéd je ve formatu application/json a neobsahuje Zadné parametry.

Parametry obrazku:

Model Rozméry obrazku Podporované formaty

2N° IP Style 1280 x 800 pixeld normalni JPEG (doporuceno), PNG
Upozornéni

« Podporovany JPEG format je JPEG Baseline (neprogresivni kddovani).

Pfiklad:

PUT api/display/image&duration=30000
{

"success" : true

}
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Metoda DELETE

Paramet Popis
r

display Povinny identifikator displeje. Hodnota je nastavena v parametru Hardware /
RozSifujici moduly / Jméno modulu. Pfipadné lze zjistit hodnotu pomoci funkce /
api/display/caps.
Pfiklad:

DELETE /api/display/image

{
"success" : true
}
®
2N |IP Verso

Funkce /api/display/image umozZfiuje modifikovat obsah zobrazovany na displeji zafizeni.
UmoZiuje nahrat, pfip. nahrany obrazek z displeje odstranit. Progresivni JPEG obrazky nejsou
podporovany.

Funkce je soucasti sluzby Displej a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Displej (Fizeni).

Pro tuto funkci lze pouZit metody PUT nebo DELETE. Metoda PUT slouZi k uploadu obrazku na
displej. Metoda DELETE slouZi k odstranéni dfive uploadovaného obrazku z displeje.

Metoda PUT

Parametry poZadavku:

Para Popis
metr

disp Povinny identifikator displeje. Hodnota je nastavena v parametru Hardware /
lay RozSifujici moduly / Jméno modulu. Pfipadné lze hodnotu zjistit pomoci funkce [api/
display/caps.

blob Povinny parametr obsahujici obrazek ve formatu JPEG, BMP, PNG s rozliSenim

- daného displeje 320 x 214 pixeld (viz funkce [api/display/caps). Parametr se uplatni
ima  pouzev pfipadé metody PUT. PoZadavek smi obsahovat pouze jeden z parametr,
ge blob-image nebo blob-video. Progresivni JPEG obrazky nejsou podporovany.
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Para Popis
metr

blob Povinny parametr obsahujici video ve formatu MPEG4 / H264, max. délka 60 s, fps
- max. 15 nahrany v rozliSeni 320 x 214 pixell.PoZadavek smi obsahovat pouze jeden z
vide parametrl, blob-image nebo blob-video.

dura Volitelny parametr. Doba zobrazeni obrazku/pfehravani videa. Parametr se nastavuje
tion v milisekundach.

repe Volitelny parametr. PoCet opakovani pfehrani videa. Parametr se tyka pouze videa.
at

Obrazek lze zobrazit dvéma zplsoby jako notifikace nebo overlay. Notifikace se zobrazuje na
pfedem definovanou dobu, po které automaticky zmizi. Overlay z(stava na displeji do té doby,
neZ je nahrazena jinym obrazkem nebo uzZivatel sam obrazek odstrani.

Pokud HTTP poZadavek neobsahuje ani jeden z vy$e uvedenych parametr(, jednd se o
zobrazeni v reZimu overlay tj. obrazek nahrany na neur€itou dobu. Pokud jsou uvedeny oba
volitelné parametry, zobrazeni notifikace se ukon€i udalosti, ktera nastane dfive. Zobrazeni
notifikace je mozné pfedCasné ukoncit dotykem displeje.

Nahrava-li se obrazek poprvé, pfenasi se z hlavni jednotky na displej pfes interni sbérnici (coz
mUze chvili trvat). V paméti displeje se da ulozit i nékolik obrazk(ll, a pokud se nékdy takto

uloZené obrazky budou znovu posilat do zafizeni, nebude je jiZz tfeba prenaSet pres interni
sbérnici. Misto toho je bude moZno ihned zobrazit na displeji z paméti.

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.

Parametry obrazku:
Model Rozméry obrazku Podporované formaty
2N° IP Verso 320 x 214 pixell normalni JPEG (doporuceno), BMP,
PNG
Upozornéni

« Podporovany JPEG format je JPEG Baseline (neprogresivni kddovani).
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Pfiklad:

api/display/image?display=extl&duration=30000

{
"success" : true
+
Parametry videa:
Model Rozméry videa Podporované formaty
2N° IP Verso 320 x 214 pixell MPEG4 / H264: Baseline profil, level max.

5.2

Metoda DELETE

Paramet Popis
r

display Povinny identifikator displeje. Hodnota je nastavena v parametru Hardware /
RozSifujici moduly / Jméno modulu. Pfipadné lze zjistit hodnotu pomoci funkce /
api/display/caps.
Priklad:

DELETE /api/display/image

{

"success" : true
}

® .
2N [P Vario

Funkce /api/display/image umoZiuje modifikovat obsah zobrazovany na displeji zafizeni.
UmoZnuje nahrat, pfip. nahrany obrazek z displeje odstranit.

Funkce je souCasti sluZby Displej a v pfipadé pouziti autentizace je nutné, aby uzivatel mél
pfifazené privilegium Displej (Fizeni).

Pro tuto funkci lze pouZit metody PUT nebo DELETE. Metoda PUT slouZi k uploadu obrazku na
displej. Metoda DELETE slouZi k odstranéni dfive uploadovaného obrazku z displeje.
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Parametry poZadavku:
Parametr Popis
display Povinny identifikator displeje (internal)
blob-image Povinny parametr obsahujici obrazek v podporovaném

formatu s rozliSenim daného displeje (viz funkce /api/
display/caps). Parametr se uplatni pouze v pfipadé
metody PUT.

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.

Parametry obrdzku:

Model Rozméry obrazku Podporované formaty

2N° IP Vario 320 x 240 pixell JPEG (doporuceno), GIF, BMP
Upozornéni

Podporovany JPEG format je JPEG Baseline (neprogresivni kddovani).

5.9.2.1 Priklady api display image

Uvedené piiklady slouZi jako vzor dat zasilanych z fidici aplikace na displej 2N° IP Verso a 2N° IP
Vario.

Obrazek lze zobrazit dvéma zpUsoby jako notifikace nebo overlay. Oba zplsoby jsou platné

pouze pro model 2N°IP Verso, u modelu 2N’ IP Vario lze obrézek zobrazit pouze pres notifikaci.
Notifikace se zobrazuje na pfedem definovanou dobu, po které automaticky zmizi. Overlay
zlistava na displeji do té doby, nez je nahrazen jinym obrazkem, nebo uZivatel sam obrazek
odstrani.

Parameter *duration* udava dobu zobrazeni obrazku/videa v ms.
Parametr *repeat* udava pocet opakovani videa a u obrazku se ignoruje.

Pokud HTTP poZadavek neobsahuje ani jeden z vySe uvedenych parametr(, jednd se o
zobrazeni v reZimu overlay. Tj. obrazek nahrany na neur€itou dobu. Pokud jsou uvedeny oba
parametry, zobrazeni se ukonci udalosti, ktera nastane dfive. e
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Nahrani obrazku na displej 2N° IP Verso a 2N° IP Vario

& Poznamka

Kazdy z modeld podporuje jiné rozliSeni obrazkd.

Model Rozméry obrazku Podporované formaty
2N° IP Verso 214 x 240 pixell JPEG (doporuceno), BMP, PNG
2N° IP Vario 320 x 240 pixel(l JPEG (doporuceno), GIF, BMP

URL poZadavku: https://10.27.24.15/api/display/image?display=ext1

« Metoda poZadavku: PUT

« Vzdalena adresa: 10.27.24.15:443
« Stavovy kdd: 200 OK

« Verze: HTTP/1.1

HlaviCky odpovédi (95 B)

« Server: HIP2.22.0.31.1
+ Content-Type: application/json
+ Content-Length: 24

HlaviCky poZadavku (494 B)

« Host: 10.27.24.15

+ User-Agent: Mozilla/5.0 (Windows NT 6.1; W...) Gecko/20100101 Firefox/56.0

+ Accept: */*

+ Accept-Language: cs,en-US;q=0.7,en;q=0.3

+ Accept-Encoding: gzip, deflate, br

« Referer: https://10.27.24.15/apitest.html

+ Content-Length: 1325

« Content-Type: multipart/form-data; boundary=...-------------- 258852674219952
+ Cookie: _ga=GA1.1.375392382.1496656977...id=GA1.1.638680516.1507547865
« Connection: keep-alive
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Retézec dotazu

« display: extl
+ duration: 20
» repeat:3

Obsah poZadavku

258852674219952
Content-Disposition: form-data; name="blob-image"; filename="picture.png"

Content-Type: image/png
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Nahrani videa na displej 2N° IP Verso

® Poznamka
Model Rozméry videa Podporované formaty

2N° IP Verso 214 x 240 pixell MPEG4 / H264: Baseline profil, level max. 5.2

URL poZadavku: https://10.27.24.15/api/display/image?display=ext1&duration=20&repeat=3

« Metoda pozadavku: PUT

« Vzdalena adresa: 10.27.24.15:443
« Stavovy kdd: 200 OK

« Verze: HTTP/1.1

HlaviCky odpovédi (95 B)

« Server: HIP2.22.0.31.1
+ Content-Type: application/json
+ Content-Length: 24

HlaviCky pozadavku (516 B)

« Host: 10.27.24.15

+ User-Agent: Mozilla/5.0 (Windows NT 6.1; W...) Gecko/20100101 Firefox/56.0

« Accept: */*

+ Accept-Language: cs,en-US;q=0.7,en;q=0.3

+ Accept-Encoding: gzip, deflate, br

« Referer: https://10.27.24.15/apitest.html

+ Content-Length: 943815

« Content-Type: multipart/form-data; boundary= 14948718218673
+ Cookie: _ga=GA1.1.375392382.1496656977...id=GA1.1.638680516.1507547865

« Connection: keep-alive
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Obsah poZadavku

14948718218673
Content-Disposition: form-data; name="blob-video"; filename="2N_intro.mp4"

Content-Type: video/mp4
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sliced_threads=0 nr=0 decimate=1 interlaced=0 bluray_compat=0 constrained_intra=0
bframes=0 weightp=0 keyint=150 keyint_min=15 scenecut=40 intra_refresh=0
rc_lookahead=30 rc=crf mbtree=1 crf=22.0 qcomp=0.60 gpmin=0 gpmax=69 qpstep=4
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5.10 api log
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/log.

« 5.10.1 api log caps

+ 5.10.2 api log subscribe

+ 5.10.3 api log unsubscribe
+ 5.10.4 api log pull
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5.10.1 api log caps

Funkce /api/log/caps vraci seznam typd podporovanych udalosti, které se na daném zafizeni
zaznamenavaji. Vraceny seznam je v zavislosti na zafizeni podmnozinou kompletniho seznamu
typl udalosti uvedeného v nasledujici tabulce:

Typ udalosti

AccessBlock
ed

AccessLimite
d

AccessTaken

ApiAccessRe
quested

AudioLoopT
est
CallSessionS

tateChanged

CallStateCha
nged

Capabilities
Changed

Popis

Signalizuje blokovani autentizace
uzivatele, zonového kddu, odchodového
tlaCitka REX a pfistupu pomoci registraCni
znacky vozidla na pfistupovém bodu.

Udalost, ktera nastane po zadani 5
neuspéSnych pokusl o autentizaci
uzivatele (karta, kdd, otisk prstu).
Pfistupovy modul bude zablokovan po
dobu 30 sekund i v pfipadé, Ze nasledna
autentizace by byla spravna. Signalizuje
odmitnuti zadaného uZivatele.

PFi pfiloZeni karty v Anti-passback oblasti.

Udalost, kdy byl zaslan pozadavek na /api/
accesspoint/grantaccess s vysledkem
"success" : true.

Signalizuje provedeni automatického
audio loop testu a jeho vysledek.

Udalost popisujici smér, stav hovoru,
adresu, Cislo vytvorené session a kolikaty
hovor se generoval.

Pfi zméné stavu hovoru (ringing,
connected, terminated) indikuje i smér
(pFichozi, odchozi) a identifikaci
protistrany nebo UcCtu SIP.

Signalizuje zménu dostupnych funkci.

Parametry

Stalé

"ap, state"

"ap, type, state"

"ap, session"

"ap, valid"

"result"

"session, state"

"direction, state,
peer, session,
call"

Podminéné

"session,
uuid"

"originator,
info"

"reason,
device,
sipAccount
, sipCallld "
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Typ udalosti

CardHeld

CardEntered

CodeEntered

Configuratio
nChanged

DeviceState
DisplayTouc
hed

DirectoryCh
anged

DirectorySa
ved

DoorOpenTo
oLong

DoorStateCh
anged

DtmfEntered
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Popis

Signalizuje pfiloZeni RFID karty ke CteCce
delSinez4s.

Signalizuje pfiloZeni RFID karty ke CteCce.

Signalizuje zadani kddu uzivatelem
pomoci numerické klavesnice.

Zména nastaveni konfigurace zafizeni.
Systémova udalost generovana pfi
zmeénach stavu zafizeni.

Signalizuje dotyk na displeji.

Zména v adresafi.

UloZeni zmény v adresafi.

Signalizuje dlouhé otevieni dvefi, resp.
nezavieni dvefi do nastavené doby.

Signalizuje zménu stavu dvefi.

Pfijem DTMF kddu v hovoru nebo lokélné
mimo hovor.

Parametry
Stalé Podminéné
"reader, uid, "ap,
valid" session,
direction,
uuid"
"reader, uid, "ap,
valid" session,
direction,
uuid"
"code, valid " "ap,
session,
direction,
input, type,
uuid,
reason"
"state"
"X, Y, dx, dy"
"series" "timestam
pll
"series" "timestam
pll
"state"
"state"
"code, call, valid" "type,
uuid"
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Typ udalosti

DtmfPressed

DtmfSent

ExternalCam
eraStateCha
nged

ErrorStateC
hanged

FingerEnter
ed

FingerEnroll
State

HardwareCh
anged

CheckingCal
l

InputChange
d

KeyPressed

KeyReleased
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Popis

Zadani DTMF kddu v hovoru nebo lokalné
mimo hovor.

Odeslani FTMF kédu v hovoru nebo
lokalné mimo hovor.

Signalizuje zménu stavu pfipojené externi
kamery.
Signalizuje zménu chybného stavu LiftIP

2.0.

Signalizuje pfiloZeni prstu k biometrické
CteCce.

PfiloZeni prstu na €te€ku pro nahrani
otisku uZivatele.

Zmeéna pfipojeni rozSitujicich moduld.

Zobrazuje detaily uskuteCnéného
kontrolniho volani.

Signalizuje zménu stavu logického vstupu.

Signalizuje stisk tlacitka rychlé volby,
klavesy numerické klavesnice, dotyk na
displeji nebo stisk tlacitka zahajujiciho
Bluetooth autentizaci.

Signalizuje uvolnéni tlacitka rychlé volby
nebo klavesy numerické klavesnice.

Parametry

Stalé

"code, call valid"

"COde"

"state"

"valid"

"session, state"

"reason, class,
idll

"port, state"

|lkeyl|

|lkey

Podminéné

"Ca“"

llid’
reason"

"in, state,
reason"

"ap,
session,
direction,
uuid"

"info,
config,
state,
categories"

"action"
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Typ udalosti

LicensePlate
Recognized

LiftConfigCh
anged

LiftErrorStat
eChanged

LiftFloorsEn
abled

LiftStatusCh
anged

LoginBlocke
d

MobKeyEnte
red

MotionDetec

ted

NoiseDetect
ed

HTTP API manual pro zafizeni 2N

Popis

Signalizuje rozpoznani registracni znacky
vozidla s platnymi pravy pro pfistup.

Zména nastaveni fizeni vytahu.

Pfistup na patro pomoci vytahu.
Detekce pfipojeni/odpojeni Lift Control
modulu.

Signalizuje do€asné zablokovani pFistupu
k webovému rozhrani.

Signalizuje autorizaci pomoci bluetooth
CteCky.

Signalizuje detekci pohybu pomoci
kamery.

Signalizuje detekci zvySené hladiny hluku

Parametry

Stalé

"ap, licensePlate,

valid"

I|hash|l

"floors"

"module, ready"”

"address"

"action, authid,
valid"

ID = odpovida
Cislu profilu
detekce pohybu
ve webovém
rozhrani

"state"

pouze modely
vybavené
mikrofonem
nebo
mikrofonnim
vstupem

"state"

Podminéné

"session,
uuid"

"in, state,
reason"

"uuid,
session"

"ap,
session,
direction,
uuid"
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Typ udalosti

OutputChan
ged

PairingState
Changed

RescueState
Changed

Registration
StateChange
d

RexActivate
d

SilentAlarm
SwitchesBlo
cked

SwitchOpera
tionChanged

SwitchState
Changed

TamperSwit
chActivated
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Popis

Signalizuje zménu stavu logického
vystupu.

Signalizuje parovani s bluetooth
rozhranim.

Signalizuje zménu stavu rezimu
vyproSténi.

Zmeéna stavu registrace k SIP proxy.

Signalizuje aktivaci odchodového tlagitka
REX.

Signalizuje aktivaci tichého alarmu.
Signalizuje zablokovani zamkd tamper
spinacem.

Zména fungovani spinace (signalizuje stav
uzamceni nebo pfidrZeni spinace,
nastartovani i restartovani Casovace nebo

jeho ukonceni - pfechodu do trvalého
pfidrZeni).

Signalizuje zménu stavu spinace 1-4

Signalizuje aktivaci ochranného spinace.

Parametry

Stalé

"port, state"

"state, authld"

"sipAccount,
state"

"ap, session,
valid"

"ap, session,
name"

"state"

"switch"

"switch, state"

"state"

Podminéné

"state,
reason"

"reason"

"reason"

"uuid"

"enabled,
locked,
held,
hold_timeo
ut,
originator"

"ap,
session,
originator,
call, peer,
device"
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Typ udalosti

Unauthorize
dDoorOpen

UserActionA
ctivated

UserAuthent
icated

UserRejecte
d

Virtuallnput

VirtualOutp
ut

WaveKeyActi
vated
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Popis

Signalizuje neautorizované otevieni dvefi.

Signalizuje zménu stavu vstupu, ktery je
nakonfigurovan na funkci Spoustéce
uZivatelské akce.

Signalizuje autentizaci uzivatele a
nasledné otevieni dvefi.

Signalizuje odmitnuti autorizace uZivatele.

Zména virtualniho vstupu.

Zména virtualniho vystupu.

Aktivace Bluetooth autentizace.

Parametry

Stalé

pouze modely

vybavené
digitalnimi
vstupy

"state"

"id, state"

"ap, session,
name"

"ap, session,
name"

"port, state"

"port, state"

"type"

Podminéné

"uuid,
apbBroken

"uuid,
reason"

Funkce je sou€asti sluzby Logging a pro provedeni funkce nejsou potfeba Zadna zvlastni
privilegia uZivatele.

Pro tuto funkci lze pouzit metody GET nebo POST.

Funkce nema Zadné parametry.

Odpoveéd je ve formatu application/json:

Parametr

events

Typ

array

Popis

Pole fetézcll obsahujici seznam podporovanych
typl udalosti.
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Priklad:

GET /api/log/caps

{
"success" : true,
"result" : {

"events" : [
"KeyPressed",
"KeyReleased",
"InputChanged",
"OutputChanged",
"CardEntered",
"CallStateChanged",
"AudioLoopTest",
"CodeEntered",
"DeviceState",
"RegistrationStateChanged"

5.10.2 api log subscribe

Funkce /api/log/subscribe vytvofi kanal pro odbér udalosti (subscription) a vraci unikatni
identifikator, ktery se pouzije pfi nasledném volani funkci/api/log/pull, pfip. /api/log/
unsubscribe.

Kazdy kanal pro odbér udalosti obsahuje vlastni frontu udalosti. Do fronty kanalu jsou ukladany
vSechny nové udalosti, které odpovidaji filtru kanalu (parametr filter). Udalosti z fronty kanalu
lze Cist pomoci funkce [api/log/pull.

SoucCasné zafizeni udrzZuji vinterni paméti frontu historie udalosti (poslednich 10000 udalosti).
Po restartu zafizeni je tato fronta historie vZdy prazdna.

Pomoci parametru include lze specifikovat, zda fronta kanalu bude na pocatku prazdna (tj.
budou do ni zapsany pouze nové udalosti, které vzniknou po vytvofeni kanalu), pfip. zda ma byt
jednorazové naplnéna udalostmi z Casti nebo celé zaznamenané historie udalosti.

Pomoci parametru duration lze specifikovat Zivotnost kanalu v pfipadé, Ze se k nému
nepfistupuje pomoci funkce /api/log/pull. Po nastavené dobé& bude nepouZivany kanal
automaticky uzavren, jako by byla pouZita funkce [api/log/unsubscribe.

Funkce je souCasti sluZby Logging a v pfipadé pouziti autentizace je nutné pro nékteré udalosti
nastavit privilegia uZivatele podle tabulky niZe. Do fronty kanalu nebudou zafazovany udalosti,
pro které autentizovany uzivatel nema pozadovana privilegia.

Tabulka udalosti:
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Dostupné udalosti
KeyPressed
KeyReleased
CodeEntered
TamperSwitchActivated
UnauthorizedDoorOpen
DoorOpenTooLong
LoginBlocked
SilentAlarm
DoorStateChanged
DeviceState
AudioLoopTest
MotionDetected
NoiseDetected
HardwareChanged
FingerEnrollState
LiftStatusChanged
LiftFloorsEnabled
LiftConfigChanged
CapabilitiesChanged
ConfigurationChanged
ExtCameraStateChanged

RescueStateChanged
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VyZadovana privilegia uZivatele
Sledovani - Klavesnice
Sledovani - Klavesnice
Sledovani - Klavesnice
Zadna

Zadna

zadna
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Dostupné udalosti VyZadovana privilegia uZivatele
ErrorStateChanged Zadna

LiftCheckingcCall Zadna

DtmfSent Zadna

RexActivated Zadna

AccessBlocked Zadna

AccessTaken Zadna

AccessLimited Zadna

DisplayTouched Zadna

DtmfPressed Zadna

SwitchesBlocked Zadna

CardEntered Sledovani - UID (karty/wiegand)
CardHeld Sledovani - UID (karty/wiegand)
DtmfEntered Sledovani - UID (karty/wiegand)
PairingStateChanged Sledovani - UID (karty/wiegand)
MobKeyEntered Sledovani - UID (karty/wiegand)
WaveKeyEntered Sledovani - UID (karty/wiegand)
FingerEntered Sledovani - UID (karty/wiegand)

UserAuthenticated
Sledovani - UID (karty/wiegand)

UserRejected Sledovani - UID (karty/wiegand)
ApiAccessRequested Sledovani - Sprava pfistupu
LicensePlateRecognized Sledovani - Sprava pfistupu
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Dostupné udalosti
CallStateChanged
CallSessionStateChanged
RegistrationStateChanged
InputChanged
OutputChanged
Virtuallnput
VirtualOutput
SwitchStateChanged
SwitchOperationChanged
UserActionActivated
DirectoryChanged

DirectorySaved
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VyZadovana privilegia uZivatele
Sledovani - Telefon/Hovory
Sledovani - Telefon/Hovory
Sledovani - Telefon/Hovory
Sledovani - Vstupy a vystupy
Sledovani - Vstupy a vystupy
Sledovani - vstupy a vystupy
Sledovani - Vstupy a vystupy
Sledovani - vstupy a vystupy
Sledovani - vstupy a vystupy
Sledovani - Vstupy a vystupy
Sledovani - Systém

Sledovani - Systém

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry pozadavku:
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Parametr

include

filter

Typ

string

list

Povinny

Ne

Ne

Vychozi

hodnota

new

bez filtru
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Popis

UrCuje, zda ma byt fronta udalosti
kanalu naplnéna poloZkami z
historie:

new - pouze nové udalosti, které
vzniknou aZ po vytvoreni kanalu

all - vSechny dosud zaznamenané
udalost v€etné téch, které vzniknou
aZ po vytvoreni kanalu

-t - vSechny dosud zaznamenané
udalosti za poslednich t sekund
v€etné téch, které vzniknou aZ po
vytvofeni kanalu (napf. -10)

Seznam typU poZadovanych udalosti
(nazvy typl udalosti oddélené
Carkou). Parametr je nepovinny, a
pokud neni uveden, pak se v rdmci
kanalu predavaji vSechny typy
udalosti daného zafizeni, které
nejsou defaultné skryté. Pro odbér
defaultné skrytych udalosti je nutné
udalosti vtomto parametru vyZadat.

Defaultné skryté udalosti jsou:

+ FingerEnrollState

+ DirectorySaved

+ DirectoryChanged

« HardwareChanged

« DisplayTouched

+ PairingStateChanged

+ LiftConfigChanged

+ CapabilitiesChanged

+ ConfigurationChanged

« ExtCameraStateChanged
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Parametr Typ Povinny Vychozi Popis
hodnota
duration uint32 Ne 90 Definuje dobu v sekundach, po které

bude kanal automaticky uzavien,
pokud na ném nebudou probihat
Zadné operace Cteni pomoci /api/
log/pull. KaZdym Ctenim z kanalu je
automaticky Zivotnost kanalu
prodlouZena o zde nastavenou
hodnotu. Maximalni mozZna hodnota
je 3600 s.

Odpoveéd je ve formatu application/json a obsahuje pouze identifikator vytvofeného
subscription.

Parametr Typ Popis

id uint32 Unikatni identifikator vytvoreného
subscription.

Pfiklad:

GET /api/log/subscribe?filter=KeyPressed,InputChanged

{
"success" : true,
"result" : {
"id" : 2121013117
}
}

5.10.3 api log unsubscribe

Funkce /api/log/unsubscribe uzavie kanal odbéru udalosti (subscription) s danym
identifikatorem. Po provedeni funkce nebude moZné dany identifikator pouZit, tj. nasledna
volani funkce [api/log/pull, pfip. /api/log/unsubscribe se stejnym identifikdtorem skonci
chybou.

Funkce je soucasti sluzbyLogginga pro provedeni funkce nejsou potfeba zadna zvlastni
privilegia uzivatele.

Pro tuto funkci lze pouZit metody GET nebo POST.

Parametry poZadavku:

an / 201



HTTP API manual pro zafizeni 2N

Parametr Typ Povinny Vychozi Popis

hodnota

id uint32 Ano - Identifikator existujiciho kanalu
ziskany pfi pfedchozim volani
funkce [api/log/subscribe.

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/log/unsubscribe?id=21458715
{

"success" : true,

}

5.10.4 api log pull

Funkce /api/log/pull provadi ¢teni poloZek z fronty kanalu (subscription) a vraci seznam dosud
nevyCtenych udalosti, pfip. prazdny seznam, pokud Zadna nova udalost neni k dispozici. Vétsi
mnoZstvi udalosti jsou pak stahovany po davkach o 128 udalostech.

Pomoci parametru timeout lze specifikovat maximalni dobu, za jakou musi interkom
vygenerovat odpovéd. V pfipadé, Ze ve fronté kanalu je alespon jedna polozka, odpovéd je
vygenerovana okamzité. V pfipadé, Ze je fronta kanalu prazdna, interkom odloZi odeslani
odpovédi do doby, neZ vznikne nova udalost, pfip. vyprsi nastaveny timeout.

Funkce je soucasti sluzby Logginga pro provedeni funkce nejsou potfeba zadna zvlastni
privilegia uZivatele. Cteni udalosti je podminéno privilegii uZivatele tyto udalosti sledovat, viz
tabulka udalostiv 5.10.2 api log subscribe.

Pro tuto funkci lze pouzit metody GET nebo POST.
Parametry poZadavku:

Parametr Typ Povinny Vychozi Popis

hodnota

id uint32 Ano - Identifikator existujiciho kanalu
vytvofeného pfedchozim volanim
funkce /api/log/subscribe.
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Parametr Typ Povinny Vychozi Popis
hodnota
timeout uint32 Ne 0 Specifikuje zpoZdéni odpovédi (v

sekundach) v pfipadé, Ze fronta
kanalu je prazdna. Vychozi hodnota
0 znamena, Ze interkom odpovida
vZdy okamzité bez jakéhokoliv
zpoZzdéni.

Odpoveéd je ve formatu application/json a obsahuje seznam udalosti.

Parametr Typ Popis

events array Pole objektu udalosti. V pfipadé, Ze béhem
nastaveného timeoutu nenastala Zadna udalost, je
pole prazdné.
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Pfiklad:

GET /api/log/pull

{
"success" : true,
"result" : {
"events" : [
{
"id" : 1,
"tzShift" : 0,
"utcTime" : 1437987102,
"upTime" : 8,
"event" : "DeviceState",
"params" : {
"state" : "startup"
}
s
{
"id" 3,
"tzShift" : 0,
"utcTime" : 1437987105,
"upTime" : 11,
"event" : "RegistrationStateChanged",
"params" : {
"sipAccount" : 1,
"state" : "registered"
}
}
]
}
}

HTTP API manual pro zafizeni 2N
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Udalosti

HTTP API manual pro zafizeni 2N

Kazda udalost v poli events obsahuje nasledujici informace, které jsou spolecné pro vSechny

typy udalosti:

Parametr

id

utcTime

upTime

tzShift

event

params

Typ

uint32

uint32

uint32

int32

string

object

Popis

Interni ID zaznamu o udalosti (32bit Cislo, 1 po
restartu interkomu, inkrementované s kaZzdou
novou udalosti)

Absolutni ¢as vzniku udalosti (Unix Time, UTC -
koordinovany svétovy Cas).

Relativni €as vzniku udalosti (poCet sekund od
restartu interkomu).

Rozdil mezi mistnim Casem a ¢asem UTC v
minutach.

PriCtenim této hodnoty k utcTime se ziska mistni
Cas vzniku udalosti dle nastaveni Casové zony v
zafizent:

localTime = utcTime + tzShift * 60

Typ udalosti ("KeyPressed", "InputChanged", ...)

Specifické parametry udalosti.
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Udalost DeviceState
Signalizuje zmény stavu zafizeni.

Parametry udalosti:
Parametr Typ Popis

state string Signalizovany stav zafizeni:

"startup" - generovano jednorazove po startu
zarfizeni (vZdy Uplné prvni udalost)

Pfiklad:

"qid" ¢ 1,

"tzShift" : 0,
"utcTime" : 1437987102,
"upTime" : 8,

"event" : "DeviceState",
"params" : {

"state" : "startup"
}

}
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Udalost AudioLoopTest

Signalizuje provedeni automatického audio loop testu a jeho vysledek. Udalost je signalizovana
vZdy po provedeni automatického testu (naplanovaného pfip. manualné spusténého).

Parametr Typ
result string
Priklad:
{
"id" : 26,

}

"tzShift" : 0,
"utcTime" : 1438073190,
"upTime" : 9724,

"event" : "AudiolLoopTest",
"params" : {

"result" : "passed"
}

HTTP API manual pro zafizeni 2N

Popis

Vysledek provedeného testu.

"passed" - test byl Usp&Sné proveden a nebyl
zjiStén zadny problém

"failed" - test byl proveden, ale byl detekovan

problém s reproduktorem nebo mikrofonem v
zafizeni
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Udalost MotionDetected

Signalizuje detekci pohybu pomoci kamery. Udalost je dostupna pouze na modelech
vybavenych kamerou. Udalost se generuje pouze v pfipadé, Ze v konfiguraci kamery interkomu
je tato funkce povolena.

Parametry udalosti:
Parametr Typ Popis

state string Stav detektoru pohybu:

"in" - signalizuje za€atek intervalu, ve kterém
byl detekovan pohyb

"out" - signalizuje konec intervalu, ve kterém
byl detekovan pohyb

PFiklad:
nidn s o2,

"tzShift" : 0,
"utcTime" : 1441357589,

"upTime" : 1,
"event" : "MotionDetected",
"params" : {
"state" : "in"
}

}
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Udalost NoiseDetected

Signalizuje zvySenou hladinu zvuku detekovanou pomoci zabudovaného nebo externiho
mikrofonu. Udalost se generuje pouze v pfipadé, Ze v konfiguraci interkomu je tato funkce
povolena.

Parametry udalosti:

Parametr Typ
state string
Priklad:
{
"id" : 2,

}

"tzShift" : 0,
"utcTime" : 1441357589,

"upTime" : 1,
"event" : "NoiseDetected",
"params" : {
"state" : "in"
}

HTTP API manual pro zafizeni 2N

Popis

Stav detektoru hluku:

"in" - signalizuje za€atek intervalu, ve kterém
byl detekovan hluk

"out" - signalizuje konec intervalu, ve kterém
byl detekovan hluk
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Udalosti KeyPressed a KeyReleased

Signalizuje stisk (KeyPressed) nebo uvolnéni (KeyReleased) tlacitka nebo klavesy numerické
klavesnice.

Parametry udalosti:

Parametr Typ Popis

key string Kod stisknutého nebo uvolnéného tlacitka:
"0" az "9" - tlaCitka numerické klavesnice
"%1" - "%150" - tlaCitka rychlé volby
"1 _ tlaCitko se symbolem * pfip. telefonu

"#" — tlacitko se symbolem # pfip. klicku

PFiklad:

"id" . 4,

"tzShift" : 0,
"utcTime" : 1437987888,
"upTime" : 794,

"event" : "KeyPressed",
"params" : {

llkeyll : |l5|l
}

}
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Udalost CodeEntered
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Signalizuje zadani kédu uzivatelem na numerické klavesnici interkomu. Udalost se generuje
pouze na zafizenich vybavenych numerickou klavesnici.

Parametry udalosti:

Parametr Typ

ap string
session string
direction string
code string
type string
uuid string
valid boolean

Popis
Access Point, mozné stavy: 0 = entry, 1 = exit.
Informuje, o kolikaté zadani kodu se jedna.

Smér prichodu:
"in" - pfichod
"out" - odchod
"any" - priichod

Pozn.: Smér priichodu ¢teCky se nastavuje pomoci
konfiguraCniho rozhrani interkomu.

UZivatelem zadany kdd, napt. "1234". K6dy maji
minimalné dveé Cislice a kod "00" nelze pouZit.

Unikatni ID uzivatele.

Platnost zadaného kodu (tj. zda je kdd zaveden v
konfiguraci interkomu jako platny kod uZivatele
nebo jako platny univerzalni kod spinace).

false - kod neni platny

true - kod je platny
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Pfiklad:

"id" : 128,

"tzShift" : 0,
"utcTime" : 1548078453,
"upTime" : 1061,

"event" : "CodeEntered",
"params" : {
llapll : O’
"session" : 8,
"direction" : "in",
"code" : "1234",
lltypell : Iluserll,
"uuid" : "54877b0e-4cc3-c645-9530-6¢c7850f47a9c",
"valid" : true
3
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Udalost CardEntered
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Signalizuje pfiloZeni RFID karty ke CteCce. Udalost je dostupna pouze na modelech vybavenych

CteCkou RFID karet.

Parametry udalosti:

Parametr Typ

ap string
session string
direction string
reader string
uid string
uuid string
valid boolean

Popis
Access Point, mozné stavy: 0 = entry, 1 = exit.
Informuje, o kolikaté pfiloZeni karty se jedna.

Smér prlichodu RFID Ctecky:
"in" - pfichod

"out" - odchod

"any" - prlichod

Pozn.: Smér priichodu CteCky se nastavuje
pomoci konfiguraCniho rozhrani interkomu.

Jméno RFID Etecky pfip. Wiegand modulu, pfip.
jedna z nasledujicich hodnot pro nemodularni
modely interkomu:

"internal" - interni ¢teCka (2N IP interkomy)

"external" - externi CteCka pfipojena pomoci
Wiegand interface

Pozn.: Jméno CteCky se nastavuje pomoci
konfiguraCniho rozhrani interkomu.

Jednoznacny identifikator pfiloZené karty (Cislo
v hexadecimalnim formatu, 6-16 znakd, podle
typu karty).

Unikatni ID uzZivatele.

Platnost pfiloZené RFID karty (tj. zda je uid karty
pfifazeno jednomu z uZivateld v adresafi
interkomu).

false - karta neni platna

true - karta je platna
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Pfiklad:

"id" : 60,

"tzShift" : 0,
"utcTime" : 1548078014,
"upTime" : 622,

"event" : "CardEntered",
"params" : {
napn : O,
"session" : 5,
"direction" : "in",
"reader" : "ext2",
"uid" : "4BD9E903",
"uuid" : "54877b0e-4cc3-c645-9530-6¢c7850f47a9c",
"valid" : true
}
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Udalosti InputChanged a OutputChanged

Signalizuje zmeénu stavu

HTTP API manual pro zafizeni 2N

logického vstupu (InputChanged) nebo

vystupu (OutputChanged). Aktualni seznam dostupnych vstupl a vystupl lze zjistit pomoci

funkce /api/io/caps.

Parametry udalosti:

Parametr Typ
port string
state boolean
Priklad:
{
"id" o: 2,

"tzShift" : 0,
"utcTime" : 1437987103,
"upTime" : 9,
"event" : "OutputChanged",
"params" : {
"port" : "led_secured",
"state" : false

Popis

Nazev I/0 portu.

Aktualni logicky stav 1/0 portu:
false - neaktivni, log.0

true - aktivni, log.1
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Udalost SwitchStateChanged
Signalizuje zménu stavu spinace (viz konfigurace interkomu Hardware | Spinace).

Parametry udalosti:

Parametr Typ Popis
switch uint32 Cislo spinace 1..4
state boolean Aktualni logicky stav spinaCe:

false - neaktivni, log.0

true - aktivni, log.1

originator Informuje, jakym zplsobem byl switch
aktivovan.

profile - vyvolano pfechodem na nastaveny
aktivni Casovy profil.

api - vyvolano pomoci http api (api/switch/
ctrl).

ap - autentizace uZivatele na pfistupovém
bodu. Udalost pak dopliiuje Cislo app a session.

rex - stisk odchodového tlacitka (tlaCitko, které
otevira dvefe po definovanou dobu, kdy osoba
opousti mistnost).

idt - vyvolano pomoci http api (api/switch/ctrl),
pokud se pouZila specialni autentizace pro 2N°
Indoor Touch 2.0, 1.0.

dtmf - pouZiti dtmf kodu v hovoru.

auth - autorizace pomoci uzivatelského,
universalniho nebo zénového kodu.

uni - autorizace pomoci univerzalniho kodu.
zone - autorizace pomoci zonového kodu.

automation - vyvolano pomoci akce
automation.
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Pfiklad:

"id" o 2,

"tzShift" : 0,
"utcTime" : 1437987103,
"upTime" : 9,

"event" : "SwitchStateChanged",
"params" : {
"switch" : 1,
"state" : true
}
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Udalost CallStateChanged
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Signalizuje vytvoreni, ukonCeni pfip. jinou zménu stavu probihajiciho hovoru.

Parametry udalosti:

Parametr Typ
string
string

peer string

session uint32
call uint32

Popis

Specifikuje, zda se jedna o pfichozi nebo odchozi
hovor:

"incoming" - pfichozi hovor

"outgoing" - odchozi hovor

Aktudlni stav automatu hovoru:

"connecting" - probiha sestavovani hovoru
(pouze odchozi hovory)

"ringing" - vyzvanéni
"connected" - hovor spojen

"terminated" - hovor ukoncen

SIP URI volajiciho (pfichozi hovory) nebo
volaného (odchozi hovory) U€astnika.

Jednoznacny identifikator hovoru. Identifikator
hovoru lze dale pouZit ve funkcich /api/call/
answer, /api/call/hangup a /api/call/status.

TBD
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Pfiklad:

nidn 5,
"tzShift" : 0,
"utcTime" : 1438064126,
"upTime" : 660,
"event" : "CallChanged",
"params" : {
"direction" : "dincoming",
nmn : Ilr-ing—ingll,
"peer" : "sip:2229@10.0.97.150:5062;user=phone",
"session" : 1,
"call" : 1
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Udalost RegistrationChanged
Signalizuje zménu stavu registrace vSech SIP G¢td k SIP serveru.

Parametry udalosti:

Parametr Typ Popis
sipAccount uint32 Cislo SIP GiEtu, na kterém prob&hla zména
stavu:

1 - prvni SIP GCet
2 - druhy SIP Gcet

string Udava novy stav automatu registrace SIP
uctu:
"registered" - (iCet byl (spéSné
zaregistrovan
"unregistered" - (iCet byl odregistrovan
"registering" - probiha registrace
"unregistering" - probiha odregistrovani
uctu

Pfiklad:

"id" @ 3,

"tzShift" : 0,
"utcTime" : 1437987105,
"upTime" : 11,

"event" : "RegistrationChanged",
"params" : {
"sipAccount" : 1,

: "registered"
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Udalost TamperSwitchActivated
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Signalizuje aktivaci ochranného spinacCe - otevfeni krytu zafizeni. Funkce ochranného spinaCe
musi byt nakonfigurovana v menu Digitalni vstupy / Ochranny spinac.

Parametry udalosti:

Parametr Typ
string
Priklad:
{
"id" @ 54,

"tzShift" : 0,
"utcTime" : 1441357589,
"upTime" : 158,

"event" : "TamperSwitchActivated",
"params" : {

"state" : "din"
}

}

Popis

Stav ochranného spinace:

"in" - signalizuje aktivaci ochranného spinace
(tj. otevieni krytu zafizeni)

"out" - signalizuje deaktivaci ochranného
spinacCe (tj. zavieni krytu zafizeni)
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Udalost UnauthorizedDoorOpen

Signalizuje neautorizované otevfeni dvefi. Vyzaduje pfipojeni snimaCe otevienych dvefi na
jeden z digitalnich vstup( a pfisluSné nastaveni v menu Digitalni vstupy | Stav dvefi.

Parametry udalosti:

Parametr Typ Popis

state string Stav neautorizovaného otevfeni dvefi:

"in" - signalizuje zahajeni stavu
neautorizovaného otevieni

"out" - signalizuje ukon€eni stavu
neautorizovaného otevfieni dveri

PFiklad:

"id" : 80,

"tzShift" : 0,
"utcTime" : 1441367842,
"upTime" : 231,

"event" : "UnauthorizedDoorOpen",
"params" : {

"state" : "in"
}

}
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Udalost DoorOpenToolLong

Signalizuje dlouhé otevieni dvefi, resp. nezavieni dvefi do nastavené doby. VyZaduje pfipojeni
snimacCe otevienych dvefi na jeden z digitalnich vstupl a pfisluSné nastaveni v menu Digitalni
vstupy | Stav dvefi.

Parametry udalosti:
Parametr Typ Popis

state string Stav dlouhého otevieni dvefi:

"in" - signalizuje zahajeni stavu dlouhého
otevieni dvefi.

"out" - signalizuje ukon€eni stavu dlouhého
otevieni dvefi.

PFiklad:

"id" : 96,

"tzShift" : 0,
"utcTime" : 1441369745,
"upTime" : 275,

"event" : "DoorOpenToolLong",
"params" : {

"state" : "out"
}

}
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Udalost LoginBlocked

Signalizuje doCasné zablokovani pfistupu k webovému rozhrani z dlivodu opakovaného zadani
neplatného pfihlaSovaciho jména nebo hesla.

Parametry udalosti:
Parametr Typ Popis
address string IP adresa, ze které bylo provedeno opakované
pfihlaSeni s neplatnymi Gdaji.
Pfiklad:
{
"id" @ 5,

"tzShift" : 0,
"utcTime" : 1441369745,
"upTime" : 275,

"event" : "LoginBlocked",
"params" : {
"address" : "10.0.23.32"

}
}
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Udalost UserAuthenticated
Signalizuje autentizaci uzivatele a nasledné otevreni dvefi.

Parametry udalosti:

Parametr Typ Popis

ap string Access Point, mozné stavy: 0 = entry, 1 = exit.

session string Informuje, o kolikatou autorizaci uZivatele se
jedna.

name string Specifikuje jméno uZivatele z telefonniho
seznamu

uuid string Unikatni ID uZivatele.

apbBroken string Platnost pfiloZené karty v Anti-passback
oblasti.

false - oblast soft APB neni aktivni

true - oblast soft ABP je aktivni a je poruSena

Priklad:
{
"success'" : true,
"result" : {
"events" : [
{
"id" : 65,
"tzShift" : 0,
"utcTime" : 1593606655,
"upTime" : 7951,
"event" : "UserAuthenticated",
"params" : {
n a p n . O s
"session" : 6,
"name" : "Alice Gruberov\u@OE1l",
"uuid" : "8fa29ebc-2fe8-4a8c-9a3b-d8b0351fb6f8",
"apbBroken" : true
}
}
]
}
}
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Udalost CardHeld
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Signalizuje pfiloZeni RFID karty ke Cte€ce delSinez 4s.

Parametry udalosti:

Parametr
ap
session

direction

reader
uid

valid

Typ

string
string

string

string
string

string

Popis

Access Point, mozné stavy: 0 = entry, 1 = exit.
Informuje, o kolikaté pfiloZeni karty se jedna.

Smér prlichodu RFID Gtecky:
"in" - pfichod

"out" - odchod

"any" - prlichod

Pozn.: Smér prlchodu ¢teCky se nastavuje
pomoci konfigura€niho rozhrani interkomu.

Identifikace CteCky, ktera kartu nacetla.
Identifikator uZivatele.

Platnos pfiloZené karty (tj. zda je karty zavedena
v konfiguraci interkomu jako platna pro
uZivatele.).

false - karta neni platna

true - karta je platna
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Pfiklad:

"id" : 9,

"tzShift" : 0,
"utcTime" : 1516893493,
"upTime" : 354,

"event" : "CardHeld",

"params" : {
napn : l,
"session" : 4,
"direction" : "out",
"reader" : "ext2",
"uid" : "3FOOF318E7",
"valid" : true

}
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Udalost SilentAlarm

Signalizuje aktivaci tichého alarmu.

Parametry udalosti:

Parametr Typ
ap string
session string
name string
uuid string
Priklad:
{
"id" : 200,

"tzShift" : 0,
"utcTime" : 1548079445,
"upTime" : 2053,

HTTP API manual pro zafizeni 2N

Popis

Access Point, mozné stavy: 0 = entry, 1 = exit.
Informuje, o kolikaty SilentAlarm se jedna.

Specifikuje jméno uZzivatele z telefonniho
seznamu.

Unikatni ID uZivatele.

"event" : "SilentAlarm",
"params" : {

Hap" . O’

"session" : 17,

"name" : "Joseph",

"uuid" : "54877b0e-4cc3-c645-9530-6¢c7850f47a9c"
}
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Udalost AccessLimited
Signalizuje odmitnuti zadaného uzivatele.

Parametry udalosti:

Parametr Typ Popis
ap string Access Point, mozné stavy: 0 = entry, 1 = exit.
type string card, code, finger
state string Stav, mozné hodnoty: in = aktivni, out =
neaktivni.
Priklad:
{
"id" : 408,

"tzShift" : 0,
"utcTime" : 1517302112,
"upTime" : 408951,

"event" : "AccessLimited",
"params" : {

Hap" . O’

thpe" . "Card",

"state" : "din"
}
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Udalost PairingStateChange
Signalizuje parovani s bluetooth rozhranim.

Parametry udalosti:

Parametr Typ Popis
state string pending
authid string Autoriza€ni ID
Pfiklad:
{
"id" 1 197,

"tzShift" : 0,
"utcTime" : 1516894499,
"upTime" : 1360,

"event" : "PairingStateChanged",
"params" : {

"state" : "pending",

"authId" : "F2CAE955C9B4E81CDOOE3AO96E52543B"
}
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Udalost SwitchesBlocked

Signalizuje zablokovani zamk{ ochrannym spinaCem. Pokud je funkce povolena, po aktivaci
ochranného spinacCe dojde k zablokovani vSech spinac¢li po dobu 30 minut. Blokovani bude
aktivnii po restartu zafizeni.

Parametry udalosti:

Parametr Typ Popis
state string in, out
Priklad:
{
"id" : 205,

"tzShift" : 0, "utcTime" : 1516894667,
"upTime" : 1528,

"event" : "SwitchesBlocked",
"params" : {

"state" : "din"
}
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Udalost FingerEntered
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Signalizuje pfiloZeni prstu ke teCce otiskl prstd.

Parametr Typ

ap string
session string
direction string
uuid string
valid string

Priklad: NaCteni prstu zadaného uZivatele

Popis
Access Point, mozné stavy: 0 = entry, 1 = exit.

Informuje, o kolikaté pfiloZeni prstu se jedna.

Smér prlichodu Ctecky otiskd prstl:
"in" - pfichod

"out" - odchod

"any" - prlichod

Pozn.: Smér prlchodu ¢teCky se nastavuje pomoci
konfiguraCniho rozhrani interkomu.

Unikatni ID uzZivatele.

Platnost otisku prstu (tj. zda je otisk prstu
zaveden v konfiguraci interkomu jako platny otisk
prstu uzivatele).

false - otisk prstu neni platny

true - otisk prstu je platny

"id" : 18,

"tzShift" : 0,

"utcTime" : 1548077595,

"upTime" : 203,

"event" : "FingerEntered",

"params" : {
llapH . O,
"session" : 2,
"direction" : "in",
"uuid" : "54877b0e-4cc3-c645-9530-6¢c7850f47a9c",
"valid" : true

}
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Neuspésné zadani: Nateni prstu nezadaného uzivatele

{
"id" : 1368,
"tzShift" : 0,
"utcTime" : 1548145535,
"upTime" : 62598,
"event" : "FingerEntered",
"params" : {
napn : O,
"session" : 1,
"direction" : "in",
"valid" : false
}
}
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Udalost MobKeyEntered
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Signalizuje autorizaci pomoci bluetooth ¢teCky.

Parametry udalosti:

Parametr Typ

ap string
session string
direction string
authid string
uuid string
valid string

Popis

Access Point, mozné stavy: 0 = entry, 1 = exit.

Informuje, o kolikatou autorizaci pomoci Mobile
KEY se jedna.

Smér prichodu:

"in" - pfichod

"out" - odchod

"any" - prlichod

Pozn.: Smér prlichodu ¢teCky se nastavuje pomoci
konfiguraCniho rozhrani interkomu.

Mobile Key ID.
Unikatni ID uZivatele.

Platnost Mobile Key (tj. zda je Mobile Key zaveden
v konfiguraci interkomu jako platny Mobile Key
pro uzivatele).

false - Mobile Key neni platny
true - Mobile Key je platny
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Pfiklad:

"id" : 161,

"tzShift" : 0,
"utcTime" : 1548079174,
"upTime" : 1782,

"event" : "MobKeyEntered",

"params" : {
llapll : O’
"session" : 9,
"direction" : "in",
"authid" : "48c48155eed7ealdbb0b4d534b7459b9",
"uuid" : "54877b0e-4cc3-c645-9530-6¢c7850f47a9c",
"valid" : true

}
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Udalost DoorStateChanged
Signalizuje zménu stavu dvefi.

Parametry udalosti:

Parametr Typ Popis
state string opened, closed
Pfiklad:
{
"id" : 240,

"tzShift" : 0,
"utcTime" : 1516895295,
"upTime" : 2156,

"event" : "DoorStateChanged",
"params" : {

"state" : "opened"
}
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Udalost UserRejected
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Signalizuje odmitnuti autorizace uZivatele.

Parametry udalosti:

Para
met
r

ap
ses

sio

na
me

uui

rea
son

Typ

string

string

string

string

string

Popis

Access Point, mozné stavy: 0 = entry, 1 = exit.

Informuje, o kolikaté odmitnuti autorizace se jedna.

Jméno uZivatele.

Unikatni ID uZivatele.

accessBlocked, switchLocked, invalidTime, invalidProfile,
invalidSequence, invalidCredential, authinterupted, timeout,
switchDisabled
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Pfiklad:

"id" : 173,

"tzShift" : 0,
"utcTime" : 1548079274,
"upTime" : 1882,

"event" : "UserRejected",
"params" : {
napn : O,
"session" : 10,
"name" : "Joseph",
"uuid" : "54877b0e-4cc3-c645-9530-6¢c7850f47a9c",
"reason" : "dinvalidCredential"
}
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Udalost DisplayTouched
Signalizuje dotyk na displeji.

Parametry udalosti:

Parametr Typ
X string
y string
dx string
dy string
Priklad:
{
"id" i 337,

"tzShift" : 0,
"utcTime" : 1517301424,
"upTime" : 408263,

"event" : "DisplayTouched",
"params" : {

"x" : 89,

"y" : 100,

"dx" : 0,

de" . O
}

HTTP API manual pro zafizeni 2N

Popis

Soufadnice bodu dotyku na displeji. Maximalni
hodnota je dana rozliSenim displeje.

Soufadnice bodu dotyku na displeji.

Zména soufadnic pfi posunu na displeji, miize
nabyvat i zaporné hodnoty. Maximalni hodnota je
dana rozliSenim displeje.

Zména souradnic pfi posunu na displeji.
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Udalost DtmfEntered
Signalizuje DTMF kéd v hovoru.
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Platnost zadaného kodu (tj. platny univerzalni kdd spinae nebo platny

{
"id" : 86,
"tzShift" : o,
"utcTime" : 1558522871,
"upTime" : 3531,
"event" : "DtmfEntered",
"params" : {
"COde" : "00",
lltypell : I|un—il|,
"call" : 3,
"valid" : true
}
}
Param Ty Popis
etr P
code stri Znénizadaného kodu.
ng
type stri Informuje, jaky typ kddu byl pouZit.
"€ uni - univerzalni kéd spinage
user - uzivatelsky kod
call stri 1D hovoru.
ng
valid  stri
ng uZivatelsky kod).

false - kod neni platny

true - kod je platny
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Udalost AccessTaken

Signalizuje pfiloZeni karty v Anti-passback oblasti.

{
"success" : true,
"result" : {
"events" : [
]
3
3

Udalost ApLockStateChanged

HTTP API manual pro zafizeni 2N

Signalizuje zménu stavu (zapnuto/vypnuto) nouzového uzamceni.

{
"id" : 35,
"tzShift" : o,
"utcTime" : 1558522465,
"upTime" : 3125,
"event" : "ApLockStateChanged",
"params" : {
"ap" : 0,
"state" : "in"
}
}
Parametr Typ Popis
ap string  Access Point, mozné stavy: 0 = entry, 1 = exit.
state string  Stavzmeény stavu.

"in" - signalizuje zaCatek intervalu nouzového uzamceni

"out" - signalizuje konec intervalu nouzového uzamceni
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Udalost RexActivated

Signalizuje aktivaci vstupu, ktera je nastavena na tlaCitko REX.

{
"qd" @ 29,
"tzShift" : o,
"utcTime" : 1558522162,
"upTime" : 2822,
"event" : "RexActivated",
"params" : {
llapH : l,
"session" : 1
3
3
Parametr Typ Popis
ap string  Access Point, moZné stavy: 0 = entry, 1 = exit.

session  string Informuje, o kolikatou aktivaci REX tlaCitka se jedna.

Udalost LiftStatusChanged

Signalizuje detekci pfipojeni/odpojeni Lift Control modulu.

{
"id" : 2871,
"tzShift" : 0,
"utcTime" : 1561540370,
"upTime" : 73822,
"event" : "LiftStatusChanged",
"params" : {
"module" : 0,
"ready" : true
}
3,
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Parametr Typ Popis

module string Informuje o ID modulu.

ready string Informuje o stavu modulu.
false - odpojeno

true - pfipojeno

Udalost LiftFloorsEnabled

Signalizuje permanentni povoleni pfistupu na patro nebo trvaly pfistup uZivatele

{
"id" : 2850,
"tzShift" : 0,
"utcTime" : 1561540011,
"upTime" : 73463,
"event" : "LiftFloorsEnabled",
"params" : {
"type" : "user"
"floors" : [
0, 1, 2, 3, 4
1,
"uuid" : "621la5a49-1f8b-d34c-9a8b-881055864deb",
1
3,
{
"id" : 2855,

"tzShift" : 0,
"utcTime" : 1561540016,
"upTime" : 73468,

"event" : "LiftFloorsEnabled",
"params" : {

"type" : "public"

"floors" : [

1, 4

1,

}
}s
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Parametr Typ Popis
type string  Informuje, o jaky typ pfistupu se jedna.
public - zména vefejného pfistupu

user - pfi autentizaci uZivatele

floors string  Informuje o pfistupnych patrech.

Udalost LiftConfigChanged

Signalizuje zménu nastaveni fizeni vytahu.

"id" : 2860,

"tzShift" : 0,
"utcTime" : 1561540163,
"upTime" : 73615,

"event" : "LiftConfigChanged",
"params" : {

"hash" : 11
}

1,

Parametr Typ Popis

hash string  Unikatni Cislo zmény konfigurace.
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Udalost CapabilitiesChanged

Signalizuje zménu dostupnych funkci.

{
"success'":true,
"result":{
"events": [
{
"id":21,
"tzShift":0,
"utcTime":1585037151,
"upTime":256,
"event":"CapabilitiesChanged",
"params":{
}
}
]
}
}

HTTP API manual pro zafizeni 2N
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Paramet
r

id

tzShift

utcTim

upTime

event

params

Typ

strin

uint3

uint3

uint3

strin

objec
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Popis

Poradové Cislo udalosti.

Rozdil mezi mistnim ¢asem a ¢asem UTC v minutach.

PfiCtenim této hodnoty k utcTime se ziska mistni €as vzniku udalosti dle
nastaveni Casové zony v zafizeni:
localTime = utcTime + tzShift * 60

Absolutni €as vzniku udalosti (Unix Time, UTC - koordinovany svétovy
cas).
Relativni €as vzniku udalosti (poCet sekund od restartu interkomu).

Typ udalosti CapabilitiesChanged.

Specifické parametry udalosti.
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5.11 api audio
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZbu api/audio.

« 5.11.1 api audio test

5.11.1 api audio test

Funkce /api/audio/test spusti automaticky test zabudovaného mikrofonu a reproduktoru
interkomu. Po provedeni testu je vysledek zapsan do logu v zafizeni jako
udalost AudioLoopTest.

Funkce je souCasti sluZby Audio a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Audio (Fizeni).

Pro tuto funkci lze pouZit metody GET nebo POST.

Funkce nema Zadné parametry.

Odpoveéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/audio/test

{
"success" : true
}
5.12 api email

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZzbu api/email.

« 5.12.1 api email send

5.12.1 api email send

Funkce /api/email/send odeSle ze zafizeni e-mail na uvedenou adresu. Pro spravnou funkci je
potfeba nakonfigurovat sluzbu SMTP v zafizeni (tj. nastavit adresu SMTP serveru, spravné
pfihlaSovaci idaje apod.)

Funkce je soucCasti sluZby E-mail a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium E-mail (Fizeni).

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry poZadavku:
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Parametr

to

subject

body

pictureCount

timeSpan

width

height
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Popis

Povinny parametr obsahujici e-mailovou adresu pro
doruceni.

Povinny parametr specifikujici pfedmét zpravy.

Nepovinny parametr specifikujici obsah zpravy (mlzZe
obsahovat html znac€ky). Pokud parametr neni uveden,
zprava bude doru€ena bez obsahu.

Nepovinny parametr specifikujici poCet pfiloZenych obrazkd
z kamery. V pfipadé, Ze neni uveden, obrazky nejsou
pfiloZeny. Parametr mi{Ze nabyvat hodnot <0, 5>.

Casovy rozsah snimkd pfilozenych k emailu v sekundach.
Parametr je nepovinny, implicitni hodnota 0.

Nepovinné parametry nastavujici rozliSeni pfiloZenych
obrazk( z kamery. VySka a Sitka snimku musi odpovidat
jedné z podporovanych variant (viz funkce api/camera/
caps).

Odpovéd je ve formatu application/json a neobsahuje Zadné parametry.
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Priklad:

GET /api/email/send?to=somebody@email.com&subject=Hello&body=Hello
{

"success" : true

}

5.13 api pcap
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZzbu api/pcap.

« 5.13.1 api pcap

« 5.13.2 api pcap restart
« 5.13.3 api pcap stop

« 5.13.4 api pcap live
 5.13.5 api pcap live stop
+ 5.13.6 api pcap live stats

5.13.1 api pcap

Funkce /api/pcap slouZi ke staZeni zaznamenaného provozu na sitovém rozhrani zafizeni (pcap
soubor). Zaznam sitového provozu lze také fidit pomoci funkci /api/pcap/restart a /api/pcap/
stop.

Funkce je soucCasti sluZby System a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).
Pro tuto funkci lze pouZzit metody GET nebo POST.

’ s

Funkce nema Zadné parametry.

Odpovéd ve formatu application/pcap a staZeny soubor lze pfimo otevfit napf. v programu
Wireshark.

Pfiklad:

GET /api/pcap

5.13.2 api pcap restart

Funkce /api/pcap/restart provede odstranéni vSech zaznamenanych paketll a znovu spusti
zaznam provozu na sitovém rozhrani zafizeni.

Funkce je soucCasti sluZby System a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém (Fizeni).
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Pro tuto funkci lze pouzit metody GET nebo POST.

Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/pcap/restart
{

"success" : true

}

5.13.3 api pcap stop
Funkce /api/pcap/stop zastavi zaznamenavani provozu na sitovém rozhrani zafizeni.

Funkce je souCasti sluzby System a v pfipadé pouZiti autentizace je nutné, aby uzivatel mél
pfifazené privilegium Systém (Fizeni).

Pro tuto funkci lze pouzit metody GET nebo POST.

Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a neobsahuje Zadné parametry.
Priklad:

GET /api/pcap/restart
{

"success" : true

}

5.13.4 api pcap live

Funkce api/pcap/live slouZi ke spusténi zachytavani chunk paketd.

Skupiny sluZeb privilegii
+ Sluzba je System.
« Privilegia jsou Systém - fizeni.

Metody

o GET
« POST
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PozZadavek

PoZadavek obsahuje parametry ve formatu URL (nebo application/x-www-form-
urlencoded pfi pouZiti metody POST).

Tabulka 1. Parametry poZadavku

Nazev Povinny Odekavané Vychozi Popis

parametru hodnoty hodnota

duration Ne CeléCislo, doba Definuje dobu trvani zachytavani
které neurcita paket(. Je-li parametr vynechan
definuje nebo roven 0, doba trvani je neurcita
délku (tj. dokud neni stahovani zastaveno
stahovaniv funkci api/pcap/live/stop nebo
sekundach ukonc&eno cilovym zafizenim).

Pfiklad poZadavku

URL: https://192.168.1.1/api/pcap/live?duration=10

Odpovéd’

Zarizeni zaCne streamovat chunky po GspéSném poZadavku.

Pfiklad pouZiti jazyka Python pro staZeni zachycenych pakett

command = requests.post( "https://" + address + "/api/pcap/live?duration=120",
verify=False, stream=True, auth=HTTPBasicAuth("admin", "pass") ) with
open("trace.pcap", 'wb') as f: for chunk in command.iter_content(chunk_size=None):
f.write(chunk)

Pokud jedno zachytavani paketl uZ probiha, neni mozné spustit dalSi.

5.13.5 api pcap live stop

Funkce api/pcap/live/stop slouzi k zastaveni zachytavani chunk paketd.

Skupiny sluZeb privilegii

« Sluzba je System.
« Privilegia jsou Systém - fizeni.
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Metody

« GET
« POST

Pozadavek

PoZadavek nema Zadné parametry.

Pfiklad poZadavku

URL: https://192.168.1.1/api/pcap/live/stop

Odpovéd

Zarizeni pfestane streamovat chunky po UspéSném poZadavku. PoZadavek slouzi k zastaveni
zachytavani bez zadané doby trvani nebo pfed€asnému zastaveni zachytavani s danou dobou
trvani.

Zarizeni zaSle v odpovédi success : true, i kdyZ neprobiha Zadné zachytavani. Pro tento
koncovy bod nejsou Zadné konkrétni chybové kddy.

5.13.6 api pcap live stats

Funkce api/pcap/live/stats slouZi k ziskani statusu zachytavani chunk paketd.

Skupiny sluZeb a privilegii

+ Sluzba je System.
« Privilegia jsou Systém - fizeni.

Metody

o GET
« POST

PoZadavek

PoZadavek nema Zadné parametry.

Pfiklad poZadavku

URL: https://192.168.1.1/api/pcap/live/stats
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Odpovéd’

Odpovéd je ve formatu application/json. Obsahuje kliCe success a result. Hodnota kli
Ce result obsahuje detailni informace o stavu zachytavani paketd.
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Tabulka 1. Kli¢e JSON odpovédi

Kli¢ Typické vracené Popis
hodnoty

running true nebo Oznamuje, zda zachytavani chunk paket( pravé
false probiha, nebo neprobiha.

bytesSent Celé Cislo Obsahuje poCet bytll poslanych v pravé probihajicim

zachytdvani otevienych paket(. JestliZze zachytavani
paketl pravé neprobiha, hodnota je 0.

packetsSent Celé Cislo Obsahuje pocet paketll poslanych v pravé
probihajicim zachytavani otevienych paketl. Jestlize
zachytavani paketll pravé neprobiha, hodnota je 0.

Pfiklad odpovédi

{ "success": true, "result": { "running": true, "bytesSent": 11261, '"packetsSent": 90

3

5.14 api dir

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/dir.

« 5.14.1 api dir template
« 5.14.2 api dir create

« 5.14.3 api dir update
« 5.14.4 api dir delete

« 5.14.5 apidir get

« 5.14.6 api dir query

5.14.1 api dir template

Funkce /api/dir/template umoZfiuje vyhledavat Sablonu zaznamu v adresafi.
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Skupiny sluZeb a privilegii

« SluZzba je System.
« Privilegia jsou Systém - fizeni.

Metody

« GET
« POST

Pozadavek

Tabulka 1. Parametry poZadavku

Nazev klie Povinny Oc&ekavané hodnoty

neni - -

Pfiklad poZadavku

https://192.168.1.1/api/dir/template

Odpovéd

HTTP API manual pro zafizeni 2N

Vychozi hodnota Popis

Odpoveéd je ve formatu application/json. Objekt result obsahuje klice series a users.

Vice informaci o pouziti kliCe series najdete v kapitole api/dir/query.

KIi€ users obsahuje pole s jednim objektem (Sablona zaznamu), ktery obsahuje vSechny
dostupné kli€e zaznamu v adresafi v€etné vychozich hodnot pro dané zafizeni.

@ Tip

« Vice o struktufe JSON odpovédi se dozvite z pfikladu na konci této kapitoly.
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HTTP API manual pro zafizeni 2N

« Dostupnost kli¢ll zavisi na modelu, typu a hardwarové konfiguraci zafizeni (napf.
kli€¢ photo je dostupny pouze u zafizeni, ktera jsou vybavena displejem a ukladaji

obrazky do adresare).

Tabulka 2. Kli¢e odpovédi JSON v poli users

deleted

owner

name

Typické vracené

hodnoty

Prazdny

false

Prazdny

Prazdny

Popis

Unikatni uZivatelsky identifikator. KdyZ je pomoci funkce
api/dir/create vytvoren novy zaznam v adresafi, je jeho
uuid bud' ve formé parametru pozadavku, nebo je
automaticky generovan zafizenim.

Format uuid je "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX",
kde X mlze byt jakakoli hexadecimalni Cislice. VSechny nuly
jsou rezervovany pro prazdny uuid.

Indikuje, jestli byl zaznam v adresafi vymazan, nebo ne.
Vymazané zaznamy zUstavaji v adresari, dokud neni
dosaZen maximalni poCet zaznamU. UloZené vymazané
zaznamy si ponechavaji uuid jen z dvodl ukladani do logd.
Jsou dvé platné hodnoty: false, true.

Informace o tom, zda je zdznam v adresafi vzdalené
spravovan aplikaci 2N® My2N nebo 2N® Access Commander
nebo jinym systémem pro vzdalenou spravu. Tato hodnota
je ur€ena pro interni potfeby 2N® TELEKOMUNIKACE a.s.,
pfipadné pro vymazani skupiny uzivateld (viz api/dir/
delete).

Nazev zaznamu v adresafi (nazev uzivatele nebo zafizeni).
OcCekava se fetézec o maximalni délce 63 znakUl. Nazev
mUZe zUstat nevyplnén (v takovém pfipadé je zaznam v
logu, e-mailu apod. identifikovan pomoci uuid).
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Kli¢ Typické vracené  Popis
hodnoty
photo Prazdny Obrazek zaznamu v adresafi (napf. fotografie uZivatele nebo

logo spole€nosti). Uklada se jako jpeg soubor Sifrovany
pomoci base64 s touto syntaxi:

PRIKLAD: data:image/
jpeg;base64,IMAGE_DATA_IN_BASE64

email Prazdny E-mailova adresa zaznamu v adresafi. OCekavany format je
namestructure@domainhierarchy.top. Je moZno zadat i
vice adres a oddélit je €arkou (uloZit je jako Fetézec).
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treepath

virtNumber

Typické vracené

hodnoty

/

Prazdny

Popis

HTTP API manual pro zafizeni 2N

Definice pozic zaznamu v adresafi na displeji.

Vychozi pozice je kofenova slozka. Tuto pozici
zajistite pouhym stiskem jednoho lomitka.
PRIKLAD: / ukazka zaznamu v kofenové sloZce
Zaznam je mozno umistit na nékolik pozic a ty
oddélit stfednikem (3).

PRIKLAD: /Folder1/;/Folder2/ ukazuje zdznam ve
sloZce Folderl i Folder2

Zaznamu mUZe byt pfidélena volaci skupina, ktera
slouZi i jako nahradni nazev v urcité pozici na
displeji, kdyzZ se vynecha lomitko na konci definice
pozice.

PRIKLAD: /Folder1/Calling Group ukazuje zdznam
ve sloZce Folderl pod nazvem "Calling Group"
Zaznamu je v kazdé pozici mozno individualné
pfifadit prioritu (prioritni zdznam se pak zobrazuje
nad ostatnimi zaznamy) pfidanim :1 na konec
definice pozice.

PRIKLAD: /Folder1/:1;Folder2/Calling

Group:1 ukazuje prioritni zaznam ve Folderl pod
jeho nazvem a prioritni zaznam ve Folder2 pod
nazvem "Calling Group"

Jedné volaci skupiné je moZno pfifadit vice zaznaml(
(vybér této volaci skupiny na displeji vede ke
skupinovému volani na vSechny zaznamy ve volaci
skupiné).

PRIKLAD:

Entryl: /Calling Group

Entry2: /Calling Group

ukazuje oba zaznamy v kofenové sloZce na jednom
fadku s nazvem "Calling Group" (pfi vybéru tohoto
fadku se vola na oba zaznamy)

Virtualni €islo zaznamu v adresafi. Virtualni ¢isla se daji
vytacet na numerické klavesnici (pokud je k dispozici).
Maximalni délka je 7 znakd. Prvni a posledni znak se da
vybrat z rozmezi A azZ Z nebo 0 az 9. Zbylé znaky mohou byt
mezi0a?9.
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buttons

Typické vracené
hodnoty

Prazdny

Prazdny

HTTP API manual pro zafizeni 2N
Popis

Uuid zastupného zaznamu, ktery je volan, kdyz plivodné
volany uzivatel neni k dispozici nebo neodpovida. Jestlize
zastupce nema nastaven zastupny uuid, zlstane kli¢
prazdny.

TlacCitka pfifazena tomuto zaznamu v adresafi. Pole celych
Cisel (pfifazovanych podle pozice tlaCitka poCinaje 1)
oddélenych ¢arkami.
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callPos

Typické vracené
hodnoty

Pole
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Popis

Informace o volani pro zaznam v adresafi. Zadava se jako
pole aZ tii objekt(, tj. tfi sad informaci o volani. Kazdy z
téchto tfi objektd miZe obsahovat nasledujici kliGe:

« peer - telefonni islo zaznamu v adresafi

« profiles - Casové profily, pokud je toto telefonni Cislo
platné (Cislo se nevytoCi, kdyZ je neplatné)

. P=X,..Y
kde X,..,Y pfedstavuji pole pfeddefinovanych
¢asovych profilli oddélenych Earkou od 0
(Casovy profil 1) do 19 (€asovy profil 20)
PRIKLAD: P=1,3,5 znamena, Ze
pfeddefinované profily 2, 4 a 6 definuji dobu
platnosti telefonniho Cisla

« D=A,..,.B@H:MM-H:MM
kde A,..,B pfedstavuji pole dnii v tydnu
oddélenych ¢arkou (0 aZ 6 pro nedéle az
sobota, 7 je svatek), H znamena denni
hodinu (od 0 do 23), MM znamena minuty
(od 00 do 59) - dvé hodnoty definujici
interval. Jednotlivé definice se daji
kombinovat a oddélovat stfednikem.
PRIKLAD:
D=7@0:15-13:15;D=5,7@13:15-15:15;D=7@
15:15-23:30 znamena, Ze telefonni Cislo je
platné ve svatek od 0:15 do 13:15, v patek a
ve svatek od 13:15 to 15:15 a ve svatek od
15:15 do 23:30.
PRIKLAD: D=5,7 znamena, Ze telefonni
Cislo je platné v patek a ve svatek cely den.

« grouped - definuje, zda se Cislo vytoCi ve skupinovém
volani spolu s pfedchozim Cislem (tfeti Cislo se vytoCi
se zastupcem). MUZe nabyvat hodnot true nebo fal
se.

« ipEye - definuje IP adresu pocitaCe, na némz bézi
aplikace 2N® IP Eye (pro pfijem videa, jestlize telefon
nema displej).
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Kli¢ Typické vracené  Popis
hodnoty
access JSON objekt Informace o kontrole pfistupu pro zaznam v adresafi.

Obsahuje tyto klice:

validFrom - definice zaCatku doby platnosti povéreni
zaznamu v adresafi. Zadava se ve formatu Unix Time.
Je-li pole prazdné, za€ina doba platnosti na zaCatku
Casového obdobi (tj. 00:00:00 UTC 1.1. 1970).

validTo - definice konce doby platnosti povéfeni
zaznamu v adresafi. Zadava se ve formatu Unix Time.
Je-li pole prazdné, konci doba platnosti na konci
Casového obdobi (tj. 03:14:07 UTC 19.1. 2038).
accessPoints - obsahuje pole pFistupovych bod( (dva
pFistupové body, vstup a vystup). Kazda poloZka
pole je reprezentovana JSON objektem s té€mito klici:

« enabled - definuje, zda je obecné mozné
tento pfistupovy bod pouZit (tj. zda je
mozné se na tomto konkrétnim
pfistupovém bodu autentizovat). Jsou dvé
platné hodnoty: true, false.

« profiles - definuje, zda je aktualné mozné
tento pfistupovy bod pouZit (tj. zda je
mozné se v tuto chvili na tomto
pfistupovém bodé autentizovat). Syntax
definice profilu je stejna jako u callPos.

pairingExpired - urCuje, zda parovani zaznamu v
adresafi pomoci Bluetooth vyprSelo, nebo ne. Jsou
dvé platné hodnoty: true, false.

virtCard - definuje virtualni kartu zaznamu v adresafi,
ktera je pfenaSena na rozhrani Wiegand a do dalSich
systémU tfetich stan, pokud je autentizace zaznamu
v adresafi UspéSna. OCekava se 6 az 32
hexadecimalnich znakd.

card - definuje aZ dvé karty zaznamu v adresafi, které
se pouZivaji pro autentizaci. Cisla karet jsou zapsana
jako pole fetézcll. OCekava se 6 az 32
hexadecimalnich znakd.

mobkey - definuje ID Bluetoothové autentizace
zaznamu v adresafi. OCekava se 32 hexadecimalnich
znakd.
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Kli¢

Typické vracené
hodnoty

Popis

HTTP API manual pro zafizeni 2N

fpt - Sablony otiskll prstli zdznamu v adresafi.
OcCekava se zaSifrovany otisk prstu (pro vice
informaci kontaktujte Technickou podporu).

pin - definuje PIN zaznamu v adresafi. OCekava se 2
az 15 Cislic.

apbException - definuje, zda ma zaznam v adresafi
vyjimku ze systému anti-passback (napf. pokud ji ma,
mohou se jeho povéfeni pouZit vicenasobné pro
vstup bez vystupu). Jsou dvé platné hodnoty: true, f
alse.

code - definuje aZ tfi samostatné kddy spinacu. Ty
jsou zapsany v poli fetézcll (2 az 15 Cislic). Prvni
pozice v poli definuje kdd prvniho spinaCe. Pfi
vloZeni prazdného fetézce dojde k pfeskoCeni kodu
pro dany spinac.

liftFloors - definuje konfiguraci pfistupnych pater
vytahu po autentizaci. OCekava se nasledujici format:
F=P,..,R@PROFILE1_DEFINITION|
F=X,..,Z@PROFILE2_DEFINITION

kde P,..,RaX,..,Z jsou pole podlazi oddélenych
Carkou (0 aZ 63).i0_1_1 se zadava jako 0, i0_1_5 jako
4,i0_2_2 jako 9 a tak dale. Pole pater aktivnich v
urcitych profilech se oddéluji |. Daji se pouZzit pfedem
definované profily nebo ad hoc definice nového
profilu (viz definice syntaxe v callPos/profily). Definici
profilu lze vynechat, kdyZ neni pouzit Zadny profil.
PRIKLAD: F=2,4 definuje patra bez &asového profilu
(uzivateli jsou vZdy pfistupna).

PRIKLAD: F=5@P=0,7 definuje, Ze Sesté patro (F=5)
je pfistupné v pondéli a ve svatek cely den.

PRIKLAD: F=0@P=7,13|
F=0@D=5@9:15-11:45;D=4@11:45-13:30 definuje, Ze
prvni patro (F=0) je pfistupné podle
pfeddefinovanych profild 8 a 14 (P=7,13) a podle
¢asového profilu definovaného v fetézci definice.
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timestamp

Typické vracené
hodnoty

0
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Popis

« licensePlates - definuje sadu registraCnich znaCek
pfifazenych uZivateli (pro otevieni dvefi na zakladé
rozpoznani registraCni znacky). Jednotlivé
registracni znaCky se oddéluji Carkou. Bilé znaky se
ignoruji. Maximalni povoleny poCet znakl je 255
(v€etné bilych znakl). Maximalni poCet registracnich
znacCek v poli je 20 a kazda registraéni znacka mlze
mit maximalné 10 znakU jinych neZ bilych.

Casovéa znatka zmén provedenych v adresafi. Casové
znaCky se v adresafi generuji automaticky ve vzestupném
poradi. Vice informaci o pouZziti €asovych znacek najdete v
kapitole api/dir/query.
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Pfiklad odpovédi

"success'": true,

"result": {

"series'": "5247939846841727056",

"users":

{

[

"uuidﬂ: "H’
"deleted": false,
"OWner": HH,
"nameﬂ: "H’
"photoﬂ: HH,
"emailﬂ: HH,
"treepath": "\/",
"virtNumber": "",
Hdeputyﬂ: "H’
"buttons": "",
"callPos": [
{
"peerﬂ: "H’
Hprofilesﬂ: "H’
"grouped": false,
"ipEyeH: nn

"peerﬂ: "H’
Hprofilesﬂ: "H’
"grouped": false,
"ipEyeH: nn

"peerﬂ: "H’
"profiles": "",
"grouped": false,
"ipEyeH: nn
}
1,
"access": {
"validFrom": "@",
"validTo": "o",
"accessPoints": [
{
"enabled": true,
"profiles": ""

3,

"enabled": true,
"profiles": ""

HTTP API manual pro zafizeni 2N
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1,

}
1,
"pairingExpired": false,
"virtCard": "",
"card": [

nn

nn

1,

llmobkeyll: llll,

llfptll: llll’

llp-inll: llll’
"apbException": false,
"code": [

nn
)

nn

nn
)

1,

"licensePlates": "",
"liftFloors": ""

"timestamp": 0O

5.14.2 api dir create

HTTP API manual pro zafizeni 2N

Funkce [api/dir/create umoZiiuje vytvaret (nebo pfepisovat) pole zaznam( v adresafi a
nastavovat jejich vybrana pole.

Skupiny sluZeb a privilegii

+ Sluzba je System.

« Privilegia jsou Systém - fizeni.

Metody
.« PUT

PoZadavek

PoZadavek obsahuje parametry ve formatu application/json. Vice informaci o jednotlivych
parametrech zaznamu v adresafi a jejich objektovém zobrazeni najdete v kapitole api/dir/

template.
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Tabulka 1. Kli¢e poZadavku JSON

Naz
ev
kli
Ce

for
ce

use
rs

Po
vin
ny

Ne

Ne

Océekavané
hodnoty

true, false

pole JSON
objekt(l
definujicich
parametry
zaznamu v
adresafi

Vycho
zi
hodno
ta

fals
e
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Popis

Tento kli€ vybira, zda bude zaznam v adresafi
identifikovany danym uuid (viz niZe) pfepsan novou
sadou dat.

KdyZ bude hodnota tohoto kliCe nastavena na true,
pfepiSi se existujici data novou sadou dat a zbyla pole
budou nastavena na vychozi hodnoty.

KdyZ bude nastavena na false nebo vynechana
(omitted) a v adresafi existuje zaznam s danym uuid,
zarizeni odpovi chybovym kdédem
EDIR_UUID_ALREADY_EXISTS azmény konfigurace
nebudou provedeny.

Tento kli€ nijak neovliviiuje vytvofeni nového zaznamu v
adresafi.

JestliZe je kli€ vynechan nebo jeho hodnota je prazdné
pole, odpovéd zafizeni obsahuje pouze kli€ series
(nevytvoli se nové zaznamy v adresafi).

Do pole je mozné zadavat prazdné objekty. Zafizeni
vytvofi pro kazdy prazdny objekt prazdny zaznam v
adresafi (pouze s pfifazenym identifikatorem uuid).

JestliZe néjaky objekt v poli obsahuje kli€ uuid, vytvofi
se nebo zméni zaznam s danym uuid nebo zafizeni
odpovi chybovym kddem.

JestliZe néjaky objekt v poli neobsahuje uuid, zafizeni
vytvofi novy zaznam a pfifadi mu novy identifikator uuid.
Parametry zdznamu jsou nastaveny na hodnoty podle
klicd definovanych v JSON struktufe poZadavku. Viz
pfiklad dole.

Pfehled vSech dostupnych kli¢l ve JSON definici
zaznamu v adresafi najdete v kapitole api/dir/template.
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Pfiklad poZadavku

URL: https://192.168.1.1/api/dir/create JSON { "force": true, "users": [ { "uuid":
"01234567-89AB-CDEF-0123-456789ABCDEF", '"name": "ABCD", "email": "abcd@def.cz",

"access": { "pin": "1234" } }, { "name": "ABCD2", "owner'": "My2N", "email":
"abcd2@def.cz" }, { "uuid": "01234567-89AB-CDEF-0123-456789ABCDEF", '"name": "ABCD3",
"email": "something", "access": { "pin": "5678" }, "test": "something", "albert":

"einstein" 3}, {}, {} 1 }

Pokud v adresafi neni Zadny zaznam s uuid 01234567-89AB-CDEF-0123-456789ABCDEF, zafizeni
vytvoli zaznam s timto identifikdtorem a nastavi nazev jeho parametr(l, e-mail a pfistup na
zadané hodnoty.

Je-li v adresafi zaznam s uuid 01234567-89AB-CDEF-0123-456789ABCDEF, zafizeni pfepiSe nazev
jeho parametr(l, e-mail a pfistup na zadané hodnoty a vSechny jeho ostatni parametry nastavi
na vychozi hodnoty (protoZe parametr klie force je nastaven na true).

Zarizeni vytvofi druhy zaznam, pfifadi mu nahodny identifikator uuid, nastavi jeho nazev,
vlastnika a e-mail na zadané hodnoty a zbylym parametrlim ponecha vychozi hodnoty.

TFeti zaznam nepfepiSe stavajici zaznam se stejnym uuid, protoZe je tam nékolik chyb (e-mail
ma nespravny format, jsou tam neexistujici pole s ndzvem test a albert).

Navic se vytvofi dva prazdné nové zaznamy (protoZe jsou v poli dva prazdné objekty). Kazdému
z nich je pfidélen nahodny identifikator uuid, zbylé parametry jsou nastaveny na vychozi
hodnoty.

Odpovéd
Odpovéd je ve formatu application/json. Vysledek (result) obsahuje kliCe series a users.
Vice informaci o pouziti kliCe series najdete v kapitole api/dir/query.

KIiC users obsahuje pole objektd, které obsahuiji klice a hodnoty z vysledku poZadavku (viz
nasledujici tabulka).

@ Tip

« Vice o struktufe JSON odpovédi se dozvite z pfikladu na konci této kapitoly.
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Tabulka 2. Kli¢e JSON odpovédi v poli users

Kli¢

tim
est
am

Typické
vracené
hodnoty

uuid

celé Cislo

Popis
Unikatni uZivatelsky identifikator (Unique User Identifier) vytvofeného,
upraveného nebo nezménéného zaznamu.

Casova znatka zmé&n provedenych v adresafi. Vice informaci o pouZiti
Casové znaCky najdete v kapitole api/dir/query. Casova znacka je
uvedena, jen kdyZ je zména v adresafi provedena UspésSné.
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Typické
vracené
hodnoty

pole
chybovych
objekt(l
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Popis

Chybovy objekt obsahujici pole vSech chyb, které nastaly.
Objekt errors je uveden, jen kdyZ se zménu v adresafi nepodafilo
provést.

V hodnoté kliCe code je obsaZen chybovy kéd, ktery ukazuje ddvod
neuspésSného provedeni zmény v adresafi.

DalSi zpfesnéni diivodu chyby miiZe byt v hodnoté klice field pro
chybové kédy EDIR_FIELD_NAME_UNKNOWN a EDIR_FIELD_VALUE_ER
ROR, identifikujici kli€ nebo hodnotu nespliiujici valida€ni pravidla.

V odpovédi se mohou vratit nasledujici chybové kody:

« EDIR_UUID_INVALID_FORMAT - uuid nema platny format, ktery
j& "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX", kde X mUZe byt
jakakoli hexadecimalni €islice. VSechny nuly jsou rezervovany
pro prazdny uuid.

« EDIR_UUID_ALREADY_EXISTS - v adresafi existuje zdznam se
zadanym identifikatorem uuid a kli€ force je nastaven na false
nebo omitted. PoZadovana zména proto nemUzZe byt provedena.

« EDIR_FIELD_NAME_UNKNOWN - neznamy kli¢. Seznam
dostupnych kli€l pro dané zafizeni najdete v kapitole [api/dir/
template.

« EDIR_FIELD_VALUE_ERROR - zadana hodnota nesplfiuje
validaéni kritéria (hodnota neni platna).

« EDIRLIM_USER - adresaf je plny.

« EDIRLIM_PHOTO - byl dosaZen maximalni pocCet fotografii v
lozisti. Nové zaznamy mohou byt vytvoreny jen bez fotografii.

« EDIRLIM_FPT - byl dosaZen maximalni poGet Sablon otisk(l
prstll v UloZisti. Nové zaznamy mohou byt vytvoFeny jen bez
otiskd prstd.

« EINCONSISTENT -v hodnotach kli¢li validFrom a validTo je
nesrovnalost (validFrom musi byt mensSi nez validTo).
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Pfiklad odpovédi

{ "success": true, "result": { "series": "6423407687606431951", "users": [ { "uuid":
"01234567-89AB-CDEF-0123-456789ABCDEF", "timestamp": 34 3}, { "uuid":
"044197AT-54AD-7577-6EEA-787A6097263E", "timestamp": 35 }, { "errors": [ { "code":
"EDIR_FIELD_VALUE_ERROR", "field": "email" }, { "code": "EDIR_FIELD_NAME_UNKNOWN",
"field": "test" }, { "code": "EDIR_FIELD_NAME_UNKNOWN", "field": "albert" } ] 3}, {
"uuid": "41970B83-21C8-45DD-8FFC-787A6097263E", "timestamp": 36 }, { "uuid":
"Q447BBAT-6E7c-420C-A654-466D43D6A067", "timestamp": 37 } 1 } }

Prvni zaznam je vytvofen se zadanym identifikatorem uuid a zadanymi poli (nezadana pole jsou
nastavena na vychozi hodnoty). Zaznam se vytvofi bez ohledu na existenci zaznamu se stejnym
uuid, protoZe kli€ force je v poZadavku nastaven na true. Vrati se Casova znaCka zmény.

Druhy zaznam je vytvofen s nahodnym uuid a jsou vyplnéna zadana pole (nezadana pole jsou
nastavena na vychozi hodnoty). Vrati se Casova znacka zmény.

Treti objekt v poZadavku obsahoval neplatny format e-mailové adresy. Navic kli
Ce test a albert odkazovaly k neexistujicim polim.

Vytvoreni Ctvrtého a patého zaznamu probéhlo UspéSné s nahodné pfifazenym identifikatorem
uuid a vSechna pole byla nastavena na vychozi hodnoty. Casova znacka v zafizeni se tudiz
dvakrat aktualizovala. Vrati se €asové znacky zmén.

@ Tip

« Jestlize kli¢ force v poZadavku neni nastaven na true, vSechny pokusy o
vytvoreni zaznamu se stavajicim uuid skonc¢i chybovym kédem
EDIR_UUID_ALREADY_EXISTS.

5.14.3 api dir update

Funkce [api/dir/update umoZiiuje aktualizaci pole zdznamU v adresafi a nastaveni jejich
vybranych poli.

Skupiny sluZeb a privilegii

« SluZzba je System.
« Privilegia jsou Systém - fizeni.

Metody
. PUT
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PoZadavek

PoZadavek obsahuje parametry ve formatu application/json. Vice informaci o jednotlivych
parametrech zaznamu v adresafi a jejich zobrazeni najdete v kapitole api/dir/template.

Tabulka 1. Kli¢e poZadavku JSON

Nazev kli¢e Povinny Odekavané Vychozi Popis
hodnoty hodnota

users Ano pole JSON - Pole musi obsahovat
objekt( nejméné jeden objekt s
definujicich klicem uuid, ktery
parametry definuje, ktery zaznam se
zaznamu v ma aktualizovat.
adresafi

Pfehled dostupnych klic¢(
v JSON definici zaznamu
v adresafi najdete v
kapitole api/dir/
template.

Pfiklad pozadavku

URL: https://192.168.1.1/api/dir/update IJSON { "users": [ { "uuid": "01234567-89AB-
CDEF-0123-456789ABCDEF", "name'": "ABCD", "email": "abcd@def.cz", "access": { "pin":
"1234" } }, { "uuid": "76543210-68FF-18CA-3210-FEDCBA987654", '"name": "ABCD2",
"owner": "My2N", "email": "abcd2@def.cz" }, { "uuid": "01234567-89A-
CDEF-0123-456789ABCDEF", "name'": "ABCD3", "owner'": "My2N", "email": "abcd3@def.cz" },
{ "uuid": "01234567-89AB-CDEF-0123-456789ABCDEF", "name": "ABCD4", "owner": "My2N",

"email": "abcd4@def.cz", "albert": "einstein" }, { "uuid": "©1234567-89AB-
CDEF-0123-456789ABCDEF", "name'": "ABCD4", "owner'": "My2N", "email": "abcd4@def.cz",
"access.pin": "hello" } ] }

Pokud neni v adresafi Zadny zaznam s uuid 01234567-89AB-CDEF-0123-456789ABCDEF, zafizeni
odpovi chybovym kédem (viz dale). To samé plati pro druhy uuid 76543210-68FF-18CA-3210-
FEDCBA987654.

JestliZe je v adresafi zaznam s uuid 01234567-89AB-CDEF-0123-456789ABCDEF, budou jeho
parametry aktualizovany podle hodnot zadanych pro jednotlivé kli€e. To samé plati pro druhy
uuid 76543210-68FF-18CA-3210-FEDCBA987654.

TFeti zaznam nebude aktualizovan (uuid ma Spatny format).
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Ctvrty zdznam nebude aktualizovan (nezndmy nazev pole).
Paty zaznam nebude aktualizovan (nespravny format pfistupového PINu).

Odpovéd

Odpovéd je ve formatu application/json. Objekt result obsahuje kliCe series a users.
Vice informaci o pouZiti kliCe series najdete v kapitole api/dir/query.

KIiC users obsahuje pole objektd, které obsahuiji klice a hodnoty z vysledku poZadavku (viz
nasledujici tabulka).

@ Tip

« Vice o struktufe JSON odpovédi se dozvite z pfikladu na konci této kapitoly.

Tabulka 2. Kli€e JSON odpovédi v poli users

Kli¢ Typické Popis
vracené
hodnoty
uuid uuid Unikatni uZivatelsky identifikator (Unique User Identifier)

upraveného nebo nezménéného zapisu.

timestamp  celéCislo  Casové znacka zmé&n provedenych v adresafi. Vice informaci o
pouZiti Gasové znacky najdete v kapitole api/dir/query. Casova
znaCka je uvedena, jen kdyZ je zména v adresafi provedena
Uspésné.
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Typické
vracené
hodnoty

pole
chybovyc
h objekt(l
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Popis

Chybovy objekt obsahujici pole vSech chyb, které nastaly.
Objekt errors je uveden, jen kdyZ se zménu v adresafi
nepodafilo provést. V hodnoté klice code je obsazen chybovy
kdd, ktery ukazuje dlivod nelspé3ného provedeni zmény v
adresafi.

DalSi zpfesnéni diivodu chyby miiZe byt v hodnoté

klice field pro chybové kody EDIR_FIELD_NAME_UNKNOWN a EDI
R_FIELD_VALUE_ERROR, identifikujici kli€ nebo hodnotu
nesplfujici valida€ni pravidla. V odpovédi se mohou vratit
nasledujici chybové kody:

« EDIR_UUID_DOES_NOT_EXIST -zaznam s danym uuid
neexistuje (tj. neda se aktualizovat).

« EDIR_UUID_IS_MISSING - chybi povinny kli¢ uuid.

« EDIR_UUID_INVALID_FORMAT - uuid nema platny
format, ktery je "XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXXX", kde X mUZe byt jakdkoli hexadecimalni
Cislice. VSechny nuly jsou rezervovany pro prazdny uuid.

« EDIR_FIELD_NAME_UNKNOWN - neznamy kli€. Seznam
dostupnych kli€d pro dané zafizeni najdete v kapitole /
api/dir/template.

« EDIR_FIELD_VALUE_ERROR - zadana hodnota nesplfiuje
valida¢ni kritéria (hodnota neni platna).

« EDIRLIM_PHOTO - byl dosazen maximalni pocCet fotografii
v UloZisti. DalSi fotografie se nedaji pfidavat.

« EDIRLIM_FPT - byl dosazen maximalni poCet Sablon
otiskl prstl v GloZisti. DalSi otisky prstl se nedaji
pfidavat.

« EINCONSISTENT -v hodnotach kli
¢l validFrom a validTo je nesrovnalost (validFrom musi
byt mensi nez validTo).
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Pfiklad odpovédi

{ "success": true, "result": { "series": "6423407687606431951", "users": [ { "uuid":
"01234567-89AB-CDEF-0123-456789ABCDEF", "timestamp": 39 1}, { "uuid":
"76543210-68FF-18CA-3210-FEDCBA987654", "errors": [ { "code":
"EDIR_UUID_DOES_NOT_EXIST" } 1 }, { "uuid": "01234567-89A-CDEF-0123-456789ABCDEF",
"errors": [ { "code": "EDIR_UUID_INVALID_FORMAT" } 1 }, { "uuid": "©1234567-89AB-
CDEF-0123-456789ABCDEF", "errors": [ { "code": "EDIR_FIELD_NAME_UNKNOWN", "field":
"albert" } 1 3}, { "uuid": "01234567-89AB-CDEF-0123-456789ABCDEF", "errors": [ {
"code": "EDIR_FIELD_VALUE_ERROR", "field": "access.pin" } 1 } 1 } }

Prvni zaznam v adresafi je Usp€3né aktualizovan, vrati se jeho uuid a timestamp zmény.
Druhy zaznam neexistuje (neni zaznam s timto uuid).

Treti objekt ma Spatny format uuid.

Ve Ctvrtém objektu je uveden neznamy kli€ albert.

V patém objektu je zadana nespravna hodnota PIN kddu.

5.14.4 api dir delete
Funkce [api/dir/delete slouZi k vymazavani pole zaznam{ v adresafi.
Skupiny sluZeb a privilegii

+ Sluzba je System.
« Privilegia jsou Systém - fizeni.

Metody
« PUT

PozZadavek

PoZadavek obsahuje parametry ve formatu application/json.
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Tabulka 1. Kli¢e poZadavku JSON

Nazev  Povinny Oc&ekavané hodnoty Vychozi Popis
klice hodnota
owne Ano, pokud fetézec - VSechny zaznamy v adresafi se
r users je zadanym vlastnikem budou
omitted vymazany.
users Ano, pokud pole JSON - Pole musi obsahovat alespofi jeden
owner je objekt objekt s kliCem uuid, ktery definuje,
omitted definujicich které pole ma byt vymazano.
identifikatory
uuid

Pfiklad poZadavku

URL: https://192.168.1.1/api/dir/delete JSON (owner specified) { "owner": "My2N" }
JSON (uuid specified) { "users": [ { "uuid": "01234567-89AB-
CDEF-0123-456789ABCDEF" }, { "uuid": "76543210-68FF-18CA-3210-FEDCBA987654" 1},

{ "uuid": "76543210-68FF-18-3210-FEDCBA987654" } ] }

Pokud neni v adresafi Zadny zaznam se zadanym vlastnikem, vrati se prazdné pole.

Pokud neni v adresafi Zadné pole se zadanym uuid 01234567-89AB-CDEF-0123-456789ABCDEF,
zafizeni odpovi chybovym kédem (viz dale). To samé plati pro druhy uuid
76543210-68FF-18CA-3210-FEDCBA987654.

JestliZe je v adresafi zaznam s uuid 01234567-89AB-CDEF-0123-456789ABCDEF, bude vymazan.
To samé plati pro druhy uuid 76543210-68FF-18CA-3210-FEDCBA987654.

Treti uuid ma nespravny format a vrati se chyba.

Odpovéd

Odpoveéd je ve formatu application/json. Objekt result obsahuje kliCe series a users.
Vice informaci o pouziti kliCe series najdete v kapitole api/dir/query.

KIiC users obsahuje pole objektd, které obsahuiji klice uuid a timestamp.
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(V] « Vice o struktufe JSON odpovédi se dozvite z pfikladu na konci této kapitoly.

Tabulka 2. Kli¢e odpovédi JSON v poli users

Kli¢  Typické Popis
vracené
hodnoty
uui  uuid Unikatni uZivatelsky identifikator (Unique User Identifier) vymazaného
d nebo nezménéného zaznamu.
tim celéCislo Casova znatka zmé&n provedenych v adresafi. Vice informaci o pouZiti
esta Casové znacCky najdete v kapitole api/dir/query. Casova znacka je
mp uvedena, jen kdyZ je zména v adresafi provedena UspéSné.
erro pole Chybovy objekt obsahujici pole vSech chyb, které nastaly.
rs chybovych  Objekt errors je uveden, jen kdyZ se zménu v adresafi nepodafilo
objektl provést.

V hodnoté kliCe code je obsaZen chybovy kéd, ktery ukazuje dlivod
nelspéSného provedeni zmény v adresafri.

V odpovédi se mohou vratit nasledujici chybové kody:

« EDIR_UUID_DOES_NOT_EXIST - zaznam se zadanym
identifikatorem uuid neexistuje (tj. neda se vymazat).

« EDIR_UUID_INVALID_FORMAT - uuid nema platny format, ktery
je "XXXXRXXXK-XXXX-XXXX-XXXX-XXXXXXXXXXXX", kde X mUZe byt
jakakoli hexadecimalni Cislice. VSechny nuly jsou rezervovany
jako prazdny uuid.

Pfiklad odpovédi

{ "success": true, "result": { "series": "6423407687606431951", "users": [ { "uuid":
"01234567-89AB-CDEF-0123-456789ABCDEF", "timestamp": 39 }, { "uuid":
"76543210-68FF-18CA-3210-FEDCBA987654", "errors": [ { "code":
"EDIR_UUID_DOES_NOT_EXIST" } 1 }, { "uuid": "76543210-68FF-18-3210-FEDCBA987654",
"errors": [ { "code": "EDIR_UUID_INVALID_FORMAT" } 1 } 1 } }

Prvni zaznam v adresafi je Usp€Sné vymazan, vrati se jeho uuid a timestamp zmény.

Druhy zaznam neexistuje (neexistuje zaznam s danym uuid).
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Treti objekt ma Spatny format uuid.

5.14.5 api dir get

Funkce [api/dir/get slouZi k vyhledavani pole zaznamU v adresafi a jejich zadanych poli.

Skupiny sluZeb a privilegii

+ Sluzba je System.
« Privilegia jsou Systém - fizeni.

Metody
« POST

PoZadavek

Pozadavek obsahuje parametry ve formatu application/json. Vice informaci o jednotlivych
parametrech zaznamu v adresafi a jejich objektovém zobrazeni najdete v kapitole api/dir/
template.

Tabulka 1. KliCe poZadavku JSON

Naz Po O Vychozi Popis
ev Vi ¢ hodnota
ki nn ekavan

e y é

hodnot
y
fie N pole vSechna V odpovédi musi byt specifikovana jména poZadovanych
ds e F poles poli, pokud ne, vrati se vSechna pole s nevychozimi
etézcl  jinymi hodnotami, pokud se zada prazdné pole, vrati se vSechna
hodnotam  dostupna pole. Pfehled vSech dostupnych kli¢{ v JSON
inez definici zaznamu v adresafi najdete v kapitole api/dir/
vychozimi  template. Neznamé nazvy poli budou ignorovany.
us N pole - Pole musi obsahovat alespon jeden objekt s kliCem uuid,
ers e JSON ktery definuje zaznam, jehoZ pole se maji vratit. Pokud kli¢
objekt chybi nebo je zadano prazdné pole, vrati se prazdné pole.
u
definuj
icich
uuid
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Pfiklad poZadavku

URL: https://192.168.1.1/api/dir/get JISON { "fields": [ "name", "email",
"callPos.peer", "callPos[1].grouped" ], "users": [ { "uuid": "01234567-89AB-
CDEF-0123-456789ABCDEF" }, { "uuid": "76543210-68FF-18CA-3210-FEDCBA987654" 1},
{ "uuid": "76543210-68FF-18-3210-FEDCBA987654" } ] }

Pokud neni v adresafi Zadné pole se zadanym uuid 01234567-89AB-CDEF-0123-456789ABCDEF,
zafizeni odpovi chybovym kédem (viz dale). To samé plati pro druhy uuid
76543210-68FF-18CA-3210-FEDCBA987654

JestliZe je v adresafi zaznam s uuid 01234567-89AB-CDEF-0123-456789ABCDEF, jeho zadana
pole (v pfikladu nazev, e-mail, telefonni Cisla vSech volajicich stanic a pro druhou volajici stanici
i skupina) budou vracena. To samé plati pro druhy uuid 76543210-68FF-18CA-3210-
FEDCBA987654.

Identifikator uuid 76543210-68FF-18-3210-FEDCBA987654 ma nespravny format.

Odpovéd
Odpoveéd je ve formatu application/json. Objekt result obsahuje klice series a users.

Vice informaci o pouziti kliCe series najdete v kapitole api/dir/query.

KIi¢ users obsahuje pole objektd, které obsahuji klice a hodnoty z vysledku poZadavku (viz
nasledujici tabulka).

@ Tip

« Vice o struktufe JSON odpovédi se dozvite z pfikladu na konci této kapitoly.

Tabulka 2. Kli¢e JSON odpoveédi v poli users

Nazev  Typické Popis
klice vracené
hodnoty
uuid uuid Unikatni uzivatelsky identifikator (Unique User Identifier) nalezeného
zaznamu.
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times
tamp

errors

Typické
vracené
hodnoty

[} ’
ruzne

celé Cislo;

pole
chybovych
objektl
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Popis

Zadana pole zaznamu v adresafi, ktera jsou vracena. Viz api/dir/
template.

Casova znatka zmé&n naposledy provedenych pro kazdy vraceny
zaznam v adresafi. Vice informaci o pouZziti €asové znacky najdete v
kapitole api/dir/query. Casova znaCka je uvedena, jen kdyZ je zdznam
v adresafi vracen.

Chybovy objekt obsahujici pole vSech chyb, které nastaly.

Objekt errors je uveden, jen kdyZ se zménu v adresafi nepodafilo
provést. V hodnoté kliCe code je obsazen chybovy kdd, ktery ukazuje
dlvod nelspéSného provedeni zmény v adresafi. V odpovédi se
mohou vratit nasledujici chybové kody:

« EDIR_UUID_DOES_NOT_EXIST -zaznam se zadanym
identifikatorem uuid neexistuje (tj. neda se aktualizovat).

« EDIR_UUID_INVALID_FORMAT - uuid nema platny format,
ktery je "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX", kde X
mUzZe byt jakdkoli hexadecimalni Cislice. VSechny nuly jsou
rezervovany jako prazdny uuid.
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Pfiklad odpovédi

{ "success": true, "result": { "series": "6423407687606431951", "users": [ { "uuid":
"01234567-89AB-CDEF-0123-456789ABCDEF", '"name": "ABCD", "email": "abcd@abcd.cz",
"callPos": [ { npeern: nn }, { npeern: nn, "grouped”: "false" }, { npeern: nn } ],
"timestamp": 39 }, { "uuid": "76543210-68FF-18CA-3210-FEDCBA987654", "errors": [ {
"code": "EDIR_UUID_DOES_NOT_EXIST" } ] 3}, { "uuid": "76543210-68FF-18-3210-
FEDCBA987654", "errors": [ { "code": "EDIR_UUID_INVALID_FORMAT" } 1 } 1 } }

Prvni zaznam v adresafi je Usp€3Sné vracen, jeho uuid a timestamp jsou vraceny.
Druhy zaznam neexistuje (neexistuje zaznam s danym uuid).

Treti objekt ma Spatny format uuid.

5.14.6 api dir query

Funkce [api/dir/query slouZi k vyhledavani pole zaznamU v adresafi podle iteratoru Gasovych
znaCek a jejich zadanych poli.

Skupiny sluZeb a privilegii

« SluZzba je System.
« Privilegia jsou Systém - fizeni.

Metody
« POST

Pozadavek

PoZadavek obsahuje parametry ve formatu application/json. Vice informaci o jednotlivych
parametrech zaznamu v adresafi a jejich objektovém zobrazeni najdete v kapitole api/dir/
template.
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Tabulka 1. Kli¢e poZadavku JSON

Nazev kli¢e Povinny (o}
6ekavané
hodnoty

series Ne fetézec

fields Ne pole
fetézcl

iterator Ne objekt
JSON

Vychozi
hodnota

aktudlni
série
zafizeni

vSechna
pole s jinymi
nez
vychozimi
hodnotami

{"timestamp
": 0}
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Popis

Reté&zec predstavuje poCet sérif
Casovych znaCek v zafizeni. Neni-li
kli€ zadan, je uvaZzovana soucasna
série zafizeni. JestliZe se zadana série
liSi od souCasné série zafizeni,
zafizeni vrati svou sérii, nejvyssi
hodnotu Casové znacky a neplatnou
Casovou znaCku.

V odpoveédi museji byt specifikovany
nazvy pozadovanych poli, pokud ne,
vrati se vSechna pole s nevychozimi
hodnotami, pokud se zada prazdné
pole, vrati se vS§echna dostupna pole.
Pfehled vSech dostupnych kli¢l v
JSON definici zaznamu v adresafi
najdete v kapitole api/dir/template.
Neznamé nazvy poli budou
ignorovany.

Kli¢ definuje iterator dotazu (iterator
Casové znacky je podporovan).
Iterator Casové znacky je celoCiselna
Casova znacka, ktera indikuje, Ze se
ma vratit prvni zaznam v adresafi
(pomoci funkci api/dir/create, api/
dir/update nebo api/dir/delete se
vZdy vraci posledni €asova znacka).
Je-li hodnota iteratoru €asové znaCky
nulova, vrati se vSechny zaznamy v
adresafi. Je-li vySSi nez aktualni
hodnota Casové znaCky v zafizeni,
zafizeni vrati svou sérii, nejvySsi
hodnotu Casové znacky.
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Pfiklad poZadavku

URL: https://192.168.1.1/api/dir/query JSON { "serdjes": '"2229480630597592840",
"fields": [ "name", "email", "callPos.peer", "callPos[1l].grouped" ], "diterator":
{ "timestamp": 6 } }

Nesouhlasi-li kli¢ series s aktualnim kli€em series v zafizeni, zafizeni vrati svou sérii, nejvySsi
hodnotu ¢asové znacCky a neplatnou ¢asovou znacku.

Je-li zadana Casova znacka ni
Casové znacky.

Z8i nez aktualni nejvySSi Casova znaCka, vrati se vSechny vySSi

Zafizeni je schopno zvladnout aZ 10000 unikatnich uZivatelskych identifikator(. KdyZ se tento
poCet zvysi, zafizeni vrati kli€ invalid, ktery znamena, Ze adresaf ma neznamou historii (nékteré
zaznamy byly vymazany a nejsou jiz uloZeny v zafizeni).

Je-lizadana ¢asova znacCka niZSi neZ neplatna ¢asova znacka, zafizeni vrati svou aktualni sérii,
nejvySSi hodnotu Casové znacky a neplatnou €asovou znacku.

Odpovéd

Odpoveéd je ve formatu application/json. Objekt result obsahuje klice series a users.

KIiC users obsahuje pole objektd, které obsahuiji klice a hodnoty z vysledku poZadavku (viz
nasledujici tabulka).

@ Tip

« Vice o struktufe JSON odpovédi se dozvite z pfikladu na konci této kapitoly.
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Tabulka 2. Kli¢e JSON odpovédi v poli users

Naze Typické Popis
v vracené
klic¢e  hodnoty

uuid  uuid Unikatni uZivatelsky identifikator (Unique User Identifier) nalezeného
zaznamu.

Vari  rQzné Zadana pole zaznamu v adresafi, ktera jsou vracena. Viz api/dir/

ous template.

keys

time celédcislo Casovéa znatka zmé&n naposledy provedenych pro kazdy vraceny

stam zaznam v adresafi. Casova znacka je uvedena, jen kdyZ je zaznam v

p adresafi vracen.

Pfiklad odpovédi

{ "success": true, "result": { "series": '"2229480630597592840", "users": [ { "uuid":
"01234567-89AB-CDEF-0123-456789ABCDEF", '"name": "ABCD", "email": "abcd@abcd.cz",

"callPos": [ { "peer": "" }, { "peer": "", "grouped": "false" }, { "peer": "" } ],
"timestamp": 7 }, { "uuid": "A6543210-68FF-18CA-3210-FEDCBA987654", '"name": "DEFG",
"email": "defgde@defg.cz", "callPos": [ { "peer": "" }, { "peer": "", "grouped":
"false" }, { "peer": "™ } ], "timestamp": 9 }, { "uuid":
"044197A7-54AD-7577-6EEA-787A6097263E", '"name": "HIJK", "email": "hijkehijk.cz",
"callPos": [ { "peer": "" }, { "peer": "", "grouped": "false" }, { "peer": "" } ],

"timestamp": 10 } 1 } }}

Vrati se tfi zaznamy v adresafi, které maji Casovou znac€ku vy$Si nez 6 (v tomto pfipadé je
maximalni ¢asova znacka v adresafi 10).

5.15 api mobilekey

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/
mobilekey.

+ 5.15.1 api mobilekey config
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5.15.1 api mobilekey config

Funkce api/mobilekey/config slouZi ke Cteni a zapisovani identifikator( lokace a Sifrovacich
kliGl pro autentizaci pres Bluetooth.

Skupiny sluzeb a privilegii

« Skupina sluzeb je Access Control API.
« Skupina privilegii je Sprava pfistupu (sledovani).

Metody

« GET - Cteni identifikatorl lokace a Sifrovacich kli¢{
« PUT - zapisovani identifikator( lokace a Sifrovacich klic(

Pozadavek
Pro metodu GET se nepouZivaji Zadné parametry.

Parametry poZadavku PUT se ukladaji ve formatu application/json.

Tabulkal. Klice JSON poZadavku PUT

Nazev  Povinn Ocekavané Vychozi Popis
klice y hodnoty hodnota
locati Ne Retézec o - location definuje lokaci zafizeni pro GcCely
on maximalni autentizace pfes Bluetooth. Akceptovan je
délce 127 znakl kaZdy fetézec, ktery danou lokaci

jednoznacné definuje. Lokace je pak
pfenaSena zafizenimi 2N a slouZi
Bluetoothovému autentizaCnimu zafizeni k
vybrani relevantnich autentizacnich
parametrd.
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Nazev  Povinn Ocekavané Vychozi Popis
klice y hodnoty hodnota
keys Ne Pole objektd - keys obsahuje Sifrovaci klice k zabezpeceni
obsahujici komunikace mezi zafizenim 2N a zafizenim
Sifrovaci kliCe ur€enym k provedeni autentizace pfes

Bluetooth. Objekty v poli maji tyto kliCe:

« type - algoritmus, v souCasnosti je
podporovan algoritmus RSA, tento Kkli¢ je
nepovinny,

« key - data Sifrovaciho kliCe (format DER
kddovany v Base64), pouzivaji se
1024bitové Sifrovaci kli€e, tento kli€ je
povinny,

« ctime - Cas vytvoreni ve tvaru Unixového
¢asu, 32bitové celé ¢islo bez znaménka,
tento kli€ neni povinny.
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Pfiklad poZadavku PUT

URL: https://192.168.1.1/api/mobilekey/config JSON: { "location": "LocationUniqueID",
"keys": [ { "type": "rsa", "key":
"MIICXAIBAAKBgQCXmIX1U7TwGFW3FiDdhq7BIktIc41lg7X2IMxLE83I75S3BRPL/
7LCAefnMUILOuUyyFdeMpRoOVhVs/iPfnYPNf4AiQ041IQh8tSKDeat5IfXSMy9zXMyHeBOBg19R+/
uShyJsnLoJoB5MIDowwkOuSMIskK+dA17+3E/
Y+ujhhpCQIDAQABAOGATzHOVAUp4cDhFbgxH5Y6lun5uZgAhXCGiEgQngxBOhJ97uuV+V0QpgVa8S/
SPAzbtd2/g7YIQB/

710VDWIfUbEiuBhr6ZHwk5]j fCFFOKkmTQtEBd4bbCz+FWyoy19DUXdsLNMf8GW4eWhooX+NCqc2sflo04Nz+S
pXmgpsMIc/ECQQDk63xVNRqPCgG3fqpLVGWkQ1OwmYAIUP8MrdOAfRYfSC/
LrjX551CRj4mAnSzRQfNc1SEZz2mITkoaCcjnl1TmXAKEAqQYdjMEhIrg4LpYzqZDOF6vew/
sUcLkepktTBYCFFV+YgOrlPr7akR8XtED8X/6QHwWWciphp/50BoJ/
KRAWWGXwJIAZOYNe506pxk+mQed0AotKKOASw15A0d3KMMgzaag2k/
4sAzR8QGEi4aT4+AEngsAvV3R8tCsum06IxNdLnu51QJA06abzB1ljFXtztajDwMYwVOORO9P3eoFUtYmPEVg]
014jIQabd2R40ZiPNaw9sYHyCKdV1cS1Q7+CZqv/
QdKLWQJIBAKeoGxqcpDHVMtzgcSj31Z2z0Z8dWmgtTF7Q05boHhxtZ1SEo3Mv1licVue8UltV2XjUR6r7YueuusM
9GxhBqr5YI=", "ctime": 1608047606 }, { "type": "rsa", "key":
"MIICXQIBAAKBgQCfyMHsTjPKf3DvOOgwMrQARSUZrpt3tBy3kBvPV4R409H7Zzse7+yKwfPTddKIQOL1IrCX
06Z08SZAMotjjpMy1MIOK27ZBO5YtAYiGLLRWeLAJUkL4gixgkHeS+T8uQxLW7/
etqwU0OUPmMd94ZEZy226CHAKQW3zge2WEtuQ50CwIDAQABAOGAZCp6RYUPGpahufZ9fpmKddIqCduH4pagmfh
hNu8coHQyIqQoT9CgPKwxqhImlVxz6rCAe+1WmNrz27LT5uluJKViUOXnLV7FHG2smagjQ3rPepgOGcayphui
I1HikaBCafxnCRV/
E1Ifg08d1xK4cK858yMjpoEgDdEJi10R2qmECQQDXqtwGiXYSRNZzR90eCjrip6IIQqIJUARES1ILOLYOhkPZzCiP
Pf2IrT1JQsw6TuOZTm3NIzZOVSEdZU6s2NcKHsnAKEAvap5GacBi9EZ91siaQj/

dVA6LbUNBCo7qwRj 7SUYw6ikCvmcLjdpjR80Otwj3FTAXBOsTeWgyT42HMBpPX2dKfQIBAMc5M19nhAaFyM3dS
MmDMbpGmEUBIoLzwXWYkvNB+EsChG6aW4Snsvnx61CYY2rVR2eR1oLv+F8UL3I2XEa5rmkCQBZXhnxnF9+Iei
5y/dKxpKYFFVVdCYOMFgtHMR42SHyD2Q8R6Dvpex2M14EYJULXrOTEqz6Z75M/
CMGSF9d9K2ECQQDEffSJoyjYwY2rGbPX8N5d9yrp3HLRbH4RjFGROZChbSaA+PTQwxu2qlAsd8g7LN95Umyv 11
ddJgayDIwnJSGse", "ctime": 1608044538 } ] }

Zafizeni 2N umoZniuji pouZiti maximalné 4 Sifrovacich kli¢d najednou. Prvni Sifrovaci kli¢ v poli
se povaZuje za primarni Sifrovaci kli€ a ostatni kliCe jsou sekundarni. JestliZze se Bluetoothové
zafizeni autentizuje jakymkoli sekundarnim Sifrovacim kli¢em, zafizeni 2N je vyzve k nahrazeni
tohoto Sifrovaciho klie kli€em primarnim. Proto by se vZdy mél na zaCatek pole pfidavat

Wew /s v

Je-li pfedloZeno pole kratSi nez 4, jsou chybéjici Sifrovaci klice vymazany (nahrazeny prazdnym
objektem).

KIi€ type neni povinny. Je-li vynechan algoritmus, zafizeni 2N automaticky predpoklada pouziti
algoritmu RSA (rsa).
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Parametr kli€e ctime neni povinny. Je-li €as vytvofeni vynechan nebo neplatny, zafizeni 2N
zobrazi v konfiguranim webu datum 1. ledna 1970 00:00:00 a pro tento Sifrovaci kli¢
nevrati ctime.

Odpoved

Odpovéd na poZadavek GET je ve formatu application/json. Vysledny objekt obsahuje kli
Ce location a keys.

Odpovéd na poZadavek PUT neobsahuje Zadné podrobnosti. Napf. kdyZ je uvedena neplatna
hodnota Sifrovaciho kliCe, kli¢ nebude zapsan bez notifikace.

Tabulka 2. Odpovéd na klice JSON poZadavku GET

Kli¢ Typické vracené Popis
hodnoty
locati Retézec Identifikator lokace zafizeni 2N. Podrobnosti najdete v sekci
on Pozadavek.
keys  Pole objekt(l Délka pole je vZdy 4 (za chybéjici kliCe se vraceji prazdné
obsahuijici objekty). Podrobnosti a struktura objektl v poli jsou popsany v
Sifrovaci kliCe sekci Pozadavek.
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Pfiklad odpovédi na poZzadavek GET

{ "success": true, "result": { "location": "54-1046-0745", "keys": [ { "type": "rsa",
"key": "MIICXAIBAAKBgQCXmIX1U7wGFW3FiDdhq7BIktIc41g7X2IMxLE83I75S3BRPL/
7LCAefnMUILOuyyFdeMpRoOVhVs/iPfnYPNf4AiQ041IQh8tSKDeat5IfXSMy9zXMyHeBOBg19R+/
uShyJsnLoJoB5MJIDowwkOuSMIskK+dA17+3E/
Y+ujhhpCQIDAQABAOGATZHOVAUpP4cDhFbgxH5Y61lun5uZqAhXCGiEgQngxBOhJ97uuV+veQpgVass/
SPAzbtd2/g7YIQB/

110VDWIfUbEiuBhr6ZHwk5j fCfFOKkmTQtEBd4bbCz+FWyoy19DUXdsLNMf8GW4eWhooX+NCqc2sflo04Nz+S
pXmgpsMIc/ECQQDk63xVNRgPCgG3fgpLVGWkQ1lOwmYAIUP8MrdOAfRYfSC/
LrjX551CRj4mAnSzRQfNc1SEZz2mITkoaCcjnl1TmXAKEAqQYdjMEhIrg4LpYzqZDOF6vew/
sUcLkepktTBYCFFV+YgOr1Pr7akR8XtED8X/6QHwWWciphp/50Bod/
KRAWWGXwIAZOYNe506pxk+mQedOAotKKOASw15A0d3KMMgzaag2k/
4sAzR8QGEi4aT4+AENgsAvV3R8tCsumO06IxNdLnu51QJA06abzB1jFXtztajDwMYwVOORO9P3eoFUtYmPEVg]
014jIQabd2R40ZiPNaw9sYHyCKdV1cS1Q7+CZqv/
QdKLWQJIBAKeoGxqcpDHVMtzgcSj312z0Z8dWmgtTF7Q05boHhxtZ1SE0o3Mv1icVue8U1tV2XjUR6Gr7YueuusM
9GxhBqr5YI=", "ctime": 1608047754 }, { "type": "rsa", "key":
"MIICXQIBAAKBgQCfyMHsTjPKf3DvOOgwMrQARSUZrpt3tBy3kBvPV4R409H7Zzse7+yKwfPTddKIQOL1IrCX
06Z08SZAMotjjpMy1MOK27ZBI95YtAYiGLLRWeLAJUkL4gixgkHeS+T8uQxLW7/
etqwU0OuPmd94ZEZy226CHAKQW3zge2WEtuQ50CwIDAQABAOGAZCp6RYUPGpahufZ9fpmKddJIqCduH4pagmfh
hNu8coHQyIqQoT9CgPKwxghImlVxz6rCAe+1WmNrz27LT5uluJKViUOXnLV7FHG2smagjQ3rPepgOGecayphuii
I1lHikaBCafxnCRV/
E1Ifg08d1xK4cK858yMjpoEgDdEIT1OR2gmECQQDXqtwGiXYSRNZZR90eCjrip6IIQqIUAREILILOLYOhKPZCiP
Pf2IrT1JQsw6TuOZTm3NIzZOVSEdZU6s2NcKHsnAkEAvap5GacBi9EZ91siaQj/
dVA6LbUNBCo7qwRj7SUYw6ikCvmcLjdpjR80Otwj3FTAXBOsTeWgy T42HmMBpPX2dKfQIBAMc5M19nhAaFyM3dS
MmMDMbpGmEUBIoLzwXWYkVvNB+EsChG6aW4Snsvnx61CYY2rVR2eR1oLv+F8UL3I2XEa5rmkCQBZXhnxnF9+Iei
5y/dKxpKYFFVVdCYOMFgtHMR42SHYD2Q8R6DVpex2M14EYJULXrOTEqz6Z75M/
CcMGSF9d9K2ECQQDEffSJoyjYwY2rGbPX8N5d9yrp3HLRbH4RjFGROZzCbSaA+PTQwxu2qlAsd8g7LNI5Umyv 11
ddJgayDIwnJSGse", '"ctime'": 1608046389 }, { "type": "rsa", "key":
"MIICXQIBAAKBgQCWWXVuU2CNcUFgoqQBQ5NjaLIVEWUAFryK/
h9jfNe+gDufFS+itWsWfvyvMkUhhiidPCpgoOgqEipkYa0®q3maPKPS4CIXZBFo++JSzsgw6a/
VxHON8joHfIf6NnIECCGCcUuMAa/
HOE00Zq7uL7n2jTsyVnnDbYCUTXENh4Np9izSX23QIDAQABAOGBAI5iDFDMr fAW5pOdpgWpyv/
SXnoUsIkgOmYeu9UlzUOgrVLKVkW22Im30elyWyKwIUaid@zBXfHp7NRTkO9V1dSnS5Cnu073tye9MV5Telqj
MSBVCSPZWIK//
hulVaRAL9UTZc+1e27710B8c1Fup4uxR4b757brrcINKjT1U4Hh5AKEA4mFz+IrgTtdiLNLQdww5B3ZELma0l
+1kYgC50hvqy2TDNGGi1KGPqYmEd/4ySHBmaGnoh9ZFxnC/
ItrNEXBGdawIBAMds0d2qDdb0Sie2TpsGIs5eEUrLX6yW/
w+s704SXczCTnIXckZyj79eEOcnrTRK+SuDsN+8+wm03b9CZgx0xtcCQQCUkukOAfddRzaDvIhc2YTERPZSjb
SgNul0+LL8Fp5uht8mjbljTNATaTHK+NMaRiNBpUBMYLxzV]tr5H56wWpAKAOFXYVtECEPTQjk8bI4yufsf7
XMwSXXUTH2WAJIWeg61lwIS81Vv2Y0gmT /VuAnM89b17ynFGlbxQxt211FORR/
tAkAONIMkbD3daWYAutd0OQjzemae30009r90NZ/
Khj5tQpv8glLe6EEpYFUNQNqodNoTmkIJImMPL1Bjyx+zTspdE+C" }, { } ] } %}

Vychozi hodnota parametru location je sériové Cislo zafizeni 2N. Chcete-li pfidat do jedné lokace
vice zafizeni, patfi¢né tuto hodnotu zmérite.

5.16 api lpr
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/lpr.
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« 5.16.1 api lpr licenseplate
« 5.16.2 api lprimage

5.16.1 api lpr licenseplate

Funkce api/lpr/licenseplate slouZi k Fizeni pfistupu pomoci rozpoznavani registranich znaCek
vozidel (SPZ).

Skupiny sluZeb a privilegii

« SkupinasluZeb je Access Control API.
« Skupina privilegii je Sprava pfistupu (fizeni).

Metody
« POST

Pozadavek

PoZadavek obsahuje parametry ve formatu application/json.

Tabulka 1. KliCe poZadavku JSON

Nazev Pov Odekavané Vyc Popis

klice inn  hodnoty hozi
y hod
not
a
lprU  An  uuid - Identifikator uuid udalosti rozpoznani registracnich znacek
uid o) fetézec generovany systémem Rozpoznavani registraCnich znacek.

lpriD  An  ID (Cislo) Interné urCeny identifikator oznacujici jednu registracni
o) znaCku v ramci jednoho zaznamenaného pfijezdu vozidla. V
ramci jednoho pfijezdu mliZe byt tatdz registracni znacka
rozpoznavana vicekrat. V pfipadé, Ze kamera ziska z
dalSiho rozpoznani presnéjsi data, upfesni se plateText,
zatimco lprID z(istava stejné. KaZda jednotliva udalost
rozpoznani generuje vlastni prUuid.
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plate
Text
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Onebo 1l

fetézec
registra
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0az3

obrazek
Sifrovany
pomoci
base64

Pfiklad poZadavku
URL: https://192.168.1.1/api/lpr/licenseplate

JSON:
{

Vyc
hozi
hod
not

Bez
obr
azk
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Popis

Signalizuje, Ze vozidlo s detekovanou registraCni znackou
vjizdi (0) do objektu nebo z néj vyjizdi (1) - podle toho se
pro udalost v zafizeni 2N pouZziji nastavena pfistupova
pravidla.

Text rozpoznané registraCni znacky, ktery slouZi k
identifikaci uZivatele v seznamu uloZeném v zafizeni 2N.

UrCuje detekovany smér pohybu vozidla/registracni znacky
dle nastaveni sméru na kamere.

MoZné sméry:

« 0=Unknown

« 1=Undefined (In nebo Out)
e 2=1In

« 3=0ut

Obrazek, na némz byla rozpoznana registracni znacka.
Maximalni velikost obrazku je 256 kB.

"lprUuid": "bc4baad9-d2cd-4706-986f-b942963bfa9f",
"lprID": 143289,
"accessPoint": 0,

"plateText": "ABC123456",

"plateImage": "/97j/4AAQSkZIRgABAQEASABIAAD//gATQ3I1YXR1ZCB3aXRoIEAITVD/
4gKwSUNDX1BSTOZITEUAAQEAAAKEbGNtcwQwAABtbnRyUKdCIFhZWiAHSAAMABIACgAHAAShY3NWTVNGVAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAI tYAAQAAAADTLWX j bXMAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAALKZXNGAAABIAAAAEB] cHIOAAABYAAAADZ3dHBOAAABMAAAABR] a
GFKAAABrAAAACXYWFLaAAAB2AAAABRiWF1aAAAB7AAAABRNWF LaAAACAAAAABRYVF IDAAACFAAAACBNVFID
AAACFAAAACBVFIDAAACFAAAACB] aHItAAACNAAAACRKbWSKAAACWAAAACRKbWRKAAAC FAAAACRtbHV AAA
AAAAAAAEAAAAMZWSVUWAAACQAAAACAECASQBNAFAATABIAHUAaQBSAHQALQBPAGAAIABZAF IARWBChWX1Yw
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AAAAAAAAABAAAADGVUVVMAAAAaAAAAHABQAHUAY gBsAGKAYwWAgAEQAbwBtAGEAaQBUAABYWVogAAAAAAAAS
tYAAQAAAADTLXNmMzIAAAAAAAEMQgAABdT///MLAAAHKwWAA/ZD///uh///

90gAAA9WAAMBUWF LaIAAAAAAAAG+gAAA49QAAASBYWVogAAAAAAAATISAAA+EAAC2XFhZWiAAAAAAAABT lw
AAt4cAABjZcGFYYQAAAAAAAWAAAAIMZgAA8qCcAAALZAAATOAAACTtjaHItAAAAAAADAAAAAKPXAABUTAAAT
MOAAImaAAAMZWAAD1xtbHVjAAAAAAAAAAEAAAAMZWSVUWAAAAgAAAACAECASQBNAFBtbHVjAAAAAAAAAAEA
AAAMZW5VUwWAAAAgAAAACAHMAUgBHAEL /
2wBDAAMCAgMCAgMDAWMEAWMEBQgFBQQEBQoHBwYIDAOMDAsSKCwsNDhIQDQ4RDgsLEBYQERMUFRUVDA8SXGBY
UGBIUFRT/
2wBDAQMEBAUEBQkFBQkUDQsNFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQUFBQ
UFBQUFBT /wgARCABMATIADAREAAhEBAXEB/8QAGWAAAgMBAQEAAAAAAAAAAAAAAACFBggEDBAL /
xAAaAQACAWEBAAAAAAAAAAAAAAAABQMEBEIB/
90ADAMBAAIQAXAAAAHUx4kXairWgwAAAAAAAAAAFLrWHgkcKhqtzRps56e05KPsAD5CGNh689SOUNk75j51
/rz2Wilh50dHZvQxUOKGTINTf4 /WSOUNnk65An4Js6alDfaF5qKmPP3zGezycd3xsbH6vFelx7yRO+/
ghnyS207dds1/

J3x3570719HUr 1S+0LufdAkOVnXyfbqlkzXbFx+rxXtce8kTvv4IZ8kutG601bK60OblugqWoCxBmnS55/
IHeetAjbalp8niGfldi4/
V4r2uPeSJ338EM+SbLxmuplyosGi6j3acZNCBrTJajPWgR3CpaablplnU5rYmP1leK9rj3kid9/
BDPkmOMXr1g®XVW1VAAqVurorOvs9aBHINut81plC3VsddfxbtMg8kTv2cdIHQImgpa3ijcAAAWZzIdZK11Z
M1ONPA7Ujmdrzr5hQWjRa9kLtsKWmRddlouaEAAAAAAAAAACRI 11vktRa6tnh75FSxgAAAAAAAAAASKUNOS
9/8QAKhAAAQMDAWIGAgMAAAAAAAAABQADBAIGBWEVFZzE2EhMWMZzQ1EBEUMDL /
2gATAQEAAQUCKrrobpL5Kpad5KKLkoouSii5KKLkoouSii5KKLkoouSii5KKLkoouSiiE5L8bjb1lLzeSCVUU
WmY7smvZCK2QitjIqoMQbpTbdbleyEVIgSomiQ01qlrDz2qFjUlXIg556qO@ILMIBKPDOT3gkSVvVITRpTM1n
IwtmEQx2MaYDVOUO6vx25TJ4btBeD824Po1li738pdVHuUsrFY1SnZshNMuP1Y/
GYRwWNKP8Aqw+17vrqruSy5tU63M1IRVKNQfnXBI9EsXe/
1LggNpzT+kTGMalRLMDXE2y1GomXMLgK67h9QkLD7Xu7uTGMnxQMnNRvFBgfOuD6JYu9/
KXVWw1Szb1lw37SGNnTMglpKlk5c782H2vd3cmNIPImL4]j fybaH/AD7g+iWLvfyl1Vua/
sBc1ljTSpjjYquNigq42Ko7bkq3tbD7Xu7uS0IWk045UaiZGiY1lajThigOpArF3v5RbqlbVtX04FjcnQlydDX
JONcnQ1d9ys3HVbt9RgoglPpKFANf1lqLyVWyxydDVy3s+dZWLgNfMUELQeGERKKVI/
sgj5BORbQOkAMTzDcijYhq2IatiGrYhg2IatiGrYhq2IatiGrYhg2IatiGpmO1lGpX/
XAASEQABAwWAJAgcBAQEAAAAAAAABAAIDBAUQERMVM1FSEKINMTIBcYGRIhQw/90ACAEDAQE/
AVLWAaboxeswl12CzCXYLMIdgsw12CzCXYLMIdgswl2CzCXYLMIdgswl12CzCXYLMIdgoqwBNOgQN6p8nTHO ]
3salzvSFgy8T+LB14n8WDLxP4sGT1i fywAu8AsGXifx0je3xcLPNYUg82myr5C5hYfZV122UZgZE2501jYbn
OX+iLkF/
07i5BBwcLwqwjDXBw91QWBsXVvYQCLi1p48KQtUWolTaTviyre76VZdtgpUzRcHI7y89TrAQUIIVCjdHH/
SrLtVDOGgma7 lRX18LSVWLbpASRetqmOnfF1LWI30qy7bIKK+fx9k2rmD1FNosLeleSTfPGz10VKnx3eHkFQ9
Bgpeu5Vc69haqgxb/AcotRgmOnfFlwW930qy7bKOLom/Cnpohd®AJ9P1d5eCdK9/
gNtDOGqle71lVzv7LVS29ULTFgNU2k74sq3u+1WXbZBpN+FSKG+WTraV18u4wWXy7hZfLUFNR3QXdXugHoNVL
13Ki06ZmpwDhcUygNa/
qvU+k74sq3u+1WI8GmMYyjO3CbOOHEgSXj2KZzGPYrMY9isxj2KpdIbPdO+ygprIowwhTyCWQvC8 THWFwukCzGP
YqkUwzDpb4CyrR6ipohMzpKkidEbnD/rHG6U3NCghELOmw-i /
ZWFHXWFHXWFHXWFHXWFHXWFHXWFHXWFHXWFHXWFHXWFHXWFHXQAH1Z/ /
xAAVEQABAWEFBgYDAQEBAAAAAAABAAIDBAUQERVREhMXUoOGRITIZzQUIXFDTwIiMw/90ACAECAQE/
AeKhsOuGMhwWWxalZbFqV1lsWpWwWxalZbFgqVlsWpWwWxalZbFqV1lsWpWwxalZbFqV1lsWpUtm4DGIojDwKs6MP
kLj7X0clvidrfxcw7rfxcw7rfxcw7rfRcw73EhoxK38XMO6bIX/
1ON4mjPgHC600w1l4ePdWX8+11W8vmdimwSvGLWr8abkK/
Gm5CNNLDg4KzZHPYWNn2VoSFOux7C4EtOIVPIvog9SeQqn9Vn2LrU4Meqy /
NOUdSQuUOBWpjAwbLeFxcG+IKr5GSS/4V1/Poq79h397KjH/AAagxgZ04BWa7GItUnkKp/
VZ9i610D0qsv59Lp6uODWPFPtN58rU6snf8kSXcUymlk8rVSU/47MDxKrv2Hf3sqP0GqO24PaswWY7/
AG5g18j1T+qz7F1qcGdVZfz6XVIxmf8Aap6AzM2yUyz4W8fFMijj8ovrv2Hf3sqP0Gq024xhyonbM7VL5HK
noVn2LrU4Meqy/
nOuqPWf9gmrmRRhjhwWZQ6FZ1DoVmUOhUFSyox2PZV37Dv72VH6DVWN24HIriwhwT7Sc5hbsqn9Zn3danBn
VWWfFwugqaET022nArLINQssk1CyyTULLINQqOmdT7WOeKqKF80peCoIzFGGG6WZcTjGV1kmoVNRNg0244m6
1D5AgeYwP2wo5WSjaYf8A1kkbENp5VTOZ5Nq4Ejgt/LzHut/LzHut /LzHut/LzHut/LzHut/LzHut/
LzHut/LzHut/LzHut/LzHut/LzHut/LzHuiS7xN3//
EAEIQAAECAWEKCAWFBQAAAAAAAAIBAWAEERIFECEzZNUFRkpPREYIXNHORSbIUMmFxcnSBgoOhwcIkQkPh8T
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BSVGPw/90ACAEBAAY /ATITQRTCqrBN3PYR1E/
Vd5F9kYqV1C3xipXULTGK1dQt8YqV1C3xipXULTGK1dQt8YqV1C3xipXULTGK1dQt8YqV1C3xipXULTGK1ld
Qt8CFOJdAFf1Wc3sgXAIDAkghInhqWBbKzBcboU/
5L111s3SOANY5hNbEoyfNbEoyfNbEoUikZKkRTOrIXkBsVM15BFKrHMIrY LFX5Z11NLgKN6G1YVWCM5KZERSq
krRUS9MShrXgFRQ8y50ub8T7b0orYIhOgjhlnVVhWn5xppxOUVLCkZQY1loygxrQjrDgvNryEC1SGIhoUDwh
FtImlM/
zhJyyivvkvGOIiOpFFJIEXyrBNOgjjZIRRLPEzKp4oFxfNypEvOg9sXR9Xc7q3roeiH1i5vxPtvAy10EDYJZ
EaJgSDffPhHTwkS57110CcLQKVh1J1lsmlcctCBctKRc34n2xKe/
wB5YnrSqtDpEqRlaMagqr5Fhp7M6180X+I1+kHti6Pq7ndW9dDOQ+sXN+J9t5XGrLTCLThXPpH4mccc8jY2
d8YJIMXFOuU8btijYAOCT2pRIXhZ1gOn5QWOVYhHAFQYbSy2i8vniU9/vLE/OkTkvXCDiH1p+0ScxnBxQ60/
aJfpB7Yuj6u53VVvXQ9EPrFzfifbeuegpROBEUVDDsm3Kq843SpEVESKxxDb1lk/1hvj8RMuveQzVb8p7/
eWl/pIfzzONVoqL/
MTVOUKH1LEt0g9sXR9Xc7q3roeiH1i5vxPtvX06A0yHpuXdZs0OwOKgKmCmiMZLa67oxktrrujGS2uu6GUm
SbLha®4Na8n8xKe /wB5Yn+kiSNVoK1YX2pSHWHEq24KgXmht4pOjbA7Vjg6KvtrFOVX/
HPsVXQ9EPrFznPyopp2brySr7PhDA+KqLQhjmj/AFpHNH+tI50/8050/
wDKJIVWmjad4K1W35aboZ1HId1wgrxhpTCtYmZoBUBdKqIsVTAsC30y/
DEKU4UFoq+y0Zv9aR40234PLVwpWgleugdOLQEr1w5LEtk/
GA9BQrMyOrZpp5F839VGZZonXFOZoFitpleM4Wlb111sXBOGlYyfK7TEYYyfKTEYYfKTEYYfKTEYYfKTEYyYfK
TEYyfKTEYyfKTEYyfKTEYyfKTEYyfKTEYyfKTEYsstg0OgBpe//
XAANEAABAgQGAgMBAQAAAAAAAAABABEhMVHWEEFhkaHBcYEwsdHXIP/
aAAgBAQABPYEF8SSYAVUJJrxHiCLex8tGjRo0aNGjRoGaIIaYXG8jct4PpDXxGOUAMiET+TgzZIG5wZ6pfHs
FAHSvLpWt@o40CEA4whgccDOr66QSZ4AE04wGQEhgBMowFgWAJklsDHBKjk/
8AYHFE7TRpIQR4nhS19t7Bj10ePtBGNBY7AmHImyiQAmIsgNiUDFaQYTW6yOAT]jiYsax9BCvFGKiwVxnBJuB
DJCSO0gIzAsNd38tgm0OSZYGA5GUkcLNkctOUapzIMGCIOHLHMQDhkUEIWO0B4S4UYqLBXGCcIDKELESgMOykn
RDykRr9PGDhUNQAJDa4cXctJA9sy1PQXLTstAhnJGaNKNgmHR5bdRiosFcZxBiENUHc1VCZPwgDEmeicwc6
x3ciZL6XYGOseWnZaBGJlz/0G4KHanb/Q/DgxUYgLBXGcRQLwuUKjphJoAMhPL/
ABPnyykoTf5Du4FC5adtoE+bs3mDkhMRjAgDFBs+FpgXAP4IjDBncxhYKgEAjs614+2BDxRhYpGYV89qg+el
/ela/v/
tNk6DgjQZDHTeRx3N5WcELYgiCIQFwRkj64Qfkln7VwOogf7pdycOOwiU3AoA]jzoSpHTHtEfZBkGpZj5cue
gwlE5BNjGt5FpoJYFxnyobFX90r+6V/dK/ulf3Sv7pX90r+6V/dK/ulf3Sv7pafpg7DD//
aAAWDAQACAAMAAAAQ5222222dFT9dTNQgNhSVN9+sNdo2ZCesNp6Jf3+sNzOtfOesNwSWTGIsVSW3WR3rWt
ttttt9iSSSSSSU/8QAIXEAAQIEBACBAQAAAAAAAAAAAQARMWGXORAhKfFBUXGBocHWATD /
2gAIAQMBAT8QJIAD1GNWDD98LaDdbQbrabdbQbrabdbQbrabdbQbrabdbQbrabdbQboKYTENEAARBGGTMVHH
1gVYhMg63pZbkst6WTMdZbA4y5ktyWQFyBMEYAEMEURCQAJG2HRQACoO/
1g1WIBPUhMiAzK3YLdgntuJIHzFz9muhwRm7wWTgI6A4KEHgIdDmvIFV5gmEX1xUHfewGWwGQyFkTkcnA2x
CZBOagWJLt2C9vpV1SiJcMGoFGShpkicCIofleUKrzVMIvrioO/
1gGb1lzH1zUYz0OyuoeB651QABgGTmWCOHHSKGEY L1WVKpKBZjZg1H4UA8cC20/F5AqvNUwi+uKg7/
WAAXYURK5I7CDzWRN6BdP7575aQxrKLUTLAmOeD6HIRhhwzOLryBVeaphF9cVB3+sPDURwFnzfk3IrfDZb4b
LfDZZ2g50S7DmqypVIQI/
EsDlqLsiuEckFOkAuze®@TFmphF9cUc80CRqlsCAdBA8V8wuvmF18wuvmF1ksRmjNrIzIkPBuZPNAEYGyBJO
E20S0I4918wum5VDgSV17R12jyKyvgHp/
XNuPOUJIjmYkzwADAGINApTQKUOCTINApTQKUOCTINAPpTQKUOCTINApTQKUGCASDY f/
8QAJXEAAQICCgMBAQAAAAAAAAAAAQAROTEQITFBUWFxobHwWgZHB4TD/
2gATAQIBAT8QAIMEAaYLfc1PBBTWQUS8EFPBBTWQUS8EFPBBTWQUS8EFPBBTWQUSEECjNIXRDIGIQYyr05s+0BW
AGZZSZFSZFSZFAxYepGh8LDNSZFFGCWRBoJAD1EgSJzEaNcZqJlrs80P1sJAOCeEIxZSxSxFhgOBRR3qNoXq
2R6ZsKtQ70AmwIaOxCdKOivUVFbc8LgMRRONF2eaCdoTWazFA4mCgWyAzqQOSdgxPkqzOvXE4IQbF31BQYG
v2HQ7wB5E1tzwuoxFHQOXZ50022AfcFYkNa4K2CGLXCIOTIMTjG+weynQjlhguIwW3+1FxUN6P6jjGh/R/
VsjwuoxFHQOXZ50MccWxZATUHJza2SrcTgMGViYOH2nicFs/

pWSx5H4hNG9XTEVsjwuoxFHQOXZ503j LH706XxsXxClgipYIgWCKgkIqW5+TguIdwWz+1HAAcgP6L8K2JBceE
BAAKMT/
P1A7GDmjoaIIvZY+njQUOi3ArvGC7xgusYLrGCCsDUsyeKGnALWVCAEQxYEQCGKCdmDcbvK7xgviQigDX1f
xBdYLxiEJUuBUNf61rAdsREAQsAYyoKUbFTIFTIFTIFTIFTIFTIFTIFTIFTIFTIFTIFTIFHNSTNR//
xAAKEAEAAQMEAgIDAQAAAAAAAAABEQAhMRBBUYFhoSBXxMJHxsf/
aAAgBAQABPxAvVDyhiVLYAVNI7hnAN3C8mTj8vnz58+fPnz58+fKctkm85Z25Cj5UduBYqUGRGhsipogkzZlc
gm+1gVYS8wLg31lj1MqCQxuVYmiuZkSeACviWht3UyOOBKXQF7B5RsAGWgosTWLCIAKrYOYHfM5keB1fQODBP
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gQx0Ri1QcAULChPSANBIjfzZK/jq/
n6kgwAoGEKk3GyUe9dkpQGETcssrR6KISWQ2FZyt8EYTYon6GmNqOqZEaLkx1TSu7GXkau+DBJI56GgmuFQBA
K2wb0Gi4QAATADAYND7Rcc+haSit9fMbzVZhtiiurHTx0OlcwIX0YYjgOKRIDRLxW61mZBOZfaj4rRI56GhH
w/gbACs3wbTNEnt1l+hZmfulQ+6En7E9COIEx4+gA04HsgPF8P3FSOcg5JkphItLB5SNF3talYIF7YDt/
vzRjaqHY9+9GR+DEnnoaB/
VgRJI1+1XuoKZAASITAMzINHPYwFDwu+yKFxWCL4bDo+C72tSoAM8qORkd69iV/
et3wGIPPQOAVC+OQH2VALYIviwDfMmYi0/
BQbv25MCRwi2InfRA7GqYDYMDANnx6VM6aFCqgdmHNEQRAApKMhKCTEULNSLYMdqGrxglwXMnZ+nROGk4Sra
SZUFE1TukB8DBh4kHcnG303HES80g20tAOSmwTgpYMLE4EMW20/
4k4UYR2aHLyzhYSR5IJ4NEgtSnXdIiACDAYErpZAESWZKDr /AEQKEE4iMNhFI2WOLL4JIH1fMdw/
1YQIX4dIuVCgb6T74kgSWwA+pyumSPjX0J+UGDBgwYMGDBgwYMiFYNegNP/9k="

}

Odpovéd

Odpovéd je ve formatu application/json.
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Tabulka 2. Kli¢e odpovédi JSON

Kli¢ Typic Popis
ké
vrace
né
hodno
ty

suc true Hodnota je true, kdyZ je poZzadavek Usp€Sné zpracovan. Dojde-li k chybé,

ces , hodnota je false av popisu chyby error jsou k dispozici dalSi informace.
S fals
e
Pfiklad odpovédi

{ "success": true }

MUZe dojit k riznym chybam (napt. chybé&jici povinny parametr). Chybovy kéd 13 (prili$ velka
data parametru) znamena, Ze odpoveéd nebyla zpracovana a je nutné zaslat poZadavek znovu s
menSim obrazkem nebo bez obrazku.

Nasledné obdrzené duplicitni platné poZadavky jsou ignorovany (v paméti se uloZi jen
poslednich deset GspéSnych poZadavkl). Je moZné pokusit se poslat poZzadavek znovu, kdyZ
nepfijde od zafizeni 2N Zadna odpovéd, bez riskovani otevieni duplicitni bariéry nebo
duplicitniho uloZeni udalosti.

5.16.2 api lprimage

Funkce api/lpr/image umoZiuje ziskavat obrazky ze systému rozpoznavani registracnich
znacek (SPZ).

Skupiny sluZeb a privilegii

« Skupina sluZeb je Access Control API.
« Skupina privilegii je Sprava pfistupu (sledovani).

Metody

o GET
« POST

PozZadavek
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PoZadavek obsahuje parametry ve formatu URL.

Tabulka 1. Parametry poZadavku

Nazev Po Ocekavané

parame vin  hodnoty

tru ny

plateT An Retézecs

ext o] textem
registracni
znaCky

Pfiklad poZadavku

Vychozi
hodnot
a

Popis

Text rozpoznané registracni znacky, ktery slouZi k
identifikaci obrazku, ktery ma zaslan (da se ulozit az
pét obrazkd). Patfi-li ke stejnému textu registracni
znaCky dva nebo vice obrazkd, vrati se ten
nejnovéjsi.

URL: https://192.168.1.1/api/lpr/image?plateText=ABC123456

Odpovéd

Usp&3na odpoved je ve formatu image/jpeg.

MUZe dojit k riznym chybam (napf. chybé&jici povinny parametr). Chyby se vraceji ve formatu
json's odpovédnim kédem 200. Neni-li k pfedloZenému textu registraCni znacky pfifazen Zadny
obrazek, vrati se chyba 15 - "data nejsou k dispozici".

1R4 / 201



HTTP API manual pro zafizeni 2N

5.17 api accesspoint

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/
accesspoint.

« 5.17.1 api accesspoint blocking ctrl
« 5.17.2 api accesspoint blocking status
« 5.17.3 api accesspoint grantaccess

5.17.1 api accesspoint blocking ctrl

Funkce api/accesspoint/blocking/ctrl slouZi ke kontrole blokovani pfistupu pro jednotlivé
pFistupové body.

Skupiny sluZeb a privilegii
+ Skupina sluzeb je Access Control API.
« Skupina privilegii je Sprava pfistupu - fizeni.

Metody
o GET
« POST

PoZadavek
PoZadavek obsahuje parametry ve formatu URL.

Tabulka 1. Parametry URL pozadavku

Nazev Povinny Océekavané Vychozi Popis
parametr hodnoty hodnot
u a

id Ano Celégislo - UrCuje identifikator pfistupového bodu,

(0,1) ktery se ma kontrolovat (0 pro Pfichod a 1
pro Odchod).

action Ano Ret&zec - UrCuje, zda ma byt blokovani daného

(on, off) pfistupového bodu zapnuto / vypnuto.

Pfiklad poZadavku

URL: https://192.168.1.1/api/accesspoint/blocking/ctrl?id=0&action=on
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Odpovéd’
Odpovéd je ve formatu application/json.

Tabulka 2. KliCe odpovédi JSON

Kli¢ Typické Popis
vracené
hodnoty
success true, false Hodnota je true, kdyZ je poZadavek Usp&Sné zpracovan (tj.

blokovani pfistupu je v poZadovaném stavu bez ohledu na
nastalou zmeénu).

Pfiklad odpovédi

{ "success'": true }

MUZe dojit k riznym chybam (napt. chybé&jici povinny parametr). Chybovy kéd 18 (pfistupovy
bod nepovolen) znamena, Ze pozadavek nebyl zpracovan, protoZe dany pfistupovy bod byl v té
dobé nepovolen.

5.17.2 api accesspoint blocking status
Funkce api/accesspoint/blocking/status vraci stav blokovani pfistupu pro jednotlivé
pFistupové body.

Skupiny sluZeb a privilegii
+ SkupinasluZeb je Access Control API.
« Skupina privilegii je Sprava pfistupu - sledovani.

Metody
o GET
« POST

PoZadavek
PoZadavek obsahuje parametry ve formatu URL.

Tabulka 1. Parametry poZzadavku URL

186/ 201



HTTP API manual pro zafizeni 2N

Nazev Povinny Ocekavané Vychozi Popis
parametru hodnoty hodnota
id Ne Celégislo  VSechny UrCuje, pro ktery pfistupovy bod se ma
(0,1) vratit stav blokovani pfistupu. Jestlize

je tento parametr vynechan, stav
blokovani pfistupu se vrati pro vSechny
pfistupové body.

Pfiklad pozadavku

URL: https://192.168.1.1/api/accesspoint/blocking/status?id=0

Odpoved

Odpovéd je ve formatu application/json. Hodnota kli€e result obsahuje jeden kli
¢, accessPoints, ktery obsahuje pole s objektem pro kazdy pfistupovy bod (pole ma délku 1,
jestliZze byl v pozadavku pfistupovy bod specifikovan). Objekty v poli obsahuji nasledujici kliCe.

Tabulka 2. Kli¢e odpovédi JSON

Klig Typické Popis
vracené
hodnoty
id Celé¢islo Identifikuje pFistupovy bod (0 pro pfichod, 1 pro odchod).
(0,1)
blocked Boolean Obsahuje aktualni stav blokovani pfistupového bodu (true,
(true, kdyZ je pfistupovy bod blokovan, false, kdyZ neni blokovan).
false)
Pfiklad odpovédi

{ "success": true, "result": { "accessPoints": [ { "id": 0, "blocked": true }, { "id":
1, "blocked": false } ] } }

MUzZe dojit k riznym chybam (napf. nedostate¢na privilegia).
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5.17.3 api accesspoint grantaccess

Funkce api/accesspoint/grantaccess slouZi k povoleni vzdaleného pfistupu pfisluSnému
uzivateli (konkrétniho zaméstnance/uzivatele nebo uzivatele zahrnutého do obecné skupiny,
napf. navstévnik). Povoleni vzdaleného pfistupu lze udélit také pod pfihlaSenym Gctem, kdy je
ze zaznamu zfejmé, ktery uzivatel pfistup umoznil.

Skupiny sluZeb a privilegii

« Skupina sluZeb je Access Control API.
« Skupina privilegii je Sprava pfistupu - fizeni.

Metody

« GET
« POST

PoZadavek
PoZadavek obsahuje parametry ve formatu URL.

Tabulka 1. Parametry URL poZadavku

Nazev Povinny Océekavané  Vychozi Popis

parametr hodnoty hodnot

u a

id Ano Celécislo - UrCuje identifikator pfistupového bodu,

(0,1 ktery se ma kontrolovat (0 pro Pfichod a 1

pro Odchod).

user Ano uuid - Identifikace uZivatele, jehoZ jménem ma byt
otevieno (a jehoZ pfistupova nastaveni maji
byt vzata v potaz).

Odpovéd’

Odpoveéd je ve formatu application/json.
Tabulka 2. Kli¢e odpovédi JSON

Kli¢ Typické Popis
vracené
hodnoty
success true, false Hodnota je true, kdyZ je pozadavek Gsp&Sné zpracovan (tj.

blokovani pfistupu je v poZadovaném stavu bez ohledu na
nastalou zménu).
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Kli¢ Typické Popis
vracene
hodnoty
reason invalidAp  KIiC se zobrazuje v pfipadé odpovédi accessGranted:false. V
, pfipadé UspésSného pfistupu neni tento kli€ zobrazen.
invalidCr
edential,
accessBlo
cked
Pfiklad odpovédi
{
"success" : true,
"result" : {
"accessGranted" : false,
"reason" : "dinvalidAp"
}
}

MUZe dojit k riznym chybam (napf. chybéjici povinny parametr). Chybovy kdd 18 (pfistupovy
bod nepovolen) znamena, Ze pozadavek nebyl zpracovan, protoZe dany pfistupovy bod nebyl v
té dobé povolen.

5.18 api lift
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/lift.
« 5.18.1 api lift grantaccess

5.18.1 api lift grantaccess
Funkce api/lift/grantaccess slouZi k aktivaci pater vytahu na zakladé autorizace v jiném zafizeni.
Skupiny sluZeb a privilegii

+ Skupina sluzeb je Access Control API.
« Skupina privilegii je Sprava pfistupu - fizeni.
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Metody

« GET
« POST

Pozadavek

PoZadavek obsahuje parametry ve formatu URL (nebo ve formatu application/x-www-form-
urlencoded pfi pouziti metody POST).

Tabulka 1. Kli¢e poZadavku JSON

Nazev Povinn Od&ekavané Vychozi hodnoty Popis
klice y hodnoty
uuid Ano uuid - Uuid uZivatele, kterému ma byt udélen

pfistup do jeho pater (podle nastaveni
PFistupovych prav).

durati NE 1..600  dobatrvani Definuje dobu aktivace pater. Je-li tento
on nastavenav parametr vynechan, pouZije se vychozi
cilovém zafizeni  hodnota uvedena v parametru Switch-On
Duration.

Pfiklad pozadavku

URL:
https://192.168.1.1/api/lift/grantaccess?user=09ebfd7d-24e4-4d58-
ad02-804ad69938a6&duration=180

Odpoved
Odpoveéd je ve formatu application/json.
Tabulka 2. Kli¢e odpovédi JSON

Kli¢ Typické vracené Popis
hodnoty
success true, false KdyZ je poZadavek Gsp&Sné zpracovan, je hodnota true.

Dojde-li k chybé, je hodnota false avkli€ierror jsou
dalSiinformace.
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Pfiklad odpovédi

{

"success": true

}

MUZe dojit k riznym chybam (napf. chybéjici povinny parametr). Vrati-li se chybovy kod 12,
param: user (UZivatel nenalezen), poZadavek nebyl zpracovan, protoZe v adresafi cilového
zafizeni nebyl tento identifikator uuid nalezen. Pokud zadany uuid chybi nebo ma nespravny
format, zafizeni odpovi chybovym kédem 11 (chybé&jici povinny parametr) nebo chybovym
kddem 12 (neplatna hodnota parametru) v tomto poradi.

KdyZ dojde k aktivaci pater, ktera jsou jiz aktivni, bude pouZita delSi doba trvani (zbyvajici €as
versus noveé pozadovana doba trvani).

Tento koncovy bod API se da pouZit k ovladani vytahovych pater spolu se standardnim fizenim
pFistupu z jiného zafizeni (napf. posilat aktivani poZadavek pro vytahova patra z interkomu na
pfistupovou jednotku, ktera je ve vytahu a komunikuje pfimo s reléovymi deskami).

5.19 api automation

V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluzbu api/
automation.

« 5.19.1 api automation trigger

5.19.1 api automation trigger
Funkce [api/automation/trigger slouZi pro aktivaci funkce automatizace udalosti HttpTrigger.

Funkce je sou€asti sluzby Automation API a v pfipadé pouZiti autentizace je nutné, aby uZivatel
mél pfifazené privilegium PFistup k automatizaci.

Pro tuto funkci lze pouZit metody GET.

Funkce je nastavena dle triggerld s parametry pozadavku.

Odpoveéd je ve formatu application/json a obsahuje souhrn informaci o zafizent:
Priklad:

{

"success" : true

}

5.20 api cert
V podkapitolach jsou detailné popsany jednotlivé HTTP funkce dostupné pro sluZzbu api/cert.
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« 5.20.1 apicertca
« 5.20.2 api cert user

5.20.1 api cert ca

Funkce /api/phone/config slouZi ke spravé CA certifikat(.

Funkce je souCasti sluzby Systém API a v pfipadé pouZiti autentizace je nutné, aby uZivatel mél
pfitazené privilegium Systém - Fizeni.

U této funkce lze pouZit metodu GET, PUT nebo DELETE. Metoda PUT vraci informace o
certifikatech. v zafizeni. Metoda PUT slouZi k nahrani certifikat(l do zafizeni. Metoda
DELETE slouZi ke smazani certifikatu ze zafizeni.

Metoda GET
Parametry poZzadavku GET:

Parame Popis
tr

id Volitelny parametr (string) identifikujici CA certifikat. Hodnota parametru id je
pfednastavené id nebo otisk (hash) certifikatu. Pokud neni id zadano, odpovéd
obsahuje Uplny seznam vSech CA certifikatd v zafizeni.

Odpovéd je ve formatu application/json a mlzZe obsahovat nasledujici parametry:

Para Popis
met
r

fing Otisk (hash) certifikatu
erp
rint

sub Informace o subjektu nebo vydavateli: Common Name (CN), Organization (O),
ject Organization Unit (OU), Location (L), State (S), Country (C)

,iSS

uer

id Hodnota (Fetézec) dfive nastavené identifikace certifikatu.

sta Datum zacatku platnosti certifikatu
rtD
ate
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Para Popis
met

end Datum konce platnosti certifikatu
Dat

pro Hodnota urcujici, Ze certifikat nem(Ze byt smazan (true/false). Interni certifikaty
tec sid zaCinajicim znakem # nemohou byt smazany.
ted

sys Hodnota urcujici, zda mize dany certifikat uzZivatel zvolit jako certifikat pro jakoukoli
te  sluzbu. Pokud je hodnota true, certifikat se v seznamu pro vybér nezobrazi.

mU

se0

nly

Pfiklad 1: Ziskani dat vech certifikat

GET /api/cert/ca //pozadavek
{ //odpoved
"success" : true,
"result" : {
"certificates" : [
{
"fingerprint" : "4deea7060d80babf1643b4e0f0104c82995075b7",
"subject" : {
"CN" : "Thawte RSA CA 2018",
"O" : "DigiCert Inc",
"ou" : "www.digicert.com",
"ero:omust
3,
"issuer" : {
"CN" : "DigiCert Global Root CA",
"O" : "DigiCert Inc",
"ou" : "www.digicert.com",
"eroromust
}s
"startDate" : "2017-11-06T12:23:527",
"endDate" : "2027-11-06T12:23:527",
"allowRemove" : true
}s
{
"fingerprint" : "a8985d3a65e5e5c4b2d7d66d40c6dd2fb19c5436",
"subject" : {
"CN" : "DigiCert Global Root CA",
"O" : "DigiCert Inc",
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"ou" : "www.digicert.com",
"eroromust
1,
"issuer" : {
"CN" : "DigiCert Global Root CA",
"O" : "DigiCert Inc",
"ou" : "www.digicert.com",
"eroromust
1,
"startDate" : '"2006-11-10T00:00:00Z",
"endDate" : '"2031-11-10T00:00:00Z",
"protected" : false,
"id" ¢ "#my2n-utility",
"systemUseOnly" : true

]
}
}

Pfiklad 2: Ziskani informaci pro certifikat zadaného id

GET /api/cert/ca?id=#my2n-utility //pozZadavek
{ / /odpovéd
"success" : true,
"result" : {
"certificates" : [
{
"fingerprint" : "a8985d3a65e5e5c4b2d7d66d40c6dd2fb19c5436",
"id" : "#my2n-utility",
}
]
}
}
Metoda PUT

Pfi opakovaném nahrani stejného certifikatu se plvodni certifikat pfepiSe. Je mozné nahrat vice
certifikatll v jednom souboru ve formatu PEM. Soubor mliZe obsahovat libovolné bloky,
zpracovavaji se pouze certifikaty. Pokud se néktery z obsaZenych certifikatll nepodafi nahrat,
Zadny se neuloZi a vrati se kdd chyby.

Parametry poZzadavku PUT:

Parametr Popis

blob-cert Povinny parametr obsahujici soubor s certifikatem ve formatu DER
nebo PEM.
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Popis

Volitelny parametr (string) identifikujici CA certifikat.
Pokud je nahran certifikat pod stejnym id, plvodni certifikat s timto
id se prepiSe.

PFi nahravani souboru s vice certifikaty se id nezadava.

Odpoveéd je ve formatu application/json a obsahuje otisk nahraného certifikatu

Parametr
fingerprint

replaced

Pfiklad:

Popis
Otisk (hash) nahraného certifikatu

Otisk pfepsaného certifikatu

PUT /api/cert/ca //pozZzadavek
{ / /odpovéd
"success" : true,
"result" : {
"certificates" :
{
"fingerprint": "9623fa35e414aa930ed22348a22d04a4c4fda26b"
3,
{
"fingerprint": "9623fa35e414aa930ed22348a22d04a4c4fda26b"
"replaced": "9623fa26e414aa930ed22348a22d04a4c4fda26c"
}
]
}
}
{ / /odpovéd
"success" : false,
"error" : {
"code" : 12,
"param" : "blob-cert",
"description" : "dnvalid certificate",
"data" : "invalid_cert"
}
}

Metoda DELETE

Parametry poZadavku DELETE:
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Para Popis
met
r
id Povinny parametr (string) identifikujici CA certifikat. Parametr id je pfednastavené id

nebo otisk (hash) certifikatu.

Odpoveéd je ve formatu application/json.
Piklad:

DELETE /api/cert/ca?

fingerprint=4deea7060d80babf1643b4e0f0104c82995075b8 //pozadavek
{
//odpoveéd
"success" : true
}
{
//odpoveéd
"success" : false,
"error" : {
"code" : 12,
"param" : "4id",
"description" : "certificate not found",
"data": "cert_not_found"
}
}

5.20.2 api cert user
Funkce /api/cert/user slouZi ke spravé uzivatelskych certifikat(.

Funkce je souCasti sluzby Systém API a v pfipadé pouZziti autentizace je nutné, aby uZivatel mél
pfifazené privilegium Systém - Fizeni.

U této funkce lze pouZit metodu GET, PUT nebo DELETE. Metoda PUT vraci informace o
certifikatech. v zafizeni. Metoda PUT slouZi k nahrani certifikat( do zafizeni.
Metoda DELETE slouZi ke smazani certifikatu ze zafizeni.

Metoda GET
Parametry poZzadavku GET:
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Parame Popis
tr

id Volitelny parametr (string) identifikujici uzivatelsky certifikat. Hodnota
parametru id je pfednastavené id nebo otisk (hash) certifikatu. Pokud neni id
zadano, odpovéd obsahuje Uplny seznam vSech uZivatelskych certifikatd v zafizeni.

Odpovéd je ve formatu application/json a mlzZe obsahovat nasledujici parametry:

Paramet Popis
r

finger  Otisk (hash) certifikatu
print

subjet, Informace o subjektu nebo vydavateli: Common Name (CN), Organization (O),
issuer  Organization Unit (OU), Location (L), State (S), Country (C).

id Hodnota (Fetézec) dfive nastavené identifikace certifikatu.

startD  Datum zaCatku platnosti certifikatu
ate

endDa Datum konce platnosti certifikatu
te

protec Hodnota urcujici, Ze certifikat nem(Ze byt smazan (true/false). Interni
ted certifikaty s id zaCinajicim znakem # nemohou byt smazany.

system Hodnota urCujici, zda mlZe dany certifikat uZivatel zvolit jako certifikat pro
UseOnl jakoukolisluZbu. Pokud je hodnota true, certifikat se v seznamu pro vybér
y nezobrazi.

Pfiklad 2: Ziskaniinformaci pro urcity certifikat identifikovany otiskem

GET /api/cert/user?id=al64b11215a30f08603fd85c314327e274772b00 //poZzadavek
{

"success" : true,
"result" : {
"certificates" : [

{
"fingerprint" : "al64b11215a30f08603fd85c314327e274772b00",
"subject" : {
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"CN" : "©0-0001-0205",
"O" : "2N TELEKOMUNIKACE a.s.",
"S" : "Czech Republic",
"erororezn

1,

"issuer" : {
"CN" : "My2N Device Utility Certificate Authority",
"O" : "2N TELEKOMUNIKACE a.s.",
"S"™ : "Czech Republic",
"ctoeorez”

1,

"startDate" : '"2021-11-08T07:50:36Z",

"endDate" : '"2022-02-06T07:50:36Z",

"protected" : false,

"id" ¢ "#my2n-utility",

"systemUseOnly" : true

}
]
}
}
Metoda PUT

Pfi opakovaném nahrani stejného certifikatu se plvodni certifikat prepiSe.

Parametry pozadavku PUT:

Parametr Popis
blob-cert Povinny parametr obsahujici soubor s certifikatem ve formatu DER
nebo PEM.
blob-pk Povinny parametr soukromého klice ve formatu DER nebo PEM
password Nepovinny parametr obsahujici heslo k nahraného kliCe.
id Volitelny parametr (string) identifikujici uzivatelsky certifikat.

Pokud je nahran certifikat pod stejnym id, plvodni certifikat s
timto id se prepiSe.

Odpoveéd je ve formatu application/json a obsahuje otisk nahraného certifikatu

Parametr Popis

fingerprint Otisk (hash) nahraného certifikatu
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Parametr Popis
replaced Otisk pfepsaného certifikatu
Pfiklad
PUT /api/cert/ca //pozadavek
{
"success" : true,
"result" : {
"certificates" : [
{
"fingerprint": "9623fa25e414aa930ed22348a22d04a4c4fda26b"
},
{
"fingerprint": "9623fa25e414aa930ed22348a22d04a4c4fda26b"
"replaced": "9623fa25e414aa930ed22348a22d04a4c4fda26c"
}
]
}
}
Response
{
"success" : false,
"error" : {
"code" : 12,
"param" : "blob-cert",
"description" : "dnvalid certificate",
"data" : "dinvalid_cert"
}
}

Metoda DELETE

Parametry poZadavku:

Para Popis
metr
id Povinny parametr (string) identifikujici uzivatelsky certifikat. Parametr id je

prednastavené id nebo otisk (hash) certifikatu.

Odpovéd je ve formatu application/json.
Priklad
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DELETE /api/cert/ca?fingerprint=4deea7060d80babf1643b4e0f0104c82995075b7
{

"success" : true
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