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Historie zmén dokumentu

Datum
1.7.2015
31.7.2015
3.8.2015
18.9.2015
22.10.2015
12.11.2015

Zménil

Ondfej Pohl
Ondfej Pohl
Ondfej Pohl
Armen Hajrapetjan
Armen Hajrapetjan

Armen Hajrapetjan

Popis zmén

Prvni{ verze dokumentu
Pridan{ integra¢nich testt
Upravy pro novy driver
Upravy pro novy driver
Oprava chyb

Oprava chyb

Tabulka 1: Historie zmén dokumentu
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Pripojeni zafizeni

Zaiizen{ Helios IP je pfipojeno do lokalni pocitacové sité. Napdjeni interkomu je realizovano technologii
PoE nebo pomoci externiho zdroje.

Konfigurace zafizeni

Pristup do API

Po pfipojeni zafizen{ do sité je tieba provést zakladni konfiguraci. Vychozi hodnoty pro piistup jsou
(Uzivatelské jméno: admin, Heslo: 2n) Komunikace mezi C4 a Helios IP probiha pomoci HTTP API v
interkomu. Pro piistup k této funkeci je nutné nastavit pfihlasovaci idaje do API a povolit jednotlivé
funkce API. Pfes webové rozhrani Helios IP zafizeni pfejdeme do sekce Sluzby a nasledné vybereme
podmenu HTTP API. Povolime jednotlivé sluzby, nastavime typ pfipojeni na TLS nebo TCP, nastavime
zplisob autentizace na Zadna nebo Basic podle nasledujiciho obrazku.

2N Helios IP Verso CZ|EN|DE|FR|IT|ES|RU Odhlasit

Sluzby

Sluzby HTTP API ~

Telefon . ‘ ) ,
m SLUZBA POVOLENI TYP PRIPOJENI AUTEMNTIZACE
Streamovani System API v Zabezpetené (TLS) v Zadna v
Al Onvif Swi 1 ;
E] Switch API WV Zabezpetené (TLS) v Zadna v
E E-Mail /O AP v Zabezpecené (TLS) v Zadna v
Automatizace Camera API v Zabezpetené (TLS) v Zadna v
HTTP APL Phone/Call API v Zabezpetené (TLS) v Zadna -
Uzivatelske zvuky Logging API v Zabezpetené (TLS) v Zadna v

Web Server

Audio test

SNMP

Obrazek 1: Nastaveni HTTP API sluZeb
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Nyni piepneme zalozku na Ucet 1 a povolime téet. Nastaveni piistupovych udaji do HTTP API je
volitelné a nenf tieba je vyplnovat. V sekci Nastaveni uzivatele vybereme Uzivatelska prava dle
nasledujiciho obrazku a ulozime zmény.

2M Helios IP Verso CZ |EN|DE|FR|IT|ES|RU Cdhlasit

Q) sluzby

v| Uet povolen

Telefon

m Nastaveni uzZivatele v
Streamovani

Jméno uZivatele admin

PAY [

m nvi Heslo | **
E-Mail

E Uzivatelska prava ~
Automatizace o B

POPIS SLEDOVANI RIZENI

HTTP API Pfistup k systému " v
UzZivatelské zvuky Piistug ke hovordmy/telefonu o v
Web Server Pistup k V/V v v
Audio test Piistup ke spinaddim v

SNMP Pristup ke kamefe
Pristup k UID (karty a wiegand)

Piistup ke kldvesnici

Obrazek 2: Nastaveni HTTP API pfistupu
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Nastaveni SIP uctu

Pro funkci odchoziho volani na definované telefonni ¢islo je tieba nastavit SIP ucet v interkomu. V sekei
Sluzby ve webovém rozhran{ vybereme podmenu Telefon. Piiklad funkéniho nastaveni je uveden na

nasledujicim obrazku.

Q) Sluzby

Streamovani
Onvif

E-Mail

i [Pl

Automatizace

HTTP AP

UZivatelské zvuky

Web Server
Audio test

SNMP

2N Helios IP Verso

GERW <2 | rovory J Audio f video |

CI|EN|DE|FR|IT 25| 3L

2N Indoor Touch

Odhlasit

[dentita interkomu ~

Zobrazované jméno
Telefonni ¢islo (ID)

Doména

Autentizace ~
Pouzit ID pro autentizaci

ID pro autentizaci

Heslo

SIP Proxy ~

Adresa proxy

Port proxy

SIP Registrar ~
Povoleni registrace
Adresa registraru
Port registraru

Doba expirace registrace

.

Rozsifené nastaveni »

2N Helios IP Verso
520
1002574

520

10.0.25.74

5080

v
10.0.25.74
5081
120

Obrazek 3: Nastaveni SIP aétu
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Nastaveni spinacu

Pro ovladan{ spinact lze v zafizeni Helios IP nastavit jednotlivé parametry viz nasledujici obrazek.
2N Helios IP Verso CZ|EN|DE|FR|IT|ES|RU Odhlasit

| Spinad 1 | Spinat 2 Spinac 3 Spinaé 4 Roziffené

v| Spinac povolen

Zakladni nastaveni ~

ReZim spinade | Monostabilni v
Doba sepnuti | & [s]
Klavesnice Casovy profil | [nepouZito] v
v Rozlisovat kédy pro sepnuti a vypnuti
Tlacitka ypresep P
Digitalni vstupy Nastaveni vystupu ~
Rozdifujici moduly Rizeny vystup | Relay 1 ’
Typ vystupu | Normalni v
Kddy pro sepnuti ~
KOD DOSTUPNOST CASOVY PROFIL
1 |oo Klavesnice, DTMF ~ [nepouzito] v
2 Klavesnice, DTMF + [nepouzito] v

Rozsirena aktivace »

Signalizace stavu »

Obrazek 4: Nastaveni spinaca

Dalsi potiebné informace k nastaveni interkomu Helios IP 1ze ziskat ze stranek podpory produktu:
ageld=23102595
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https://wiki.2n.cz/pages/viewpage.action?pageId=23102595

Informace o driveru

Funkce

Reinicializace, start a stop komunikace se zafizenim v

Stahovani udilosti ze zafizeni v

Odchozi hovor na definované telefonni ¢islo v

Zavéseni odchoziho hovoru v
v

Ovladani spinaca

Tabulka 2: Informace o driveru

Driver umoznuje sledovat nasledujici udalosti v zafizen:

Udalost

Zména stavu spinace v

Prilozeni karty ke ctecce karet d

Stav zafizeni v

Vysledek audio loop testu v
v

Zména stavu hovoru
Tabulka 3: Sledovani udalosti

Historie driveru

Datum Verze Popis

1.7.2015 1.0.1 Prvni verze driveru

31.7.2015 1.0.2 Kompatibilita s integracnimi testy
3.8.2015 1.0.3 Pridani dalsi kompatibility s testy
18.9.2015 1.0.4 Upraveno pro nové API
22.10.2015 1.0.5 Oprava chyb

12.11.2015 1.0.9 Oprava chyb

Tabulka 4: Historie driveru

Hardwarové komponenty a verze

Podporovana verze firmware zafizeni: 2.13
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Konfigurace Helios IP driveru

IP Bus controller

Informace k vlastnostem a nastavitelnym hodnotam Helios IP Bus controller a jeho spinace.

Nastaveni Helios IP Bus Controller

Nazev vlastnosti Vyznam Standardni  Pfiklad hodnoty
hodnota
Enabled Povoleni/zakazani driveru Yes
Mobile number Telefonnfi ¢islo pro odchozi hovory 550
Password Heslo pro piistup k Helios IP HTTP 2n
API
URL Adresa zaiizen{ Helios IP https://192.168.1.2
Account Uzivatelské jméno pro pfistup k admin
Helios IP HTTP API
Location Umisténi zafizeni Predni dvefe

Tabulka 5: Nastaveni Helios IP Bus controller

Nastaveni spinace

Nazev vlastnosti Vyznam Standardni  Pfiklad
hodnota hodnoty
Digital Output ID 1D spinace k sepnuti [1 - 4] 1
. Umisteni spinace Predni
Location .
dvefe
Videocamera

Tabulka 6: Nastaveni spinace v C4

Informace k pifkazim Helios IP Bus controlleru a jeho spinace.
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Podporované prikazy Helios IP Bus Controller

Prvek Prikaz Vyznam
Reinitialization Reicinializuje komunikaci se zafizenim po provedeni zmén
Run Zahaji komunikaci se zafizenim
Command Stop Ukondf komunikaci se zafizenim
Close Ukonéi odchozi hovor
Call Zah4jf odchozi hovor na definované ¢islo

Tabulka 7: Podporované piikazy Helios IP Bus controller

Pomoci driveru lze ovladat pouze jeden spinac v zafizeni Helios IP.

Podporované prikazy spinace

Prvek Prikaz Vyznam
Delete Odebere spinac ze seznamu
ON Sepne vybrany spinac¢
Command
OFF Rozepne vybrany spinac¢

Tabulka 8: Podporované pfikazy spinace

Helios IP — Dokumentace Stranka 11



HELIOS IP INTEGRACNI TESTY
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Priprava pro integracéni testy

Nezbytné komponenty

Integraéni testy vyzaduji nasledujici komponenty:

Komponenta Pocet
komponent

Zaiizen{ s webovym prohlizecem a piistupem do lokalni sité min. 1
Helios IP interkom 1
Ethernetové kabely min. 4
V piipadé absence PoE externi napajeci zdroj pro Helios IP 1
SIP proxy 1
IP telefon 1

Tabulka 9: Nezbytné komponenty

Pro spusteéni, spravu a nastaveni centralni jednotky jsou potieba nasledujici polozky:

Polozka Pocet
poloZek
Nainstalovany system C4 1
Uzivatelsky manual C4 1
Tato dokumentace 1

Tabulka 10: Nezbytné C4 polozky

Vytvoreni stromu zarizeni

1. Vytvofime fadi¢ sbérnice s URL zafizeni a hodnotami account, password nastavenymi dle
piistupovych ddaji do Helios IP HTTP APL
2. Pod fadicem sbérnice vytvoiime vystup s ID dle nastaveného spinace v zafizen{ Helios.

Helios IP — Dokumentace Stranka 13



Priprava centralni jednotky k testovani

Pripojeni

Pripojte centralni jednotku a zaf{zeni Helios IP podle nasledujiciho schématu.

Switch

Helios IP

C4 server

Obrazek 5: Zakladni testovaci schéma
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Testy zakladni funkénosti

TCFOOOA Duplicitni adresa

Test pfitomnosti spinace s duplicitnim identifikdtorem.

Postup testu
1. Zastavime Helios IP driver pomoci tlacitka Stop.
2. Vytvofime dva spinace v zafizeni.
3. Nastavime stejné Digital output ID u obou spinaci.
4. Spustime Helios IP driver pomoci tlacitka Reinitialization.

Ocekavané vysledky

1. Oba spinace pfejdou do statusu ConfigurationFailure.
2. Driver se neinicializuje a zastavi se.
3. Niasledujici zaznam se objevi v logu:

At 'DEVICE1' and 'DEVICE2' nodes of 'DRIVER' a duplicate address 'ADDRVALUE' was
detected.

Kde

e DEVICE1 a DEVICE2 reprezentuji jména duplicitnich spinaci.
e DRIVER pfedstavuje jméno zafizeni.
e ADDRVALUE je ID spinace.
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TCFO010A Chybéjici HW komponenta

Test chovan{ driveru v ptipade, ze je konfigurace zafizeni nekompletni. V tomto piipadé musi driver po
kazdém pfijmuti eventu ze zafizeni logovat Missing Device udalost na nejblizsi nadfizené drovni
v konfigura¢nim stromu zafizeni.

Poznamka

Test nenf podporovan z divodu limitace komunikacénfho protokolu.
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TCFO020A Hodnota parametru mimo rozsah

Test konfigurace obsahujici hodnotu mimo povoleny rozsah. Ovéfuje, zdali je driver schopen detekovat
tuto chybu pfi inicializaci.

Postup testu

1. Zastavime driver, pokud bézi.
2. Ptidame spinac s ID vétsim, nez obsahuje zafizeni Helios IP.
3. Spustime zafizeni.

Ocekavané vysledky

1. Driver se neinicializuje a zastavi se.
2. Spinac se $patnym ID pfejde do stavu ConfigurationFailure.
3. Nasledujici uddlost se zaznamena v logu.

Invalid property value 'VALUE' on 'DEVICE'.

Kde

e  VALUE je nespravna hodnota ID.
e DEVICE reprezentuje jméno zafizeni .
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TREOOOA Ztrata spojeni

Test ovéruje pripad ztraty spojeni mezi C4 serverem a zatizenim.
Postup testu
1. Spustime driver zafizeni a vy¢kame na spojeni.

2. Odpojime kabel z routeru/switche tak, aby Windows stale detekoval Ethernetové
pripojeni.

3. Vyckame na detekci vypadku spojeni se zarizenim.
4. Obnovime spojeni pripojenim kabelu.
5. Vyckame na obnoveni komunikace.

Ocekavané vysledky
1. Nasledujici udalosti jsou uchovany v logu:

Connection lost to 'DEVICE'.

Connection with 'DEVICE' restored. Number of attempts: RETRYCOUNT.

Kde

e DEVICE reprezentuje jméno zatizeni.
e RETRYCOUNT je pocet pokusii o spojeni, nez dojde k ispéSnému obnoveni spojeni.
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TREO10A Ztrata komunikace

Test ovéruje chovani driveru v pripadeé ztracené komunikace mezi sitovym modulem a
zafizenim - neni rozpojeni na transportni vrstvé.

Poznamka

Test neni podporovan z diivodu limitace komunikac¢niho protokolu.
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TFCO10A Aktivace a deaktivace kontaktu

Test ovétuje ovladani a monitoring kontaktu vstup/vystup.

Postup testu

1. Klikneme na “On” u spinace.

2. Po sepnuti kontaktu klikneme na command “Off” u spinace.

Ocekavané vysledky
1. Kdyz je spina¢ sepnut, je jeho stav oznacen jako Open.
2. Kdyz je spinac rozepnut, je jeho stav oznacen jako Normal.

3. Nasledujici uddlosti jsou zaznamenany v logu:

Command 'On' send to 'DEVICE' by 'PERSON'".

'DEVICE' opened.
Command 'Off' send to 'DEVICE' by 'PERSON'".

'DEVICE' closed.

Kde

e DEVICE je nazev spinace.
e PERSON reprezentuje jméno osoby spoustéjici piikaz.
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T0OO01 — Kontrola sestaveni hovoru

Test sestaveni uspésného odchoziho hovoru. Pro ovéfeni funkce je potteba zakladn{ zapojeni rozsifit o
SIP proxy a IP telefon jak ukazuje pfiklad na nasledujicim obrazku.

Switch

IP telefon

Helios IP
C4 server

Obrazek 6: Zakladni testovaci schéma

Pocate¢ni podminky

e Spustény server C4,

e Nastavena SIP proxy a IP telefon,

e Spravné nakonfigurované Helios IP zafizent,

e Interkom Helios IP piidan v C4 se spravné nastavenym driverem a definovanym tel. ¢islem.
Postup testu

1) Zapneme sledovan{ stavu zaf{zeni.

2) 'V kontextové nabidce zafizeni spustime command Call.

3) Na SIPovém telefonu pfijmeme hovor a ovéiime slysitelnost.

4) Zavesime hovor pomoci commandu Close z kontextové nabidky.

Ocekavané vysledky

Dojde k vytvofen{ odchoziho hovoru z Helios IP zafizenf na definované telefonni ¢islo. Hovor se
uspesne sestavi s oboustrannou slysitelnosti. Po provedeni commandu Close se hovor ukondi. V zdlozce
Events uvidime nasledujici informace:

MAF2005 123707 Technizal event in 'hip'. Dezcription: Event call direction [Outgoing] changed zstate to [Terminated]

MAOF2M51237.05  Technical event in 'hip'. Dezcription: Event call direction [Dutgoing] changed state to [Connected]

MAOF2M5 123702 Technical event in 'hip'. Description: Event call direction [Outgoing] changed state to [Ringing)

01/07/201512:37:02  Technical event in 'hip'. Description; Event call direction [Outgoing] changed state to (Ringing)

01/07/201512:37:02  Technical event in 'hip'. Description: Start call on 550

@ 01/07/2015 123701 Command 'Call' zend to hip' by "Suppart [Root].
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